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Kurzfassung

Daten sind die Basis fiir neue Geschaftsmodelle und Technologien wie beispielswei-
se der vorausschauenden Instandhaltung von industriellen Anlagen. Die Erfassung
und Verarbeitung von Daten, insbesondere von Datenfliissen in einem Netzwerk, hat
deshalb entscheidenden Einfluss auf den Erfolg der Industrie 4.0. Zur Verringerung
von Latenzen sowie Kosten und aus Aspekten der Datensicherheit wird die Verlage-
rung der Datenanalyse an den Ort der Datenerfassung untersucht. Daraus ergeben
sich besondere Herausforderungen hinsichtlich limitierter Rechen- und Kommunika-
tionsressourcen, der dezentralen Struktur mit einer Vielzahl heterogener Teilnehmer
sowie der Anforderung an hohe Verarbeitungsgeschwindigkeiten. Es ist sicherzu-
stellen, dass relevante Informationen zeitnah verfiighbar sind und der Verlust dieser
vermieden wird. Zur Losung der genannten Optimierungsbedarfe werden in der vor-
liegenden Arbeit drei Anséatze identifiziert und jeweils die Potentiale neuer Techno-
logien untersucht. Der erste Ansatz umfasst die frithzeitige Extraktion relevanter In-
formationen und Reduktion der Datenmenge unter Einsatz von Anomalieerkennung
und Datenkompression. Der zweite Ansatz zielt auf die Schaffung einer Vertrauens-
basis zur Absicherung von Daten mittels Distributed Ledger Technologie. Das dritte
Potential wird in dem optimierten Nutzen der vorhandenen limitierten Ressourcen
gesehen. Aufgrund der dezentralen Struktur des industriellen Internet der Dinge
basiert der Losungsansatz auf intelligenten Multi-Agenten-Systemen. Die Evaluati-
on der einzelnen Bestandteile sowie deren Zusammenspiel in einem Gesamtsystem
bestéitigt, dass alle ausgearbeiteten Methoden aufgrund ihrer hohen Effizienz nahe
der Datenerfassung ausfithrbar sind, Informationen frithzeitig bereitgestellt werden
und Datenverlusten aufgrund von Ressourcenengpassen entgegengewirkt wird. Die
Datenflussoptimierungen legen die Grundlage fiir zukiinftige Systeme zur verteilten
Verarbeitung von Datenfliissen am Netzwerkrand und sind ein relevanter Treiber
fir die Industrie 4.0, da sie ermdglichen, bestehende Begrenzungen hinsichtlich der
verfiigharen Ressourcen zu iiberwinden und die Datensicherheit auf dem geforderten
Niveau zu gewahrleisten.






Abstract

The collection and processing of data, especially streaming data, has a decisive influ-
ence on the success of Industry 4.0. They are the basis for new business models and
technologies such as condition monitoring or predictive maintenance of industrial
plants. To achieve this, it must be ensured that relevant information is available in
a timely manner and that the loss of this information is avoided. While the amount
of data and the demand for data analysis are increasing, the available resources,
especially computing capacity, memory and bandwidth, are still limited.

In this work, essential optimization potentials in streaming data in Industry 4.0
are identified and investigated. In particular, the early extraction of relevant infor-
mation and the reduction of the amount of data as well as the protection of data
are to be mentioned. Specifically, the use of methods of anomaly detection, data
compression and distributed ledger technology is examined for this purpose. Fur-
thermore, great potential is seen in optimizing the utilization of limited resources.
Due to the decentralized structure of the Industrial Internet of Things, the focus
for this is on intelligent multi-agent systems. The evaluation of the individual com-
ponents proposed in this thesis and their interaction in an overall system shows
that the elaborated methods of data processing can be performed closer to the data
acquisition due to their high efficiency and thus, information can be provided at
an early stage. In addition, the distributed ledger technology IOTA selected in the
context of this thesis is evaluated on the basis of two use cases and its applicabili-
ty on industrial edge devices is confirmed. Furthermore, the optimization of usage
of limited resources by multi-agent reinforcement learning systems can significantly
enhance the possibility of edge computing in IloT and prevents data loss due to
resource bottlenecks.

The results illustrate that data stream optimization is an important driver for
Industry 4.0, as it helps to overcome existing limitations in terms of resources and
data safety.
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KAPITEL 1

Einleitung

In diesem einleitenden Kapitel wird zundchst die Motivation dar-
gelegt und die Problemstellung, die die Datenflussoptimierung lost,
beschrieben. Anschlieflend werden im Stand der Technik bestehende
Arbeiten auf dem tibergeordneten Gebiet der Systeme zur verteilten
Verarbeitung von Datenfliissen zusammengefasst. Aus der Problem-
stellung und den bestehenden Hindernissen wird das Ziel der Arbeit
benannt und die zu untersuchende allgemeine Forschungsfrage ge-
stellt. Es werden drei Losungsansdtze benannt, deren Untersuchung
den Kern der vorliegenden Arbeit darstellen. Abgeschlossen wird das
Kapitel mit einer Ubersicht tiber den Aufbau der Arbeit.

1.1 Motivation

Die digitale Revolution ist eine weltweite, durch Computer und Digitaltechnik aus-
geloste, disruptive Transformation. Sie zeichnet sich durch eine verstarkte Substi-
tution von Technologien aus und beeinflusst und verindert nahezu alle Lebensbe-
reiche (Lexa 2021)). Zentraler Inhalt der digitalen Revolution, welche auch auf die
Industrie einen starken Einfluss hat und in diesem Kontext auch als vierte indus-
trielle Revolution bezeichnet wird, sind Daten (Lu 2017; Pena-Cabrera, Lomas und
Lefranc 2019). Das Resultat dieser vierten industriellen Revolution ist eine neue
Form der Industrie, die mit dem Begriff Industrie 4.0 ([4.0) bezeichnet wird. Sie
zeichnet sich durch durchgéngige, integrierte und dennoch offene digitale Prozesse
entlang der kompletten industriellen Wertschopfungskette aus (Milisavljevic-Syed,
Thames und Schaefer |2020). Um dies zu erreichen, bedarf es einer Neugestaltung der
Organisation, die auf den Prinzipien der Vernetzung, Informationstransparenz, de-
zentraler Entscheidungen und technischer Assistenz basiert (Hermann, Pentek und
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Otto[2016)). In allen der genannten Prinzipien spielen Daten und aus diesen abgelei-
tete Informationen eine wesentliche Rolle. Eng verkniipft mit der Umsetzung dieser
Prinzipien ist das Internet der Dinge (engl. Internet of Things ([oT)), welches als vir-
tuelles Netzwerk, in dem Objekte in Form von Netzwerkknoten kontinuierlich grofie
Mengen an Daten iiber sich selbst und ihre Umgebung tibertragen, verstanden wird.
Im industriellen Kontext wird das [[oT] auch als Industrielles IoT (engl. Industrial
Internet of Things ([IoTl)) bezeichnet (Satyavolu u.a.2014). Im Rahmen der Digi-
talisierung werden Daten als Basis fiir neue Technologiefelder und Geschéftsmodelle
erkannt (Nagl und Bozem 2018)), weshalb auch in der Industrie ein rapider Anstieg
der erfassten Datenmengen zu verzeichnen ist. Die Griinde dafiir sind einerseits
der vermehrte Einbau von Sensoren sowie die technischen Fortschritte hinsichtlich
der Datenerfassung, wie beispielsweise hochauflosende Bildaufnahmen. Andererseits
fordert die vernetzte Kommunikation zusétzlich den Austausch von Daten zwischen
den verschiedenen Teilnehmern. Dementsprechend handelt es sich bei den Daten in
erster Linie um Datenfliisse, insbesondere Zeitreihendaten. Es ist zu erwarten, dass
die Datenmenge in industriellen Anlagen und miteinander vernetzten physischen
Geréten weiterhin stark steigt und somit mit den aktuell verfiigharen Bandbreiten
nicht tibermittelt werden kann (Chen, Wan u. a. |2018; Sanabria-Russo u.a. 2019).
Als konkrete Beispiele fiir neue datenbasierte Anwendungen sind die Zustandstiber-
wachung und die darauf aufbauende pradiktive Instandhaltung zu nennen. Da die
Zustandsiiberwachung bereits von den frithen Phasen des neuen Industriezeitalters
profitieren kann (Shahzad und O’Nils 2018)), ist sie ein verbreitetes Technologie-
feld in der [4.0l Durch die verstarkte Ausstattung mit Sensoren kann der Zustand
des Systems genauer beschrieben werden. Mittels der neuen Erkenntnisse, die aus
den Daten gewonnen werden, lassen sich Produkte und Prozesse optimieren. Die
datenbasierte Produktion kann dadurch unter anderem die Produktqualitat und
Produktionseffizienz steigern und dabei gleichzeitig den Energieverbrauch reduzie-
ren (Chen, Wan u. a. 2018). Es wird deutlich, dass Wettbewerbsvorteile heutzutage
auch software- und datenbasiert erzielt werden und nicht durch das produzierte Pro-
dukt allein.

Die [4.0] zeichnet sich dementsprechend durch schwerwiegende Veranderungen hin-
sichtlich des Einsatzes von Software und der Kommunikationsstruktur aus. Informa-
tionstechnologie, operative Technologie und Kommunikationstechnik verschmelzen
zunehmend (Thames und Schaefer 2016; Felser, Rentschler und Kleineberg [2019))
und die vorherrschende Darstellung der Architektur in Form der Automatisierungs-
pyramide wird durch neue Architektur-Modelle ergianzt (vgl. Abschnitt. In der
Vision der kommunizieren alle Teilnehmer miteinander und losen beispielsweise
Probleme selbststandig auf Basis der zur Verfiigung stehenden Daten und Informa-
tionen (Chen, Wan u. a. 2018; Huber 2016).

Einer der entscheidenden Faktoren fiir den Erfolg datenbasierter Strategien in der
Industrie ist die Bereitstellung prozesskritischer Informationen in Echtzeit (BIT-
KOM e. V., VDMA e. V. und ZVEI e. V. [2015; Hermann, Pentek und Otto [2016)).
Durch die zeitnahe Auswertung ist gewéhrleistet, dass technische Systeme recht-
zeitig auf Verdnderungen reagieren kénnen. Daraus folgt auch, dass Informations-
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Applikationsschicht
(z.B. Cloud, externe Server)
Speicher, Verarbeitung, Analyse, Management von Daten

Netzwerkschicht
(z.B. Internet Infrastruktur, lokale Server)
Gateways, Internet-Provider, Datenvorverarbeitung

Physische Schicht
(z.B. Sensoren, mobile Endgerite)
Datenerfassung

Abbildung 1.1: Drei-Schichten-Architektur von IoT Losungen (Shahzad und O’Nils
2018])

verluste, beispielsweise durch Bandbreitenengpésse oder mangelnden Speicherplatz,
unbedingt zu verhindern sind. Aus diesem Grund fithren datenbasierte Strategien
zu den genannten architekturellen Anderungen.

Etablierte Systeme zur verteilten Verarbeitung von Datenfliissen (engl. Distribut-
ed Stream Processing Systems (DSPS)) erfordern zusétzlich zu der [ToTFKommuni-
kation zwischen bestehenden Endgeraten eine Cloud-Anbindung. Diese Entwicklung
wird auch in Form einer Drei-Schichten-Architektur von [oTlLosungen beschrie-
ben (Shahzad und O’Nils 2018), Abbildung Die physische Schicht entspricht
in der Industrie der Sensor-Aktor-Ebene, in der Daten erhoben werden. Die mittle-
re Schicht beinhaltet die Netzwerkinfrastruktur fiir den Datentransfer. Die oberste
Schicht, die Applikationsschicht, befindet sich in der Cloud oder externen Rechen-
zentren, in denen die Daten gespeichert, verarbeitet und analysiert werden.
sind der Netzwerkschicht oder auch Middleware, d.h. Software, die die physische
Schicht bestehend aus physischen Geraten und Daten(-fliissen) mit den Applikatio-
nen zur Datenflussverarbeitung verkniipft, zugeordnet.

Die Datenverarbeitung und Datenanalysen in der Cloud, das sogenannte Cloud
Computing, wird zwar einerseits als Innovationstreiber beschrieben (Lemke und
Brenner [2015), allerdings hat es auch wesentliche Nachteile. Mit dem aktuellen Vor-
gehen, bei dem die verteilte Datenflussverarbeitung auf der Applikationsschicht in
der Cloud erfolgt, beschranken Latenzen die Einsatzmoglichkeiten. Damit stellt die
bereits genannte Anforderung der Echtzeitfahigkeit (BITKOM e. V., VDMA e. V.
und ZVEI e. V. 2015)) an ein intelligentes Datenmanagement eine Herausforderung
dar, die sowohl in bestehenden als auch neuen Architekturen haufig schwer zu be-
waltigen oder noch ungelost ist. Aulerdem sind, wie bereits beschrieben, Bandbrei-
tenengpéasse ein weiteres Problem, das durch Cloud Computing begriindet wird. So
fiihrt die Ubertragung der groBen Rohdatenmengen vermehrt zu schwerwiegenden
Folgen wie Datenverlusten und Fehlern (Nikoui, Rahmani und Tabarsaied [2019)).
Eine weitere Herausforderung bei Cloud Anwendungen ist die Gewahrleistung der
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Datensicherheit. Nach einer Umfrage sehen 78 % der deutschen Unternehmen Sicher-
heitsrisiken in Cloud Computing (Europédische Wirtschaftsforschung GmbH 2015).
Die genannten Aspekte der hohen Latenzen, Bandbreitenengpésse und Sicherheitsri-
siken zeigen, dass die bestehende Architektur sowie der Einsatz von Cloud-Losungen
allein nicht ausreichend sind. Sie begriinden die wachsende Bedeutung der Datenver-
arbeitung am Netzwerkrand, dem sogenannten Edge bzw. Fog Computing. Wéhrend
Edge Computing alle Verarbeitungen durch die Teilnehmer des lokalen Netzwerks,
in anderen Worten den Endgerdten innerhalb der Anlagen, umfasst, bezeichnet Fog
Computing Auswertungen, die auf weitere, mit dem lokalen Netzwerk verbundene
Gerdéte, beispielsweise lokale Server, verlagert werden (Dautov, Distefano u. a.|2017)).
Eine aktuelle Entwicklung ist, dass die Vorverarbeitung und Zwischenspeicherung
von Daten zunehmend durch die Endgerédte erfolgt und sich somit naher an die
Datenerfassung verschiebt, wobei die Datenanalysen selbst weiterhin auf der Cloud-
Ebene stattfinden (Nikoui, Rahmani und Tabarsaied [2019)). Die stark variierenden
und teilweise konkurrierenden Anspriiche — unter anderem die Forderungen nach
mehr Daten, minimalen Latenzen, hochster Verfiigbarkeit, Energieeffizienz und ge-
ringe Kosten fiir die Kommunikation — sind herausfordernd fiir die Kommunikations-
infrastruktur und bestehende Informationsverarbeitungssysteme (Wang und Zhang
2020). Die genannten Anforderungen wirken als treibendes Potential fir die Wei-
terentwicklung von Hardware hinsichtlich der Rechen- und Speicherkapazitéit sowie
dem Ausbau der verfiigharen Bandbreiten. Wahrend das Moor’sche Gesetz besagt,
dass sich die Anzahl an Transistoren pro Flacheneinheit in regelméafligen Abstanden
verdoppelt, und dies fiir PCs durchaus zutreffend ist, ist nach (Pisani u. a.[2017) und
(Schaller |1997)) bei eingebetteten Systemen von einer anderen Entwicklung auszuge-
hen. Anstelle der sténdigen Erhohung der Rechenleistung stehen, wie zum Beispiel
bei drahtlosen Sensornetzwerken (engl. Wireless Sensor Network (WSN)), auch die
Senkung des Energiebedarfs sowie die Reduzierung der Kosten im Vordergrund. Die
reine Anpassung der Hardwareressourcen oder das Verlagern in die Cloud ist somit
weder effizient noch nachhaltig, da die Anforderungen der Datenanalysen stetig stei-
gen. Stattdessen werden in dieser Arbeit zusétzliche Ansatze, wie die Untersuchung
der optimierten Ausnutzung von verfiigharen Ressourcen sowie das frithzeitige Ana-
lysieren der Daten naher an der Sensorebene, betrachtet.

Dazu ist es notwendig, sich iiber das Ziel der Big Data-Strategien klar zu werden.
Das Interesse gilt nicht den Daten an sich, sondern den Informationen, die in diesen
Daten enthalten sind und daraus extrahiert werden konnen. Da die Informations-
menge wesentlich kleiner als die urspriingliche Datenmenge ist, stellt jeder Vorgang
der Informationsextraktion zugleich eine Datenreduktion dar. Eine langfristige Lo-
sung stellt ein intelligentes, dezentrales und flexibles Datenmanagement dar, welches
bei beliebigen Hardware-Gegebenheiten fiir diese Anforderungen die optimale Kom-
promisslosung findet, sowie die optimale Ausnutzung der limitierten verfiigharen
Ressourcen unterstiitzt.
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1.2 Stand der Technik

Aufgrund der zunehmenden Vernetzung und der steigenden Datenmengen in der
[4.0 wird in der Optimierung des Datenflussmanagements und der Bandbreitenaus-
lastung Potential erkannt (Hesse u. a.|[2019; Huber und Kaiser [2017; Chen, Wan u. a.
2018). Die in Abschnitt beschriebene Situation zeigt, dass eine Reduktion der
Datenmenge ohne den Verlust relevanter Informationen erforderlich ist. Aufgrund
der genannten Nachteile von Cloud-Lésungen soll dies lokal, innerhalb oder nahe des
produzierenden Systems, und somit nédher an der Datenerfassung, geschehen. Aufler-
dem wird Optimierungsbedarf bei der Datenweiterleitung gesehen. Die vorliegende
Arbeit verfolgt den Ansatz einer Cloud-unabhéngigen Datenflussverarbeitung. Sie
betrachtet die Verarbeitung nur auf den Endgerdten nahe der Datenerfassung. Der
Einsatz von Cloud-Computing soll nur optional sein.

Mit Blick auf die Datenflussverarbeitung kommen auf der Middleware-Schicht in
Datenfluss-Systemen zunehmend zum Einsatz. Aus diesem Grund wird zu-
nachst die Evolution sowie die Merkmale der unterschiedlichen Generationen von
zusammengefasst. AnschlieBend wird ein Ausblick iiber die néchste zu erwar-
tende Generation gegeben und bestehende Arbeiten mit Bezug zur Verarbeitung
nahe der Datenerfassung vorgestellt.

Wesentliche Merkmale eines sind die einheitliche Verwaltung der Daten-
fliilsse, Programmierschnittstellen und Vereinfachungen zur Implementierung von
Datenfluss-Applikationen. Zusétzlich zeichnen sich einige etablierte [DSPSdurch ihre
horizontale Skalierbarkeit, Fehlertoleranz und Zustandsverwaltung aus.

(Hirzel u. a. 2014) stellen bereits einen umfassenden Katalog mit Optimierungs-
potentialen fiir die Datenflussverarbeitung vor. Dabei werden unter anderem die
Gebiete der Lastverteilung, Neuanordnung der Operatoren, d.h. Einheiten zur Ver-
arbeitung der eingehenden Daten, oder Entfernen von Redundanzen genannt. Die
aus dem Jahr 2014 stammende Arbeit berticksichtigt jedoch noch nicht die rele-
vanten kirzlichen Verdnderungen der [DSPS] welche im Folgenden beschrieben wer-
den. Das zeigt sich insbesondere darin, dass keine Aussagen zu dem Ort der Da-
tenverarbeitung selbst getroffen und dieser daher nicht als Optimierungspotential
betrachtet wird. In dieser Arbeit dagegen stellt die Verlagerung von Analysen von
der Cloud zum Netzwerkrand, d.h. die Verarbeitung der Datenfliisse so nahe wie
moglich an der Datenerfassung, einen der wesentlichen Ansétze zur Optimierung
dar. Dies geschieht mit besonderen Fokus auf industrielle Systeme. Da auf industri-
ellen Endgeraten die verfiigharen Ressourcen limitiert sind, werden konkrete Mog-
lichkeiten der Optimierung fiir Ressourcenauslastung, Aufgabenverteilung und den
Datenfluss-Applikationen untersucht und evaluiert. Diese sind nicht Bestandteil von
selbst (Liu und Buyya [2020), aber stellen eine relevante Grundlage fur die
Verlagerung der Datenflussverarbeitung an den Netzwerkrand dar. (Liu und Buyya
2020)) bestatigen in ihrer Studie den Forschungsbedarf auf dem Gebiet der Ressour-
cenallokation und Aufgabenverteilung.

Die ersten wurden bereits Ende des 20. Jahrhunderts entwickelt und stel-
len eine zunehmend relevante Alternative zur Verarbeitung von Datenséitzen, der
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sogenannten Batch-Analyse, dar (Fragkoulis u.a. 2020). Sie werden stetig weiter-
entwickelt, sodass man bereits heute die in Abbildung[I.2] dargestellten vier Gene-
rationen voneinander abgrenzen kann (Dias de Assungao, da Silva Veith und Buyya
2018). Die ersten beiden Generationen sind noch sehr stark an die bis dahin tb-
lichen klassischen Datenbank-Management-Systeme (engl. Data Base Management
System (DBMS)) angelehnt. Sie stellen eine Erweiterung von fiir die An-
wendung auf Datenfliisse dar, wobei sich die zweite Generation bereits durch die
dezentralisierte Ausfiithrung der Datenverarbeitung auszeichnet. Die dritte Genera-
tion stellt einen wesentlichen Fortschritt in der Skalierbarkeit dar, welche durch
Verarbeitungen in Cluster-Umgebungen erreicht wird. Auflerdem kann die Daten-
verarbeitung als benutzerdefinierte Funktion anstelle von SQL-dhnlichen Abfragen
programmiert werden. Eine Vielzahl der weit verbreiteten und heute haufig einge-
setzten [DSPS] wie Apache Flinif!] Apache StormP] Spark Streamingf| und weitere,
gehoren dieser Generation an. Detaillierte Beschreibungen sowie Vergleiche sind (Di-
as de Assuncao, da Silva Veith und Buyya 2018} Isah u. a. 2019} Nasiri, Nasehi und
Goudarzi 2019) zu entnehmen. Wahrend die Datenverarbeitung der ersten drei Ge-
nerationen komplett in der Cloud stattfindet und keine Analysen auf den Endgeréten
selbst vorsieht, zeichnen sich die aktuellen Entwicklungen durch die Ausfithrung ein-
zelner Verarbeitungsschritte, insbesondere der Vorverarbeitung, auf den Endgeréten
am Netzwerkrand aus. Es ist zu erwarten, dass die Datenflussverarbeitung auf den
Endgeriten den Einsatz von datengetriebenen Anwendungen unterstiitzt, da es zur
Erfillung der geforderten Servicequalitét beitragt (Renart, Diaz-Montes und Paras-
har [2017)). Der kombinierte Einsatz von Edge und Cloud, wie es beispielsweise die
Open-Source-Software Apache Edgentlﬂ ermoglicht, ist somit das wesentliche Merk-
mal der vierten Generation (Dias de Assuncdo, da Silva Veith und Buyya 2018).
Apache Edgent ist ein Laufzeitsystem, welches die zu tbertragende Datenmenge
durch eine vorgelagerte Analyse auf dem Endgerét reduziert. Nur als relevant einge-
stufte Ereignisse werden fiir eine weitere Analyse, Aktion und/ oder zur Speicherung
an das cloudbasierte Hauptsystem iibermittelt.

Dariiber hinaus ist die in dieser Arbeit beschriebene Entwicklung hin zur voll-
standigen Verarbeitung von Daten auf den Endgeraten ohne obligatorische Cloud zu
erwarten, welche eine fiinfte Generation von zur Folge hatte. Die im Rahmen
dieser Arbeit entwickelten Ansétze legen hierfiir wichtige Grundlagen. Einerseits
werden Applikationen vorgestellt, die auch auf den Endgerdten nahe der Datener-
fassung ausfithrbar sind, andererseits wird die intelligente Allokation der begrenzten
Ressourcen der Endgerate beleuchtet.

Bestehende Arbeiten mit dem Fokus auf diesen Ansatz werden im Folgenden vor-
gestellt. (Pisani u.a. 2017)) préasentieren das Rahmenwerk LMC fiir die plattform-
iibergreifende Ausfithrung von Datenflussanalysen auf ressourcenlimitierten End-
geraten und vergleichen es mit Apache Edgent. Die Evaluation anhand von drei

thttp://flink.apache.org/
2https://storm.apache.org/
3https://spark.apache.org/streaming
4https://incubator.apache.org/projects/edgent.html
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= 1. Generation :
1992 Erweiterung von Datenbank-Management-Systemen, NS'.T_%aéf,\(/? '
SQL-&hnliche Sprachen, zentralisierte Ausfiihrung
2000 2. Generation IBM System S,
Datenfluss-Management-Systeme mit verteilter Borealis,
Verarbeitung Medusa
2010 3. Generation Apache Flink,
Benutzerdefinierte Funktionen, Spark Streaming,
Skalierbarkeit durch Cluster-Umgebungen Apache Storm, ...
2017 4. Generation 10X,
(Vor-)verarbeitung nahe am Datenursprung, FogHorn,
Ausflihrung verteilt auf Netzwerkrand und Cloud Parstream
2008 5. Generation
Verarbeitung vorrangig am Netzwerkrand, Zukiinftige Rahmenwerke
Cloud ist optional

Abbildung 1.2: Generationen von [DSPS| nach (Dias de Assungédo, da Silva Veith und
Buyya [2018} Fragkoulis u. a.|2020; Rosenberger, Selig, Ristic u. a. [2023])

einfachen Datenanalysen mittels Filter, schwellwertbasierter Ausreiflerkennung und
Fast Fourier Transformation, zeigt, dass LMC im Vergleich zu Apache Edgent zu
besseren Ergebnissen fithrt und auf Endgerdten mit geringeren Ressourcen ausge-
fithrt werden kann. Die Experimente finden allerdings nur auf einzelnen Endgerédten
statt und es wird keine Aufteilung der Last auf verschiedene Endgeréte innerhalb
eines [[oTHNetzwerkes betrachtet.

Die Beschrankungen durch die limitierten Ressourcen von [oT+Endgeriten fiihr-
ten zu vielen Fortschritten auf dem Gebiet der mobilen Cloud-Berechnungen, in dem
Berechnungen von den mobilen Endgerédten, insbesondere Smartphones, in Clouds
verlagert werden. Einen Schritt weiter gehen die Arbeiten von (Hasan, Hossain und
Khan 2015 Habak u.a. 2015; Mtibaa, Harras und Fahim 2013)), in denen mobi-
le Endgeréte eine lokale Cloud bilden und ihre Rechenkapazitiaten gemeinsam in
Form von Cluster-Berechnungen einsetzen. Diese Cluster-Umgebungen berticksich-
tigen jedoch nicht die Anforderungen in industriellen Anlagen und sind nur fiir die
Bearbeitung einzelner Berechnungen, aber nicht fiir Datenflussverarbeitungen geeig-
net. Nach (Dautov, Distefano u. a. 2017) mangelt es den modernen Ansétzen
noch an der Unterstiitzung von Cluster-Berechnungen. (Wang und Peh 2014) unter-
suchen den Einsatz von mobilen Endgerédten zur verteilten Datenflussverarbeitung,
wobei die Anwendung insbesondere auf Smartphones zugeschnitten ist und die Ver-
lasslichkeit der Datenverarbeitung im Fokus steht. Neben der Entwicklung von zwei
Kontrollpunkt-Mechanismen wird auch ein Ansatz zur Unterteilung des Netzwerks
in kleinere Regionen vorgestellt, innerhalb deren Cluster die Last der Datenver-
arbeitung verteilt wird. Das Clustern von Smartphones im selben Gebiet ist fiir
Anwendungen, welche auf geographisch verteilten Endgerdten basieren, tibertrag-
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bar. Beispielsweise wird die Berticksichtigung des Standorts ebenfalls in der Arbeit
von (Renart, Diaz-Montes und Parashar 2017) aufgegriffen und, in Kombination
mit einer inhaltsbasierten Datenflussverarbeitung, auf das Anwendungsfeld intel-
ligenter Stadte angewandt. Der Inhalt der Daten sowie der Standort sind dafiir
ausschlaggebend, wie und mittels welchen Ressourcen ein Datenfluss verarbeitet
wird. Die standortbezogene Verarbeitung ist insbesondere fiir geographisch weitlau-
fig verteilte Systeme relevant, fiir industrielle Anlagen ist der Nutzen jedoch eher
gering. Einen wesentlichen Fortschritt fiir Cluster-Berechnungen in [oT+Szenarien
stellt die Arbeit von (Dautov, Distefano u.a. 2017)) dar. In einer ersten Veroffentli-
chung stellen die Autoren eine Moglichkeit zur horizontalen Lastverteilung zwischen
den Endgeriten in Form von Clustern in einem [[oTFNetzwerk vor. Als Middleware
zur Datenfluss-Verarbeitung wird die Open-Source-Software Apache Ni-Fif| einge-
setzt und erweitert. Die Orchestrierung erfolgt hierbei allerdings noch zentralisiert
durch einen sogenannten Koordinator-Knoten.

In einer aktuelleren Arbeit (Dautov und Distefano 2020), welche ebenfalls die ho-
rizontale Aufgabenverteilung betrifft, wird dieser Nachteil behoben und eine Mach-
barkeitsstudie vorgestellt, die ebenfalls auf der Cluster-Middleware Apache Ni-Fi
basiert, aber keine zentrale Instanz mehr benotigt. Bei dem vorgestellten Rahmen-
werk stellt sich allerdings die Problematik, dass vollvermaschte Netzwerke erforder-
lich sind und dies in der Industrie hdufig nicht gegeben ist. Zwei weitere, allerdings
bisher nur konzeptionell vorgestellte Ansétze (Dautov und Distefano [2020)), werden
in (Nastic u.a. [2017) und (Gusev u.a. 2019) beschrieben.

Obwohl der fiinften Generation, also die verteilte Verarbeitung von Da-
tenfliissen nahe der Datenerfassung, eine Losung fiir die genannten Probleme wie
Risiken der Datensicherheit, Latenzen und Kosten darstellt, existieren bisher nur
wenige Arbeiten dazu. Bei keinem der Ansétze findet Maschinelles Lernen (engl.
Machine Learning (ML) Anwendung und der Einsatz im [IoT] ist neu.

Das ist darin begriindet, dass die Entwicklung von [DSPS| einer fiinften Generation
in erster Linie durch fiinf Hindernisse erschwert wird:

o Limitierte Rechen- und Kommunikationsressourcen.

o Nutzung vorhandener Infrastruktur statt zusatzlicher Infrastrukturausbau.
o Bedarf an Echtzeitfahigkeit und hohen Verarbeitungsgeschwindigkeiten.

o Dezentrale Systeme mit einer hohen Heterogenitat der Teilnehmer.

o Bereits teilweise eingetretene Marktbeherrschung durch die grofien, extrem fi-
nanzkraftigen Cloud-Anbieter, z.B. Microsoft Azure oder Amazon Web Ser-
vices.

Den Hindernissen gegeniiber stellen sich die Anforderungen und ergeben den Pro-
blemraum fiir die Datenverarbeitung am Netzwerkrand im [ToT}

o Forderung nach 6konomischer Effizienz und Wirtschaftlichkeit.

Shttp:/ /nifi.apache.org/
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o Forderung nach Nachhaltigkeit hinsichtlich Energiebedarf, aber auch den Ein-
satz von Hardware.

e Forderung nach Skalierbarkeit und Erweiterbarkeit.

o Forderung nach Vertrauenswiirdigkeit.

1.3 Zielsetzung und Aufbau der Arbeit

Zielsetzung und Forschungsfrage

Diese Arbeit verfolgt das Ziel, Optimierungsbedarfe in industriellen Datenfliissen
und deren Verarbeitung zu ermitteln und die Potentiale neuer Technologien fiir die
Losung der Optimierungsbedarfe zu ermitteln. Dabei liegt besonderer Fokus auf
der verteilten Verarbeitung durch die Teilnehmer des [IoT] am Netzwerkrand mit
dem tbergeordneten Ziel, die Entwicklung von der fiinften Generation und
den Einsatz neuer, datengetriebener Anwendungen, wie beispielsweise der Zustands-
iiberwachung, voranzutreiben sowie die zuvor genannten bestehenden Hindernisse zu
iiberwinden.

Abbildung bietet einen Uberblick iiber die Motivation und Ausgangssituation
sowie der Zielstellung. Aus dieser wird die Forschungsfrage abgeleitet, welche im
Rahmen dieser Arbeit beantwortet wird:

Ist die verteilte Verarbeitung von Datenfliissen auf den Endgerdten im industriellen
Internet der Dinge unter Beriicksichtigung der Wirtschaftlichkeit realisierbar und
wie kann eine maogliche Umsetzung gestaltet sein?

Unter Beriticksichtigung der genannten Hindernisse werden drei Ansétze zur Lo-
sung unterschiedlicher Aspekte der Problemstellung genauer untersucht:

o Effiziente Algorithmen zur Anwendung auf begrenzten Endgeriten.

e Schaffung einer Vertrauensbasis in dezentralen, heterogenen Netzwerken.

e Optimierte Nutzung der limitierten vorhandenen Ressourcen.

Die Beantwortung der Forschungsfrage legt wichtige Grundlagen fiir die weitere
Entwicklung von [DSPS| der 5. Generation und somit fiir die Verarbeitung von Da-
tenfliissen nahe der Datenerfassung. In diesem Zusammenhang wird der Stand der
Technik um die folgenden Aspekte erweitert, welche den wissenschaftlichen Beitrag
dieser Arbeit darstellen:

o Applikationen zur Datenflussverarbeitung auf industriellen Endgeréten:

— Entwicklung eines Verfahrens zur Anomalieerkennung in industriellen Da-
tenfliissen.

— Weiterentwicklung und Evaluation von Methoden des Maschinellen Ler-
nens zur Kompression von Datenfliissen.
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— Vorstellung einer Methode zur Effizienzsteigerung durch den kombinierten
Einsatz von Modellen.

« Evaluation der Anwendbarkeit von Distributed Ledger Technology (DLT]) im
[IoT] anhand von zwei relevanten Anwendungsfillen zur dezentralen Absiche-
rung von Daten und Informationen.

o Entwicklung von zwei interagierenden Multi-Agenten-Systemen (engl. Multi-
Agent-System (MAS)) basierend auf Bestarkendem Lernen (engl. Reinforcement
Learning (RL)) fir die Optimierung der Ressourcenauslastung im

e ——

Industrie 4.0: Neue Organisationsgestaltungsprinzipien

Datenbasierte Geschaftsmodelle

Steigender Datenbedarf und Datenerfassung:
Begrenztes Erfiillen der Anforderungen durch bestehende Systeme

e e o i e

Nutzen der Echtzeit (-nahe) Verteilte
bestehenden Daten- Topologie und
Infrastruktur verarbeitung Heterogenitat

/\

Forderung nach q h Forderung nach Forderung nach
6konomischer FNor ﬁ[]u?g r:(ag Skalierbarkeit u. Vertrauens-
Effizienz achhaltigkeit Erweiterbarkeit wirdigkeit

Limitierte
Ressourcen

Ausgangssituation

Extrahieren von Informationen und abgesichertes Bereitstellen an berechtigte
Teilnehmer eines Industrie 4.0-Systems mittels Datenflussoptimierung
-> Grundlagen fiir DSPS der 5. Generation

Ziel

Abbildung 1.3: Zusammenfassung der Ausgangssituation und Ziel der Arbeit
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Vorgehen und Aufbau der Arbeit

Bei der Ausarbeitung wird wie folgt vorgegangen: Der Vorstellung der Ausgangssi-
tuation, also der Motivation und des aktuellen Stands der Technik zu [DSPS] sowie
der davon abgeleiteten Zielsetzung fiir die Arbeit (siehe Kapitel, folgt zunéchst
eine Einfithrung in die[[4.0lund die Klirung von Begrifflichkeiten im Kontext von Da-
ten und datenflussverarbeitenden Systemen (siche Abschnitte[2.1}2.3)). AnschlieBend
werden Technologien untersucht, die Potentiale zur Optimierung der Datenfliisse
und deren Verarbeitung besitzen (siche Abschnitte[2.4H2.7)). Diese sind Formen des
[MTJ] Datenkompression, Anomalieerkennung und [DLT], insbesondere der DLTIIOTA.
Das methodische Vorgehen ist an das iibergreifende Vorgehen Cross-Industry Stan-
dard Process For Data Mining (CRISP-DM]) angelehnt (siche Abschnitt, sodass
zunachst die Zielsetzung konkretisiert und spezifische Forschungsfragen abgeleitet
werden. Aulerdem erfolgt eine Analyse der Randbedingungen und Anforderungen
(siehe Kapitel. Darauf folgt die Beschreibung der verfolgten Optimierungsansétze.

Der erste Ansatz zielt auf mengenoptimierte Datenfliisse ab und beruht auf Da-
tenreduktion und Informationsextraktion (siehe Kapitel[d). Dazu werden Methoden
zur Datenkompression und Anomalieerkennung evaluiert. Aufgrund der Ahnlichkeit
der beiden Anséatze wird auflerdem der kombinierte Modelleinsatz vorgeschlagen und
untersucht.

Der zweite Ansatz zielt auf vertrauenswiirdige Datenfliisse ab und betrachtet die
Schaffung von Vertrauen zwischen heterogenen Endgeréten im [ToT] (siehe Kapitel.
Hierfiir wird der Einsatz der DLTIIOTA fiir die Absicherung von Daten anhand von
zwei ermittelten Anwendungsfillen evaluiert. Zum einen wird die Moglichkeit der
unveranderlichen Aufzeichnung von Historien beschrieben, zum anderen wird eine
Verwaltung von Zugriffsrechten mittels digitaler Vertrage (engl. Smart Contracts
(SCk)) erlautert.

Der dritte Ansatz zielt auf die ressourcenoptimierte Datenflussverarbeitung ab
und ermoglicht somit den Einsatz der vorangegangenen Methoden im [IoTl Hierfiir
werden zwei interagierende entwickelt, die die verfiigharen limitierten Rechen-
und Kommunikationsressourcen fiir zusatzliche Rechenauftriage wie Datenanalysen
oder [DIT] Knoten allokieren (sieche Kapitel[6).

Abschlieflend werden die vorgestellten Ansétze als Gesamtsystem in Interaktion
mit einer simulierten industriellen Anlage betrachtet, die Inhalte zusammengefasst
und die Beantwortung der Forschungsfrage tiberpriift. Es wird der wissenschaftliche
Beitrag herausgestellt und ein Ausblick iiber den weiteren Forschungsbedarf gegeben

(siehe Kapitel[7)).
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Systeme zur verteilten Verarbeitung von Datenflissen (DSPS) Abschnitt 2.3
Maschinelles Lernen Abschnitt 2.4
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Abschnitt 2.2 Abschnitt 2.6
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Abbildung 1.4: Aufbau der Arbeit



KAPITEL 2

Grundlagen

Dieses Kapitel gibt eine Finfihrung in die relevanten Grundlagen
fur das Verstindnis der nachfolgend beschriebenen Optimierungs-
ansatze. Es beleuchtet die Themengebiete Industrie 4.0, Daten so-
wie Datenflussverarbeitung, Maschinelles Lernen, Datenkompressi-
on, Anomalieerkennung und Distributed Ledger Technologie.

2.1 Merkmale der Industrie 4.0

Die Geschichte der Industrie ist von vier industriellen Revolutionen geprigt. Die
erste Revolution 16ste der Einsatz von Wasser- und Dampfkraft in der Industrie in
der zweiten Hélfte des 18. Jahrhunderts aus. Mit dem Einsatz von Elektrizitat folg-
te ein Jahrhundert spéter die zweite Revolution, wiahrend die dritte Revolution ab
Mitte des 20. Jahrhunderts von der Automatisierung gepragt war. Mit dem Begriff
Industrie 4.0 wurde im Jahr 2011 in Deutschland erstmals die vierte industrielle Re-
volution betitelt, welche mit der zunehmenden Digitalisierung einhergeht und das
Ziel verfolgt, ein hoheres Mafl an betrieblicher Effizienz und Produktivitdt sowie
einen hoheren Automatisierungsgrad zu erreichen (Thames und Schaefer 2016). In
der ,,Umsetzungsstrategie Industrie 4.0 (BITKOM e. V., VDMA e. V. und ZVEI
e. V.[2015) wird der Begriff als ,neue Stufe der Organisation und Steuerung der ge-
samten Wertschopfungskette iiber den Lebenszyklus von Produkten® definiert. Die
Ausgangsbasis sind heterogene Daten sowie die Integration von Wissen in die Prozes-
se (Lu 2017). Mittels der in Abschnitt genannten Prinzipien zur Neugestaltung
der Organisation durch die [4.00 kénnen die von (BITKOM e. V., VDMA e. V. und
ZVEI e. V. 2015)) genannten Voraussetzungen, d.h. die Bereitstellung aller fir die
jeweiligen Teilnehmer relevanten Informationen sowie das Treffen darauf basierender
Entscheidungen fiir einen optimalen Wertschopfungsfluss, erfiillt werden.
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o Die Vernetzung ermoglicht es den Teilnehmern Informationen auszutauschen,
was die Basis fiir die Zusammenarbeit zur gemeinsamen Zielerreichung darstellt
(Giusto u.a. 2010)). In diesem Zusammenhang ist auch der steigende Bedarf an
Cybersicherheit zu nennen, da die Manipulation von Informationen zu schwer-
wiegenden Fehlentscheidungen fithren kann.

o Die Informationstransparenz umfasst die Aspekte der Datenanalyse sowie der
Bereitstellung von Informationen iiber die gesamte Wertschopfungskette. Die
Vision des Prinzips beschreibt somit eine organisationsiibergreifende Transpa-
renz, woraus sich Klarungsbedarf hinsichtlich Datenhoheit und Schutz von geis-
tigem Eigentum ergeben (Ahlfeld u. a. 2022). Es verstarkt sich die Betrachtung
von Daten und Informationen als neues, wertvolles Gut. Die Echtzeitfahigkeit
beziechungsweise nahe Echtzeitfahigkeit ist eine zusatzliche Anforderung, die mit
der Informationstransparenz einhergeht.

o Das Prinzip der Dezentralen Entscheidungen basiert auf richtigen Informatio-
nen und setzt die zwei zuvor genannten Prinzipien, Vernetzung und Informati-
onstransparenz, voraus. Es wird durch cyber-physische Systeme (engl. Cyber-
Physical Systems (CPS])) ermoglicht. konnen ihre Umwelt selbststandig
iiberwachen und aus den erhaltenen Informationen, z.B. aus Sensorsignalen,
Entscheidungen ableiten und die physikalische Umwelt somit autonom steuern
(Lee [2008).

o Die Technische Assistenz fiir die menschlichen Mitarbeiter in der wird un-
terteilt in physische und virtuelle Assistenz (Hermann, Pentek und Otto 2016).
Waihrend mit physischer Unterstiitzung beispielsweise die Ubertragung von kor-
perlich schweren Arbeiten an Roboter gemeint ist, hat die virtuelle Assistenz
zum Ziel, alle relevanten Informationen, die zu der Bearbeitung einer Aufgabe
und dem Treffen von Entscheidungen durch den Mitarbeiter erforderlich sind,
bereitzustellen.

Die drei Hauptbestandteile der sind [CPS| intelligente Fabriken, sogenannte
Smart Factories, sowie das [oT], im industriellen Kontext auch [IoT] genannt (Her-
mann, Pentek und Otto 2016), wobei auf letztgenanntem im Kontext der Datenflus-
soptimierung besonderer Fokus liegt.

Industrielles Internet der Dinge

Das [IoT] erlaubt Dingen, beispielsweise Sensoren oder Aktoren, durch eindeutige
Adressierungsschemata miteinander zu interagieren und kooperieren, um ein ge-
meinsames Ziel zu erreichen (Giusto u.a. 2010). Das [IoT] unterscheidet sich vom
[oTl im Wesentlichen durch das industrielle Umfeld. Daraus lisst sich ableiten, dass
sich die Art der Objekte, z.B. Steuergerite anstelle von Handys, und eingesetzte
Informationstechnologien, aber auch die Anforderungen und die Zielstellung vom
[oT] unterscheiden. Nach (Boyes u.a. 2018)) spielen im [IoT] insbesondere Prozess-,
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Produkt- und/oder Dienstleistungsinformationen eine wesentliche Rolle. Die Erfas-
sung, Verarbeitung und der Austausch sollen dabei in Echtzeit geschehen und den
Gesamtproduktionswert erhéhen.

Die bisherige Struktur der Hierarchie einer Fabrik kann durch das Modell der
Automatisierungspyramide nach (DIN EN 62264 2014), die links in Abbildung
dargestellt ist, gut wiedergegeben werden. Die Struktur ist hierarchisch und jede
Ebene verfiigt iiber eigene IT-Systeme, die nur bedingt miteinander interagieren
konnen (Vogel-Heuser 2014). Das fiihrt hiufig zu Dateninkonsistenz und hohen ma-
nuellen Aufwéinden (Hilbrich 2008; Meudt, Pohl und Metternich 2017)).

Mit Blick auf die Veranderungen im Kontext von Datenfliissen zeigt sich auf der
rechten Seite in Abbildung [2.1], dass sich die durchgéngige, lineare Kommunikation
der Automatisierungspyramide auflost. Stattdessen wird eine ebeneniibergreifende,
zunehmend vernetzte Kommunikation entlang der Lebenszyklus- und Hierarchie-
ebenen angestrebt. Dies spiegelt sich im [[IoT] mit der Topologie eines vermaschten
Netzes wider. Ein vermaschtes Netz zeichnet sich durch seinen dezentralen Aufbau
und dadurch erhohte Ausfallsicherheit aus. Ein Knoten kann dabei einen oder meh-
rere Nachbarn haben und die Struktur ist nicht vorgegeben.

B Vernetzte
| ) el
=0 Unternehmensleitebene -

- 3
/f:@ éf,\ Betriebsleitebene Vierte

e On @ industrielle Intelligente
g 16 0@ Prozessleitebene Revolution Fabrik
g @ﬂ] Steuerungsebene
/ il ‘ﬁ\ Sensor-/ Intelligente
Aktorebene Produkte
Hierarchie in der Industrie 3.0 Hierarchie in der Industrie 4.0

Abbildung 2.1: Ubergang der Hierarchien von Industrie 3.0 zu Industrie 4.0 (Salari 2018;
Rosenberger, Selig, Ristic u. a. [2023)

Um die ganzheitlich unter Beriicksichtigung des Produktlebenszyklus, den
Schichten der Informations- und Kommunikationstechnologie sowie der Hierarchie-
ebenen, abzubilden, stellt das in (DIN SPEC 91345 2016) beschriebene Referenz-
architekturmodell 4.0 (RAMI4.0)) eine erginzende Architekturbeschreibung dar. Bei
dem handelt es sich, wie in Abbildung[2.2] dargestellt, um ein kubisches
Modell. In (Huber 2016|) werden die drei Achsen erlautert. Die senkrechte Achse
beschreibt die Architektur durch die sogenannten Geschéftsprozessebenen, denen
die einzelnen Bestandteile einer Fabrik, von der Hardware bis zum Geschéaftspro-
zess, zugeordnet werden. Die zweite Achse, die Lebenszyklusebenen, beschreibt den
Lebenszyklus und Wertestrom. Sie entspricht einer Art zeitlichen Achse fiir das
Produkt und die Produktdaten. Die dritte Achse beschreibt die Hierarchie-Ebenen.
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Abbildung 2.2: Referenzarchitekturmodell 4.0 nach (BITKOM e. V., VDMA e. V. und
ZVEI e. V. 2015)

Diese Achse ist inhaltlich eng an die Automatisierungspyramide angelehnt und in-
tegriert die Norm IEC 62264. Sie wird allerdings durch ihre oberste Ebene, der
vernetzten Welt, erweitert, wahrend die Automatisierungspyramide auf der Unter-
nehmensebene endet. Sie stellt eine Bestandsaufnahme aller Ebenen einer Fabrik
dar und beschreibt den Verlauf von Daten innerhalb einer Etappe des Lebenszyklus,
z.B. innerhalb einer Produktionsstitte. Nach (Huber ist der Datenaustausch
im insbesondere innerhalb einer Schicht der senkrechten Achse moglich
und auf zwei benachbarte Schichten ausgeweitet. Ein tibergreifender Austausch tiber
mehrere vertikale Schichten hinweg ist somit nicht vorgesehen. Diese beschriebenen
Veranderungen durch die vierte industrielle Revolution in den Darstellungen der
Hierarchien ist in Abbildung[2.1] nach (Salari hervorgehoben. Wihrend links
die klassische Automatisierungspyramide abgebildet ist, stellt die Grafik rechts eine
neuartige Form der Hierarchie in der [4.0ldar. Die funktionale Einteilung der Ebenen
der Automatisierungspyramide bleibt weiterhin giiltig, allerdings spielt sie durch die
ausgepragte Vernetzung und Dezentralisierung in der eine untergeordnete Rolle.

Eng im Kontext zum [RAMI 4.0 steht die Erstellung von [4.0FKomponenten. Die
[4.0-Komponenten bestehen dabei aus Assets, d.h. aus physischen Gegenstinden
oder auch digitalen Komponenten (bspw. konzeptionelle Artefakte) (Diedrich und
Riedl 2016), und der Verwaltungsschale (engl. Asset Administration Shell (AAS]))
(IEC 63278-1 2021)), siehe Abbildung. Die Assets mit den Eigenschaften Daten,
Funktionen und Kommunikationsfihigkeit (Huber , sind somit durch die zu-
satzliche im [IoT] ansprechbar. Die Integration von Assets in das [IoT] ist in
der [4.0] essentiell. Sie wird tiber die erzielt, die vergleichbar mit einem digita-
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len Typenschild ist und relevante Informationen tiber Software und Hardware der
Assets beinhaltet (Hoffmeister u. a. 2021)).

Industrie 4.0 Komponente

Verwaltungsschale mit
- virtueller Reprisentation
- fachlicher Funktionalitt

Assets

Abbildung 2.3: [4.0l Komponente mit [AAS] (nach Dénicke u. a. 2017)

2.2 Daten in der Industrie 4.0

Wéhrend die Relevanz von Daten fiir die [4.0l bereits im vorangegangenen Abschnitt
aufgezeigt wird, dient dieser Abschnitt der ndheren Beschreibung von Daten in der
[4.0 In Anlehnung an (BITKOM e. V., VDMA e. V. und ZVEI e. V. [2015) wer-
den industrielle Datenfliisse in horizontale und vertikale Datenfliisse unterteilt. Als
horizontale Datenfliisse werden die Daten entlang des Produktlebenszyklus, bei-
spielsweise Produkt- und Entwicklungsdaten, Auftragsdaten, Fertigungsdaten sowie
Zeichnungen, kategorisiert. Die Prozessdaten entlang der Achse der hierarchischen
Ebenen des [RAMI 4.0] repréasentieren dagegen die vertikalen Datenfliisse, die im
Kontext der Datenflussoptimierung in dieser Arbeit betrachtet werden. Besondere
Herausforderungen stellen sich durch die hohen Senderaten, Echtzeitanforderungen
und, bedingt durch die zunehmende Anzahl an Sensoren, das grofle Datenvolumen.

Der Grofiteil der Daten in industriellen Anlagen stammt aus Sensorsignalen, auf
denen der Fokus dieser Arbeit liegt. In der digitalen Doméne stellen sie fortlaufende
Aneinanderreihungen von Daten diskret sequentieller Natur dar. Die Signaldaten
konnen binar, diskret oder kontinuierlich sein und in Abhéngigkeit vom Prozess
auch periodisch vorkommen. Sensorsignale werden heutzutage meist als Integer-
werte iibermittelt. Zukiinftig ist fiir hoherwertige Sensoren auch die Ubermittlung
von FlieBkommazahlen zu erwarten. Mit dem zunehmenden Einsatz von Kamera-
systemen steigt zudem der Austausch von Bild- bzw. Videodaten in industriellen
Systemen. Textdaten sind dagegen im Kontext der vertikalen Datenfliisse selten an-
zutreffen. In der Regel liegen Sensordaten als Zeitreihen vor, da ein Zustand mit
einer bestimmten Abtastrate vom Sensor erfasst und als Signal weitergeleitet wird.
Nach (Chiarot und Silvestri [2023) sind Zeitreihen eine Datenmenge, deren Elemente
in der Reihenfolge ihrer Zeitstempel sortiert sind. Sie werden unterteilt in die ein-
dimensionalen Zeitreihen (engl. Univariate Time Series (UTJ)), in denen genau ein
Datenpunkt je Zeitstempel vorliegt, und den mehrdimensionalen Zeitreihen (engl.
Multivariate Time Series (MTY)), deren Elemente zu einem Zeitstempel aus den
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Datenpunkten mehrerer Zeitreihen bestehen. Des Weiteren gibt es auch Daten, die
eventbasiert bei Erfiillung einer vorgegebenen Bedingung auftreten und daher nicht
sequentieller Natur sind. Beispiele hierfur sind erkannte Anomalien oder Fehlermel-
dungen. Daten konnen von strukturierter oder unstrukturierter Natur sein. Struk-
turierte Daten lassen sich tabellarisch, beispielsweise in einer Datenbank, abbilden.
Beispiele fiir unstrukturierte Daten sind dagegen Texte, Bilder oder Tonaufnahmen.
Wahrend es fiir den menschlichen Betrachter nur geringfiigig Unterschiede macht,
sind unstrukturierte Daten maschinell deutlich komplizierter auszulesen und zu in-
terpretieren. Die in dieser Arbeit betrachteten Sensorsignale, also Zeitreihendaten,
werden den strukturierten Daten zugeordnet. Neben den Signalwerten selbst sind
auch die Metadaten relevant fiir die Interpretation und Weiterverarbeitung. Metada-
ten konnen beispielsweise Minimum- bzw. Maximumwerte angeben oder definieren,
in welcher Einheit das Signal tibertragen wird. Weiterhin kénnen Daten im Zeit-,
Zeit-Frequenz- oder Frequenzbereich betrachtet werden. Dabei ist der Informations-
gehalt ahnlich, allerdings erlaubt die Anderung der Darstellung den Einsatz unter-
schiedlicher Synthese- und Analysemethoden und kann dem menschlichen Betrach-
ter die Interpretation und Extraktion von Informationen erleichtern. Urspriinglich
liegen Sensorsignale immer im Zeitbereich vor. Fiir die anderen Darstellungen ist
zunachst eine Datenvorverarbeitung, beispielsweise Fourier-Transformation, erfor-
derlich. Im Rahmen dieser Arbeit wird aufgrund der Echtzeitanforderungen weitest-
gehend auf Vorverarbeitungsschritte verzichtet.

Anhand der in Abbildung dargestellten Pyramide werden die Zusammenhan-
ge zwischen Daten, Information, Wissen und Erkenntnis (engl. Data, Information,
Knowledge, Wisdom (DIKWI)) im industriellen Umfeld kurz erlautert.

e Daten sind lediglich kodierte Werte und haben fiir sich stehend noch keine
Aussagekraft.

o Werden Daten in einen Kontext gesetzt, werden sie als Informationen bezeich-
net und sind interpretierbar.

o Wissen beinhaltet Regeln, wie Informationen zu verstehen sind und wie mit ih-
nen umzugehen ist. Wissen kann explizit vorliegen, beispielsweise in Form von
explizit formulierten Regeln, oder implizit, das heifit in Form von Daten, die
mit diesen Regeln tibereinstimmen. Dementsprechend ist dasselbe Wissen ent-
halten, nur miissen die Daten erst analysiert werden, um die fiir den Menschen
verstiandlichere Darstellung zu erhalten. Explizites Wissen ist die Grundlage
fir klassische Programmierung, wogegen implizites Wissen die Basis fir [MII
ist, auf welches in Abschnitt naher eingegangen wird.

o Der Begriff ,,Erkenntnis® bezeichnet dagegen das Versténdnis iiber die Ursache,
also warum die jeweiligen Daten aufgetreten sind.

Die Zusammenhange der Begriffe werden am konkreten Beispiel der Fehler-
diagnose erlautert.
Beispiel: Ein Sensor misst den Oldruck und generiert dadurch Daten. Diese Daten
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im Kontext eines weiteren Sensorsignals, z. B. der Pumpendrehzahl, stellt eine In-
formation dar. Die Interpretation, dass der Oldruck zu gering ist fiir eine bestimmte
Drehzahl, stellt Wissen dar und fiithrt zu der Kennzeichnung als Anomalie. Die Be-
urteilung des Wissens fithrt somit zu einer Erkenntnis. In diesem Zusammenhang
ist sie das Verstédndnis tiber die Ursache der Anomalie, beispielsweise ein defekter
Sensor, und wird als die eigentliche Fehlerdiagnose bezeichnet.

Erkenntnis

Wissen

Information

Daten

Abbildung 2.4: Darstellung der Daten, Information, Wissen, Verstdndnis-Pyramide

Aus dem vorangegangenen Beispiel und der Darstellung der DIKW-Pyramide
folgt, dass die Menge der relevanten Informationen, aus denen wiederum Wissen und
Erkenntnis generiert werden kann, im Allgemeinen im Vergleich zur Rohdatenmenge
deutlich reduziert ist. Das Erfassen und Speichern der Rohdaten fiithrt zu enormen
Datenmengen, welche durch den Begriff Big Data zum Ausdruck gebracht werden.
Es folgt eine Zusammenfassung der Merkmale von Big Data sowie deren Bedeutung
fiir Datenverarbeitung in der Industrie. AnschlieBend wird Big Data von Datenfliis-
sen abgegrenzt. Die (Européische Wirtschaftsforschung GmbH 2015) definiert Big
Data als ,,die systematische und zeitnahe Auswertung grofler unternehmensinterner
und externer Datenmengen zur strategischen Unterstiitzung des Geschéaftsbetriebs®.
Big Data zeichnet sich durch fiinf Merkmale, kurz ,,5 Vs“, aus.

1. Volumen (engl. Volume): Das Volumen beschreibt die groie Menge der Daten.

2. Geschwindigkeit (engl. Velocity): Mit Geschwindigkeit ist die schnelle Erfas-
sung von Daten und Anderung von Werten gemeint.

3. Vielfalt (engl. Variety): Die Vielfalt ist insbesondere auf den Datentyp (un-,
semi-, strukturierte Daten) sowie Herkunft der Daten bezogen.

4. Wahrheitsgehalt (engl. Veracity): Der Wahrheitsgehalt bezeichnet die Unsi-
cherheit, d. h. in diesem Kontext die Qualitéit, also inwieweit die Daten fehler-
frei, vollstandig und konsistent sind.



20 2 Grundlagen

5. Wert (engl. Value): Der Wert, der in den Informationen der Datenmenge bein-
haltet ist und durch Weiterverarbeitung der Daten erzielt wird, motiviert Big
Data. Er bezeichnet die Erwartung, Vorteile durch die Analyse zu erzielen.

Die Erfassung von Big Data an sich ist daher nur ein Mittel zum Zweck, um aus den
Daten interessierende Informationen extrahieren zu kénnen. Dabei ist Big Data und
insbesondere die Analyse von Big Data héufig mit groffen Nachteilen, wie den be-
reits in Abschnitt[L. 1] beschriebenen Aspekten wie Latenzen, Sicherheit und Kosten,
verbunden. Anstelle von Big Data ist in dieser Arbeit deshalb die Optimierung der
Analyse von Datenfliissen - lokal und zeitlich nahe der Datenerfassung - das Ziel.

2.3 Datenfluss-Systeme

Der generelle Aufbau von Datenfluss-Systemen ist in Abbildung dargestellt. Er
umfasst nach (Liu und Buyya 2020) drei Schichten. Die unterste ist die Infrastruktur-
Schicht. Sie umfasst die Datenerfassung, die Daten bzw. Datenfliisse sowie die Hard-
ware, welche Ressourcen zur Verfiigung stellt. Die Ressourcen sind in der Regel ver-
teilt, aber miteinander vernetzt. Bisher wurden fiir die Datenflussverarbeitung meist
Cloud-Ressourcen benotigt. Mit den aktuellen Entwicklungen (siehe Kapitel steigt
auch die Nutzung der Ressourcen am Netzwerkrand, was den Fokus der vorliegen-
den Arbeit auf Edge Computing begriindet. Die mittlere Schicht ist die Middleware-
Schicht. Thr sind unter anderem die zugeordnet, welche sich in den vergange-
nen Jahrzehnten zunehmend etablierten. Sie ermoglichen die verteilte Verarbeitung
von Datenfliissen in Echtzeit bzw. echtzeitnahe (Li, Xu u. a.2018). Die Kernaufgaben
von sind in Abbildung[2.5] stichpunktartig zusammengefasst. Aber auch wei-
tere Funktionalitaten wie die Ressourcenallokation oder Aufgabenplanung, die nicht
zwangslaufig von abgedeckt werden, sind der Middleware-Schicht zuzuordnen.
Die oberste Schicht ist die Logik-Schicht, welche die Datenfluss-Applikationen, auch
Operatoren genannt, umfasst. In dieser Schicht findet die eigentliche Verarbeitung
der Datenfliisse statt.

Eine weitere Unterteilung wird nach der Verarbeitungsmethode vorgenommen,
typischerweise entweder eine tupelweise Verarbeitung oder die Verarbeitung von
Micro-Sequenzen (Dias de Assungdo, da Silva Veith und Buyya [2018)).

Nach (Liu und Buyya 2020) ist die Container-basierte Bereitstellung der Operato-
ren, z. B. als Docker-Container, ein offenes Forschungsgebiet und von grofier Bedeu-
tung. Diese These wird im Rahmen dieser Arbeit beriicksichtigt und die Operatoren
daher in Form von Snaps (Snaps in Ubuntu Core/|2022), einer containerdhnlichen
Umgebung, zur Verfiigung gestellt. Bei der Betrachtung der Infrastruktur-Schicht
wird zwischen der horizontalen und vertikalen Verarbeitung unterschieden (Dautov,
Distefano u. a. [2017). Die horizontale Verarbeitung entspricht der Verlagerung von
Rechenlast auf Servern und ist in der ersten drei Generationen anzutreffen
(siche Abbildung. Die vertikale Verarbeitung gewinnt dagegen durch die aktu-
elle Entwicklung, der Einbindung von [oT] Endgeriten, zunehmend an Relevanz und
ist Inhalt dieser Arbeit.
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Abbildung 2.5: Allgemeiner Aufbau von Datenfluss-Systemen (nach Liu und Buyya
2020))
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2.4 Maschinelles Lernen

2.4.1 Definition und Einteilung der Verfahren

ist ein Teilgebiet der Kiinstlichen Intelligenz, das auf mathematischen Modellen,
insbesondere der Statistik, basiert. wird als ein Forschungsgebiet definiert, in
dem Computern die Fahigkeit verliehen wird, niitzliche Aufgaben zu bearbeiten oh-
ne Bedarf einer expliziten Programmierung (Burkov [2019)). Eine weitere Definition
nach (Mitchell 1997) beschreibt [MI] als die Verbesserung der Leistung in Bezug auf
eine konkrete Aufgabe durch Erfahrung. Im Gegensatz zur klassischen Programmie-
rung ist daher kein explizites Wissen in Form einer Logik erforderlich. Stattdessen
wird dem Algorithmus implizites Wissen in Form von Daten fiir die Bearbeitung ei-
ner Aufgabe zur Verfligung gestellt mit dem Ziel der Modellbildung. Im Allgemeinen
wird dem Computer ein Optimierungsziel Y vorgegeben, welches iterativ angenahert
wird f : X — Y, um daraus die optimalen Modellparameter zu erlernen. Wéhrend
die Modellparameter durch die MLl Algorithmen selbst auf Basis der zur Verfiigung
gestellten Daten erlernt werden, sind zusatzliche fiir das Modell relevante, tiber-
geordnete Parameter, die sogenannten Hyperparameter wie z.B. die Schrittweite
fiir den Grandientenabstieg, durch den Anwender abzustimmen. Sie haben grofien
Einfluss auf die Qualitidt der Ergebnisse, sodass die Hyperparameteroptimierung,
d.h. automatisierte Verfahren zur experimentellen Suche nach optimalen Hyperpa-
rameterwerten, ein eigenes Forschungsgebiet darstellt. [MI]lasst sich in iiberwachtes,
uniiberwachtes und bestarkendes Lernen einteilen.

Uberwachtes Lernen

Uberwachtes Lernen wird zur bestétigenden Datenanalyse eingesetzt und setzt fiir
das Training gekennzeichnete Daten voraus. Das bedeutet, die Eingabedaten fiir das
Training sind mit einer oder mehreren Kennzeichnungen versehen, die bestimmte Ei-
genschaften identifizieren. Somit stehen fiir das Training sowohl die Eingabewerte
als auch die korrekten Ausgabewerte zur Verfiigung, sodass der Fehlerabgleich mog-
lich ist. Vertreter dieser Klasse sind beispielsweise Regression und Klassifikation.
Abbildung stellt schematisch das Vorgehen des iiberwachten Lernens anhand
eines Beispiels fiir die Klassifikation von Bauteilen dar.

Eine der grofiten Herausforderungen des iiberwachten Lernens ist die Kennzeich-
nung der Daten, da sie mit einem groflen zeitlichen, finanziellen und héufig auch
manuellem Aufwand verbunden ist. In dieser Arbeit werden daher Algorithmen des
uniiberwachten Lernens bevorzugt.

Uniiberwachtes Lernen

Untiberwachtes Lernen wird vermehrt in der explorativen Datenanalyse eingesetzt
und benotigt keine gekennzeichneten Daten. Die Zusammenhénge zwischen den Da-
ten sind von dem Modell selbst zu erkennen, welches dementsprechend nur intrin-
sische Informationen nutzt. Daher sind diese Verfahren besonders fiir das Erken-
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Abbildung 2.6: Allgemeines Vorgehen beim iiberwachten Lernen

nen von Mustern innerhalb der Daten geeignet, beispielsweise durch Clustering-
Verfahren. Abbildung abstrahiert die Vorginge des uniiberwachten Lernens an-
hand eines Beispiels fiir das Clustering. Die Bauteile werden dabei, im Gegensatz zur
Klassifikation, nicht als solche erkannt, aber sie werden vom Algorithmus aufgrund
ihrer Ahnlichkeit einem Cluster zugeordnet.
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Abbildung 2.7: Allgemeines Vorgehen beim uniiberwachten Lernen

Bestidrkendes Lernen (engl. [RL)

[RLl ermoglicht einem Software-Agenten eine optimale Strategie (engl. Policy) zur Lo-
sung von Problemen basierend auf sequentieller Entscheidungsfindung zu erlernen.
Mittels Trial-and-Error interagiert der Agent mit seiner Umgebung und sammelt
Erfahrungen. Abbildung[2.8]a) stellt dar, wie der Agent in Abhéngigkeit des aktuel-
len Zustands s; der Umgebung eine Aktion a wéahlt und dadurch den Zustand der
Umgebung in s;41 verdndert. Fiir seine Interaktion erhélt der Agent eine Belohnung
(engl. Reward) r, deren Hohe von der Zielerreichung abhéangt. Aus dieser erlernt der
Agent eine optimale Strategie, d. h. die optimale Wahl von Aktionen in Abhangigkeit
des aktuell beobachteten Zustands der Umgebung, mit dem Ziel der Maximierung
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der Belohnung. In der Ausfilhrung richtet der Agent sein Handeln, d.h. die Wahl
von Aktionen, nach der im Training erlernten Strategie.

|_’ Umgebung — (Si+1,f1+1) | » Umgebung — (Ste1,141)
1

a * a ,
2 (St+1,t41)
L | Agent  le— (S,1) a? Agentl |« (surh)

Agent2 <— (s,r2)—

Agentn «—— (s,I")

a) Markov Entscheidungsprozess b) Markov Spiel
(engl. Markov Decision Process) (engl. Markov Game)

Abbildung 2.8: Architektur von Single-Agenten (links) und Multi-Agenten-Systemen
(rechts) des bestdrkenden Lernens (nach Zhang, Yang und Basar [2019))

In dem sogenannten Deep Reinforcement Learning (DRI]) wird die Strategie 7
durch ein neuronales Netz mit mehr als zwei versteckten Schichten abgebildet.
(Chen, Qiu u.a. 2021) heben unter anderem die Vorteile der hohen Skalierbarkeit,
der Entscheidungsfindung in Echtzeit sowie dem Lernen ohne Vorwissen bei dem
Einsatz von [DRI] Methoden hervor.

2.4.2 Multi-Agenten Bestiarkendes Lernen

[RL}Systeme bestehend aus mehr als einem Agenten werden als Multi-Agenten Be-
stiarkendes Lernen (engl. Multi-Agent Reinforcement Learning (MARII)) bezeichnet
(siche Abbildung[2.8b)). Die Interaktion mehrerer Agenten innerhalb einer Umge-
bung stellt zusétzliche Herausforderungen an das System.

Mathematische Grundlagen

Die einfachste mathematische Beschreibung eines [RI}Systems ist der Markov-Ent-
scheidungsprozess (engl. Markov Decision Process (MDP]). Ein [MDP| wird durch
das 5-Tupel (S, A, P, R,~y) beschrieben (Zhang, Yang und Basar 2019; Wiering und
Otterlo 2012). Dabei gilt:

e S : Zustandsraum, s € S
o A : Aktionsraum, a € A

« P : Ubergangsfunktion, P: S x A x S — [0,1]
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e R : Belohnungsfunktion, R: S x A x S - R
7 : Diskontierungsfaktor, v € [0, 1)

Die Ubergangsfunktion P gibt die Wahrscheinlichkeit an, mit der die Umwelt zum
Zeitpunkt t durch die Ausfithrung der Aktion a; aus dem Zustand s; in den Zustand
Si41 Ubergeht. Dabei gilt s;11 ~ P(si41|8t, a¢). Der Agent erhélt fiir diesen Zustands-
iibergang die Belohnung R(s;, a;, s;11). Die Wahl der Aktion durch den Agenten ist
in der Strategie m begriindet, sodass a; ~ m(a;|s;) gilt. (Zhang, Yang und Basar
2019; Frochte |2018)

Voraussetzung fiir die Anwendbarkeit eines [MDPI fiir eine Problemstellung des[RI]
ist die vollstdndige Sicht des Agenten auf die Zustidnde der Umgebung. Diese ideale
Situation ist in der Realitdt haufig nicht gegeben, sodass eine Verallgemeinerung
durch den teilbeobachteten MPD (engl. Partially Observable Markov Decision Pro-
cess (POMDP]) Anwendung findet, welcher durch das 7-Tupel (S, A, P, R,2,0,~)
definiert ist. (Wiering und Otterlo 2012; Zhang, Yang und Basar 2019)) Dabei wird
der [MDDP] wie folgt erweitert:

o ) : Beobachtungsraum, o € 2
« O : Beobachtungsfunktion, O : S x A x Q@ — [0, 1]

Die Beobachtungsfunktion €2 beschreibt die Wahrscheinlichkeit einer Beobachtung
oy zum Zeitpunkt ¢, wenn die Umgebung durch die Aktion a; von dem Zustand s;
in den Zustand s;,1 iibergeht (Monahan [1982; Wiering und Otterlo [2012). Bei der
vollstandigen Sicht auf die Umgebung gilt (2 = S.

Sowohl der [MDDP)] als auch der POMDP] sind nur fiir die Beschreibung von [RT}
Systemen mit genau einem Agenten geeignet. Ein beschreibt dagegen ein Sys-
tem, in dem mehrere verteilte und autonome Agenten (n > 1) Interaktionen mit
einer gemeinsamen Umgebung ausfithren (Weiss [1999)). Fiir die mathematische Be-
schreibung dieser Systeme kommt das Markov Spiel (engl. Markov Game (M),
auch Stochastisches Spiel genannt (Shapley 1953), zum Einsatz. Der Unterschied
zwischen [MDP] und [MGl wird in Abbildung verdeutlicht. Nach (Zhang, Yang
und Basar 2019) wird das [MGl durch das 6-Tupel (N, S, {A'}icn, P, {R'}ien,y) be-
schrieben. Es gilt:

e N : Menge aller Agenten, N = {1,....,n} und n > 1

e S : Zustandsraum, s € S

o A": Menge aller Aktionen eines Agenten i, A := A* x ... x A" und a € A
« P : Ubergangsfunktion, P: S x A x S — [0,1]

e R': Belohnungsfunktion eines Agenten i, R* : S x A x S — R

7 : Diskontierungsfaktor, v € [0, 1)
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Bei wird zwischen dem globalen Nutzen, der das Ziel aller Agenten im Ge-
samtsystem beschreibt, sowie dem lokalen Nutzen, der lediglich fiir jeden Agenten
einzeln gilt, unterschieden, Jeder Agent i hat das Ziel, eine optimale Strategie 7'
mit ai ~ 7'(al|s;) zu erlernen. [MGl zeichnen sich dadurch aus, dass die Agenten ih-
re Aktionen gleichzeitig ausfithren und jeder Agent eine eigene Belohnungsfunktion
besitzt.

Wie bei dem ist auch in einem in Realitdt meist nicht der gesamte
Zustandsraum beobachtbar. Eine eingeschrankte Sicht in einem [MARII System kann
durch das teilbeobachtete [MGl (engl. Partially Observable Markov Game (POMGI))
beschrieben werden, welches sich aus dem 8-Tupel (N, S, {A}ien, P, {R'}icn,
{Q}ien, {O%ien, 7) zusammensetzt und das wie folgt erweitert (Terry, Black
u. a. [2020)):

o Q' : Menge aller Beobachtungen eines Agenten 7,  := Q' x ... x Q" and 0 € Q
« O': Beobachtungsfunktion, O : § x A x Q — [0, 1]

Die Beobachtungsfunktion O(o}_|a}, s+1) beschreibt die Wahrscheinlichkeit einer
Beobachtung o! eines Agenten i zum Zeitpunkt ¢, wenn die Umgebung aus dem
Zustand s; in den Zustand s;,; aufgrund der Aktion ai iibergeht. Wird angenommen,
dass alle Agenten homogen und somit austauschbar sind, und, daraus abgeleitet, die
Belohnungsfunktion aller Agenten einheitlich ist R = R! = ... = R", wird das
System nach (Zhang, Yang und Basar [2019) auch als Team Spiel, oder Multi Agent
Markov Decision Process (MMDP]) (Yang und Wang 2020), bezeichnet, welches ein
Spezialfall des ist.

Das mathematische Modell, welches eine sequentielle anstelle simultaner Aus-
fiihrung der Aktionen der Agenten beriicksichtigt, ist das sogenannte Agent En-
vironment Cycle (AEC) Spiel. Es wird mathematisch durch das 11-Tupel (N, S,
{AYien, {Tien, P, {R'}iews {R'}iens {Q}ien, {Oi}ieN,"y,v) beschrieben. (Terry,
Black u. a.[2020) Die Néchster-Agent-Funktion v(i'|s, i, a;) gibt die Wahrscheinlich-
keit an, mit der der nachste Agent i’ ausgewédhlt wird. Das Tupel ist zur Vereinheit-
lichung mit den vorangegangenen Modellen um den Diskontierungsfaktor erweitert.
An das werden die folgenden Anpassungen vorgenommen:

o T%: Ubergangsfunktion der Agenten, 7% : S x A; — S

o+ P : Ubergangsfunktion der Umgebung, P : S x S — [0,1]

e R': Menge der moglichen Belohnungen des Agent i, R € R

« R': Belohnungsfunktion des Agenten 7, R®: S x N x A x S x R! — [0,1]

o v : Néchster-Agent-Funktion, v : S x N x A x N — [0,1]

Abbildung[2.9| fasst die Zusammenhénge der genannten mathematischen Modelle
in einem Venn-Diagramm zusammen. (Terry, Grammel u. a. 2020)) belegen, dass fiir
jedes [POMG ein dquivalentes [AEC] Spiel existiert.

Des Weiteren werden nach den folgenden Kriterien unterteilt:
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POMG ~ AEC POMDP MDP MG

Abbildung 2.9: Venn-Diagramm zur Einordnung mathematischer Modelle nach (Yang
und Wang 2020)

Entsprechend dem Venn-Diagramm gilt: MDP <« MMDP < MG < POMG sowie MDP <
POMDP < POMG und POMG ~ AEC.

» Topologie (Gronauer und Diepold 2021): zentralisiert vs. vollstandig dezentral.

o Abfolge der Ausfithrung (Terry, Grammel u. a.|[2020)): Sequentielle vs. simultane
Entscheidungsfindung.

» Belohnungsfunktion: individuelle Belohnungsfunktion (jeder Agent besitzt seine
eigene Funktion) vs. gemeinsame Belohnungsfunktion (Agenten teilen sich eine
einzige Funktion).

o Agent-Typen (Gronauer und Diepold 2021): homogene vs. heterogene Agenten.

o Interaktion (Zhang, Yang und Basar [2019)): kooperatives vs. kompetitives Ver-
halten.

o Kommunikationslevel (Gronauer und Diepold 2021)): Auspragung der Kommu-
nikation zwischen Agenten

 Trainingsarchitektur (Gupta, Egorov und Kochenderfer 2017):
— zentrales Training + zentrale Ausfithrung,
— zentrales Training + dezentrale Ausfithrung,

— dezentrales Training + dezentrale Ausfiihrung.

Nach (Gronauer und Diepold 2021) sind bei dezentralen Systemen die drei Aspekte
Kommunikation, Koordination und Leistungsvergabe zu beachten. Wahrend Leis-
tungsvergabe in Single-Agenten-Systemen beschreibt, welcher Anteil der Belohnung
auf frithere Aktionen entféllt, wird im [MARII unterschieden, in welchem Verhéltnis
die Belohnung auf Teamebene zu der erhaltenen Belohnung des einzelnen Agen-
ten steht. Ansdtze zur Vergabe der globalen Belohnung (einheitlich fiir das gesamte
Agententeam) und der lokalen Belohnung (fir jeden Agenten individuell) sind unter
anderem in (Mao, Gong und Xiao [2020) beschrieben.

Einteilung der Lernalgorithmen

Bei dem [RI] wird das Ziel verfolgt, eine optimale Strategie 7* fiir die Interaktion von
einem oder mehreren Agenten mit der Umgebung zur Problemlésung zu finden. Die
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Strategie ist optimal, wenn die Belohnung langfristig maximiert wird (Ertel |2021)).
Die zu erwartende kumulierte Belohnung berechnet sich entsprechend der Zustands-
Wertefunktion V7 (s;), der sogenannten V-Funktion, nach Gleichung aus den
einzelnen Belohnungen r, die mit dem potenzierten Diskontierungsfaktor v multi-
pliziert und anschlieBend aufsummiert werden, sodass die Summe konvergiert. Die
Funktion bewertet die Wahl der Aktionen und deren kurzfristige sowie langfristige
Auswirkung, beginnend von Zustand s;. Belohnungen in entfernter Zukunft werden
dabei geringer gewichtet als die aktuelle und in naher Zukunft liegenden.

0
Vﬂ(St) =1+ YTt+1 + ’)/27’t+2 + ... = Zf}/zrt+i (21)
=0

Nach (Ertel 2021)) ist die optimale Strategie 7* erreicht, wenn Gleichung[2.2] fiir
alle Zustande s gilt:
V™ (s) = V7(s) (2.2)

Unter Einsatz der Ubergangsfunktion s;.; = d0(s;, a) lisst sich die optimale V-
Funktion V* in Gleichung[2.3| definieren. Das bedeutet, dass eine optimale Aktion a
im Zustand s von der aktuell vergebenen Belohnung r; sowie dem V* im néchsten
Zustand s;,1 abhéngt. (Frochte 2018)

V*(st) = e + YV*(6(5¢,a)) (2.3)

Die optimale V-Funktion V* ist von der optimalen Strategie 7* abhéngig, welche
nicht bekannt ist, und daher nicht berechenbar. Bei Q-Learning Verfahren wird aus
diesem Grund auf die Aktions-Wertefunktion, die sogenannte Q-Funktion, zuriick-
gegriffen. Die Q-Funktion beschreibt den Nutzen einer im Zustand s durchgefiithrten
Aktion a (Frochte [2018]). Sie basiert auf dem Optimalitatsprinzip nach Bellmann
(Bellman |1954)).

Q(s,a) =r(s,a) + 7V*(3(s,a)) = r(s,a) +7-maxQ(d(s, ary1))  (24)

at+1

Da () zunéchst nicht bekannt ist, nutzt der Agent den approximierten Wert Q. Bei
dem Q-Learning werden die Zustands-Aktions-Paare jeweils mit dem dazugehorigen
Q—Wert in einer Tabelle abgespeichert und die Approximation Q von () schrittweise
optimiert. (Frochte [2018))

Q(s,a) =r(s,a) + YV*(0(s,a)) = r(s,a) + v - max Q(0(s, az1)) (2.5)

at+1

Lernverfahren konnen nach drei Aspekten kategorisiert werden, dem Vorhanden-
sein eines Modells, dem Verfahren zur Sammlung von Erfahrung und dem Optimie-
rungsansatz.
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Modell: Wie in Abbildung|2.10|dargestellt, wird zwischen modellbasierten und mo-
dellfreien Ansétzen unterschieden. Modellbasierte Ansétze besitzen Kenntnis iiber
die Ubergangsdynamiken P(s;, 1|8, a;) in Form von Modellen (Wang, Liu u. a.|2020)).

‘ Bestarkendes Lernen ‘

l

v v
‘ modellfrei ‘ ‘ modellbasiert
[
v v
wertebasiert ‘ ‘ strategiebasiert ‘

l l
v

‘ Actor-Critic ‘

Abbildung 2.10: Klassifizierung von Algorithmen des Bestdrkenden Lernens (nach Ca-
nese u.a. 2021)

Sammlung von Erfahrungen: Die Verfahren werden nach dem Konzept unterschie-
den, wie die Erfahrungen gesammelt werden. On-Policy Verfahren beschreiben Ver-
fahren, bei denen die zu optimierende Zielstrategie und die aktuell zum Sammeln der
Erfahrung genutzte Verhaltensstrategie identisch sind. Bei den Off-Policy Verfahren
dagegen sind Verhaltens- und Zielstrategie zwei unabhéngige Strategien. (Zhang,
Yang und Basar 2019))

Optimierung: Modellbasierte Ansétze konnen klassische Verfahren wie Werte- und
Strategieiteration nutzen, da auf Basis der Modelle die Berechnung des Bellman-
Operators moglich ist. Modellfreie Ansitze basieren dagegen auf wertebasierten,
strategiebasierten oder kombinierten Lernverfahren. Wertebasierte Verfahren basie-
ren auf dem Zusammenhang, dass die Strategie optimal ist, wenn die optimale V-
bzw. Q-Funktion gefunden ist. Da die V-Funktion bei den modellfreien Verfahren
nicht berechnet werden kann, wird bei wertebasierten Verfahren die optimale Q-
Funktion gesucht. Beispiele fiir diese Verfahren sind Q-Learning-Verfahren. Das Sys-
tem ist optimal, wenn die maximale langfristige Belohnung erzielt wird, weshalb gilt
(Chen, Qiu u. a. [2021)):

7 (s¢) = argmax Q* (s, a), Vs, € S (2.6)
acA

Das klassische Q-Learning-Verfahren nach (Watkins und Dayan (1992) wird in Glei-
chung definiert (Zhang, Yang und Basar [2019)). Dabei steht « fiir die Lernrate.

Qs a) — (1 —a)Q(sy, ar) + afr + 7 max Q(s141,a41)], @ >0 (2.7)
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Im Gegensatz dazu wird bei den strategiebasierten Verfahren mittels Strategie-
Gradienten-Verfahren mit jeder Iteration direkt die Strategie optimiert. Dazu wird
der Gradient der Zielfunktion J(6) wie folgt berechnet (Chen, Qiu u.a. [2021):

VoJ(0) = Erp[Volnme(als)G(7|s,a)] (2.8)

Dabei bezeichnet G(7|s, a) die langfristige Belohnung der Trajektorie, die mit (s, a)
beginnt. Bekannte strategiebasierte Verfahren sind REINFORCE-Algorithmen (Wil-
liams {1992)).

Nach (Chen, Qiu u.a. [2021) sind wertebasierte Verfahren robust gegentiber der
Parameterinitialisierung und geeignet fiir das Finden von globalen Extrema. Die
strategiebasierten Verfahren iiberwiegen allerdings aufgrund ihres besseren Konver-
gierens, ihrer Eignung fiir sowohl deterministische als auch stochastische Strategien
sowie ihrer Eignung fiir groe Aktionsraume.

Um die Vorteile aus beiden Ansitzen zu nutzen, wurden die Akteur-Kritiker-
Verfahren entwickelt, bei denen ein wertebasierter Kritiker dem strategiebasierten
Akteur eine Einschétzung zu dem aktuellen Zustand gibt, in dem er sich befindet.
(Canese u. a. 2021)) beschreibt die zwei Bestandteile wie folgt:

o Kritiker: Der Kritiker schatzt die Wertefunktion.

o Akteur: Der Akteur stellt die Strategie dar und aktualisiert diese mittels
Strategie-Gradienten-Verfahren entsprechend der Schétzung des Kritikers.

Bei diesen Verfahren ist es das Ziel, sowohl den Werte- als auch den Strategiever-
lustwert zu minimieren. Sowohl Akteur als auch Kritiker konnen durch Neuronale
Netze abgebildet werden. Bekannte Akteur-Kritiker-Verfahren sind Advantage Ac-
tor Critic (A2C]) und Proximal Policy Optimization (PPQ)). Bei [A2C] wird anstelle
der Q-Funktion oder V-Funktion die Vorteilsfunktion A(s;,a;) = Q(s¢,ar) — V(s¢)
eingesetzt (Mnih u.a. 2016). basiert ebenfalls auf der Vorteilsfunktion (Schul-
man, Wolski u.a. |[2017) und hat sich aufgrund seiner guten Ergebnisse und seines
geringen Aufwands bei dem KI-Forschungs- und Entwicklungsunternehmen OpenAl
als das Standardverfahren etabliert (Schulman, Klimov u. a. |2017)).

Die Wahl geeigneter Hyperparameter-Werte hat grolen Einfluss auf die Qualitéat
der Ergebnisse. Relevante Hyperparameter in einem [RI}System sind unter ande-
rem die Lernrate, die Wahl des Lernalgorithmus, Gestaltung und Parametrierung
der Belohnungsfunktion und die Trainingsschritte. Kommen Neuronale Netze zum
Einsatz sind ebenfalls die Wahl der Aktivierungsfunktion sowie Anzahl und Groéfe
der Schichten als Hyperparameter zu beriicksichtigen.

2.4.3 Neuronale Netze und Deep Learning

Ein besonders relevantes Forschungsgebiet des [MI] sind Kiinstliche Neuronale Net-
ze, kurz Neuronale Netze, da sie in allen drei genannten Teilgebieten Anwendung
finden. Neuronale Netze sind den klassischen Algorithmen iiberlegen, wenn die
Datenmenge sehr hoch ist oder die Aufgabenstellung von hoher Komplexitét ist.
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Die Funktionsweise ist an die des menschlichen Gehirns angelehnt. Ein Neuronales
Netz besteht aus mehreren kiinstlichen Neuronen, die miteinander verkniipft sind
und durch die Eingangsdaten aktiviert werden. Zunédchst wird in Abbildung[2.1]]
die Funktionsweise eines einzelnen Neurons dargestellt und im Anschluss in Abbil-
dung[2.12] deren Verkniipfung zu einem einschichtigen Perzeptron, dass die grundle-
gendste und einfachste Ausfithrung eines Neuronalen Netzes darstellt.

Wo

W) >Z h =@ %

Aktivierungs
-funktion g

Ry

Wi

Eingabewerte Gewichte

Abbildung 2.11: Mathematisches Modell eines Neurons eines Neuronalen Netzes nach
(Frochte 2018)

Jede Eingabe z; wird mit dem jeweiligen Gewicht w; € R multipliziert. Die Pro-
dukte werden aufsummiert, sodass h(x) = ZnN:O wix; mit h @ R" — R gilt. h(z)
ist der Eingangswert fiir eine Aktivierungsfunktion g. Der Ausgabewert ergibt sich
aus y = g(h(z)). Die Aktivierungsfunktionen stellen den Zusammenhang zwischen
Netzeingabe und Aktivitdtslevel eines Neurons dar. Die konkrete Gestalt der Ak-
tivierungsfunktion ist nicht vorgegeben. Haufig werden Sigmoid-, Softmax-, tanh-
oder ReLU-Funktionen gewéhlt (Frochte 2018)).

Bei dem einfachsten Fall, den reinen Feedforward-Netzen, sind die Neuronen, wie
in Abbildung[2.12] dargestellt, immer mit Neuronen der vorherigen Schicht sowie
der direkt darauffolgenden Schicht, allerdings nicht innerhalb einer Schicht oder
iiber mehrere Schichten hinweg, verbunden. Die Hintereinanderausfiihrung solcher
Neuronen lasst sich mathematisch als Funktion von Funktionen formalisieren. Die
Ausgabe berechnet sich nach: y = g(h(z)) mit h = W - z. Fiir das Beispiel in
Abbildung gilt fiir y; demnach h(z) = w1 - 21 + Wy o - Ta+wy3- 1, wobei 1 den
Bias darstellt. (Frochte [2018))

Der Trainingsprozess basiert grundlegend auf der Hebbschen Lernregel. Dazu wird
die Ausgabe y mit dem erwarteten Wert g abgeglichen. Ziel ist es, die Differenz
error = 3 — y durch Anpassung der Gewichte zu minimieren. Dabei werden bei
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Abbildung 2.12: Schematische Darstellung eines einschichtigen Perzeptrons nach
(Frochte 2018)

7y > y die Gewichte vergroflert und bei § < y die Gewichte verringert. Die Grofie
der Anpassung ist abhingig von der Grofle des Gewichtes selbst, dem Unterschied
zum erwarteten Wert sowie der Lernrate o € ]0,1], die sprunghafte Anderungen
verhindert. Die Berechnung erfolgt nach Gleichung

w; = w; + dw; mit dw; = a - error - x; (2.9)

Diese einfache Berechnung ist nur auf einschichtige Netze anwendbar. Fir komple-
xere Netze erfolgt die schrittweise Anpassung der Gewichte in der Regel durch das
Gradientenabstiegsverfahren, die sogenannte Backpropagation. (Frochte 2018)
Neuronale Netze mit mehr als zwei versteckten Schichten werden als tiefe Neuro-
nale Netze (engl. Deep Neural Network (DNNJ)) und das Gebiet des[MI] welches sich
mit[DNN]befasst, als Deep Learning bezeichnet (Frochte 2018)). Neben dem einfachen
Feedforward-Neuronalen Netzen lassen sich Neuronale Netze noch in weitere Struk-
turen unterteilen. Faltungsnetze (engl. Convolutional Neural Network (CNNI)) sind
besonders fiir rasterféormige Daten geeignet und daher insbesondere in der Bildverar-
beitung eingesetzt. Sie besitzen keine gewichteten Verbindungen im klassischen Sinn.
Stattdessen werden, wie schematisch in Abbildung[2.13] beschrieben, Filtermatrizen
schrittweise iiber die Eingabedaten gelegt und sogenannte Merkmalskarten (engl.
Feature Maps) erstellt. Einer Faltungsschicht folgt meist eine sogenannte Poolings-
chicht, die die Grofle der Merkmalskarten weiter reduziert, indem nur der Maximal-
wert oder Mittelwert eines Rastersegments beibehalten wird. Mittels sogenanntem
Padding lassen sich Eingabedaten bzw. Merkmalskarten am Rand erweitern, um
die GroBle der Abtastung mit den Filtermatrizen anzupassen. Eine weitere Form
sind Rekurrente Neuronale Netze (engl. Recurrent Neural Network (RNNJ)), wel-
che besonders fiir die Verarbeitung von Sequenzen ausgelegt sind. Sie sind damit
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insbesondere fiir die Modellierung zeitlicher Zusammenhénge geeignet, welche bei-
spielsweise bei der Verarbeitung natiirlicher Sprache relevant sind. Die Ausgabe ist
nicht nur direkt von den aktuellen Eingabedaten abhangig, sondern auch von Einga-
ben zu fritheren Zeitpunkten. Ein grofer Vorteil von [RNNlist, dass die Eingabelénge
variieren darf.

0]-1
O1-1] Filtermatrix
0]-1

30l o175 Faltung max-Pooling 10173

> >
0 [62]25 -1}1-41 -1233
35|22 20|33
Eingabedaten Aktivierungskarte

Abbildung 2.13: Beispiel einer Faltungsschicht mit nachfolgendem max-Pooling

2.5 Datenkompression

Eine Datenkompression, oder auch Datenverdichtung, ist die Verringerung der An-
zahl der Bits, die eine Datenmenge représentieren, durch ein mathematisches Ver-
fahren. Die Motivation dafiir liegt in erster Linie in der Verringerung der Aufwéinde
fiir das Abspeichern und Ubermitteln der Daten (Werner 2017)). Die Einteilung der
Verfahren kann nach drei Kriterien erfolgen (Chiarot und Silvestri 2023)):

« Adaptivitdt an Anderungen in den Daten.
o Symmetrie von Kompression und Dekompression.

o Vorhandensein eines Rekonstruktionsfehlers, d.h. Datenverluste zwischen Ori-
ginaldaten und dekomprimierten Daten.

2.5.1 Verlustfreie Datenkompression

Die verlustfreie Datenkompression wird auch als Reduktion von Redundanzen be-
zeichnet. Verlustfrei bedeutet, dass die urspriingliche Datenmenge durch die Deko-
dierung vollstandig wiederhergestellt werden kann. Die Verfahren zur verlustfreien
Datenkompression lassen sich entsprechend Abbildung in zwei Kategorien un-
terteilen: die statistischen und die worterbuchbasierten Verfahren. Daneben gibt es
noch einzelne weitere Verfahren, wie die Lauflingenkodierung und Delta-Kodierung,
die sich keiner dieser Kategorie explizit zuordnen lassen. Alle Verfahren haben das
Ziel, die urspriingliche Datenmenge durch insgesamt weniger Bits zu reprasentieren.
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Abbildung 2.14: Einteilung der verlustfreien Verfahren (nach Huang und Chen 2017)

Statistische Verfahren, auch Verfahren der Entropiekodierung genannt, nutzen ein
statistisches Modell, um ein Symbol oder eine Symbolkette in Abhédngigkeit seiner
Auftrittshéufigkeit zu kodieren. Fiir die Verfahren nach Shannon und Fano, Huffman
sowie die Arithmetische Kodierung, welche Grundlage fiir viele heutige Algorithmen
sind, ist Kenntnis iiber die Auftrittswahrscheinlichkeit der einzelnen Symbole a priori
erforderlich. Alle diese Verfahren haben zwei Merkmale gemeinsam:

« Haufig auftretende Symbole werden mit einer geringen und seltene Symbole
mit einer groferen Anzahl an Bits kodiert.

« Die Kodierung ist préfixfrei.

Prafixfrei bedeutet, dass keine Kodierung eines Symbols der Préfix der Kodierung
eines anderen Symbols ist. Dadurch ist die Kodierung auch ohne den Einsatz von
Trennzeichen eindeutig. Statistische Verfahren kodieren im Allgemeinen nur ein-
zelne Symbole, wiahrend Worterbuch-Verfahren auch Symbolketten kodieren. Die
Verfahren unterscheiden sich durch das Vorgehen bei der Erstellung der optimalen
Kodierung. Bei den Verfahren nach Shannon-Fano und Huffman basiert dies auf der
Erstellung von Code-Bédumen, bei denen die Kodierung iiber den Pfad erstellt wird.
Héaufig auftretenden Symbolen werden kurze Pfade zugeordnet. Bei der Arithmeti-
schen Kodierung wird am Anfang ein festes Intervall gewahlt, welches in Abhéangig-
keit der Auftrittswahrscheinlichkeit des jeweiligen Symbols weiter geschachtelt wird.
Eine Sequenz von Symbolen wird somit als eine einzige FlieBkomma-Zahl abgebildet.

Worterbuch-Verfahren, auch String-Ersatz-Verfahren genannt, legen im Allgemei-
nen Symbole oder Symbolketten in einem Woérterbuch ab und kodieren den Worter-
bucheintrag. Es wird zwischen statischen und dynamischen Worterbiichern unter-
schieden. Die Eintrage statischer Worterbticher werden a priori festgelegt. Dynami-
sche Worterbiicher entstehen dagegen sukzessive wahrend der Kodierung. Fin grofier
Vorteil gegeniiber den statistischen Verfahren ist, dass im Vorhinein kein Wissen
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iiber die Auftrittshaufigkeit der Symbole erforderlich ist. Verfahren, denen der Quel-
lensymbolumfang, also die vorkommenden Symbole, nicht bekannt sein muss, sind
Verfahren der universellen Quellenkodierung. Das Woérterbuch muss nicht zwischen
Kodierer und Dekodierer tibermittelt werden, da das Vorgehen bei der Erstellung
des Worterbuchs auf beiden Seiten einheitlich ist. Wie in Abbildung dargestellt,
sind als relevante Verfahren die in den 1970er Jahren von Abraham Lempel und
Jacob Ziv entwickelten Verfahren LZ77 und LZ78 zu nennen. Das LZ77-Verfahren
nutzt ein gleitendes Fenster als lokales, dynamisches Worterbuch, wahrend das LZ78-
Verfahren ein globales Worterbuch tiber die gesamte kodierte Datensequenz anlegt.
Das Code-Wort bei LZ78 setzt sich aus dem Index des Worterbucheintrags sowie dem
aktuell neuen Zeichen zusammen. Das LZW-Verfahren ist eine Weiterentwicklung
des LZ78-Algorithmus durch Terry Welch im Jahr 1983 und verkiirzt das Code-Wort
nur noch auf den Worterbuchindex. Dafiir ist es bei LZW allerdings notwendig, al-
le vorkommenden Zeichen bereits vor der Kodierung im Worterbuch einzutragen.
Diese drei Verfahren dienen als Grundlage fiir viele heutige Kompressionsverfahren.
Weitere Verfahren sind die Lauflingen- und Delta-Kodierung. Lauflingenkodie-
rung ist ein einfaches Verfahren, das mehrere gleiche, aufeinanderfolgende Zeichen
durch das Zeichen selbst sowie der Anzahl des Zeichens zusammenfasst. Die Ef-
fizienz ist abhéngig von der Anzahl mehrfach aufeinanderfolgender Zeichen. Bild-
dateien eignen sich dementsprechend gut fiir die Lauflingenkodierung, wogegen bei
verrauschten Signalen geringe Kompressionsraten zu erwarten sind. Delta-Kodierung
bezeichnet die Kodierung von Differenzen. Es kann sich dabei um die Differenz des
aktuellen Symbols zum Vorgangersymbol oder zu einem Symbol, welches von ei-
nem Modell vorhergesagt wird, handeln. Der Aufbau des pradiktiven Modells kann
sehr unterschiedlich sein, beispielsweise als Simulationsmodell oder mathematisches
Modell, welches auf Basis vorangegangener Symbole eine Vorhersage ableitet.

2.5.2 Verlustbehaftete Datenkompression

Die verlustbehaftete Datenkompression zeichnet sich durch das Entfernen von Ir-
relevanzen aus, welches mit einem Datenverlust einhergeht. Die urspriingliche Da-
tenmenge ist somit nicht vollstandig wiederherstellbar, allerdings ist das Ziel, alle
relevanten Daten beizubehalten. Verlustbehaftete Verfahren kénnen im Allgemeinen
eine deutlich stéarkere Verdichtung erzielen als verlustfreie Verfahren. Der Grofiteil
der Methoden zur verlustbehafteten Datenkompression kann den zwei Konzepten
funktionale Approximation und zugeordnet werden. Daneben bestehen einzelne
weitere Verfahren, wie die fiir Bildkompression geeignete fraktale Kompression oder
Kompression mittels pradiktiver Modelle. Das urspriingliche Haupteinsatzgebiet der
verlustbehafteten Datenkompression ist die Kompression von Bild- und Audiodatei-
en. Mittlerweile ist sie aber auch in der Industrie, beispielsweise in [WSN| relevant.

Verfahren basierend auf funktionaler Approximation umfassen verschiedene ma-
thematische Methoden zur Approximation von Daten. Beispiele hierfiir sind die
Hauptkomponentenanalyse und die diskrete Kosinustransformation (engl. Discrete
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Abbildung 2.15: Einteilung der verlustbehafteten Verfahren zur Datenkompression

Cosine Transform (DCT])) sowie nach (Chiarot und Silvestri 2023)) die schrittwei-
se polynomiale Approximation (Eichinger u.a. [2015) und Chebyshev polynomiale
Transformation (Hawkins und Darlington 2012]).

Transformationen werden durchgefiithrt, um Daten in einer anderen Form darzu-
stellen, in der die beinhalteten Informationen offensichtlicher werden. Dies kann bei-
spielsweise die Transformation vom Zeitbereich in den Frequenzbereich sein. In der
transformierten Darstellung konnen relevante Daten von irrelevanten Daten besser
separiert werden. Die Anzahl der kodierten Datenpunkte wird im Frequenzbereich
durch die selbe Anzahl an Koeffizienten dargestellt. Die Koeffizienten der transfor-
mierten Darstellung werden nach ihrer Relevanz absteigend sortiert und nur die am
hochsten gewichteten beibehalten. Um eine Kompression zu erzielen, werden weniger
relevante Koeffizienten, d. h. jene Frequenzanteile von geringerer Energie, entfernt.
Die relevanten Koeffizienten und ihre Indizes werden fiir die Riicktransformation bei-
behalten. Die Kompressionsrate von Transformationen kann sich auf zwei Weisen
ergeben. Zum einen kann sie durch die konkrete Anzahl der Indizes, die bei der Kom-
pression beibehalten werden, vorgegeben werden, sodass gilt CR = %'
Zum anderen kann die Genauigkeit vorgegeben werden, d. h. das transformierte Si-
gnal enthélt eine vorgegebene Prozentzahl der Energie der Originalsignale.

Die Funktionsweise der verlustbehafteten Datenkompression mittels Transforma-
tion wird anhand der erldutert. Der urspriingliche Datensatz liegt in der Stiitz-
stellendarstellung mit y; = f(x;) vor. Nach der Anwendung der liegt er in der
Koeffizientendarstellung vor mit y; = ag - co(x;) + ... + @1 - ¢n—1(2;). Der Vektor
[ao. . . an—1] beinhaltet die n Gewichte der n Basisfunktionen ¢;(z). Bei der DCT] wer-
den als Basisfunktionen ¢;(x) = cos(i-x) und als Stiitzstellen die Werte z; = (j+3)-~
verwendet. Die Anzahl der Koeffizienten a; ist identisch zu der der Stiitzstellen x;.
Die Koeffizienten werden nach ihrer Energie sortiert. Eine bestimmte Anzahl der Ko-
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effizienten mit dem hochsten Energiegehalt wird beibehalten, die anderen werden
verworfen. Je mehr Koeffizienten beibehalten werden, desto exakter ist die Appro-
ximation, desto schlechter ist das Kompressionsverhéltnis. Anschlieffend erfolgt die
Riicktransformation zur Stiitzstellendarstellung durch inverse [DCTI

Verfahren basierend auf Maschinellem Lernen, insbesondere basierend auf Neu-
ronalen Netzen, kommen aufgrund ihrer guten mathematischen Anpassungsféhig-
keit und verallgemeinernden Lernfihigkeit zusatzlich zu den klassischen Verfahren
verstarkt zum Einsatz (Rosenberger, Kiibel und Rothfufl 2022; Singh u.a. 2020).
Beispiele dafiir sind Neuronale-Netz-Regression nach (Park, Park und Choi [2018)
oder Autoencoder. Autoencoder sind Neuronale Netze von bestimmter Architektur.
Sie besitzen eine deutlich geringere Anzahl an Knoten in der mittleren Schicht, der
sog. Engpassschicht, als in der Ein- und Ausgabeschicht. Fiir die Datenkompressi-
on wird die Decoder-Seite nicht benétigt, sondern nach der Engpassschicht abge-
brochen. Die Ausgabe y der Engpassschicht entspricht der komprimierten Eingabe
Zromp- Den Lernvorgang stellt die Anpassung der Gewichte der einzelnen Knoten
mit der Zielgrofle y = x dar. Je weniger Knoten die Engpassschicht umfasst, desto
stiarker ist die Verdichtung, aber desto grofler ist auch die Abweichung zwischen
Ein- und Ausgabe, d.h. der mogliche Informationsverlust. Abbildung[2.16] zeigt die
Struktur eines Autoencoders bestehend aus voll vernetzten Schichten. Alternativ
konnen auch andere Neuronale-Netz-Strukturen entsprechend Abschnitt[2.4.3] auf
Autoencoder angewendet werden.

Encoder Decoder

f:X<F g:F—>X
Encoder- Decoder-
Elngabe X Ausgabe b

Encoder—
Ausgabe Xyomp
Sichtbare Engpass Sichtbare
Eingabeschicht -schicht Ausgabeschicht
A S/

T
Versteckte Schichten

Abbildung 2.16: Schematische Funktionsweise eines vollvernetzten Autoencoders

Wahrend eine Datenkompression immer aus Kodierung und Dekodierung besteht,
setzt die Datenreduktion die Dekodierung nicht voraus. Verfahren der Datenreduk-
tion sind immer verlustbehaftet. Beispiele sind Quantisierung, Filterbanken, Modi-
fikation von Abtastraten oder Datenaggregation.
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2.6 Anomalieerkennung

Die Anomalieerkennung als Methode der Datenanalyse befasst sich mit der Erken-
nung von Mustern. Sie ist die Grundlage, um mehr Wissen iiber das Verhalten und
dem Zustand von Systemen zu erlangen und somit die Voraussetzung fiir relevante
Technologiefelder, wie beispielsweise die Zustandsiiberwachung und die vorausschau-
ende Instandhaltung von industriellen Anlagen. Anomalien sind Muster in Daten,
die nicht mit einem definierten Verhalten tiibereinstimmen. Sie zeichnen sich durch
zwei Charakteristika aus (Goldstein und Uchida 2016):

e Anomalien weichen hinsichtlich ihrer Merkmale von der Norm ab.

e Anomalien treten im Verhaltnis zu normalen Instanzen selten auf.

Aus diesen beiden Charakteristika leitet sich ab, dass die Auftrittswahrscheinlichkeit,
und somit auch die Erwartung des Auftretens, von anormalen Datenpunkten gering
ist. In der Informationstheorie wird der Informationsgehalt eines Datums in Abhéan-
gigkeit seiner Wahrscheinlichkeit definiert. Anomalien, die sich durch ihre geringe
Auftrittswahrscheinlichkeit auszeichnen, besitzen somit einen hohen Informations-
gehalt. Die Ergebnisse der Anomalieerkennung werden entweder als Kennzeichnung
oder als Skalenwert, der die Schwere der Anomalie bezeichnet, ausgegeben. Anoma-
lien sind nicht mit Fehlern gleichzusetzen. Erst die Interpretation einer Anomalie
entspricht einer Fehlerdiagnose (vgl. Abschnitt.

2.6.1 Klassifikation der Anomaliearten

Anomalien, auch Ausreifler genannt, werden in vier Arten unterteilt: Punktanoma-
lien, Kontextanomalien, kollektive Anomalien und schleichende Anomalien.

Punktanomalien werden, wie in Abbildung dargestellt, als Abweichung ein-
zelner Instanzen von der Mehrheit der Daten definiert (Chandola, Banerjee und
Kumar 2009). Die Erkennung von Punktanomalien ist im Vergleich zu den weiteren
Anomalien von geringer Komplexitét.
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Abbildung 2.17: Punktanomalie (nach Fahim und Sillitti 2019)

Kontextanomalien erfordern fiir ihre Erkennung, Daten erst in einem bestimm-
ten Kontext, also im mehrdimensionalen Raum, zu betrachten. Die einzelnen Werte
sind nicht auffillig, aber in Zusammenhang mit Daten anderer Sensoren (multi-
variat) oder in Anbetracht der Zeit (univariat) stellen sie eine Anomalie dar. In



2.6 Anomalieerkennung 39

Abbildung2.18|ist ein Beispiel ersichtlich. Die Temperaturwerte zu den Datenpunk-
ten t; und t, sind identisch. Berticksichtigt man allerdings das zeitliche Auftreten,
so wird der Datenpunkt ¢; als normal und %, als anormal eingestuft.
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Abbildung 2.18: Kontextanomalie in Anbetracht der Zeit (nach Fahim und Sillitti|2019)

Kollektive Anomalien beziehen sich im Gegensatz zu den beiden bereits genannten
Anomalien auf eine Sammlung von Werten. Das Auftreten der einzelnen Datenpunk-
ten stellt dabei keine Anomalie dar, ihr gemeinsames Auftreten oder die Relation
mit den anderen Daten des Datensatzes betrachtet jedoch schon. (Chandola, Baner-
jee und Kumar 2009) Dies ist in Abbildung anschaulich dargestellt.
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Abbildung 2.19: Kollektive Anomalie (nach Fahim und Sillitti 2019))

Schleichende Anomalien, auch Drifts genannt, sind im Wesentlichen eine besonde-
re Form der Kontextanomalien und werden in der Fachliteratur (Chandola, Banerjee
und Kumar 2009; Goldstein und Uchida 2016; Fahim und Sillitti [2019) meist nicht
explizit benannt. In dieser Arbeit werden schleichende Anomalien als eigenstidndige
Anomalieart betrachtet, da sie im Maschinenbau in vielen Bereichen, beispielsweise
in der Zustandsiiberwachung von Getrieben, von grofler Bedeutung sind und ih-
re Erkennung in der Industrie bereits praktiziert wird. Der Kontext ist in diesem
Fall die Dimension der Zeit. Abbildung[2.20] zeigt, dass die Anomalien sich durch
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die langsame, iiber eine verhéltnisméaflig lange Zeitspanne entwickelnde Abweichung
von dem erwarteten Wert auszeichnen.
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Abbildung 2.20: Schleichende Anomalie

2.6.2 Methoden zur Anomalieerkennung

Die Verfahren zur Anomalieerkennung werden in der Fachliteratur (Goldstein und
Uchida 2016; Chatterjee u.a. 2019) haufig in fiinf Gruppen eingeteilt.

. Statistische Verfahren
. Nachste-Nachbarn-Verfahren

1
2
3. Clusterbasierte Verfahren
4. Klassifizierende Verfahren
5

. Unterraumbasierte Verfahren
Zuséatzlich werden noch zwei weitere, etwas weniger verbreitete Gruppen genannt.

6. Informationstheoretische Verfahren (nach Chandola, Banerjee und Kumar 2009)

7. Verfahren basierend auf Isolation (nach Liu, Ting und Zhou 2008)

Alle Verfahren machen sich fir die Erkennung von Anomalien die anfangs genannten
zwei Charakteristika von Anomalien, die Abweichung der Merkmale von der Norm
sowie das seltene Auftreten, zu Nutze.

Statistische Verfahren basieren auf der Annahme, dass normale Daten in Gebie-
ten hoher Wahrscheinlichkeit auftreten, wogegen Anomalien in Regionen niedriger
Wahrscheinlichkeit liegen (Chandola, Banerjee und Kumar |2009). Die Basis fiir diese
Form der Anomalieerkennung sind statistische Modelle, sodass die Erstellung dieser
Modelle wesentlicher Bestandteil der Verfahren ist. Dabei wird zwischen parame-
trischen und nichtparametrischen Techniken unterschieden. Parametrisch bedeutet,
dass das statistische Modell a priori durch Parameter definiert werden muss, wie
es beispielsweise bei Gauf-Verteilungen mit den Parametern Standardabweichung
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o und Erwartungswert p der Fall ist. Dafiir ist Vorwissen iiber die zugrundelie-
gende Verteilung erforderlich (Eskin 2000). Abbildung stellt exemplarisch vier
unterschiedlich parametrierte Gaufiverteilungen dar.

1.0~

uw=0, 02=0,2

—_— u=0, 02=1,0

08l <o+ p=0, ¢2=5,0
== u=-2,02=0,5

o(z)

Abbildung 2.21: Gaufiverteilungen mit verschiedenen Parametern

Nicht-parametrische Techniken definieren die Modellstruktur dagegen basierend
auf gegebenen Daten. Sie setzen keine Kenntnis tiber die Wahrscheinlichkeitsver-
teilung voraus und die Parameter sind dementsprechend adaptiv (Desforges, Jacob
und Cooper [1998)). Ein Beispiel hierfur ist die in Abbildung dargestellte Dich-
teverteilung eines Kerndichteschétzers (engl. Kernel Density Estimation (KDE)).

A e Kernzentrum
) Gesamtdichteverteilung
b . .
S) _ __. Normalverteilung eines Kerns

X

Abbildung 2.22: Dichteverteilung des Kerndichteschétzers (nach Zhou u. a. 2003)

Clusterbasierte Verfahren erkennen zundchst Cluster innerhalb der Daten (siehe
Abbildung und bewerten im Anschluss das Verhéltnis eines Datenpunktes zu
den Clustern. Die Verfahren lassen sich in drei Gruppen einteilen. Die erste Gruppe
betrachtet die Moglichkeit, einen Datenpunkt einem Cluster zuzuordnen. Eine An-
omalie wird erkannt, wenn keine Zuordnung zu einem Cluster méoglich ist. Verfahren
der zweiten Gruppe untersuchen den Abstand eines Datenpunktes von den Clus-
terzentren. Weit vom Zentrum entfernte Datenpunkte sind Anomalien. Die dritte
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Gruppe berticksichtigt den Aspekt, dass anormale Datenpunkte selbst auch Cluster
bilden kénnen. Dabei wird angenommen, dass die Grofle anormaler Cluster im Ver-
héltnis zu den anderen Clustern sehr klein ist. (Chandola, Banerjee und Kumar[2009))

vor dem Clustering , hach dem Clustering
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Abbildung 2.23: Distanzbasiertes Clustering mittels K-Means (nach JavaTpoint 2018))

Ndchste-Nachbarn-basierte Verfahren basieren auf der Annahme, dass normale
Datenpunkte in Gebieten hoher Dichte hinsichtlich der Anzahl der Datenpunkte
auftreten. Es liegen dementsprechend viele normale Datenpunkte eng zusammen,
wihrend Anomalien weit entfernt von ihren néchsten Nachbarn auftreten. Verfah-
ren, die auf den néchsten Nachbarn basieren, sind den clusterbasierten Verfahren
sehr dhnlich. Wahrend clusterbasierte Techniken jeden Datenpunkt in Bezug auf
das néchstgelegene Cluster bewerten, werden bei den Néchste-Nachbarn-basierten
Techniken die Datenpunkte in Bezug auf ihre lokale Nachbarschaft analysiert (Chan-
dola, Banerjee und Kumar [2009). Dafiir sind Dichte- oder Ahnlichkeitsmessungen
notwendig. Anomaliewerte konnen entweder basierend auf der Distanz eines Daten-
punkts zu ihren k nichsten Nachbarn wie in Abbildung[2.24] oder auf der relativen
Dichte jedes Datenpunktes berechnet werden.
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Abbildung 2.24: Abstand zu den k nichsten Nachbarn mit & = 3 (nach Mierswa 2017))



2.6 Anomalieerkennung 43

Klassifizierende Verfahren nutzen ein Modell, den sog. Klassifikator, um Da-
tenpunkte bereits definierten Klassen zuzuordnen. Wéahrend bei den Ein-Klassen-
Verfahren die Zuordnung nur in eine einzige Klasse erfolgt, stehen bei den Multi-
Klassen-Verfahren mehrere Klassen zur Auswahl (siehe Abbildung[2.25)). Ist die Zu-
ordnung nicht moglich, wird der Datenpunkt als anormal gekennzeichnet. Wesentli-
cher Bestandteil der Verfahren ist die Erstellung des Klassifikators, welche beispiels-
weise regelbasiert oder an gelabelten Trainingsdaten geschehen kann.
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Abbildung 2.25: Unterscheidung von Mehr-Klassen- und Ein-Klassen-Klassifikations-
Verfahren (nach Chandola, Banerjee und Kumar 2009)

Unterraumbasierte Verfahren basieren auf der Annahme, dass Anomalien in ei-
nem Unterraum mit reduzierten Dimensionen deutlich werden, schematisch in Abbil-
dung[2.26] dargestellt. Daher sind unterraumbasierte Verfahren nur auf mehrdimen-
sionale Datensatze sinnvoll anwendbar. Die Identifikation geeigneter Unterrdume
stellt die Kernaufgabe der Verfahren dar (Agovic u. a. 2008). Ein bekannter Vertre-
ter ist die robuste Hauptkomponentenanalyse (rPCA, robust Principle Component
Analysis).

Informationstheoretische Verfahren basieren auf dem zuvor genannten Grundsatz,
dass eine Anomalie ein unerwartetes Ereignis ist. Daher ist der Informationsgehalt
von anormalen Daten hoher als von normalen Daten. Verfahren dieser Gruppe nut-
zen informationstheoretische Mafe, wie sie unter anderem von (Lee und Xiang 2001))
vorgestellt werden, zur Berechnung des Informationsgehalts und entscheiden auf die-
ser Basis iiber Anomalien.

Isolationsverfahren sind Verfahren, die Datensétze in einer Baumstruktur (engl.
Isolation Tree) abbilden und Anomalien durch ihre durchschnittliche Pfadlange er-
kennen. Der Unterschied zu anderen Verfahren ist, dass explizit die anormalen Da-
tenpunkte isoliert werden, ohne dabei die normalen Daten zu definieren. (Liu, Ting
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e normaler Datenpunkt

+ Anomalie

Abbildung 2.26: Unterraumbasierte Verfahren

und Zhou 2008)) Das Vorgehen ist in Abbildung dargestellt. Ein Datensatz wird
zufllig unterteilt. Jeder Vorgang zur Unterteilung erzeugt in einem Baum eine neue
Ebene. Der Vorgang wird solange wiederholt, bis alle Datenpunkte in einer eigenen
Partition isoliert sind und somit in dem Baum Endknoten darstellen. Die Anzahl
der Ebenen von der Wurzel bis zu einem Endknoten entspricht der Pfadlinge. Die
Darstellung als Baum wird als Isolationsbaum bezeichnet. Durch mehrfache Wie-
derholung dieses Vorgehens werden mehrere Bédume erzeugt, die den Isolationswald
ergeben. Damit kann eine durchschnittliche Pfadlange im Isolationswald ermittelt
werden. Ein Datenpunkt, der frithzeitig abgespalten wurde, besitzt eine kurze Pfad-
lange. Anomalien besitzen deutlich kiirzere Pfadlangen als die ermittelte durch-
schnittliche Pfadlidnge des Isolationwalds.
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Abbildung 2.27: Erstellen eines Isolationwalds durch Partitionieren eines Datensatzes
(nach Kohne 2019)

2.7 Distributed Ledger Technologien (DLT)

2.7.1 Einordnung verschiedener Technologien

[DLT] ist eine Technologie, die eine besondere Form der elektronischen Datenverar-
beitung und Datenspeicherung ermoglicht. Der Hauptbestandteil ist eine dezentrale
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Datenbank, das sogenannte Distributed Ledger oder verteilte Kassenbuch, tiber de-
ren Inhalt zwischen den Netzwerkteilnehmern Konsens besteht. Eine [DLT] benotigt
keine zentrale Instanz, die das Schreiben und Lesen von Daten ermoglicht. (Zivic,
Ruland und Sassmannshausen 2019) Bevor eine Transaktion durchgefithrt wird, also
der Vorgang, bei dem ein Wert und/oder eine Nachricht dem verteilten Kassenbuch
hinzugefiigt wird, muss zwischen den Teilnehmern des Netzwerks Konsens herrschen.
In einer Blockchain wird eine Transaktion als neuer Block angefiigt. Die Unveran-
derlichkeit der Blockchain ist iiber die Verkettung eines Blocks iiber den kryptogra-
phisch sicheren Hash des vorherigen Blocks gegeben (siehe Abbildung. Zudem
sind Veranderungen durch die starke Verteilung der replizierten Kassenbiicher, iiber
die Konsens herrscht, erschwert. Die Grofie des Netzwerks beeinflusst somit auch

dessen Sicherheit.
Block # 4‘[ Block # *L Block #
Hash Hash Hash

Time Stamp Time Stamp Time Stamp
Data Data Data
A
Konsensus

Abbildung 2.28: Prinzip einer Blockchain

Wesentliche Nutzen von [DIT sind (Firouzi, Chakrabarty und Nassif [2020)):

o Ermoglichung der Interaktion von Teilnehmern zwischen denen kein Vertrauen
besteht ohne Bedarf einer vertrauenswiirdigen Drittpartei,

o zuverlassigere Datenspeicherung,

 Nachpriifbarkeit und Uberpriifbarkeit durch permanente und unverinderliche
Speicherung der Transaktionen,

o Transparenz tiber die Transaktionen,

o Verfiigharkeit durch Dezentralisierung,

o verbesserte Sicherheit und Integritat,

o Reduktion der Transaktionskosten,

e hohere Geschwindigkeit bei der Durchfiihrung von Transaktionen und

o Ermoglichung von [SCl

Bei der Auspragung von [DLTE wird unter anderem zwischen privaten und of-
fentlichen Netzwerken sowie Netzwerken mit eingeschrankten und uneingeschrank-

ten Rechten unterschieden. In 6ffentlichen Netzwerken kann jedes Gerét teilnehmen,
wahrend in privaten Netzwerken nur ausgewahlte Gerate als Teilnehmer hinzugefiigt
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werden. In einem uneingeschrankten Netzwerk kann jeder Teilnehmer die Eintrage
des verteilten Kassenbuchs lesen und schreiben. Ist es beschriankt, konnen Teilneh-
mer je nach Berechtigung nur schreiben, aber nicht lesen.

Zudem werden [DITk entsprechend der Art ihrer Datenspeicherung unterteilt. Der
Grofiteil der Verfahren lasst sich den Blockchain-basierten oder gerichtet azyklischen
Graphen (engl. Directed Acyclic Graph (DAG]))-basierten Ansétzen zuordnen (Fi-
rouzi, Chakrabarty und Nassif 2020). In (Pervez u.a. 2018) werden der klassische
Blockchain-basierte Ansatz und der [DAGtbasierte Ansatz gegentibergestellt. Die
[DAGHbasierten Ansatze zeichnen sich im Allgemeinen durch ihre Skalierbarkeit, die
hohe Geschwindigkeit der Transaktionen, der Abwesenheit von Minern und somit
keine bzw. minimale Gebiihren sowie quantenresistenten Algorithmen aus. Die in
(Han u. a. 2020) vorgestellten Leistungstests an verschiedenen Blockchain-Rahmen-
werken - konkret Hyperledger, Ripple, Tendermint und Corda - bestétigen deren
mangelnde Skalierbarkeit mit der Forderung nach besseren Losungen beztiglich des
Blockchain-Konsensusproblems.

In (Pervez u.a. [2018) wird ein Vergleich zwischen verschiedenen [DAGHbasierten
[DLTE vorgestellt. Die am weitest verbreiteten davon - in Bezug auf die Marktkapi-
talisierungﬂ - sind IOTA, gefolgt von Nano und NXT.

Neben der Skalierbarkeit tiberzeugt IOTA durch drei wesentliche Vorteile (Pinjala
und Sivalingam 2019).

1. Keine Transaktionsgebiihren und somit besonders geeignet fiir Mikrozahlungen.

2. Offline Transaktionen. Ist ein Teil des Netzwerks offline konnen Transaktionen
dennoch ausgefiithrt werden. Nachdem der getrennte Teil des Netzwerks wieder
angeschlossen ist, kann es sich wieder mit dem (Haupt-) Netzwerk verbinden.

3. Quantenresistenz, z.B. gegen Brute-Force-Attacken, durch den Einsatz des Win-
ternitz Signaturverfahrens.

Die [DLTk Nano und IOTA weisen bei dem Vergleich in (Pervez u. a.[2018) dhnli-
che Eigenschaften auf. Beide [DLTk sind skalierbar, gebiithrenfrei, Open Source und
besitzen Verfahren zur Verhinderung von Spam-Attacken. Nano hat im Durchschnitt
etwas geringere Latenzen bei Transaktionen als IOTA. Die [DIT] NXT dagegen hat
eine hohere durchschnittliche Bestédtigungszeit von Transaktionen, ist nicht gebiih-
renfrei und bietet keinen Schutz vor Spam-Attacken. Fiir den Kontext dieser Arbeit
hebt sich IOTA bei dem Vergleich der zusétzlichen Merkmale der vorgestellten [DAGLH
basierten [DLTk ab. Diese sind insbesondere der Fokus auf [[oT] Applikationen, Da-
tentransfer und den Maschine-zu-Maschine Transaktionen (Pervez u. a.2018). IOTA
ist spezialisiert auf den Einsatz im [[QT] insbesondere im [IoT], und Maschinenwirt-
schaft, weshalb auch die Ausfithrung auf ressourcenlimitierten Endgeraten bertick-
sichtigt wird (Jiang u. a.2018; Wu, Zhou u. a. 2019; Schweizer u. a.|2020). Die IOTA
Foundation kooperiert mit Partnern aus der Industrie und ist Teil der Gemeinschaft

"https://coinmarketcap.com/coins/. Abgerufen am 06.03.2023
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des européische Projekts ,,GAIA—X‘m Es steht zur Diskussion, ob IOTA ein Stan-
dard in der Maschine-zu-Maschine-Kommunikation und Industrie wird (Schweizer
u. a. [2020).

Fiir die Ausarbeitung der genannten Anwendungsfille wird daher die DLTI IOTA
ausgewdahlt. Trotz der genannten Vorteile von IOTA, wurde sich in verschiedenen
Arbeiten gegen das bisherige IOTA-Rahmenwerk entschieden (Wu, Zhou u. a. 2019;
Raschendorfer u. a. 2019)). Grund dafiir waren zwei gravierende Nachteile der ersten
Version IOTA 1.0 (IRI), ndmlich der Bedarf einer zentralen Instanz im Netzwerk
und keiner Unterstiitzung von [SCl Die kiirzlich veroffentlichten neuen Versionen,
IOTA 1.5 (Chrysalis) im Jahr 2020 und IOTA 2.0 (Coordicide) im Jahr 2021, fithren
zu mehreren Verbesserungen, sodass unter anderem die zwei genannten Méngel be-
seitigt sind und IOTA an Relevanz gewinnt. Diese aktuelle Entwicklung motiviert,
IOTA als mogliches Rahmenwerk fiir [IoTFAnwendungsfille in Betracht zu ziehen
und den Einsatz von [DLT] zur Absicherung von Daten experimentell mit IOTA zu
evaluieren.

2.7.2 Distributed Ledger Technologie IOTA

Aufgrund der dezentralen Struktur von [IoTINetzwerken gibt es in der Regel kei-
ne zentrale Instanz, die als vertrauenswiirdige dritte Partei fungieren konnte. Es
ist erwiinscht, dass nur bekannte Gerate am Netzwerk teilnehmen, deren Interessen
aber nicht zwangsléufig tibereinstimmen, beispielsweise Endgeréate unterschiedlicher
Hersteller. Es wird daher fiir die Anwendung im industriellen Umfeld von privaten
Netzwerken mit eingeschrankten Berechtigungen ausgegangen. Diese Anforderun-
gen erfillt die IOTA mit ihrer transaktionsbasierten [DAGFStruktur namens
Tangle. Wahrend bei einer Blockchain nur ein Block dem néachsten folgt, kann bei
[DAGlbasierten Verfahren eine Vielzahl von Verkniipfungen eingegangen werden. Die
Gegeniiberstellung in Grafik[2.29 zeigt, dass dadurch Engpésse vermieden werden
und die Effizienz, ausgedriickt durch die Anzahl der Nachrichten pro Sekunde (engl.
Messages Per Second (MPS])), signifikant gesteigert und somit Skalierbarkeit erreicht
wird. Eine hohere Aktivitat fithrt bei dem Tangle zu einem hoheren Durchsatz, d.h.
mehr Validierungen, von Nachrichten. Bei einer Blockchain dagegen hat die Aktivi-
téatsrate keinen Einfluss auf die Validierungsrate, was zu Engpéssen fithren kann.
IOTA ist als umfassendes Okosystem zu verstehen, welches insbesondere fiir in-
dustrielle Anwendungsfille entwickelt wird. Dementsprechend ist eine grofle Anzahl
an Funktionalitiaten verfiigbar bzw. in Entwicklung. Die erste Version, IOTA IRI,
wurde 2016 eingefithrt und 2021 von der Version IOTA 1.5 abgelost, welche eine
Ubergangslésung bis zu der Einfithrung von IOTA 2.0 darstellt. Die wesentlichen
Merkmale und Unterschiede der bisherigen drei IOTA Versionen 1.0, 1.5 und 2.0
sind in Tabelle 2.1 zusammengefasst. Im Folgenden werden die fiir die Inhalte dieser
Arbeit relevanten einzelnen Bestandteile, d.h. konkrete Typen von Netzwerk-Knoten

’https://gaia-x.eu/
3https://blog.iota.org/iota-foundation-joins-the-gaia-x-community/
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Abbildung 2.29: Gegeniiberstellung von Blockchain und [DAG] Technologie nach (Popov
2018|)

und Plug-Ins, der IOTA 1.5 und 2.0 Netzwerke kurz beschrieben. Fiir weitere De-
tails zu IOTA wird auf die offiziellen IOTA Homepageﬂ den IOTA Einsteigerguideﬂ
sowie den aktuellen, offiziellen und als Open Source verfiigharen Programmcodd]
verwiesen.

Tabelle 2.1: Vergleich der IOTA Versionen 1.0, 1.5 und 2.0 (Stand Juli 2023)

IOTA 1.0 IOTA 1.5 IOTA 2.0
Name IRI Chrysalis Coordicide
Freigabe Mainnet 2016 2021 noch nicht bekannt
Konsensus Koordinator Koordinator FPC
Peering manuell autopeering autopeering
Zentralisierung ja ja nein
Transaktionsrate 5-20 TPS ~ 1000 TPS noch nicht bekannt
Smart Contracts nein nein ja

IOTA Chrysalis

IOTA Chrysalis, auch als IOTA 1.5 bezeichnet, ist eine Ubergangsversion. Sie besitzt
weiterhin eine zentrale Instanz, welche notwendig ist, um neue Nachrichten zu vali-
dieren. Ein Konsensus-Mechanismus ist daher fiir die Validierung von Nachrichten
in dieser Version nicht erforderlich. Dennoch muss ein kryptographisches Rétsel, in

“4https://blog.iota.org/
Shttps://iota-einsteiger-guide.de/archiv-iota-einsteiger-guide/
Shttps://github.com/iotaledger
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diesem Fall Proof of Work ([PoW]), von dem Teilnehmer, der die Nachricht sendet,
gelost werden. Dies ist ein Mechanismus zur Verhinderung von Spam-Attacken.

Hornet-Knoten Die Hornet-Knoten sind die Basisknoten, die das IOTA 1.5 Netz-
werk bilden. Sie konnen Nachrichten senden und, entsprechend ihrer Berechtigung,
den Tangle lesen, mit ihren Nachbarn kommunizieren und das lokale Kassenbuch
synchronisieren.

Koordinator Plug-In Die zentrale Instanz, der sogenannte Koordinator, stellt einen
Basisknoten mit aktiviertem Koordinator Plug-In dar. Er ist fiir die Validierung der
Nachrichten zustdndig, wodurch auf aufwendige Konsensus-Algorithmen auf den Ba-
sisknoten verzichtet werden kann und dadurch der Ressourcenbedarf der Basiskno-
ten reduziert ist. Der Koordinator generiert Meilensteine, welche vertrauenswiirdige
zero-value-Nachrichten, also Nachrichten ohne Wert, darstellen, aber globale, un-
verdnderliche Zeitstempel besitzen. Durch die Meilensteine werden wiederum die
weiteren Nachrichten im Netzwerk validiert.

FEintrittsknoten Der Eintrittsknoten (engl. Entry Node) ist sowohl in IOTA 1.5 als
auch 2.0 Netzwerken obligatorisch, um neue Teilnehmer mit bestehenden Knoten zu
verkniipfen und dadurch das Netzwerk aufzubauen. Dieser Knoten ist die Grundlage
fiir das automatische Verkniipfen von Knoten (engl. autopeering), da er von allen
Knoten die Kontaktinformationen besitzt.

Permanode-Funktionalitit Da die Grole des Tangles begrenzt ist und dieser re-
gelmafig gestutzt wird (engl. Pruning), sind die Tangle-Nachrichten zeitlich nicht
unbegrenzt verfiigbar. Aus diesem Grund stellt IOTA die Permanode Funktionali-
tdt bereit, die ein langfristiges, dezentrales und unveranderliches Abspeichern von
Nachrichten erméglicht. Zwei Netzwerk-Bestandteile, der Chronicle-Knoten und die
verteilte Datenbank SkyllaDB, sind hierfiir notwendig.

Chronicle-Knoten Dieser Knoten ist die Hauptkomponente der Permanode-Funk-
tionalitat, da er die Schnittstelle zwischen dem Tangle und der SkyllaDB darstellt
und das Schreiben von Daten aus dem Tangle in die Datenbank erméoglicht. Er ist
aktuell (Stand 10/2021) nur fiir IOTA 1.5 verfiigbar.

SkyllaDB Die SkyllaDB ist eine verteilte, unverédnderliche Datenbank. Sie dient
dem langfristigen Abspeichern von Tangle-Nachrichten und ist von dem Pruning
nicht betroffen. Die Datenbank ist verteilt, da sie auf mehreren Gerédten multipliziert
abgelegt werden kann.

TIOTA Coordicide

IOTA Coordicide, auch als IOTA 2.0 bezeichnet, ist die aktuelle Version und derzeit
(Stand Juli 2023) nur als Entwickler-Version verfugbar. Der zuvor genannte Koordi-
nator entféllt, weshalb ein Konsensus-Algorithmus, in diesem Fall Fast Probabilistic
Consensus (FPC), erforderlich ist und von den Basisknoten berechnet wird. Jede
neue Nachricht (sogenannter Approver) referenziert auf zwei Vorgénger-Nachrichten
(sogenannte Parents), mit der sie sich verkniipft und die sie genehmigt. Noch nicht
genehmigte Nachrichten werden Tips genannt. Abgesehen von der vollsténdigen De-
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zentralitit ist die [SClFunktionalitit ein wesentlicher Fortschritt. Hierfiir wird ein
zuséitzliches, tiberlagertes Netzwerk aus sogenannten Wasp-Nodes aufgebaut.

GoShimmer-Knoten Diese Knoten sind, analog zu den Hornet-Knoten in IOTA 1.5,
die Basisknoten in IOTA 2.0. Allerdings ist die Funktionalitdt um den wesentlichen
Aspekt, dem Validieren von Nachrichten, erweitert. Dies geschieht durch den [FPCl
Algorithmus.

Smart Contracts sind im Gegensatz zu den klassischen, manuell erstellten
Rechtsvertriagen deterministisch. Ein ist ein Programmcode, welcher ausgefiihrt
wird, sobald eine bestimmte Bedingung erfiillt ist. Wahrend es bei klassischen Ver-
tragen zu Rechtsstreiten oder Verzogerungen kommen kann, ist dies bei nicht
moglich, da sie vollstandig automatisiert sind. Dies ist ein wesentliches Merkmal und
die Eigenschaft, die so relevant fiir eine Vielzahl von Anwendungen macht. Ein
ist als eine unveranderliche Zustandsmaschine zu verstehen. Der Zustand eines
enthilt relevante Informationen. Die Ausfiihrung eines fiithrt zu einem Zu-
standsiibergang, welcher in einer Kette von Zustandsiibergangen aufgezeichnet ist.
Die Verkniipfung der Kette mit dem Tangle gewahrleistet die Unverédnderlichkeit.

Wasp-Knoten Es ist zwischen on-chain und off-chain zu unterscheiden. Wah-
rend bei der bekannten [DLT] Ethereum on-chain ausgefiihrt werden und das
Hauptnetzwerk dadurch belastet wird, erfolgt die Ausfithrung bei IOTA durch ein
Second-Layer-Protokoll in einem tberlagerten Netzwerk aus sogenannten Wasp-
Knoten, wobei jeder Wasp-Knoten mit einem Basisknoten des Tangles verkniipft
ist. Die Wasp-Knoten bilden untereinander ein Netzwerk. Ein wird durch ein
Komitee aus Wasp-Knoten ausgefiihrt. Die Anzahl der Knoten, also die Grofie des
Komitees, sowie das erforderliche Quorum und die Wahl der Knoten, beispielsweise
abhangig von ihrer Reputation, kann der Eigentiimer eines selbst festlegen. Die
Ausfiihrung eines geschieht wie folgt: Die Komitee-Knoten horen die Nachrich-
ten auf dem Tangle mit. Wird die durch den vorgegebene Bedingung durch eine
Transaktion, die sogenannte Anfragetransaktion, erfiillt, entscheidet jeder Knoten
fir sich, ob er zustimmt. Dies macht den deterministisch, da - wie bei einer
Blockchain - die nachste Transaktion des Zustands mit der vorherigen Transaktion
des Zustands und der Anfragetransaktion verkniipft ist. Das erzeugt eine Kette, aus
der nachvollziehbar hervorgeht, welche Anfragetransaktionen zu welchen Zustands-
anderungen fiihrten.



KAPITEL 3

Konzept

In Kapitel 3 wird zundchst das methodische Vorgehen beschrieben.
Anschliefsend wird die allgemeine Forschungsfrage konkretisiert. Aus
der Analyse der Datenfliisse und des Zielsystems werden Randbedin-
gungen und Anforderungen an die Ausarbeitungen aufgestellt und
abschlieffend die verfolgten Losungsansdtze vorgestellt.

3.1 Methodik

Die Methodik dieser Arbeit folgt dem in Abbildung3.1] abgebildeten Prozess. Die
sechs Schritte werden verallgemeinert, sodass sie auf die Entwicklung von Applika-
tionen zur Optimierung von Datenfliissen anwendbar sind.

1.

Der erste Schritt ist das Verstédndnis iiber die Problemstellung und die Analyse
des zu erreichenden Ziels.

Darauf folgt im zweiten Schritt die Analyse der Randbedingungen. Diese erfor-
dert in der Datenverarbeitung Wissen iiber die Daten selbst und das Okosystem.

Der dritte Schritt beschreibt die Datenvorverarbeitung.

Die nachfolgende Modellierung umfasst die Wahl einer geeigneten Methode, das
Vorgehen zum Training, Testen und Validieren des Modells, die Erstellung des
datenverarbeitenden Modells selbst sowie die technische Modellbewertung.

Der fiinfte Schritt ist die Evaluation der Ergebnisse und Abgleich mit der Ziel-
setzung. Das Vorgehen ist als iterativer Prozess zu sehen. Sind die Ergebnisse
der Evaluation nicht zufriedenstellend, so ist wieder bei Schritt 1 zu beginnen.

. Anschlieflend folgt der reale Einsatz des Modells.
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Diese Methodik ist angelehnt an den [CRISP-DM], einem branchentibergreifenden
Standardprozess fir Data Mining (Chapman u. a. 2000).

(1) Zielsetzung (2) Daten- und Systemanalyse

AN

(3) Datenvorverarbeitung (4) Modellierung

(6) Modelleinsatz (5) Evaluation

Abbildung 3.1: Vorgehen bei der Erstellung der Arbeit

3.2 Konkretisierung von Forschungsfragen

Der erste Schritt des erlauterten Vorgehens ist das Verstédndnis der in Kapitel]]
beschriebenen Problemstellung. Dazu wird die allgemeine Forschungsfrage konkre-
tisiert.

In der Industrie steigt die Datenmenge und die Anzahl digitaler Geschéftsmodelle
rasant, wahrend die Infrastruktur nicht im gleichen Mafl ausgebaut wird. Aus die-
sem Grund wird die Vermeidung von Ressourcenengpéssen mittels Algorithmen als
Alternative zu dem Ausbau von Infrastruktur untersucht. Es wird die Datenverarbei-
tung am Netzwerkrand, d.h. nahe der Datenerfassung, betrachtet, da Cloud-Dienste
hinsichtlich Latenzen, Kosten und Datensicherheit nachteilig sind. Latenzen wer-
den reduziert, da gewisse Informationen nur mit zeitlicher Nahe zu ihrer Erfassung
relevant sind, um beispielsweise im Rahmen einer Zustandsiiberwachung und pra-
ventiven Instandhaltung reagieren zu kénnen. Davon abgeleitet werden die folgenden
vier Forschungsfragen spezifiziert, deren Beantwortung das Ziel der Arbeit darstellt.

« FF1: Kann durch die Anwendung von informationstheoretischen Methoden auf
industriellen Endgeréten der Verlust von Informationen verhindert werden?

o FF2: Konnen Ressourcenengpésse in datenflussverarbeitenden Systemen am
Netzwerkrand mittels [MI] verhindert werden?
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o FF3: Gibt es eine geeignete Technologie, die die Unveranderlichkeit von Daten
und Informationen dezentral im [IoT] absichern und Vertrauen schaffen kann?

o FF4: Ist es moglich, bei der Verarbeitung von Datenfliissen im auf Cloud-
Dienste zu verzichten?

3.3 Daten- und Systemanalyse

In diesem Abschnitt werden das System, in dem die Datenflussoptimierung statt-
findet, sowie die Daten betrachtet. Entsprechend der beschriebenen Drei-Schichten-
Architektur in Abschnitt[2.3] ist ein Datenfluss-System in Logik, Middleware und
dem Netzwerk einzuteilen. Abbildung[3.2] beschreibt die Bedeutung der einzelnen
Schichten fiir die Problemstellung. Das Netzwerk ist dabei nicht zu verdndern, sodass
die Randbedingungen, die es an die Datenflussoptimierung stellt, zu untersuchen
sind. In der Logik und Middleware sind die Optimierungspotenziale zu analysieren
und umzusetzen.

[ Logik

Optimierungspotenziale

[ Middleware

[[ Infrastruktur ] Randbedingungen ]

Abbildung 3.2: Einordnung der Datenflussoptimierung in die Architektur von
Datenfluss-Systemen

Analyse der Daten

In dieser Arbeit steht im Gegensatz zum Data Mining nicht die Analyse von Big
Data, also grolen Datensatzen in Datenbanken, sondern die Optimierung von Da-
tenfliissen im Mittelpunkt. Wéhrend Big Data eine bereits, beispielsweise in einer
Datenbank, abgespeicherte Datenmenge beschreibt, stellen Datenfliisse eine unend-
liche Folge von Tupeln dar und erzeugen somit Zeitreihen. Unter Datenfluss wird im
Rahmen dieser Arbeit eine Menge Daten, die zwischen Teilnehmern in einem Netz-
werk iibertragen wird, verstanden. Dabei gibt es keine Einschrénkung hinsichtlich
der Richtung der Kommunikation oder der Anzahl der Teilnehmer in der Kommu-
nikation.

Die in Kapitel2.2] beschriebenen Merkmale der Analysen von Big Data (5Vs)
werden denen der Verarbeitung industrieller Datenfliissen gegeniibergestellt.

e Volumen: Bei der Verarbeitung von Datenfliissen, auch nach Aggregation meh-
rerer Datenfliisse, handelt es sich um ein verhaltnisméflig geringes Volumen.
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Vielfalt: Die Vielfalt der Datentypen und -quellen ist gegeben. Sie wird in dieser
Arbeit durch die Einschrénkung auf strukturierte Sensorsignale reduziert.

Geschwindigkeit: Die Anforderung an die Geschwindigkeit von Datenerfassung
und -verarbeitung ist im industriellen Umfeld besonders hoch, da Signale mit
hohen Abtastraten erhoben werden und die Ergebnisse der Auswertungen zeit-
nah verfiigbar sein miissen.

Wahrhaftigkeit: Unsicherheiten beziiglich der Daten und Datenqualitéit sind
durch die permanente Signalaufnahme mit konstanter Abtastrate und der Be-
trachtung nahe am Ursprung der Datenerfassung im Allgemeinen gering.

Wert: Der Wert der Informationen in industriellen Daten ist unter Umstanden
nur bei einer zeitnahen Verarbeitung gegeben. Daher kann die Verarbeitung
von Datenfliissen, welche zeitnah erfolgt, hohere Werte erzielen als Big Data.

Aus den beschriebenen Unterschieden bei der Verarbeitung der transienten und
fliichtigen Datenfliisse gegentiber der Verarbeitung von groflen Datensatzen, stellen
sich die nachfolgenden Anforderungen an die Datenflussverarbeitung (nach Domin-
gos und Hulten 2001; Gomes u. a. 2019):

1.

Die benétigte Zeit zur Verarbeitung des Datenpunktes x; soll moglichst gering
und konstant sein. Um Echtzeitfdhigkeit zu gewéhrleisten, muss die Verarbei-
tung abgeschlossen sein, bevor ein neuer Datenpunkt x;, 1 zur Verfliigung steht.
Echtzeitfahig bedeutet hier, dass das System hinsichtlich der Verarbeitungszeit
deterministisch ist und immer mit dem aktuellsten Datenpunkt arbeitet.

. Der Algorithmus muss sich kontinuierlich anpassen kénnen, ohne mehr Spei-

cherplatz fiir historische Daten zu nutzen. Das heifit, der bendtigte Speicher-
platz darf nicht steigen.

Der Algorithmus muss ohne Zutun von auflen, z.B. ohne vorherige Kennzeich-
nung der Daten und Abstimmung der Parameter, ausfiihrbar sein.

Es muss jederzeit ein nutzbares Berechnungsmodell verfiighar sein, da anzu-
nehmen ist, dass der Datenfluss unendlich ist und kein Ende erreicht wird.

. Der Algorithmus muss sich dynamischen Anderungen anpassen kénnen.

Der Algorithmus muss ein sogenannter One-Pass-Algorithmus sein, welcher die
Eingabedaten nur einmal liest, und darf daher nur von den aktuell verarbei-
teten Daten abhéangen.

Analyse des Systems

Das betrachtete Netzwerk fiir die Datenflussoptimierung in der [4.0list dasIIoTl Aus
den oben genannten Griinden wird das Netzwerk nicht verandert und gibt damit die
Randbedingungen vor. Das hat im Allgemeinen die Topologie eines vermaschten
Netzwerks und zeichnet sich durch die Vielzahl an Teilnehmern aus. Die Ressourcen
der Endgerite am Netzwerkrand sind ein limitierender Faktor. Abbildung[3.3] gibt
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Anderungen in der Anderungen in den Anderungen in den
Netzwerk-Topologie Datenfliissen Algorithmen
p: © =
-_—
- Anzahl an Netzwerkknoten - Abtast-/ Senderaten - Verédnderung der Algorithmen
- Verkniipfungen der Netzwerk- - Anzahl der Datenquellen - Anzahl der Algorithmen
knoten - Anderung der Prioritét - Reihenfolge der Ausfiihrung

- Anderungen der Berechtigungen

Abbildung 3.3: Systematische Ubersicht der dynamischen Anderungen im IIoT (nach
Rosenberger, Urlaub, Rauterberg u. a. [2022)

eine systematische Ubersicht iiber die zu beriicksichtigen dynamischen Anderungen.
Sie sind in drei Kategorien unterteilt. Die erste umfasst dynamische Anderungen
in der Topologie, wihrend die zwei weiteren Kategorien die Anderungen der Netz-
werkaufgaben, also der Dateniibertragung und den auszufithrenden Applikationen,
berticksichtigen.

Aus der beschriebenen Anwendung in der [4.0-Umgebung ergeben sich, zusétzlich
zu den Anforderungen durch die Anwendbarkeit auf Datenfliisse, Anforderungen an
die eingesetzten Verfahren:

1. Agnostik hinsichtlich des ausfithrenden Endgerats

a) Komplexitat
Die verfiighare Rechenkapazitit der Endgerdte in der Anlage ist be-
schrankt, weshalb die Anzahl und Komplexitat der ausgefiihrten Rechen-
operationen gering sein soll.

b) Speicherbedarf
Die Endgeréite in der Anlage sind ebenfalls hinsichtlich der Speicherka-
pazitat begrenzt, sodass nur Algorithmen mit begrenzten Speicherbedarf
sinnvoll einsetzbar sind.

2. Anwendbarkeit auf Datenfliisse
Der Algorithmus soll auf Datenflisse anwendbar sein und daher die im Ab-
schnitt zur Analyse der Daten genannten Anforderungen erfiillen.

3. Agnostik hinsichtlich der industriellen Anlage
Die Algorithmen sollen unabhéngig von der Art des zu verarbeitenden Signals
sowie dem Aufbau der Anlage giiltig sein.

4. Geringer manueller Parametrierungsaufwand
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Das erste Kriterium ist entscheidend dafiir, wieviele Endgeréte zu der Datenfluss-
verarbeitung beitragen konnen. Je geringer die Komplexitat und der Speicherbedarf
sind, desto grofler ist die Anzahl der Endgerite, die fahig sind, die Algorithmen
auszufiihren. Die Kriterien 2 bis 4 sind dagegen grundlegend fiir den Einsatz in der
beschriebenen Gesamtarchitektur.

3.4 Losungsansatze

Fiir die Untersuchung und Beantwortung der genannten spezifischen Forschungsfra-
gen sind die in Abbildung dargestellten drei Losungsansétze identifiziert, welche
in dieser Arbeit betrachtet werden. Dabei sind insbesondere die in Abschnitt[I1]
genannten Herausforderungen der stark limitierten Ressourcen und begrenzten zu-
lassigen Verarbeitungszeiten zu beriicksichtigen.

Grundlagen fiir DSPS der 5. Generation
Datenreduktion und Abgesichertes Bereitstellen
Informationsextraktion
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Abbildung 3.4: Inhalte der Arbeit

1. Datenreduktion und Informationsextraktion
Dieser Ansatz verfolgt die Verringerung der Datenmenge mit dem Ziel Ressour-
cen zu schonen. Die in den Daten enthaltenen Informationen sind friithzeitig
mittels Datenanalysen geringer Komplexitiat aus den Rohdaten zu extrahie-
ren. Hierfir werden Ansitze der Datenkompression und Anomalieerkennung
betrachtet sowie der kombinierte Modelleinsatz fir beide Anwendungsgebiete.

2. Absicherung der Daten und Informationen
Die Schaffung einer Vertrauensbasis, die Absicherung vor unberechtigten Zugrif-
fen sowie die Gewahrleistung der Unverdnderlichkeit von Daten in dezentralen,
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heterogenen Netzwerken werden in dieser Arbeit durch ein [DIT] System herge-
stellt. Dazu wird die Anwendbarkeit der explizit fiir das [[oT] vorgesehenen [DLT]
IOTA untersucht.

3. Optimierung der Ressourcenausnutzung
Die optimale Nutzung der verfiigharen limitierten Ressourcen der [IoTINetz-
werkteilnehmer soll die Datenverarbeitung nahe des Datenursprungs ermogli-
chen. Dazu werden zwei interagierende zur intelligenten Allokation der
Ressourcen basierend auf [RLl vorgestellt.

Der allgemeine dreischichtige Aufbau eines nach (Liu und Buyya [2020),
sieche Abbildung[2.5] ist in Abbildung um die Anforderungen der und die
konkrete Inhalte dieser Arbeit erweitert. Als Infrastruktur wird von einem vermasch-
ten, dynamischen [ToT+Netzwerk ausgegangen. Die Middleware wird durch das
um die optimierte, intelligente Ressourcenauslastung erweitert. Die Applikationen
der Logik-Schicht bestehen aus vier Bestandteilen: Quelle und Senke, dem Opera-
tor sowie dem Datenfluss selbst (Amarasinghe u.a. 2018)). In dieser Arbeit werden
Operatoren fiir die Datenkompressionen, Anomalieerkennung sowie [DLT] und [SC fiir
den Einsatz auf der Logik-Schicht, die also fiir die Anwendung auf Datenfliisse und
der Ausfithrung auf Endgeriaten geeignet sind, vorgestellt. Bei der Eignung ist auf
die oben genannte Forderung nach Echtzeitfihigkeit zu achten.

Der dritte Schritt des allgemeinen Vorgehens nach [CRISP-DM] die Datenaufbe-
reitung, entfillt entsprechend den genannten Anforderungen an eine Datenflussver-
arbeitung. Die Kapitel[dl| beschreiben die weiteren Schritte der Modellierung unter
Berticksichtigung der Randbedingungen und Anforderungen sowie die Evaluation.
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e Informationsextraktion
e Absicherung von Daten
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Anomalieerkennung
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Abbildung 3.5: Einordnung der Inhalte der Arbeit in die Drei-Schichten-Architektur
eines Datenflusssystems (nach Liu und Buyya 2020; Rosenberger, Selig,
Ristic u. a. 2023



KAPITEL 4

Datenreduktion und
Informationsextraktion

In Kapitel 4 werden Methoden zur Reduktion der Datenmenge un-
ter Vermeidung von Informationsverlusten in der Logik-Ebene vor-
gestellt. Hierfiir wird einerseits die Kompression von Datenflissen,
d.h. die Entfernung von Redundanzen und Irrelevanzen, untersucht
und andererseits die Extraktion von Informationen in Form von An-
omalien. Auflerdem wird die Méglichkeit eines kombinierten Model-
leinsatzes erortert. Die Ergebnisse der Evaluation werden abschlie-
BSend diskutiert.

4.1 Wahl der Verfahren zur Datenreduktion und
Informationsextraktion

Die erfassten Daten beinhalten eine groffe Menge heterogener und redundanter Da-
ten (Wang und Zhang [2020). Daraus folgt, dass die relevanten Daten nur einen
kleinen Teil darstellen, da aus Redundanzen keine neuen Erkenntnisse gewonnen
werden konnen. Das Ziel ist dementsprechend die Reduktion von irrelevanten Roh-
daten und die Extraktion von relevanten Informationen zeitnah nach der Erfassung
der Rohdaten, also noch in den Datenfliissen und nicht erst in abgespeicherten Da-
tensitzen. Dies ist notwendig, um die Ubertragung und die Analysen zu vereinfachen
und dadurch Latenzen sowie Kosten zu reduzieren.

Hierfiir werden insbesondere zwei relevante Anséitze aus den Gebieten der Daten-
kompression und Anomalieerkennung identifiziert. Die Reduktion der Datenmenge
mittels Kodierung und unter Beriicksichtigung der Anforderung, keine Informatio-
nen zu verlieren, ist der Inhalt des Gebiets der Datenkompression, welche in dieser
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Arbeit auf die Kompression von Datenfliissen durch die Endgeréte in der Anlage an-
gewandt wird. Fir die Extraktion relevanter Informationen ist zunéchst die Motiva-
tion hinter der Erfassung und Analyse der Daten zu betrachten, um zu entscheiden,
welche von Relevanz sind und welche nicht. Entsprechend Abbildung[d.T] sind dabei
zwei Félle, die priiffende und die explorative Datenanalyse, zu unterscheiden. Die
priifende Analyse umfasst unter anderem die Zustandsiiberwachung und die davon
abgeleitete vorausschauende Instandhaltung. Dadurch kénnen der Betrieb von Pro-
duktionsanlagen und Prozesse, aber auch die Produkte selbst optimiert werden oder
dem Kunden digitale Services angeboten werden. Elementarer Bestandteil der Zu-
standsiiberwachung, also der Uberwachung, ob der Zustand im Normalbereich liegt
oder sich davon entfernt, ist die Anomalieerkennung. Anomalien sind daher relevan-
te Informationen. Sie zeichnen sich hdufig dadurch aus, zeitkritisch zu sein, da die
Ursache von Anomalien in Produktionsanlagen zeitnah untersucht und ggf. behoben
werden muss, um Produktionsausfille zu verhindern. Die explorative Datenanalyse
dagegen umfasst die Inhalte des sogenannten Data Mining, also der Gewinnung neu-
er Erkenntnisse durch die Analyse grofler Datensétze. Es unterscheidet sich durch
seine Anforderungen. Die Analysen basieren auf Big Data und sind weniger zeitkri-
tisch, dafiir allerdings sehr zeit- und rechenintensiv und erfolgen meist auf leistungs-
starken Servern. Die hierfiir benétigten (Roh-)Daten werden daher nicht verworfen,
aber die zu tibertragende Datenmenge wird mittels Kompression reduziert.

Ziel der Datenerfassung

/ \

Priifende Datenanalyse Explorative Datenanalyse
- Priifen bekannter Zusammenhénge - Gewinnen neuer Erkenntnisse
- Geringe Datenmenge ausreichend - Grofle Datensétze
- Zeitkritisch - Nicht zeitkritisch
- z.B. Anomalieerkennung - z.B. Data Mining

Abbildung 4.1: Einteilung der Ziele der Datenerfassung

Unter Berticksichtigung der in Kapitel[3] aufgestellten Anforderungen werden so-
wohl fir die Anomalieerkennung als auch fir die Datenkompression Verfahren des
[MI] gewahlt. Die Inhalte dieses Kapitels sind in Abbildung[d.2] zusammengefasst.

4.2 Stand der Technik

Die folgenden zwei Abschnitte umreifien den Stand der Technik zu den gewéhlten
Anséatzen zur Datenreduktion, zum einen der Datenkompression mittels Autoenco-
der und zum anderen der Anomalieerkennung. Bei beiden Ansétzen liegt besonderer
Fokus auf der Eignung fiir ressourcenlimitierte Endgerite sowie der Anwendbarkeit
auf Datenfliisse.
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Datenreduktion und Reduktion von Irrelevanzen und Redundanzen
Informationsextraktion

Extrahierte Informationen Komprimierte Datenstrome
Information 1 ...101101110110...
Information 2 ...111011110101...

...001011101011...

Datenstrome
...101110101101010110101110101101010110...

...111010101101110101111010101101110101...
...001011011101011011001011011101011011...

Abbildung 4.2: Datenreduktion und Informationsextraktion in der Logik-Ebene

4.2.1 Datenkompression

Bei der verlustbehafteten Kompression von Datenfliissen mittels Autoencodern ist
es moglich, sowohl Korrelationen zwischen mehreren Signalen, aber auch innerhalb
eines Signals fiir die Kompression zu nutzen. Dementsprechend wird ein Ansatz
verfolgt, der sowohl auf univariate Datenfliisse als auch multivariate Datenfliisse
anwendbar ist. Obwohl (Chiarot und Silvestri [2023)) in ihrer Studie iiber die Daten-
kompression von Zeitreihen Autoencoder als moglichen Ansatz vorstellen, wird ledig-
lich ein bestehendes Autoencoder-Modell (Hsu 2017)) benannt. In diesem Abschnitt
wird eine umfassendere Zusammenfassung der bereits existierenden Autoencoder-
Modelle, nach der Struktur des Neuronalen Netz sortiert, gegeben.

Die einfachste Art von Neuronalen Netzen sind die vollvernetzen Feedforward-
Netze. Ein vollvermaschter, vorwartsgerichteter Feedforward-Autoencoder wird in
(Ben Said u.a. 2017) fiir die Kompression von unterschiedlichen Datentypen vor-
gestellt. Dabei wird in der Encoder- und der Decoder-Seite jeweils eine Schicht fiir
jeden Datentypen sowie eine weitere Schicht, in der die Darstellungen der verschie-
denen Signale zusammengefiihrt werden, vorgesehen. Das Autoencoder-Modell ist
dabei konkret auf medizinische Daten, genauer gesagt EEG und EMG Daten, aus-
gelegt und nicht allgemein giiltig. AuBlerdem widerspricht die Spezialisierung auf
multimodale Daten dabei grundsitzlich dem Einsatz auf

Neben dieser einfachen Art von Neuronalen Netzen gibt es weiterhin RNN, welche
sich insbesondere fiir die sequentielle Datenverarbeitung eignen, und daher fiir den
Forschungsbereich der Zeitreihendaten-Kompression von grofler Bedeutung sind. In
(Zhang, Lee u. a.2017) wird gezeigt, dass die Lernfahigkeit eines RNNFAutoencoders
von der Varianz der Daten abhéngig ist. Der von (Hsu [2017)) vorgestellte dynamische
Ansatz baut auf diesem Zusammenhang auf. Die Grée der zu komprimierenden Se-
quenz passt sich entsprechend der zu diesem Zeitpunkt bestehenden Varianz an,
um den Rekonstruktionsfehler zu reduzieren und die Qualitat der dekomprimierten
Daten sicherzustellen.(Hsu 2017) Die Dekompression, d.h. die Rekonstruktion der
Originaldaten, ist erforderlich, um die Daten nach der Kompression weiterzuver-
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wenden, z. B. Datenanalysen durchzufithren. Das vorgestellte Autoencoder-Modell
basiert auf Long-Short Term Memory (LSTM)JRNNL In der Evaluation findet es
sowohl auf als auch Anwendung, allerdings ist die dynamische Anpas-
sung der Fenstergrofie durch eine iterative bindre Suche gestaltet und somit nicht
echtzeitfihig. Die Herausforderung des Problems der verschwindenden beziehungs-
weise explodierenden Gradienten wird durch das von (Hochreiter und Schmidhuber
1997)) vorgeschlagene Konzept des teilweise behoben. [LSTM]ist eine spezielle
Architektur von [RNN| welche eine Art Gedéachtnis besitzt, durch die auch zeitliche
Zusammenhange in den Daten gespeichert werden konnen. [LSTM kommt ebenfalls
in dem Autoencoder-Modell zur Datenkompression von (Wong und Luo 2018) zum
Einsatz, welches allerdings nur fiir den Einsatz in geeignet ist und dessen Eva-
luation nur an hochdimensionalen Daten mit iiber 5000 Datenpunkten je Eingabe
erfolgte.

Die dritte Art von Neuronalen Netzen sind [CNNk. Die vollverkniipften Schichten
werden in diesem Fall durch Faltungsschichten (engl. convolutional layers) erweitert,
die speziell fiir die Extraktion von Mustern aus Daten geeignet sind. In (Yildirim,
Tan und Acharya 2018) wird ein mehrschichtiger [CNNFAutoencoder, bestehend aus
mehreren aufeinanderfolgenden Faltungs- und Pooling-Schichten, vorgestellt. Das
Modell ist dabei fiir die Kompression von EKG-Daten ausgelegt. Im Kontext der
Zustandstiberwachung von Infrastruktur wird in (Ni, Zhang und Noori 2019) eben-
falls ein [CNNFAutoencoder-Modell beschrieben, welches zur Datenkompression und
Anomalieerkennung eingesetzt wird. Das Modell ist allerdings, im Gegensatz zu den
Anforderungen dieser Arbeit, nur fiir eindimensionale Daten ausgelegt und wird mit
einem Eingabevektor der Grofle 1x2048 evaluiert. Dabei wird bestatigt, dass durch
[CNNFAutoencoder im Vergleich zu traditionellen verlustbehafteten Algorithmen bei
gleichem Kompressionsverhaltnis geringere Rekonstruktionsfehler erzielt werden.

Ein weiterer Autoencoder-Typ, welcher insbesondere von (Liu, Chen und Wang
2018) verfolgt wird, sind die Deep Belief Netze (engl. Deep Belief Network (DBNJ)),
die aus Schichten einzelner beschrankter Boltzmann-Maschinen (engl. Restricted
Boltzman Machines (RBMk)) aufgebaut sind. [RBMk besitzen eine einfache Netz-
struktur und zeichnet sich durch ihre Effizienz in der Berechnung aus. In (Liu, Chen
und Wang 2018)) wird die RBMFAutoencoder-Struktur zur Komprimierung von Sen-
sorsignalen in einem [WSN| angewendet. Weiter ausgearbeitet wird dieser Ansatz in
(Liu, Chen, Yan u.a. [2019)), in dem ein gefaltetes [DBN] in Kombination mit einem
Variational-Autoencoder fiir die Kompression von Signalen in (WSN| verwendet wird.
Das vorgestellte Modell ist allerdings nur fiir ausgelegt.

Es zeigt sich, dass kein echtzeitfahiger Ansatz existiert, der fiir die Kompression in
Form von Mikrosequenzen aus sowohl fiir uni- als auch multivariate Datenfliisse ge-
eignet ist. In Abschnitt[4.3] werden sowohl ein auf als auch auf basierende
Autoencoder fiir den Einsatz zur Kompression von industriellen Zeitreihen verglei-
chend untersucht und auf die Anwendbarkeit von sowohl uni- als auch multivariaten
Eingangsignale adaptiert.
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4.2.2 Anomalieerkennung

Die Studien von (Chandola, Banerjee und Kumar 2009) und (Goldstein und Uchida
2016) geben einen umfassenden Uberblick iiber ein breites Spektrum von Metho-
den zur Anomalieerkennung. Die Mehrzahl der existierenden Ansitze ist fir die
Verarbeitung von Datensatzen und nicht von Datenfliissen ausgelegt. Aufgrund der
beschriebenen Unterschiede von Datensétzen und Datenflissen, siche Abschnitt[3.3]
ist es in den meisten Féllen nicht moglich, diese Ansétze fiir die Verarbeitung von
Datenfliissen in Echtzeit einzusetzen (Ahmad, Lavin u.a. |[2017)). In einer aktuelle-
ren Studie geben (Salehi und Rashidi 2018) einen Uberblick zur Anomalieerkennung
in Datenfliissen und berticksichtigt Methoden basierend auf statistischen, cluster-
basierten und Néchste-Nachbarn-Verfahren. Bei der Wahl von [MIlbasierten Ver-
fahren ist generell zwischen iiberwachten und uniiberwachten Techniken des [MI] zu
unterscheiden. Uberwachte [MIJ] Algorithmen benétigen gekennzeichnete Daten, die
Grundwahrheit, zum Training und sind daher fiir kontinuierliche Lernaufgaben nicht
geeignet (Ahmad und Purdy 2016)). Fir reale Anwendungen und zur Sicherstellung
der Portabilitat ist ausschlieflich die Verfiigbarkeit von Daten ohne Kennzeichnung
anzunehmen (Goldstein und Uchida [2016; Gomes u. a. 2019). Wie (Ahmad, Lavin
u. a.2017) erwahnen, gibt es nur wenige existierende Ansétze, die die in Abschnitt
abgeleiteten Kriterien fir die Echtzeitverarbeitung der Anomalieerkennung erfillen.
Zusatzlich erkennen die meisten der existierenden Methoden nur eine Art von An-
omalien. Insbesondere kollektive Anomalien unterscheiden sich stark von der Struk-
tur der anderen Anomaliearten (Chandola, Banerjee und Kumar 2009), was die
Verwendung eines Modells fiir alle Arten erschwert. Nichtsdestotrotz gibt es einige
wenige Methoden, die in der Lage sind, mehr als einen Anomalietyp zu erkennen
(Fisch, Eckley und Fearnhead |2019; Marteau 2021; Hundman u. a. |[2018). Allerdings
sind diese nicht oder weniger auf Datenfliisse anwendbar und kénnen die oben ge-
nannten Kriterien nicht erfiillen. Die Kombination von zwei oder mehr Modellen
als sogenannte Hybridmodelle ist ein hdufig verwendeter Ansatz, der aber meist auf
eine geringere Fehlerrate (Garg u. a.2019) oder die Verarbeitung hochdimensionaler
Daten (Song u.a. [2017)) abzielt, anstatt auf die Erkennung mehrerer Anomaliear-
ten. Aufgrund der hoheren Komplexitat sind Hybridmodelle auf Endgerdten mit
begrenzten Ressourcen weniger geeignet.
Bisher gibt es keinen Algorithmus, der in der Lage ist, alle vier Arten von Anomalien
durch die Verarbeitung von Datenfliissen auf industriellen Endgerédten zu erkennen.
In der vorliegenden Arbeit wird dagegen die Erweiterung eines bestehenden Algo-
rithmus zur Erkennung aller Anomaliearten unter Beriicksichtigung der genannten
Anforderungen ausgearbeitet.

Zusatzlich wird betrachtet, wie der kombinierte Modelleinsatz fiir sowohl Daten-
kompression als auch Anomalieerkennung eine ressourcenschonende, effiziente Er-
kennung von Anomalien ermoglicht. Das Vorgehen fiir den gemeinsamen Einsatz
eines Modells fir die Erzielung zusétzlicher Effizienzsteigerungen (nach Rosenber-
ger, Bithren und Schramm [2021)) wird in Abschnitt[4.5] vorgestellt.
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4.3 Methoden zur Datenreduktion mittels
Datenkompression

Die Datenkompression lasst sich wie in Abschnitt [2.5genannt in verlustfreie und ver-
lustbehaftete Verfahren unterteilen. Die Charakteristik der verlustbehafteten Kom-
pression stimmt mit der Zielsetzung, nur relevante Informationen anstatt alle ver-
fiigbaren Daten zur Verfiigung zu stellen, iiberein. Deshalb wird im Folgenden die
Einsatzmoglichkeit von verlustbehafteter Kompression von Datenfliissen mittels ML
untersucht und mit klassischen Verfahren verglichen.

Die Kompression von Datenfliissen unterscheidet sich von der Kompression von
Datensétzen und birgt zusétzliche Herausforderungen, weshalb viele bestehende Ver-
fahren nicht direkt auf die Kompression von Datenfliissen iibertragbar sind. Wie es
allgemein fiir Operatoren in gilt, gibt es auch bei der Kompression zwei Wege,
um mit der Unendlichkeit von Datenfliissen umzugehen, die tupelweise Verarbeitung
oder die Verarbeitung von Mikrosequenzen. Iterative Verfahren sind fiir die Verar-
beitung von Datenflissen nicht geeignet (Lindstrom und Isenburg 2006)).

Autoencoder sind nicht fiir die tupelweise Verarbeitung geeignet, da die Kom-
pression durch ihre Architektur, also der hoheren Anzahl an Eingabewerten als An-
zahl der Ausgabewerten der Engpassschicht, zustande kommt. Daher werden die
eingehenden Daten geringfiigig gepuffert, um anschliefend die Mikrosequenzen zu
komprimieren.

In industriellen Anwendungen, besonders in der Automatisierungstechnik, erfol-
gen die Datenerfassung und -weiterleitung meist mit hoher Frequenz und liegen im
Bereich von Millisekunden. Aus diesem Grund sind die bendtigten Zeiten fir die
Kompression und unter Umstdnden auch Dekompression zu beachten. Wie in Ab-
schnitt2.2] erldutert, liegen verschiedene Datentypen in der Industrie vor. Im Kon-
text von den in dieser Arbeit betrachteten Datenfliissen wird von FlieSkommazahlen
ausgegangen. Das ist zum einen darin begriindet, dass Daten oberhalb der Steuer-
ungsebene als FlieBkommazahlen vorliegen und zum anderen in der Erwartung, dass
hoherwertige Sensoren zukiinftig auch FlieBkommazahlen tibertragen. Die Gesamt-
zahl der moglichen auftretenden Werte ist bei FlieBkommazahlen deutlich groler als
beispielsweise bei der Kompression von Buchstaben. Verfahren mit Worterbiichern
dieser Grofle konnen nur schlechte Kompressionsraten erzielen.

In einer vorangegangenen Studie (Rosenberger, Kiibel und Rothfuf} 2022) wird die
Eignung von [MI] zur Kompression von Datenfliissen evaluiert und bestatigt. Dazu
wird die Kombination von modernen Deep Learning Techniken mit der Autoencoder
Struktur untersucht und mit einem klassischen Ansatz, der Diskreten Wavelet Trans-
formation (engl. Discrete Wavelet Transform (DWT)), verglichen. Hierfiir wurden
zwei Verfahren ausgewéhlt. Das erste Verfahren ist in der Arbeit von (Liu, Chen, Yan
u. a. 2019) fiir die Anwendung auf in [(WSNk vorgestellt und basiert auf [CNNI
Der zweite Ansatz nach (Wong und Luo 2018)) basiert auf einem [RNNFAutoencoder
und ist urspriinglich fiir hochdimensionale industrielle Daten entwickelt. Fiir beide
Autoencoder-Modelle wird die Anwendung auf sowohl uni- als auch multivariate
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Datenfliisse untersucht. Die Modelle und die vorgenommenen Anpassungen werden
im Folgenden kurz beschrieben. AnschlieSfend werden die Ergebnisse der Evaluation
zusammengefasst. Die Modelle wurden im Hinblick auf die Qualitdt der Kompres-
sion mit unterschiedlichen Mikrosequenzldngen und Daten sowohl fiir den uni- als
auch den multivariaten Fall getestet und mit dem Ergebnis der [DWT] verglichen
sowie der Ressourcenverbrauch erfasst.

CBN-VAE

Modell: Das erste Modell (nach Liu, Chen, Yan u.a. 2019) basiert auf [CNN]
[RBM| und Variational Autoencoder-Schichten. Der detaillierte Aufbau ist in (Liu,
Chen, Yan u. a.|2019) beschrieben und in Abbildung zusammengefasst. In Abbil-
dung[A.T]im Anhang ist das Vorgehen bei der Kompression einer Einheit D-CRMB,
welche aus einer gefalteten sowie einer Poolingschicht besteht, schematisch
dargestellt. Faltungsschichten werden verwendet, um Informationen und Korrelatio-
nen aus den Zeitreihen zu extrahieren. Die Kompression wird durch die Faltungs-
schrittweite, welche auf die Breite der Filtermatrix eingestellt ist, und die Max-
Pooling-Schicht mit einer Max-Pooling-Grofle von 2x1 erreicht. Auf mehrere Kom-
pressionseinheiten folgt als Engpassschicht eine Variational Autoencoder-Schicht.
Bei einem Variational Autoencoder wird die Wahrscheinlichkeitsverteilung der Ein-
gabedaten erlernt, und es werden Werte aus dieser Verteilung abgetastet. Diese
Werte entsprechen dem latenten Raum, der dann dekodiert wird. Der beschriebene
Aufbau iiberzeugt laut (Liu, Chen, Yan u.a. 2019) durch die guten Kompressions-
raten und den geringen Rechenaufwand.

Adaptionen: Das erweiterte Modell ist in der Lage, zusatzlich zu[UTS auch [MTS
der Dimension M zu komprimieren. Dabei erhoht sich die Grofle der Filtermatrix
von Schrittweite x 1 auf Schrittweite x M. Weitere Schritte wie Max-Pooling und
die Variational Autoencoder-Schicht skalieren ebenfalls fiir M-Dimensionen. Je nach
der Korrelation innerhalb der Dimensionen kénnten bei gleichbleibender Struktur
weniger Verteilungen fiir den Variational Autoencoder verwendet werden, was die
Kompressionsrate erhoht. Der angepasste Filter ist in Abbildung[4.4] dargestellt.

Training: Die einzelnen Schichten werden hintereinander verschachtelt und mit-
tels Backpropagation trainiert. Die Verlustfunktion [4.1|setzt sich aus dem mittleren
quadratischen Fehler (engl. Mean Squared Error (MSE]) und der Kullback-Leibler-
Divergenz zusammen. Die beiden Komponenten werden miteinander verrechnet und
ihr Verhéltnis zueinander wird mit Hilfe eines Gewichtungsfaktors A, der so genann-
ten Verlustgewichtung, geregelt, der einen Wert zwischen 0 und 1 annehmen kann.
Die endgiiltige Verlustfunktion sieht wie folgt aus:

loss = MSE + X+ KL (4.1)

Fiir die Optimierung der Hyperparameter wird Hyperband (Li, Jamieson u. a. |[2018)
gewéahlt.
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Abbildung 4.4: Filtermatrix bei Kompression von mehrdimensionalen Eingabedaten
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LSTM-Autoencoder

Modell: Das im Folgenden eingesetzte [LSTMFAutoencoder Modell basiert auf der
Arbeit von (Wong und Luo [2018)). ist eine Sonderform von [RNN] welches das
Problem von verschwindenden bzw. explodierenden Gradienten bei lost. Der
[LSTMFAutoencoder von (Wong und Luo 2018)) wurde urspriinglich fiir die Analy-
se von industriellen Sensorsignalen von groflem Umfang und dementsprechend fiir
die Anwendung auf multivariate Datenfliisse entwickelt. Die Architektur des Auto-
encoders wird bei anders angewandt als bei anderen Arten von neuronalen
Netzen und ist in Abbildung[4.5] dargestellt. Dies ist auf die Fahigkeit zurtickzufiih-
ren, Daten zu komprimieren, indem Korrelationen in den zeitlichen Aspekten der
Sequenz statt in ihren verschiedenen Dimensionen identifiziert werden (Wong und
Luo 2018). Die Encoder-Schicht eines Netzes gibt nicht fir jeden Zeitschritt in der
Eingabe die entsprechende Ausgabe zuriick, sondern nur fiir den letzten Zeitschritt
der Eingabesequenz, was den Engpass bei der Datenkompression darstellt.

Der beschriebene Aufbau iiberzeugt laut (Wong und Luo 2018) durch seine geringe
Komplexitéit sowie die Eigenschaft, zeitabhingige Beziehungen erlernen zu koénnen.
Abbildungl[4.5] stellt den schematischen Aufbau des [LSTMFAutoencoders dar.
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Abbildung 4.5: Schematische Struktur des [LSTM}Autoencoder Kompressionsmodells
(nach Wong und Luo [2018))

Adaptionen: Das urspriingliche Modell ist fiir die Anwendung auf hochdimen-

sionale Eingabedaten ausgelegt. Dennoch ist es moglich, auch eine Eingabe der Di-
mension 1 zu iibergeben. Fiir die Anwendung auf sind keine Anpassungen
erforderlich.
Training: Fiir das Training des wird ADAM (Kingma und Ba [2017)
als Trainingsalgorithmus und der [MSE] als Verlustfunktion gewahlt. Die Hyperpa-
rameteroptimierung wird ebenfalls mittels Hyperband Optimierung (Li, Jamieson
u. a. 2018) durchgefiihrt.
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Der in (Rosenberger, Kiibel und Rothfuf} [2022) beschriebene experimentelle Ver-
gleich basierend auf zwei o6ffentlich verfligbaren Datenséitzenm bestatigt, dass auf
[MT] basierende Ansiatze unter Umstanden zu besseren Ergebnissen als klassische
Verfahren fithren. Der Vergleich der zwei Autoencoder Modelle resultierte in den
folgenden Thesen:

e Obwohl der CBN-VAE Autoencoder hinsichtlich der Parameteranzahl sowie
Floating Point Operations Per Seconds (FLOPSK) das weitaus komplexere
Modell ist, ist die Verarbeitungszeit geringer. Das wird begriindet durch die
Parallelisierung von Prozessen. Dies ist bei dem [LSTMModell nicht moglich,
da es zustandsabhéangig ist, um den Kontext zwischen zwei Sequenzen zu tei-
len. In einem realen Produktionssystem ist die Parallelisierung der Prozesse
nicht moglich, da die Daten unmittelbar und Sequenz nach Sequenz verarbeitet
werden.

o+ Beide Modelle erzielen schlechtere Ergebnisse bei dem zweiten Datensatz?, was
sich durch den Datensatz selbst begriinden lésst. Hochvariate Daten kénnen
generell schlechter komprimiert werden aufgrund geringerer Korrelationen.

« Die Kompressionsrate fiir den mehrdimensionalen Fall ist bei dem CBN-VAE
Modell stark angestiegen, da die Engpassschicht unabhéngig der Dimension
immer die gleiche Anzahl an Merkmalen extrahiert. Dies hat eine deutliche
Verschlechterung der Genauigkeit zufolge.

e Da die Evaluation auf zwei unterschiedlichen Datenséitzen basierte, wurde
die Generalisierbarkeit fiir beide Modelle nachgewiesen, wobei der
Autoencoder bessere Generalisierbarkeit tiber verschiedene Datenstrukturen
aufzeigte.

e Bei den genannten Experimenten erzielt der [LSTMFAutoencoder zusammen-
fassend einen 30% hoheren Qualitatswert.

Die genauen Ergebnisse sind dem Anhang[A 1] zu entnehmen. Da der [LSTM}
Autoencoder bessere Ergebnisse erzielte, insgesamt von geringerer Komplexitat so-
wie besonders geeignet fiir Zeitreihendaten ist, wird dieses Modell in der betreuten
Arbeit in (Rauterberg 2022b)) vertieft und die Anwendung im [ToT] gepriift.

In der nachfolgenden Evaluation wird das Verfahren mit dem klassischen Verfah-
ren fpzip (nach Lindstrom und Isenburg [2006), der DWT] sowie der Quantisierung
verglichen und die Anwendbarkeit auf industrielle Datenfliisse auf einem industriel-
len Steuergerat iiberpriift. Die Ergebnisse sind in Abschnitt zusammengefasst
und diskutiert.

Quantisierung

Die Quantisierung ist ein Verfahren der Datenreduktion, jedoch nicht der Datenkom-
pression, da es keinen Algorithmus zur Dekompression erfordert. Die Datenreduktion

'Intel Berkeley Research lab data set: http://db.csail.mit.edu/labdata/labdata.html
2Distillate flowrate data set: https://openmv.net/info/distillate-flow
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erfolgt mittels Reduzierung der Nachkommastellen. In der Arbeit von (Rauterberg
2022b) erfolgt die Quantisierung von 64-bit auf 16-bit FlieBkommazahlen und er-
zielt somit einen Kompressionsfaktor von C'R = 4. Die Nachkommastellen werden
entfernt und es wird nicht gerundet. Die Umsetzung erfolgt durch die Anderung des
Datentyps.

DWT

Die DWTl ist ein Verfahren der funktionalen Approximation und ist bereits in Ab-
schnitt[2.5.2 genauer erldutert. In dieser Arbeit wird das Wavelet Daubechies 1 (db1)
gewéhlt. In der Arbeit von (Rauterberg 2022b) wird in Prozent vorgegeben, wieviel
der Energie des Ausgangssignals beibehalten wird. Die[DWT] wird in Python mittels
der Bibliothek PyWavelets implementiert.

fpzip

Weiterhin wird ein Verfahren vorgestellt und verglichen, welches auch fiir die verlust-
freie Datenkompression geeignet ist. Die Moglichkeit einer verlustfreien Kompression
kann fiir die Ubermittlung von Daten fiir die explorative Datenanalyse relevant sein.
Das Verfahren fpzip nach (Lindstrom und Isenburg [2006)) ist im Gegensatz zu den
klassischen Verfahren, welche in Abschnitt[2.5] vorgestellt werden, insbesondere fir
die Anwendung auf FlieBkommazahlen geeignet. FlieBkommazahlen nach (IEEE 754
1985)) setzen sich aus Mantisse und Exponent wie folgt zusammen (Lindstrom und
Isenburg 2006):

(—1)72e7 2"t (9 ) (4.2)

Dabei gilt fiir einfache Genauigkeit das Vorzeichen-Bit s, der Exponent e der Lange
ne = 8 bit und die Mantisse m der Lange n,, = 23 bit beziehungsweise fiir doppelte
Genauigkeit n, = 11 bit und n,, = 52 bit.

Das Verfahren fpzip unterteilt sich in drei Schritte — (1) Pradiktion, (2) Berech-
nung und Weiterverarbeitung der Residuen und (3) Kodierung — welche in Ab-
bildung[4.6] zusammengefasst sind. Fur Details wird auf die Veréffentlichung von
(Lindstrom und Isenburg [2006]) verwiesen.

1. Lorenzo-Pradiktion: Mittels Pradiktion nach (Ibarria u. a.2003) wird ein Wert
basierend auf bereits kodierten Werten vorhergesagt. Anschlieend wird der
vorhergesagte und der reale Wert in bindre Ganzzahlen umgewandelt.

2. Berechnung und Weiterverarbeitung der Residuen. Zunéchst werden die Diffe-
renzen (Residuen) zwischen realen und vorhergesagten Werten berechnet. Der
mogliche Bereich der Residuen wird in Intervalle variierender Grofle unterteilt.
Ein Residuum wird durch die Intervallnummer und seine Position im Intervall

dargestellt. Das optimierte Vorgehen basiert auf dem zweistufigen Verfahren
nach (Chen, Chiang u.a. 2003).
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3. Entropiekodierung nach dem Verfahren Fast Entropy Coding, einer optimierten
Form der Arithmetischen Kodierung basierend auf (Martin [1979; Subbotin

1999).
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Abbildung 4.6: Datenkompression mittels fpzip

Da die Pradiktion auf Basis der vorangegangenen Werte erfolgt, ist die tupelweise
Kompression nicht moglich. Stattdessen kommt ein gleitendes Fenster fiir die An-
wendung auf Datenfliisse zum Einsatz, wobei die Fenstergrofle frei wihlbar ist. Es
konnen ebenfalls verlustbehaftete Modi gewahlt werden, bei denen die am wenigsten
relevanten Bits des Exponenten weggelassen werden.

4.4 Informationsextraktion mittels Anomalieerkennung

Datenanalysen verfolgen das Ziel, die in Rohdaten enthaltenen Informationen zu
extrahieren. Die Menge der Informationen ist in Relation zu der Rohdatenmenge
gering, sodass die Informationsextraktion eine starke Datenreduktion erzielt. In Ab-
schnitt[4.1) ist hergeleitet, dass wesentliche Informationen in Datenfliissen am Netz-
werkrand mittels Anomalieerkennung identifiziert und extrahiert werden koénnen.
Dazu wird ein nicht-parametrisches statistisches Verfahren vorgestellt, das die in
Abschnitt[3.3] genannten Anforderungen einer Datenflussverarbeitung erfiillt. Das
Verfahren wird zudem fiir die Erkennung aller vier vorgestellten Anomaliearten er-
weitert. Es werden insbesondere die Echtzeitfdhigkeit sowie geringer Rechen- und
Speicherbedarf berticksichtigt, sodass die Ausfithrung auf industriellen Endgeréten
in der Anlage moglich ist. Die folgenden Ausfiihrungen basieren auf den Inhalten
der Veroffentlichung (Rosenberger, Miiller u. a. [2022), welche urspriinglich auf der
CIRP Conference on Intelligent Computation in Manufacturing Engineering 2021
vorgestellt wurden.
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Zunachst werden die verschiedenen, in Abschnitt[2.6.2 einzeln vorgestellten, An-
sitze zur Anomalieerkennung hinsichtlich der Anforderungen miteinander vergli-
chen. Die Ergebnisse sind Anhang[A.2) zu entnehmen. Die Bewertung zeigt, dass
statistische Verfahren fiir den Anwendungsfall der Datenflussoptimierung am bes-
ten geeignet sind. Bei den statistischen Verfahren wird, wie in Abschnitt be-
schrieben, zwischen parametrischen und nicht-parametrischen Verfahren unterschie-
den. Die nicht-parametrischen sind den parametrischen Verfahren hinsichtlich dem
geringen Aufwand fiir die Parametrierung sowie in ihrer Agnostik iiberlegen. Ein
bekannter Vertreter der nicht-parametrischen Statistik ist der Kerndichteschétzer,
welcher bereits fir die Anomalieerkennung Anwendung findet (Goldstein und Uchi-
da 2016} Rosenberger, Miiller u. a. [2022). Die Vorteile sind die geringe Komplexitét
sowie der geringe und konstante Speicherbedarf. Aulerdem ist die Anzahl der Re-
chenoperationen fiir jeden neuen Datenpunkt konstant. Da die Anzahl der Rechen-
operationen von der Hyperparameterwahl abhangig ist, konnte man das Verfahren
durch die Wahl der Hyperparameter adaptiv an die Moglichkeiten des Endgerats an-
passen. Das in (Zhou u. a. [2003) vorgestellte Verfahren Merging Kernels for Density
Estimation (M-KDE) iiber Datenfliisse stellt eine Mischung aus statistischem und
dichtebasiertem Néchste-Nachbbarn-Ansatz dar. Aufgrund seiner einfachen Struk-
tur, die sich am besten an die genannten Randbedingungen anpasst, dient es als
Grundlage fiir das im Rahmen dieser Arbeit ausgearbeitete und im Folgenden vor-
gestellte Verfahren.

Der wesentliche Beitrag in dieser Arbeit ist eine Methode mit der die Erkennung
der vier verschiedenen Arten von Anomalien in Datenfliissen auf industriellen End-
geraten moglich ist, die sogenannte Ezxtended Merging Kernel Density Estimation
for Edge-Devices (EEM-KDEF]), die die im Abschnitt abgeleiteten Anforderun-
gen erfiillt.

Wie in Abschnitt beschrieben, sind bestehende Verfahren zunéchst nur fir
die Erkennung einzelner Arten von Anomalien — wie z. B. Punktanomalien — geeig-
net. Um mehrere Arten von Anomalien zu erkennen werden héufig hybride Systeme
eingesetzt. Das bedeutet, dass ein Gesamtsystem die Kombination von zwei oder
mehr verschiedenen Verfahren beinhaltet. Dies fiihrt allerdings zu einem Mehrbedarf
an Rechenkapazitiat und Speicherplatz. Da diese in den Endgerdaten sehr begrenzt
sind, handelt es sich in der hier vorgestellten Losung dagegen um ein Konzept zur
Erweiterung des Grundverfahrens. Vorteile hierdurch sind eine geringe Programm-
grofle und weniger Ressourcenauslastung. Zunéchst wird auf das Verfahren des[KDE]
selbst eingegangen. Im Anschluss werden die Anwendung fiir die einzelnen Anoma-
liearten und die entsprechend notwendigen Erweiterungen vorgestellt.

Aufbau des Kerndichteschatzers

Die Anomalieerkennung mittels [KDE]l wird den Algorithmen des [MI] zugeordnet
(Goldstein und Uchida 2016)), da die Anomalieerkennung datenbasiert erlernt wird
und ohne explizite Programmierung erfolgt. [KDF] werden genutzt, um eine Wahr-
scheinlichkeit fiir einen Datenpunkt x; auszugeben, wobei die Dichteverteilung nicht
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explizit vorgegeben ist. Die Grundlage hierfiir sind die sogenannten Kerne und ihre
gewichteten Verteilungsfunktionen. Aus der Uberlagerung der einzelnen Verteilungs-
funktionen ergibt sich, wie in Abbildung [4.7] ersichtlich, die Gesamtdichteverteilung.
Ein Kern definiert sich durch die drei Parameter Mittelpunkt pu;, Bandbreite h; und
Gewichtung p;. Der Mittelpunkt der Verteilungsfunktion (y;) stellt das Kernzentrum
dar. Die Bandbreite (h;) beschreibt die Stauchung oder Streckung der Kernvertei-
lung. Die Gewichtung (p;) ist ein Maf} fiir die Bedeutung des Kerns und gibt die
Anzahl der Vereinigungen, die der Kern und alle mit ihm verschmolzenen Kerne
bereits erfahren hat, an. Des Weiteren besitzt ein Kern den Parameter m_ cost;, der
die Vereinigungskosten mit dem néchstliegenden Kern beschreibt. Diese Kosten be-
rechnen sich durch den Abstand zwischen den zwei Kernzentren. Je naher die Kerne
zusammenliegen, desto geringer sind die Vereinigungskosten.

e Kernzentrum
_ Gesamtdichteverteilung

_ . Normalverteilung eines Kerns

Dichte

X

Abbildung 4.7: Aufbau des Kerndichteschétzers (Rosenberger, Miiller u. a. 2022)

Das M-KDE Verfahren (Zhou u. a. 2003)) ist fir die Verarbeitung von Datenfliis-
sen mittels [KDFE] geeignet. Fiir dieses Verfahren sind lediglich drei Hyperparameter,
die Anzahl der Kerne k, die Bandbreite h und die Kernfunktion K(), erforderlich.
In einem ersten Schritt wird ein Puffer in derselben Grofle der Kernanzahl angelegt.
Dieser Puffer wird zunéchst mit Datenpunkten gefiillt. Ist der Puffer voll, wird jeder
neu eingehende Datenpunkt x; als ein neuer Kern mit der Gewichtung 1 und dem
Kernmittelpunkt p; = x; eingefiigt, sodass k + 1 Kerne vorliegen. Der Puffer wird
nach den Mittelpunkten sortiert und die jeweiligen Vereinigungskosten berechnet.
Anschliefend wird eine Vereinigung zwischen den zwei Kernen im Puffer mit den ge-
ringsten Vereinigungskosten durchgefiihrt. Somit liegen wieder £ Kerne im Puffer vor
und das Vorgehen wird mit dem néachsten eingehenden Datenpunkt wiederholt. Die
einzelnen, bei Eingang eines neuen Datenpunktes auszufiihrenden Rechenschritte
sind in nachfolgendem Pseudocode[l] dargestellt. Grafisch ist das Vorgehen im Puf-
fer in Abbildung 4.8/ und anhand der Dichteverteilung in Abbildung ersichtlich.
Es umfasst die beschriebenen Schritte 10-15 im Pseudocode.

Mathematisch ist der Vorgang der Vereinigung in Formel beschrieben. Die
neue Gewichtung ist die Summe der Einzelgewichtungen und die Bandbreite sowie
der Mittelpunkt ergeben sich jeweils aus dem gewichteten Mittelwert der Werte der
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Algorithmus 1 Pseudocode des univariaten M-KDE (angelehnt an Zhou u. a. 2003)

1
2

3:

10:
11:
12:
13:
14:
15:
16:

17

Eingabe Datenfluss (z1, z3,...)
Ausgabe Wahrscheinlichkeit je Datenpunkt entsprechend Dichteverteilung
Algorithmus DensityOverDataStream|()

: Iniitiere einen Puffer mit m Eintréagen
: while Datenfluss hat nicht geendet do
Lese Datenpunkt z; aus dem Datenfluss aus
Fille das Element [u;, hi, p;, m__cost;] mit [z;, h, 1, m__cost|
Fiige das Element in den Puffer ein
Sortiere den Puffer nach Mittelpunkten g
Aktualisiere die Spalte m_ cost
if Puffer ist voll then
Finde den Eintrag des geringsten m__cost-Wertes im Puffer
Vereine den Eintrags des geringsten m_ cost mit der Zeile dariiber
Fiige den vereinten Wert in den Puffer ein
Entferne die zwei Eintrage, die vereinigt wurden
Sortiere den Puffer nach p
Aktualisiere die Spalte m_ cost
end if
Ausgabe des Puffers und Aufbau der Dichtefunktion bei Bedarf
: end while

beiden Kerne vor der Vereinigung. Die Kernfunktionen kénnen frei gewéhlt werden
und sind in Tabelle[A.4] beispielhaft dargestellt.

PE (BT P BTN P T

e O+ KC 2 e (4.3)
Pis P; Gewichtungen der beiden Kerne

hi, hj Bandbreiten

i s 1 Kernmittelpunkte

K(...) Kernfunktion

n Neue Bandbreite

we Neuer Mittelpunkt

Die Parameterwerte des neuen Kerns werden wie folgt berechnet:

« Die Gewichtung p ist wie in Gleichung dargestellt die Summe der zwei
Einzelgewichtungen.

1) (ku) = poki) + pu(ky) (4.4)

« Die Bandbreite h wird als Hyperparameter vom Anwender festgelegt und ist
fiir alle Kerne identisch. Sie dndert sich deshalb durch die Vereinigung der
Kerne nicht.
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e Der neue Kernmittelpunkt p ist der gewichtete Mittelwert aus den zwei ver-
einigten Instanzen.

Neuen Datenpunkt Kern einfligen Eintrdge verschmelzen
als neuen Kern Sortieren Sortieren
hinzufiigen m_cost berechnen m_cost berechnen

Lwih|pm cost il h|p|{m cost ‘M h|p|m_cost

1{1]1 - 1{1]1 -

3111 2 E> E> 3|11 15

50111 2 3[1]1 1 50111 2

501]1 2
211 -

Abbildung 4.8: Vorgehen im Puffer

Ungewichtete Summe von Kern 1 und 2

Gewichtete Dichte nach Kernvereinigung

>
X
Abbildung 4.9: Auswirkung einer Kernvereinigung (nach Zhou u. a. [2003))

Die Wahrscheinlichkeit eines Datenpunktes z; wird anhand Formel [£.5] ermittelt.
L&
“E X

Im Folgenden wird der Einsatz des[KDE] zur Erkennung verschiedener Anomalien
beschrieben.

*

k
e iy mit: n = Do (4.5)

S’*\w

Erkennung von Punktanomalien

Der [KDFE] generiert entsprechend vorangegangener Beschreibung eine Gesamtdich-
teverteilung. Fir die Erkennung von Punktanomalien wird nur fiir den eingehen-
den Datenpunkt  seine Auftrittswahrscheinlichkeit f*(x) entsprechend dem [KDEF
Modell und Gleichung berechnet. Wie in Abbildung ersichtlich liegt eine
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Anomalie vor, wenn ein Datenpunkt x; auftritt, dem eine Wahrscheinlichkeit unter
einem festgelegten Schwellwert o, zugeordnet ist.

A

Q

+~
<
S| normal anormal normal anormal
A

GS

------------ >

X

Abbildung 4.10: Erkennung von Punktanomalien in Abhéngigkeit eines Schwellwertes

Fir die Erkennung der anderen genannten Arten von Anomalien muss das Ver-
fahren M-KDE im Rahmen der vorliegenden Arbeit erweitert werden. Diese Erwei-
terungen werden in den folgenden drei Unterabschnitten beschrieben.

Erkennung schleichender Anomalien

Schleichende Anomalien (Drifts) werden in dieser Arbeit tiber die Bewegung der
einzelnen Kerne erkannt. Dafiir werden £ Driftkennzahlen eingefiihrt, die ein Mafl
fir die Anderung des Parameters Kernmittelpunkt darstellen. Die Adaptivitit des
[KDE] wird durch die Anpassung an die eingehenden Daten erzielt. Wie bereits be-
schrieben, fithrt jeder neu eingehende Datenpunkt zu einer Vereinigung von zwei
Kernen und somit einer Aktualisierung der Position eines Kernmittelpunktes. Diese
Verschiebung ist in Abbildung @ bildlich dargestellt, wobei 4 dem Zentrum
von Kern 1 vor der Verschmelzung und fi1(;11) dem Mittelpunkt von Kern 1 nach
der Verschmelzung entspricht. Die Driftkennzahl eines Kerns berechnet sich aus der
Summe der Differenz +Ax, die sich zwischen dem Mittelpunkt des Kerns ;) vor
der Vereinigung und dem Mittelpunkt ji;;11) nach der Vereinigung ergibt. Andern
sich die Daten iiber einen langen Zeitraum, so bewegen sich die Kernmittelpunkte
konstant in eine Richtung. Der Betrag der Driftkennzahl wird grofler. Ist ein be-
stimmter Schwellwert erreicht, wird eine schleichende Anomalie erkannt. Bleibt die
Wahrscheinlichkeitsverteilung dagegen konstant, so bewegen sich die Kernmittel-
punkte um einen festen Ort und die Driftkennzahl schwankt um einen festen Wert.
Bei eindimensionalen Daten ist die Kennzahl ein Skalar, der die Grole der Positi-
onsédnderung angibt, bei mehrdimensionalen Daten ein Vektor, der die Grofie und
Richtung der Positionsanderung angibt.

AuBlerdem kann die Driftkennzahl als Maf fiir den stabilen Zustand des Modells
dienen. Zu Beginn ist eine starke Bewegung der Kerne zu erwarten, da die Dichtever-
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A ‘ > e Kernzentrum
— Kerndichteverteilung zum Zeitpunkt t+n
--------- Kerndichteverteilung zum Zeitpunkt t

Dichte

o ree et PN
u 1(t+n) “’ 1(t) “’n(l) “nmn)

X

Abbildung 4.11: Darstellung der Positionsénderung von Kernmittelpunkten (Rosenber-
ger, Miiller u. a. 2022)

teilung erst auf wenigen Datenpunkten basiert und somit noch nicht reprasentativ
fiir die reale Verteilung sein kann. Die Gewichte der Kerne sind zudem noch sehr
gering, sodass durch Vereinigungen grofle Bewegungen hervorgerufen werden kon-
nen. Die Verteilung ist stabil, wenn die Driftkennzahlen nur in einem bestimmten
Bereich schwankt und die einzelnen Bewegungen bei der Vereinigung gering sind.
Die Erkennung des stabilen Zustands ist Voraussetzung fiir die Anomalieerkennung.

Verschmelzen zwei Kerne mit hoher Gewichtung und entsteht damit durch den
neuen Datenpunkt ein neuer Kern mit sehr geringer Gewichtung, wird fiir diesen
zundchst ein starker Drift erkennbar sein. Aus diesem Grund werden Kerne erst
ab einer bestimmten Gewichtung relativ zur durchschnittlichen Gewichtung aller
Kerne berticksichtigt, um falsch-negative Ausgaben von Anomalien zu vermeiden.
Die Driftkennzahl wird mit jedem eingehenden Datenpunkt nicht fiir alle Kerne,
sondern jeweils nur fiir den neu vereinigten Kern aktualisiert, um den Aufwand zu
minimieren. Eine weitere mogliche Vereinfachung stellt die reine Betrachtung der
Vorzeichenfolge anstelle der Grofle der Bewegung dar. Bewegt sich ein Kern nur in
eine Richtung, also immer mit demselben Vorzeichen, liegt ein Drift vor.

Erkennung von kollektiven Anomalien

Kollektive Anomalien bezeichnen, wie in Abschnitt beschrieben, Werte, die
alleinstehend als normal eingestuft werden, aber durch das gemeinsame Auftreten
eine Anomalie darstellen. Im industriellen Umfeld tritt der Grof3teil der kollektiven
Anomalien als Abweichung von einem Produktionszyklus auf. In anderen Bereichen,
beispielsweise der Cybersicherheit, sind auch zyklenunabhéngige anormale Muster
anzutreffen. Fiir den Anwendungsbereich der [4.0] wird die Erkennung von kollek-
tiven Anomalien auf Anomalien in zyklischen Daten eingeschrankt. Zunéchst ist
es notwendig festzustellen, ob die eingehenden Daten zyklisch sind. Ist ein Zyklus
erkannt, so werden die Sequenzen miteinander verglichen und Abweichungen als An-
omalien ausgegeben. Die eingehenden Daten werden in Abhéngigkeit von ihrem Wert
einem Rastersegment zugeordnet. Fiir jedes Rastersegment wird eine Kodierung hin-
terlegt. Bei jeder Zuordnung eines Datenpunktes in die Rastersegmente wird also
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jeweils eine Kodierung an die Sequenz angefiigt. Dies ist in Abbildung [4.12] ersicht-
lich. Der erste kodierte Wert im Puffer, im Beispiel in Abbildung blaues ,, A%,
wird als Initialwert bezeichnet. Im Puffer werden so lange kodierte Werte gespei-
chert, bis der Initialwert erneut auftritt. Dann werden die nachfolgend eingehenden
Kodierungen mit den Werten im Puffer, die auf den Initialwert folgen, abgeglichen.
Haben bei der Uberpriifung alle eingehenden kodierten Werte mit den gepufferten
Werten iibereingestimmt (griine Pfeile), so wird die im Puffer zwischengespeicherte
Sequenz als Zyklus erkannt. Kommt es dagegen zu der Situation, dass ein einge-
hender Wert nicht mehr mit dem zu vergleichenden Wert im Puffer iibereinstimmt
(rote Pfeile), so wird die Priifung abgebrochen und der Puffer um die eingehenden
Werte erweitert bis erneut der Initialwert eingeht. Im Beispiel ist zu erkennen, dass
erst bei der dritten Priifung nach Auftreten eines Initialwerts ein Zyklus vollstandig
erkannt und als Referenzzyklus festgelegt wird. Durch die Einteilung in Raster und
anschliefende Kodierung ist das Verfahren stabiler als bei dem Abgleich der kon-
kreten Werte. Bevor die Anomalieerkennung beginnt, muss der Referenzzyklus noch
ein weiteres Mal durch den darauffolgenden Zyklus bestéitigt werden, der zu einem
bestimmten Prozentsatz mit dem Referenzzyklus tibereinstimmen muss.

Danach erfolgt die Anomalieerkennung durch den Vergleich der eingehenden Se-
quenz mit dem bestéatigten Referenzzyklus. Ist Anzahl der abweichenden kodierten
Werte grofler als ein festgelegter prozentualer Schwellwert, wird der Zyklus als An-
omalie erkannt.

=» Datenfluss =

X;

v

Dict[i] |Dict[i+1][Dict[i+2]|Dict[i+3]|Dict[i+4]/Dict[i+5]
X, X, TAX" | X, 20X | x, +30x" | x, +H4AX" | X, 50X

—— Dict(x;)) —

o SR O 0 I A I

=) ABCADABCBDIABCADABCBD =
S S i i | 1

Referenzzyklus: "ABCADABCBD

Abbildung 4.12: Ablauf der Zyklenerkennung (Rosenberger, Miiller u. a. 2022])

Um die Qualitéat der Zyklenerkennung zu steigern, wird eine adaptive Rasterung
erstellt. Adaptiv bedeutet, dass keine feste Segmentlinge, sondern eine Rasterung
in Abhéngigkeit der Auftrittshaufigkeit verwendet wird. Dieses Vorgehen erreicht
eine erhohte Genauigkeit, da bei einer hohen Wahrscheinlichkeit die Rasterung fei-
ner und bei einer geringen Wahrscheinlichkeit grober ist. Dazu wird die Rasterung
iber den Flacheninhalt unter der normierten Dichteverteilung in dem jeweiligen
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numT Segp(Axy) = Ay - mazxSeg (4.6)

numT Segy Anzahl an Teilsegmenten im Segment Axy
Ay Normierter Flacheninhalt von Segment Axy
maxT' Seg Gesamtanzahl an zu verteilenden Teilsegmenten
k [terator fir Segmente Ax

() —ap+j- — 28 it: j = [0; numTSeg] (4.7)
r,(l) =1z - ————— mit: j = [0;numT Se :

g kT umTS e J ’ Ik

Tk Startwert des aktuellen Segmentes k - Ax
' Iterator fir Teilsegmente Az’
[ Iterator fiir Grenzarray

Segment vorgenommen. Da die Breite iiber alle Segmente gleich grof} ist, ist die
Verteilung der Teilsegmente nur von dem mittleren normierten Dichtewert je Seg-
ment abhangig. Naherungsweise wird hierfiir der Dichtewert in der Segmentmitte
erfasst. In Formel ist die Berechnung der Anzahl der Teilsegmente numT Seg;,
in einem Segment Az, beschrieben und in Formel die jeweiligen Grenzen der
Teilsegmente, denen entsprechend ein Datenpunkt in ein Segment eingeordnet wird.

Mit der Einordnung in ein Teilsegment erfolgt eine Kodierung durch ein einzel-
nes Symbol. Zur Anomalieerkennung im Ausfiihrungssystem wird die Kodierung
des aktuellen Zyklus mit der des vorhergehenden Zyklus verglichen. Der Abgleich
mit einem Musterzyklus konnte aufgrund der Adaptivitat des Verfahrens langfristig
zu schlechteren Ergebnissen fithren. Das Vorgehen zur Definition der Grenzen der
Teilsegmente und der Zuordnung einer Kodierung ist in Abbildung dargestellt.

Erkennung von Kontextanomalien

Kontextanomalien erfordern zur Erkennung die Betrachtung der Daten in einem
Kontext. Dieser Kontext ergibt sich bei industriellen Anwendungsféillen durch das
gemeinsame Betrachten von mehreren Signalen oder den Kontext der Zeit. Daraus
folgt mathematisch die Notwendigkeit, mehrere Dimensionen zu berticksichtigen.
Um die Komplexitit zu reduzieren und somit die Performanz zu verbessern, kann
im Rahmen der Datenvorverarbeitung eine Dimensionsreduktion vorangestellt wer-
den. Die Methode zur Erkennung von Punktanomalien im eindimensionalen Raum
ist dementsprechend nicht mehr ausreichend und muss auf den mehrdimensiona-
len Raum ausgeweitet werden. Konkret bedeutet das fiir den [KDE] die mathemati-
sche Anderung der univariaten Kernfunktionen, die bei der urspriinglichen Variante
des [KDE] zur Erkennung von Punktanomalien Anwendung finden, zu multivariaten
Kernfunktionen. Die Eingangsgrofie, urspriinglich ein einzelner Datenpunkt x eines
Datenflusses als Skalar, dndert sich zu einem Vektor der Liange m, der jeweils einen
Datenpunkt von m Signalen zum selben Zeitpunkt ¢ umfasst. AuBlerdem éndert sich
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;:3 A 5-Ax¢ Gesamtanzahl Segmente Ax: maxSeg = 10
.E < A > Gesamtanzahl Teilsegmente Ax‘: maxTSeg = 25
x /\ Anzahl Teilsegmente fiir A,=0.2: numTSeg, =0.2:25=15
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: N\ 2:Ax°
Ax
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Umwandlung in Filtertabelle

Dict[i] | Dict[i+1] | Dict[i+2] | Dict[i+3] | Dict[i+4] | Dict[i+5]
X, X, +AX" | x,+20x"| x,+30x"| x,+4AX | X, +5A%"

Abbildung 4.13: Kodierung mittels adaptivem Raster (Rosenberger, Miiller u. a. [2022)

die Bandbreite h von einem Skalar zu einer m x m Matrix. Die Rechenoperatio-
nen zur Berechnung der Vereinigungskosten und das Sortieren der Puffereintrage ist
im mehrdimensionalen Raum deutlich komplexer. Im Gegensatz zu der univariaten
Variante besitzt die & x 3 Puffermatrix in diesem Fall nur die drei Spalten [Mittel-
punkt, Bandbreite, Gewichtung] und k Zeilen entsprechend der Anzahl der Kerne.
Die Grundlage fiir die Vereinigungskosten ist eine zusétzliche k x k Kostenmatrix
mit den Abstdnden zwischen den Kernen, die die vektorielle Entfernung zwischen
den Kernen als Skalar enthélt. Ein neu eingehender Datenvektor wird mit einer zu-
satzlichen Zeile an das Ende des Puffers eingefiigt. Auch die Kostenmatrix wird zu
einer k + 1 x k + 1 Matrix erweitert und die Vereinigungskosten in Bezug auf die
bereits bestehenden k£ Kerne berechnet. Die Indizes der Vereinigungskosten in der
Kostenmatrix stimmen mit dem der Kerne der Puffermatrix iiberein. Das kleinste
Element der Kostenmatrix wird gesucht und entsprechend der Indizes diese beiden
Kernen in der Puffermatrix vereinigt. Das Ergebnis, der neu vereinte Kern, wird in
einer weiteren Zeile an den Puffer angefiigt, sodass k + 2 Zeilen vorhanden sind.
Nun miissen sowohl in der Kostenmatrix als auch der Puffermatrix die Eintrage der
beiden Kerne vor der Vereinigung entfernt werden, sodass wieder je eine k£ x k und
k x 3 Matrix entsteht (siehe Abbildung4.14)). Zur Optimierung in Bezug auf Leistung
und Speicherplatz wird die Berechnung der Vereinigungskosten angepasst. Anstatt
bei jeder neuen Dateninstanz nach dem Abstand zwischen den Kernen m_ cost zu
sortieren, wird die komplette Berechnung im mehrdimensionalen Raum nur einmal
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Kostentabelle
11 2] [.] [n-1] [n] [nt+1][n+2]

1 Puffer [~ ‘ : : D Ausgangskerne
%2} _____ 2 - _'[__ - L ;_ C] Kern fiir Datenpunkt x; .,
] |:|'> [ : : . Verschmolzener Kern

G
E] ] b -frF-Frb-F-B Null-Diagonale
[n+1] [n] : : - — Zu léschende Eintrige

(1] f f (Verschmelzung von [2] und [n-1])
I I

[n+2]

Abbildung 4.14: Effiziente Berechnung der Kostenmatrix (Rosenberger, Miiller u.a.

2077

Wahrscheinlichkeitsberechnung mit multivariaten Kernen

7 1 N -0.5
o) = g K (e = X)) (4.9
fu() Dichtefunktion an der Stelle
H Bandbreitenmatrix
|H| Determinante der Bandbreitenmatrix
n Anzahl an Kernen im Puffer
Lbi Kernmittelpunkt
K(...) Kernfunktion

zu Beginn durchgefiihrt. Danach werden nur noch die Absténde des neu emgefugten
Kerns berechnet. Gleichung [4.8| zeigt die Berechnung der Dichtefunktion fn( ) fiir
den m-dimensionalen Raum unter Verwendung der im Puffer gespeicherten Kerne
k;. Die Erkennung der Anomalie erfolgt darauf basierend analog zur Punktanoma-
lie iiber die Auftrittswahrscheinlichkeit des Vektors. Ist diese sehr gering, wird der
Vektor als Anomalie ausgegeben.

Tabelle im Anhang gibt einen Uberblick iiber hiufig eingesetzte Kernfunktio-
nen und bietet einen Vergleich zwischen den uni- und multivariaten Auspriagungen.
In dieser Arbeit wird der Gaul-Kern verwendet, welcher sich fiir nach Glei-
chung[4.9 und fiir nach Gleichung[£.10] berechnet.

(v271) L exp(—0.52?) (4.9)

(27) 705 exp(—0.5] || |?) (4.10)

Das beschriebene Vorgehen zur Erweiterung von Verfahren zur Erkennung von
Punktanomalien auf weitere Anomaliearten ist nicht nur fiir den [KDE als statis-
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tisches Verfahren geeignet, sondern auch auf die anderen Ansétze iibertragbar. In
Anhang[A 4]sind die entsprechenden Anpassungen je Anomalieart auf die Parameter
der weiteren Anséatze tibertragen.

4.5 Effizienzsteigerung durch kombinierten Modelleinsatz

Die folgenden Ausfithrungen basieren auf den Inhalten, welche in Veroffentlichung
(Rosenberger, Biihren und Schramm 2021)) vorgestellt wurden.

Zeitreihendaten zeichnen sich nach (Chiarot und Silvestri 2023) durch Redun-
danz, Annéherbarkeit und Vorhersagbarkeit aus. Anomalien treten dagegen nach
(Rosenberger, Miiller u.a. 2022; Goldstein und Uchida [2016) in Relation zu nor-
malen Daten selten auf. Sie besitzen weder den selben Ursprung wie normale Da-
ten, d.h. sie sind beispielsweise nicht in demselben Anlagenverhalten begriindet,
noch entsprechen sie der Erwartung. Dementsprechend stellen sie das Gegenteil von
normalen Zeitreihendaten dar. Wie in Abschnitt[4.I] abgeleitet, besitzen Anomali-
en einen hohen Informationsgehalt. Die Erkennung von Anomalien entspricht einer
Informationsextraktion und kann somit auch als eine Form der verlustbehaftete Da-
tenkompression angesehen werden, welche nach (Meyer 2019) auch als Reduktion
von Irrelevanzen definiert ist.

Sowohl die Datenkompression als auch Anomalieerkennung kénnen somit dasselbe
Ziel, das Verhaltnis von Informationsgehalt zu Datenmenge zu maximieren, verfol-
gen. Unter dieser Annahme ist es naheliegend, dass auch der Einsatz der gleichen
Modelle moglich ist und diese nur unterschiedlich interpretiert werden. Aus den
genannten Charakteristika von Anomalieerkennung und Datenkompression werden
drei Annahmen getroffen, denen der gemeinsame Einsatz von Modellen zugrunde-
liegt (Rosenberger, Bithren und Schramm 2021)):

1. Anomalien treten selten auf und sind nicht redundant. Sie sind daher schlecht
zu komprimieren.

2. Anomalien treten unerwartet auf und sind daher schwer vorherzusagen oder
71 approximieren.

3. Anomalien sind relevante Informationen.

Tabelle[d.T] beschreibt in Anlehnung an die Einteilung der Verfahren in Grund-
lagenkapitel 2.5 typische Ansétze und nennt sowohl fiir die Anomalieerkennung als
auch die Datenkompression Beispiele der zu betrachtenden Kenngroflen, Beispiele
fiir konkrete Verfahren sowie Verweise auf Literatur, in der die Ansétze bereits zu
Einsatz kommen.
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Der Nutzen des kombinierten Modelleinsatzes kann auf unterschiedliche Weise er-
zielt werden. Ein allgemeines Vorgehen zur Steigerung von Effizienz und Qualitét in
ressourcenlimitierten Systemen mittels kombiniertem Modelleinsatz bei unterschied-
lichen Voraussetzungen wird in dem Ablaufdiagramm[4.T5| beschrieben.

AE vorhanden

Fall A: Einsatz des
DK Modells fiir AE Ende
entsprechend Tabelle

DK
orhanden?

G

Fall B: Wahl eines geeigneten Modells fiir
sowohl AE als auch DK entsprechend den Ende
Anforderungen

ja

nein | a1l C: Einsatz des AE Modells fiir DK

?
DINVEETLE entsprechend Tabelle priifen

Ende

Fall D: Einsatz der Modelle kombinieren

nein entweder fir:

Optimierung hinsichtlich Qualitat der AE | Ende
oder:

Optimierung des Ressourcenverbrauchs

Gleiches
Modell fir DK und
AE?

0 06

Fall E: Vorhandenes
Modell verwenden

A 4
Ende AE: Anomalieerkennung
DK: Datenkompression

Abbildung 4.15: Allgemeines Vorgehen zum kombinierten Einsatz von Modellen

Sind bereits sowohl ein Modell fiir die Anomalieerkennung als auch die Datenkom-
pression vorhanden (Fall D), ist zu entscheiden, worauf der Fokus der Optimierung
liegt. Es kann einerseits der Ressourcenverbrauch reduziert werden, wenn eines der
beiden Modelle fiir die Anwendung auf beide Aufgaben ausgewahlt wird. Ande-
rerseits kann die Qualitdt der Anomalieerkennung durch die doppelte Priifung auf
falsch-positive und falsch-negative Ergebnisse oder die Erkennung zusétzlicher Arten
von Anomalien verbessert werden. Dies wird an drei Beispielen anschaulich erlautert.
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o Statistisches Modell:

Ausgangssituation: Es ist ein statistisches Modell in Form einer statistischen
Verteilung der Daten vorhanden. Das Modell wird zur Erstellung der Code-
Worter fiir die Kompression eingesetzt. Seltene Werte erhalten lange Code-
Worter, haufig auftretende Werte werden mit kurzen Codes kodiert.

Optimierung;:

Erkennung von Punktanomalien: Punktanomalien kénnen entweder iiber die
Auftrittswahrscheinlichkeit erkannt werden, sofern die statistische Verteilung
explizit vorliegt. Falls dies nicht der Fall ist, kann die Erkennung implizit tiber
die Lange des Code-Wortes erfolgen. Sehr lange Code-Woérter sind ein Hinweis
auf Anomalien.

Erkennung von Drifts: Drifts konnen bei statischer, nicht-adaptiver Kodierung
durch eine langsame Verschlechterung des durchschnittlichen Kompressions-
verhéltnisses festgestellt werden.

Vorhersage-Modell:

Ausgangssituation: Fir die Einsparung von Bandbreite werden sowohl auf der
Sender- als auch der Empfangerseite zwei identische Vorhersage-Modelle aus-
gefithrt. Lediglich die Abweichung des Vorhersagewerts vom Realwert wird
kodiert und tibermittelt.

Optimierung:

Erkennung von Punktanomalien: Eine tiberdurchschnittlich hohe Abweichung,
das Delta, ist ein Hinweis auf eine Punktanomalie.

Erkennung von Drifts: Eine langfristig zunehmende Grofle des Deltas zeigt,
dass der Realwert von dem Vorhersagemodell stetig abweicht und ein Drift
vorliegen kann.

Autoencoder:
Ausgangssituation: Der kodierende Teil eines Autoencoders wird fiir die Kom-
pression von Daten eingesetzt.

Optimierung: Erkennung von Kontextanomalien: Auf dem selben Endgerét
soll eine Anomalieerkennung durchgefithrt werden. Die zu betrachtende Me-
trik fiir Anomalien ist der Rekonstruktionsfehler nach der Dekodierung. Ein
iiberdurchschnittlich hoher Wert bedeutet, dass das trainierte Modell diese
Eingabe nicht erwartet hat, woraus sich ableiten lasst, dass diese nicht im
Training aufgetreten ist. Eine seltene, nicht erwartete Eingabe deutet entspre-
chend den oben genannten Kriterien auf eine Anomalie hin.

4.6 Evaluation

Die vorgestellten Ansétze zur Datenkompression (Abschnitt und Anomalieer-
kennung (Abschnitt werden auf der Grundlage von Experimenten bewertet und
die Ergebnisse in Abschnitt[4.7] zusammengefasst.
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Die Experimente wurden auf einem représentativen industriellen Endgerat, einzu-
ordnen in die Steuerungsebene der Automatisierungspyramide, mit nachfolgenden
Hardware-Spezifikationen durchgefithrt. Die Programmiersprache ist Python und
der Code ist im Snap-Format (Snaps in Ubuntu Core [2022)).

o ctrlX CORE virtual der Firma Bosch Rexroth
CPU: 64 bit Quad Core AMD-V CPU

« RAM: 4GB RAM

Speicher: 4 GB eMMC Memory

o OS: Linux Ubuntu Core 18

4.6.1 Evaluation der Datenkompression

Evaluation der Kompressionsleistung

Die Eignung des vorgestellten [LSTMHAutoencoders fir die Ausfithrung auf dem
genannten industriellen Endgerédt wird im Folgenden evaluiert. Die Ausarbeitungen
beruhen auf den Ergebnissen der betreuten Studienarbeit ,,Performancevergleich von
Datenkompressionsalgorithmen auf industriellen Edge-Devices* (Rauterberg2022b)).
Es wird ein Vergleich zu den Verfahren Quantisierung, fpzip und angestellt.
Hierzu werden die sequentiellen, dimensionalen und intervallischen Abhéngigkeiten
der Verfahren in Bezug auf Ressourcenverbrauch und Kompressionsleistung gesetzt.

« Sequentielle Abhéngigkeit: Einfluss der Mikrosequenzlange n auf Kompressi-
onsrate bzw. Rekonstruktionsfehler.

o Dimensionale Abhangigkeit: Einfluss der Dimension m auf Kompressionsrate
bzw. Rekonstruktionsfehler.

o Intervallische Abhéngigkeit: Einfluss der Senderate auf den Ressourcenver-
brauch.

Eindimensionale Daten, also Daten der Dimension m = 1, werden als Vektor
iibergeben. Die Lange des Vektors entspricht der Sequenzlange n. Mehrdimensionale
Daten mit der Dimension m werden dagegen als zweidimensionale Matrix mit der
Grofle m x n ubergeben.

Fiir die Evaluation werden unterschiedliche Sequenzlangen (n = 20,100 und 500
Datenpunkte), Senderate (5ms, 20ms und 50ms) sowie Dimensionen (m = 1,2
und 3) gewahlt. Die Evaluation erfolgt mit dem Datensatz einer Spritzgussanlage,
welcher ebenfalls in der Arbeit von (Sparka u.a.[2017)) zur Evaluation einer verlust-
freien Datenkompression verwendet wurde.

Die Kompressionsleistung wird nach drei Metriken beurteilt. Die erste ist das
Kompressionsverhéltnis C'R, welches in Gleichung[4.11] definiert ist. Es gibt Verfah-
ren, deren Architektur die Kompressionsrate bereits vorgibt. Sie ergibt sich beim
Autoencoder aus der Anzahl der Neuronen der Eingabeschicht im Verhéltnis zu der



86 4 Datenreduktion und Informationsextraktion

Anzahl der Engpassschicht. Bei der Quantisierung ergibt sie sich aus dem Verhéalt-
nis des urspriinglichen Dateiformats zu dem reduzierten Dateiformat, in diesem Fall
float64 zu float16. Bei der DWT] wird in dieser Arbeit vorgegeben, dass die 10 % der
Koeffizienten mit der grofiten Energie beibehalten werden. Dadurch ist die Kom-
pressionsrate stark beeinflusst, allerdings hangt sie noch von weiteren Faktoren ab,
wie z.B. den Metainformationen, die ebenfalls iibertragen werden.

dorig nom’g morig b

cR— L Sou _ (4.11)

P Scomp dcomp Necomp Mecomp b

mit p - Kompressionsfaktor
Sorig - GroBe der Originaldaten
Scomp - Grofle der komprimierte Daten
d - Anzahl der Bits eines jeden Datenpunktes
b - Losgrofie
n - Sequenzlange
m - Anzahl der Dimensionen

Die zweite Metrik ist der Rekonstruktionsfehler RE, welcher die Genauigkeit der
Dekompression beschreibt. Je geringer der Fehler, desto exakter geben die rekon-
struierten Daten die Originaldaten wieder. Fiir verlustfreie Kompressionsverfahren
gilt RE = 0. In dieser Arbeit wird dafiir die Wurzel der mittleren quadratischen
Abweichung RMSE nach Gleichung[l.12] gewdhlt. Fiir die bessere Bewertung der
Ergebnisse wird dabei die prozentuale Abweichung RM SPFE nach Gleichung[4.13
als Metrik betrachtet.

1 2
RMSE = \/ S (:c - a:) (4.12)
n
1 T — 1 2
RMSPE = 4| -1 <7) 4.13
\/TL =1 dmaz _dmin ( )
mit  x; - Originaldatum
T - Rekonstruiertes Datum
n - Stichprobengrofie
Amae - Maximalwert
dmin - Minimalwert

Bei verlustbehafteten Verfahren fiihrt ein hohes Kompressionsverhéltnis im All-
gemeinen auch zu hoheren Ungenauigkeiten. Um die evaluierten Verfahren besser
vergleichen zu konnen und diesen Kompromiss zu berticksichtigen, wird eine dritte
Metrik einbezogen, der Qualitidtswert QS entsprechend Gleichungd.14] Da die Kom-
pressionsrate moglichst hoch sein soll und der Rekonstruktionsfehler dabei moglichst
gering, ist ein hoher @S wiinschenswert. Da fiir die verlustfreien Verfahren immer
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RMSE = 0 gilt, ist der QS fiir diese Verfahren nicht anwendbar. Der Vergleich von
verlustfreien Verfahren erfolgt allein tiber das Kompressionsvehéltnis.

CR

@5 = BiisPE

(4.14)

Daneben ist auflerdem die Geschwindigkeit der Kompression eine relevante Grofie,
die besonders bei der Kompression von Datenfliissen von Bedeutung ist. Es ist zu
priifen, dass die Kompression schneller erfolgt als die Aufzeichnung der Datenpunk-
te, sodass der Speicher nicht tiberlauft. Die dafiir gewahlte Metrik sind Bytes pro
Sekunde [B/s| nach (Salomon und Motta|2010) unter Angabe des genutzten Prozes-
sors. Alternativ konnte das prozessorunabhéngige Mal CPU Zyklen/ Byte [CPB],
d.h. die Anzahl der notwendigen Zyklen fiir die Kompression eines Bytes, gewahlt
werden (Chiarot und Silvestri [2023)).

In Abhéngigkeit des Anwendungsfalls ist auch die Dekompressionsrate relevant.
Werden die Daten lediglich abgespeichert oder unabhéngig vom Echtzeittakt wei-
terverarbeitet werden, ist das nicht der Fall. Ist die Kompression allerdings nur fiir
das Weiterleiten der Daten, d. h. zum Einsparen von Bandbreite, relevant und wer-
den die komprimierten Daten noch im [IQT] auf einem Endgerat im Echtzeittakt
dekomprimiert, ist auch die Dekompressionsrate zu betrachten.

Die Grafiken[4.16| und stellen exemplarisch die deutlich vorhandene Sequenz-
langenabhéngigkeit des Algorithmus fpzip und eine nur geringfiigig vorhandene Se-
quenzléngenabhéngigkeit des Autoencoders dar.

Die vergleichenden Ergebnisse der Kompressionsleistung der Verfahren
Autoencoder, fpzip, und Quantisierung sind in Tabelle[d.2] zusammengefasst.
Die detaillierten Ergebnisse der Experimente sowie weitere Visualisierungen der drei
Arten von Abhéngigkeiten sind (Rauterberg [2022b) zu entnehmen.

| | | | --- Sequenzlénge 20
X 2 T N R (OO Sequenzliange 100
0 Sequenzlange 500
E /I\\\ ,,"( ) ‘\ 'r\\
= 10 v
= \
. |
) |
A \
(@) |
0 - .
| | | | | | | |
0 10 20 30 40 50 60 70 80 90
Zeitschritte

Abbildung 4.16: CPU-Auslastung mit Algorithmus Autoencoder: im Vergleich zu Algo-
rithmus fpzip geringfiigige Abhéngigkeit von Sequenzlédnge (vgl. Abbil-
dungld.17)) (Rauterberg 2022b)
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Abbildung 4.17: CPU-Auslastung mit Algorithmus fpzip: im Vergleich zu Algorith-
mus Autoencoder hohere Abhéngigkeit von Sequenzlange (vgl. Abbil-

dung4.16) (Rauterberg 2022b)

Aus den Ergebnissen lassen sich folgende Schliisse iiber die sequentielle, dimen-
sionale und intervallische Abhéngigkeit ziehen (Rauterberg [2022b):

» Sequentielle Abhéngigkeit: Der Algorithmus fpzip hat eine deutliche Abhén-
gigkeit zwischen CPU-Auslastung und Sequenzlange gezeigt. Grund dafiir ist
die punktweise Verarbeitung anstelle der Verarbeitung von Mikrosequenzen,
d.h. vektor- bzw. matrixbasiert, wie bei Autoencoder, und Quantisie-
rung.

o Dimensionale Anhéngigkeit: Die Rechenintensitéit von Autoencoder, DWTlund
Quantisierung sind nur geringfiigig von der Dimension der Daten abhangig, wo-
gegen bei der Kompression mittels fpzip eine deutliche Abhéngigkeit besteht.

o Intervallische Abhéngigkeit: Die intervallische Abhéngigkeit beschreibt den
Einfluss der Senderate auf die Rechenintensitit. Dieser Zusammenhang ist
bei allen Algorithmen festzustellen.

Evaluation des Ressourcenverbrauchs
Der Ressourcenverbrauch der Verfahren wird gegentibergestellt und die Anwendbar-
keit auf einem industriellen Endgerat tiberpriift. Dazu werden der Verbrauch von
CPU und RAM sowie die Geschwindigkeit der Kompression und Dekompression
gemessen. Die Ergebnisse sind in den Tabellen[d.3}{4.5] dargestellt.

Alle untersuchten Modelle weisen eine hohe Geschwindigkeit bei der Datenfluss-
kompression auf und sind fir die Anwendbarkeit auf Datenfliisse und den Einsatz
auf industriellen Endgerédten geeignet. Fiir die Bewertung der Echtzeitfahigkeit wird
gepriift, ob die Zeitspanne tyyf fering filr das Puffern der Daten einer Sequenz grofier
ist als die benotigte Zeit fir das Komprimieren feompression der Daten. Es gilt:

N
tbuffering = Z tz
=0
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Tabelle 4.3: Ressourcenverbrauch der Kompressionsalgorithmen (Rauterberg 2022b))

Algorithmus ~ CPU max. [%] RAM max. [%] Konfiguration®
Kompression

Autoencoder 45,2 3,97 I: 5ms, S: 100, D: 3
DWT 69,6 3,93 I: 5ms, S: 20, D: 2
fpzip 72,6 3,88 I: 5ms, S: 500, D: 3
Quantisierung 51,4 3,80 I: 5ms, S: 500, D: 3
Dekompression

Autoencoder 51,4 3,97 I: 5ms, S: 100, D: 3
[DWT] 66,6 3,93 I: 5ms, S: 20, D: 2
fpzip 51,4 3,88 I: 5ms, S: 500, D: 3
Quantisierung 9,1 3,80 I: 5ms, S: 500, D: 3

a]: Intervall, S: Sequenzlénge, D: Dimensionalitét

Tabelle 4.4: Laufzeiten der Kompressionsalgorithmen (Rauterberg |2022b)

n = 20 n = 100 n = 500

m  Algorithmus tavg tmax tavg tmax tavg tmazx

[ms] [ms] [ms] [ms] [ms] [ms]
1 Autoencoder 5,65 9,14 6,24 9,0 9,39 15,5
1 DWT 8,53 27,82 8,99 13,68 13,19 16,03
1 fpzip 5,69 9,8 8,09 18,06 16,29 19,48
1 Quantisierung 5,31 19,76 5,93 9,26 10,33 12,9
2 Autoencoder 5,9 11,18 6,93 10,12 13,15 15,93
2 DWT 11,02 23,02 13,23 17,34 2542 2814
2 fpzip 6.39 9,99 10,58 13,25 30,96 34,85
2 Quantisierung 5,66 16,27 7,24 10,58 16,03 19,04
3 Autoencoder 5,88 11,43 7,97 13,22 16,44 19,17
4* DWT 13,69 42,15 15,03 24,10 33,61 36,28
3 fpzip 6,99 1,17 12,91 19,17 41,2 47,18
3 Quantisierung 5,92 15,41 8,35 11,12 2149 2527

#Aufgrund von internen Formaten der PyWavelet-Bibliothek kann die [DWT] nicht
auf dreidimensionale Daten angewendet werden. Aus diesem Grund werden vierdi-

mensionale Daten verwendet.
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Tabelle 4.5: Laufzeiten der Dekompressionsalgorithmen (Rauterberg |[2022b)

n =20 n = 100 n = 500

m  Algorithmus Lavg timaz Lavg timaz Lavg timaz

[ms] [ms] [ms] [ms] [ms] [ms]
1 Autoencoder 5,69 11,2 6,47 9,43 10,32 12,53
1 DWT 5,98 11,64 6,87 10,48 10,18 13,06
1 fpzip 5,5 20,92 6,42 10,32 12,62 14,63
1 Quantisierung 4,58 19,21 4,67 8,78 5,9 8,59
2 Autoencoder 5,9 10,4 7,39 9,82 14,45 17,89
2 DWT 9,09 13,46 11,45 15,18 21,96 24,84
2 fpzip 6,01 16,88 8,28 12,37 21,13 23,71
2 Quantisierung 4,51 14,11 5,12 11,37 7,73 13,95
3 Autoencoder 5,98 10,66 8,2 12,28 19,15 21,91
4> DWT 11,49 25,62 13,31 17,59 30,86 35,23
3 fpzip 5,94 10,52 9,63 14,66 27,84 32,29
3 Quantisierung 4,59 16,71 5,69 15,24 8,58 10,93

#Aufgrund von internen Formaten der PyWavelet-Bibliothek kann die DWT] nicht
auf dreidimensionale Daten angewendet werden. Aus diesem Grund werden vierdi-
mensionale Daten verwendet.

Betrachtet man die fiir die Datenkompression benétigten durchschnittlichen Ge-
schwindigkeiten je Sequenz tq,, nach Tabelleff.4] so sind alle Verfahren fiir Sende-
raten von 1 ms je Datenpunkt, fiir Sequenzlidngen n = 500 sogar fiir Senderaten von
0,1ms je Datenpunkt geeignet. Unter Beriicksichtigung der maximalen Zeitspan-
nen t,,., fir die Kompression sind die Geschwindigkeiten der meisten Verfahren
hoch genug, um in dem beschriebenen Versuchsaufbau Senderaten von 2ms je Da-
tenpunkt einzuhalten. Einzige Ausnahme ist die fiir vier Dimensionen und
einer Sequenzlange n = 20, bei der die maximale Verarbeitungszeit (42,15ms) in
den Experimenten bei durchschnittlich 2,11 ms pro Datenpunkt und somit bei dem
Dreifachen der durchschnittlichen Verarbeitungszeit lag.

4.6.2 Evaluation der Anomalieerkennung

Das Verfahren zur Anomalieerkennung EEM-KDE wird auf die bekannten und 6f-
fentlich verfiigharen Numenta Anomaly Benchmark (NAB)-Datensétze fir Daten-
flisse (Lavin und Ahmad 2015) sowie auf Datenséitze eines industriellen Demons-
trators (test bed (TB)) angewendet, die in Tabelle |4.6| aufgefiihrt sind.

In den Experimenten werden drei Aspekte untersucht, um die Anomalieerkennung
zu bewerten.
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Tabelle 4.6: Fir die Evaluation der Anomalieerkennung ausgewéahlte Datensétze

Datensatz NAB 1.1-1.5 NAB 2.1-26 NAB3.1-35 TB 1-3
Ursprung synthetisch ~ synthetisch  real Demonstrator
Anomalie enthalten nein ja ja ja

Zyklische Daten 3 von 5 4 von 6 1 von 5 3 von 3
Anzahl der Signale 1 1 1 3

1. Wahl der drei grundlegenden Hyperparameter:

Wie die Experimente von (Zhou u.a. 2003) zeigten, wird die Fehlerrate von
der Anzahl der Kerne beeinflusst. Mehr Kerne kénnen die reale Wertevertei-
lung besser abbilden und die Ergebnisse verbessern, erfordern aber - anders
als eine Erhoéhung der Bandbreite - auch eine linear steigende Anzahl von Be-
rechnungen. Standardméfig wird in dieser Arbeit eine Kernanzahl von k£ = 10
gewahlt, um eine geringe Rechenzeit zu garantieren. Die Bandbreite dagegen
variiert von Datensatz zu Datensatz. Die Wahl der Kernfunktion kann eben-
falls einen Einfluss auf die Ergebnisse haben. In dieser Arbeit wird durchgehend
der GauB-Kern eingesetzt.

. Anzahl der Iterationen bis zum Beginn der Anomalieerkennung:

Das Erreichen des stabilen Zustands und damit eine ausreichend gute Anné-
herung an die reale Dichteverteilung ist Voraussetzung fiir die Erkennung von
Anomalien (siehe Abschnitt . Andernfalls kann keine giiltige Aussage iiber
Anomalien getroffen werden. Fiir den stabilen Zustand wird die Bedingung
gestellt, dass der Driftwert iiber einen Bereich von 15 Signalwerten 20-mal
eine Schwelle von 15% nicht tiberschreiten darf. Der stabile Zustand kann so-
mit nicht vor 300 Signalwerten erreicht werden. Fiir die Erkennung kollektiver
Anomalien muss zusétzlich der Zyklus erkannt und verifiziert werden.

3. Falsch-positive oder falsch-negative Erkennung von Anomalien und Zyklen.

Die Ergebnisse der Anomalieerkennung fir die in Tabelle[4.6] genannten Datensét-
ze, sind in den Tabellen|4.7] zusammengefasst. Aufgrund der stark unterschiedli-
chen Wertebereiche zwischen den Datensétzen wurde die Anzahl der Kerne und die
Bandbreite angepasst.

Der stabile Zustand wird durchschnittlich nach 497 Datenpunkten erreicht. Der
Algorithmus erkennt je nach Datensatz nach durchschnittlich 4 bis 6 Zyklen, ob
zyklische Daten vorliegen oder nicht. Verrauschte Daten erschweren die Zyklener-
kennung. In dem Datensatz NAB 3.1 konnte aufgrund eines durchschnittlichen Rau-
schens von + 9% in einer Region mit hoherer Dichte, und somit auch kleineren Seg-
menten im adaptiven Gitter, mit der urspriinglichen Einstellung kein Zyklus erkannt
werden. Ein Tiefpassfilter iber zehn Werte und die Verwendung einer statischen Ras-
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terung fithren zur Erkennung des Zyklus. Bei Anwendung auf weniger verrauschte
Datenséatze zeigt sich jedoch, dass dieses Vorgehen vermehrt zu falsch-positive An-
omalien fithrt und somit keine allgemeingiiltige Losung darstellt. Kollektive Anoma-
lien (NAB 3.2 und 3.5), die in nicht-zyklischen Daten auftreten, werden entsprechend
der Natur des Algorithmus (Erkennung von kollektiven Anomalien auf Basis der Ab-
weichung vom Zyklus) nicht erkannt. Die Relevanz der Parameter ,Kernanzahl“ und
,Bandbreite* zeigt sich in NAB 3.4. Hier wird eine Punktanomalie nicht detektiert
aufgrund einer zu grof§ gewahlten Bandbreite.

In den industriellen Demonstrator-Datensitzen TB1 - TB3 werden drei Anomali-
en erkannt. Die erste ist auf eine Verdnderung des Arbeitspunktes zuriickzufithren,
die sowohl als Drift als auch kollektive Anomalie sichtbar ist. Bei der zweiten han-
delt es sich um eine anormale Spitze innerhalb eines Signals, und die dritte hat ihren
Ursprung in Spiel und Drift. Aufgrund der sehr langen Zyklen in TB3 dauerte es
nur 3,12 Zyklusldngen, bis die Erkennung der kollektiven Anomalie begann, aber die
absolute Anzahl der Iterationen ist jedoch im Vergleich zu den kiirzeren Zyklen in
den NAB-Datensédtzen deutlich langer.

Tabelle 4.7: Ergebnisse der Evaluation der Anomalieerkennung (NAB 1-2) (nach Rosen-
berger, Miiller u. a. [2022)

Datensatz Anzahl der Kerne k¥ Bandbreite h erkannte Anomalien
NAB11-1.5 10 15 0 von 0 Anomalien
NAB 2.1-26 10 20 8 von & Anomalien

Stabiler Zustand erreicht nach @ 453 Iterationen
Falsch-positive Anomalien: 0
Falsch-negative Anomalien: 0

Der zweite Teil der Evaluation betrifft die Ressourcenauslastung (CPU und RAM)
des Endgeréts sowie die ben6tigte Verarbeitungszeit. Die Ergebnisse fiir drei unter-
schiedliche Konfigurationen der Kernanzahl sind in Tabelle zusammengefasst.

4.7 Ergebnisse und Diskussion

Zusammenfassend wurden verschiedene Modelle fiir die Datenreduktion und Infor-
mationsextraktion in Datenfliilssen auf industriellen Endgerédten vorgestellt. Die Al-
gorithmen sind fiir die Anwendung auf der Logik-Ebene von Datenfluss-Systemen
ausgelegt und deren Anwendbarkeit auf Endgeréten der Steuerungsebene bestétigt.



94 4 Datenreduktion und Informationsextraktion

Tabelle 4.8: Ergebnisse der Evaluation der Anomalieerkennung (NAB3) (nach Rosen-
berger, Miiller u. a. 2022)

Datensatz  Anzahl der Kerne & Bandbreite A erkannte Anomalien

NAB 3.1 10 20 3 von 3 Pupktanomalien,
2 von 2 Drifts
NAB 3.2 10 15 0 von 1 kol'lektive Anomalie,
1 von 1 Drift
NAB 3.3 10 15 3 von 3 Punktanomalien
NAB 3.4 20 20 3 von 4 Punktanomalien,

1 von 1 kollektiven Anomalien

NAB 3.5 10 15 2 von 2 Punktgnomalien, '
2 von 3 kollektiven Anomalien
Stabiler Zustand erreicht nach @ 603 Iterationen.
Zyklus erkannt (falls vorhanden) nach 5,20 Zykluslangen.
Falsch-positive Anomalien: 3
Falsch-negative Anomalien: 1 Punkt- und 2 kollektive Anomalien (nicht-zyklisch)

Tabelle 4.9: Ergebnisse der Evaluation der Anomalieerkennung (TB) (nach Rosenberger,
Miiller u. a. 2022)

Datensatz  Anzahl der Kerne k¥ Bandbreite A erkannte Anomalien

10 (1-D) 1 kollektive Anomalie
TB 1 1 ’
250 (3-D) g 1 Drift
1 Punktanomalie
10 (1-D ’
TB 2 5 50( (3_]%) 15 1 kollektive Anomalie,
1 Kontextanomalie
1 Punktanomalie
15 (1-D ’
TB 3 250( (3_]%) 20 1 kollektive Anomalie,

1 Kontextanomalie

Stabiler Zustand erreicht nach @435 Iterationen

Zyklus erkannt (falls vorhanden) nach 3,12 Zyklusldngen
Falsch-positive Anomalien: 0

Falsch-negative Anomalien: 0
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Tabelle 4.10: Ergebnisse der Evaluation der Performanz des EEM-KDE Verfahrens (Ro-
senberger, Miiller u. a. [2022)

Ausfith ‘ @ Verarbeitungs- max. CPU max.
usiunrungsrorm seit [ms] [%] RAM [%]
10 Kerne (eindimensional) 2,73 27,01 6,20
20 Kerne (eindimensional) 6,17 28,47 6,17
10 Kerne (eindimensional) und 326.27 28,88 7.20

250 Kerne (mehrdimensional)

Datenreduktion mittels Datenkompression
Verschiedene bestehende Verfahren wurden fiir die Anwendung auf und
angepasst und deren Einsatz auf industriellen Endgeraten hinsichtlich Ressourcen-
verbrauch und Kompressionsqualitiat evaluiert. Die Evaluation der Datenkompressi-
on zeigt, dass...

1. die Quantisierung ein sehr simples, aber effektives Verfahren zur Datenredukti-
on darstellt. Sie hat iiber alle Experimente hinweg den hochsten Qualitdtswert
QS erzielt.

2. das verlustfreie Verfahren fpzip fiir den Anwendungsfall geeignet ist und eine
Alternative darstellt, wenn ein Datenverlust nicht akzeptabel ist. Dabei stellt
die verlustfreie Kompression einen Kompromiss mit verhaltnismafig geringen
Kompressionsraten dar.

3. die DWT] im eindimensionalen Raum hohere Kompressionsraten erzielt als
die Quantisierung bei einem Rekonstruktionsfehler von unter 1 %. Im mehrdi-
mensionalen Raum dagegen nimmt die Kompressionsrate ab, bei gleichzeitig
stark ansteigendem Rekonstruktionsfehler. Die ist somit nicht fiir den
mehrdimensionalen Raum empfehlenswert.

4. der [LSTMFAutoencoder zu deutlich schlechteren Ergebnissen fiithrt als die an-
deren Verfahren. Die in (Rauterberg[2022h) vorgestellte Evaluation des[LSTM}
Autoencoders ist kritisch zu betrachten. Eine mogliche Begriindung kann die
Umwandlung des Modells in ein TensorFlow Lite-Modell sein, welches zwar
explizit fiir den Einsatz auf Endgerdten und Mikrocontrollern empfohlen wird,
allerdings fiir Modelle basierend auf zu schlechteren Ergebnissen fithren
kann, da der Zustand der [LSTM}Zellen regelméafBig zurtickgesetzt wird. Den-
noch ist ein Trend zu erkennen, dass der Autoencoder im mehrdimensionalen
Raum bei langeren Sequenzléngen bessere Ergebnisse erzielt.

Wahrend die Ergebnisse der Arbeit (Rauterberg [2022b) gegen den Einsatz des
[LSTMI Autoencoders sprechen, ist die Kompressionsqualitit nochmal mit dem origi-
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nalen TensorFlow- anstelle des TensorFlow Lite-Modells zu priifen. Auflerdem ist der
verlustfreie Modus von fpzip mit den anderen verlustbehafteten Verfahren schlecht
vergleichbar, weshalb zusétzlich ein verlustbehafteter Modus zu evaluieren ist.

Informationsextraktion mittels Anomalieerkennung

Die Experimente bestétigen, dass das entwickelte EEM-KDE Verfahren fiir die Er-
kennung von Anomalien in industriellen Datenfliissen geeignet ist. Die gewédhlten
Hyperparameter fithrten zu guten Ergebnissen. Generell hat sich gezeigt, dass eine
Anzahl von zehn bis fiinfzehn univariaten Kernen und die Anpassung deren Band-
breite an den Wertebereich haufig ausreichend ist. Die Kernanzahl k& und ihre Band-
breite h sind so zu wéhlen, dass ihr Produkt in etwa dem Wertebereich des Signals
entspricht. Bei der Erkennung von Kontextanomalien stellte sich heraus, dass die
Anzahl der Kerne deutlich erhéht werden muss, um eine Unteranpassung zu ver-
meiden. Fiir drei Dimensionen fiihrte erst ein Standardwert von mindestens 250
Kernen und eine erhohte Bandbreite zu zufriedenstellenden Ergebnissen. Der sta-
bile Zustand wurde bereits nach wenigen hundert Iterationen erreicht, was fir das
industrielle Umfeld als ausreichend erachtet wird. Eine hohe Anzahl von Anomalien
wurde korrekt erkannt. Die Erkennung kollektiver Anomalien ist bisher auf zyklische
Daten beschriankt, konnte aber mit einem gleitenden Mittelwert iiber die Dichtever-
teilung auf andere Falle ausgedehnt werden. Bei verrauschten Signalen verbessert
ein Tiefpassfilter die Zykluserkennung.

Insgesamt lasst sich zusammenfassen, dass das EEM-KDE Verfahren eine gute
Leistung bei der Erkennung von Anomalien in einer einzigen Dimension erzielt. Es
ist fiir Abtastraten von wenigen Millisekunden mit nur zehn Kernen einsetzbar. Mit
weniger als 30% maximaler CPU- und 8% maximaler RAM-Auslastung kann die An-
omalieerkennung auf Industriesteuerungen betrieben werden, wahrend noch Kapa-
zitét fiir die Hauptaufgaben wie die Prozesssteuerung vorhanden ist. Allerdings ver-
langsamt eine wesentlich hohere Anzahl von Kernen fiir die Anomalieerkennung im
mehrdimensionalen Raum den Prozess. Daher wird die mehrdimensionale Anomalie-
erkennung mit EEM-KDE auf leistungsfahigeren Endgeréten, z. B. Industrie-PCs,
empfohlen, und die Anzahl der Dimensionen ist auf das Notwendigste zu reduzieren,
z. B. durch Merkmalsextraktion.

Das EEM-KDE Verfahren stellt eine Losung fiir eine umfassende Anomalieerken-
nung auf Endgeraten in der Industrie auf der Logik-Ebene dar. Sie erfillt die spe-
zifizierten Anforderungen wie Echtzeitfihigkeit, Verarbeitung von Datenfliissen und
Generik. Weiteres Optimierungspotenzial besteht in der Erweiterung der kollektiven
Anomalieerkennung fiir nicht-zyklische Daten sowie in der Reduktion der Komplexi-
tat der Erkennung von Kontextanomalien, um mehr Dimensionen zu berticksichtigen
und die Rechenlast zu reduzieren. Ein alternativer Ansatz fiir die Zykluserkennung,
bei dem die Abfolge der Vereinigung der Kerne kodiert wird, ist weiterzuverfolgen.
Zusatzliche Untersuchungen mit weiteren industriellen Daten sowie Tests in realen
Anlagen und auf weiteren Endgerédten sind anzustellen.
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Kombinierter Modelleinsatz
Der in der Arbeit (Rosenberger, Biithren und Schramm 2021)) vorgeschlagene kombi-
nierte Modelleinsatz wurde im Rahmen dieser Arbeit nicht evaluiert. Es wird vorge-
schlagen, das Konzept zukiinftig exemplarisch an dem zuvor beschriebenen [LSTM}
Autoencoder zu evaluieren. Da das EEM-KDE Verfahren im mehrdimensionalen
Bereich sehr rechenintensiv ist, konnte der Autoencoder besonders fiir eine
performante Alternative darstellen.
Der Einsatz fiir die Anomalieerkennung erfordert zusétzlich zu der Kompression auch
die Dekompression und die Berechnung des Rekonstruktionsfehlers auf dem selben
Endgeréit. Die zusétzliche CPU Nutzung erfolgt im Anschluss an die Kompression
und muss daher nicht als zusétzliche Last aufaddiert werden, allerdings verlangert
sich die Zeitspanne der Berechnungen um die Zeit fiir die Dekompression und Be-
rechnung des Rekonstruktionsfehlers, ty,frer < (fcompression + tdecompression + tRMSE)s
sodass gepriift werden muss, ob bzw. ab welcher Sequenzlénge der Echtzeittakt ein-
gehalten werden kann.

Die vorgestellten Ausarbeitungen zur Mengenoptimierung von Datenfliissen kon-
nen in folgenden realen Szenarien Anwendung finden.

e Reduktion der zu transferierenden Datenmenge innerhalb einer Anlage oder
zwischen Anlage und Rechenzentren zur Verhinderung von Datenverlusten
durch Bandbreitenengpésse sowie Verringerung des benétigten Speicherplat-
zes.

o Extraktion von relevanten Informationen, beispielsweise tiber den Zustand von
Anlage, Komponenten oder Produkt, als Grundlage fiir eine vorausschauende
Instandhaltung. Die Verarbeitung am Netzwerkrand minimiert die Latenzen
zwischen Datenerfassung und Bereitstellung der Information, sodass sie fiir
zeitkritische Datenanalysen geeignet ist. Auflerdem ist gegeniiber der Verar-
beitung in der Cloud eine hohere Datensicherheit gegeben und die Verarbei-
tung am Netzwerkrand somit fiir die Analyse von sensiblen Produktionsdaten
pradestiniert.






KAPITEL D

Absicherung von Daten mittels IOTA

Dieses Kapitel beschreibt Finsatzmdglichkeiten der DLT IOTA zur
Schaffung von Vertrauen durch Absicherung von Daten in der 1j.0.
Dazu werden zwei Anwendungsfille, zum einen die unverdnderliche
Aufzeichnung von Historien, zum Anderen eine Zugriffsrechtever-
waltung unter Einsatz von SC, erarbeitet. Im Anschluss wird die
Umsetzung beider Anwendungsfille in einem reprdsentativen I1oT-
Netzwerk evaluiert und die Ergebnisse diskutiert.

5.1 Auswahl der Technologie

Im Rahmen digitaler Geschéftsmodelle ist die Absicherung von Informationen un-
abdingbar. Um Vertrauen in einer zunehmend anonymen, automatisierten und di-
gitalisierten Geschéftswelt zu schaffen, steigt der Bedarf an der Bereitstellung von
unanfechtbaren Nachweisen, beispielsweise der Einhaltung einer vertraglich zugesi-
cherten Leistungserbringung. Dies stellt eine neue, nicht-triviale Aufgabe dar. Zudem
ist sicherzustellen, dass wertvolle Daten und Informationen nur berechtigten Teil-
nehmern zur Verfiigung gestellt werden. Die Absicherung von Informationen betrifft
im Kontext dieser Arbeit dementsprechend zwei Aspekte. Eine Zusammenfassung
ist in Abbildung dargestellt.

1. Abgesicherte Aufzeichnung von ausgewéhlten, kritischen Information

2. Abgesichertes Bereitstellen

Der erste Anwendungsfall, die Absicherung von Aufzeichnungen, bezeichnet in
diesem Kontext primar die Unverdanderlichkeit, Dezentralitit und Transparenz einer
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Abgesichertes Erstellung unveranderlicher Historien und Zugriffsrechtekontrolle
Bereitstellen

Unveranderliches
6 Aufzeichnung relevanter Vergabe und Kontrolle von
Bdl Lese- und Schreibrechten

Informationen

Events, Datenstrome, Netzwerkteilnehmer

Abbildung 5.1: Schwerpunkte zur Absicherung von Daten und Informationen

Aufzeichnung und wird in Abschnitt[5.3|behandelt. Diese Anforderungen tiberschnei-
den sich stark mit den in Abschnitt[2.7] beschriebenen Eigenschaften von [DLT] Die
Konvergenz von [[oT] und [DIT] wird bereits mehrfach hervorgehoben (Farahani, Fi-
rouzi und Luecking 2021; Pinheiro u. a. [2018; Wu, Dai und Wang [2021)) und [DLT]
als eine der Kerntechnologien der [4.0l bezeichnet (EIMamy u. a.[2020), da sie in der
Lage ist, wesentliche Sicherheitsméngel zu beheben, die Datenqualitéit zu erhohen
und den Einsatz von datenbasierten Diensten im [ToT] voranzutreiben. Eine wichti-
ge Voraussetzung fiir die Anwendung in Produktivsystemen ist die Bewertung des
Ressourcenbedarfs und der Mehraufwinde durch die Nutzung von [IoT+Geraten als
Knoten in einem [DLTFNetzwerk. Wiahrend viele Anwendungsfille identifiziert und
die Vorteile von [DLT] im [IoT] ausfithrlich argumentiert sind (Farahani, Firouzi und
Luecking 2021; Wu, Zhou u.a. 2019; Raschendorfer u.a. 2019} Lupascu, Lupascu
und Bica [2020), fehlt es an ausreichenden Experimenten zur Anwendbarkeit in in-
dustriellen Automatisierungssystemen, insbesondere hinsichtlich der Performanz.
Der zweite Anwendungsfall, die Absicherung der Bereitstellung, betrifft die Prifung
der Berechtigung, insbesondere Lese- und Schreibrechte, der einzelnen Teilnehmer
(siehe Abschnitt. Eine mogliche Losung stellt der Einsatz von in Software einge-
betteten Vertragsklauseln, welche an eine [DLT] angebunden sind, den sogenannten
[SO, dar. Die Anwendbarkeit von in der ressourcenlimitierten [IoT] Umgebung
wird in dieser Arbeit ebenfalls evaluiert.

Aus den in Abschnitt2.7.1] genannten Argumenten wurde fiir die Ausarbeitun-
gen in dieser Arbeit die [DLT] IOTA gewéhlt. Aufgrund der Aktualitit der IOTA
Versionsupdates ist im Rahmen dieser Arbeit eine der ersten Studien zu IOTA 1.5
und IOTA 2.0 fiir den Einsatz in der Industrie entstanden (Rosenberger, Rauterberg
und Schramm 2021)), welche auf der IEEE Global Conference for Artificial Intelli-
gence and Internet of Things 2021 vorgestellt wurde. Dazu wurde die Anwendbarkeit
der neuen Versionen IOTA 1.5 und 2.0, sowie der Einsatz von im [ToT] Kontext
mit besonderem Fokus auf die Ressourcenauslastung der Endgerdte und zusatzli-
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che Bandbreitenauslastung durch die [DIT] evaluiert. Die folgenden Ausfiihrungen
basieren auf den Inhalten dieser Veréffentlichung.

5.2 Stand der Technik

Dieser Abschnitt beschreibt den Stand der Technik zu dem Einsatz von [DIT] in der
Industrie, insbesondere der Evaluation von bestehenden [DIT] unter Beachtung der
besonderen Anforderungen im [ToTl

Verschiedene Studien untersuchen die Leistung, wie unter anderem Messungen
der moglichen Transaktionen pro Sekunde (engl. Transactions Per Second (TPS)),
mit Bezug auf die [DLT] selbst, z.B. fiir Aussagen tiber die Skalierbarkeit der Techno-
logie. Dafiir werden verschiedene Benchmark-Systeme, darunter BlockBenchEL Hy-
perledger Calipelﬂ und DAGbenChEL entwickelt, von denen das Letztgenannte fiir
Leistungstests auf [DAGlbasierten Rahmenwerken geeignet ist.

Unter anderem zeigen die Studien von (Fan, Ghaemi u.a. 2020) und (Han u.a.
2020), dass sich die meisten Studien auf Hyperledger konzentrieren, wahrend fur
IOTA nahezu keine Analysen durchgefithrt werden. Mogliche Griinde dafiir konnen
einerseits die Verfiigharkeit des Hyperledger Caliper Benchmarks fiir Hyperledger
und andererseits die bereits erwahnten Méangel der ersten Version von IOTA darstel-
len. (Kusmierz u. a.|2019)) bestétigen die Neuheit und das Fehlen von umfangreichen
Studien fir IOTA.

Eine der wenigen Ausnahmen ist die Studie von (Fan, Khazaei u. a.2019)), die eine
empirische Evaluation des IOTA 1.0-Rahmenwerks fiir Smart Home-Anwendungen
erarbeiteten. Fiir die Tests besteht das Netzwerk aus 40 Knoten. Die gewédhlte Hard-
ware verfiigt iber mehr Rechenleistung und deutlich mehr Speicherkapazitit als
das in dieser Arbeit gewéhlte repriasentative industrielle Endgerédt. Dartiber hinaus
werden in (Jiang u.a. 2018)) detaillierte Ergebnisse von empirischen Leistungstests
mit verschiedenen Hardware-Aufbauten vorgestellt, allerdings liegt der Fokus der
Experimente auf der vorgestellten Consortium-Blockchain, einer Kombination von
Hyperledger und IOTA. Abgesehen davon ist die Anzahl der IOTA-Knoten nur vier
und damit zu klein fiir ein realistisches [IoT+Szenario. (Jogunola u.a. 2020) wei-
sen nach, dass IOTA die verbreitete Blockchain Ethereum in einer Anwendung zum
Energie-Handel tbertrifft. Da IOTA zum Zeitpunkt der Durchfithrung der Studie
allerdings noch iiber keine [SClFunktionalitit verfiigte, wurde Hyperledger fiir die
verwendet. Die zunehmende Bedeutung von zeigt sich auch in verschiedenen
Studien (Rouhani und Deters 2019; Aldweesh u. a.2018; Zheng u. a. 2018). Aufgrund
der Neuheit von IOTA 2.0 wird IOTA im Kontext von allerdings noch nicht in
bestehenden Arbeiten beriicksichtigt.

Insgesamt sind nur wenige Studien zu der Performanz von IOTA veroffentlicht.
Alle genannten Leistungstests basieren auf IOTA 1.0 und sind daher veraltet. Dar-

Thttps://github.com/0o0ibe88 /blockbench
2https://hyperledger.github.io/caliper/
3https://github.com/InnoLabsAU/DAGBENCH
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tiber hinaus zielen die Evaluationen meist auf die Leistung des [DLTFRahmenwerks
selbst ab, ohne die Anwendbarkeit auf das gesamte Zielsystem zu bewerten. Beson-
ders [IoTlGeréte sind in ihren Ressourcen wie Rechenleistung und Speicher, sowie
teilweise auch Energie, begrenzt, weshalb diese relevant fiir die Evaluation sind.

Bisher existiert dementsprechend keine aktuelle Studie, die den Einsatz von IOTA 1.5
und IOTA 2.0 im industriellen Umfeld evaluiert. Die in dieser Arbeit vorgestellte um-
fassende empirische Leistungsanalyse anhand von zwei industriellen Anwendungs-
fallen mit Fokus auf die Auswirkungen auf die Ressourcen der [IoT+Gerate ist neu.

5.3 Aufzeichnung von Historien

5.3.1 Beschreibung des Anwendungsfalls

Unverfélschliche Nachweise sind in vielerlei Hinsicht relevant. Beispielsweise gibt es
rechtliche Anforderungen, die eine Vorlage der Dokumentation bestimmter Abléufe
und Priifungen noch viele Jahre spéter verlangen. Ein Beispiel sind Wartungs- und
Instandhaltungsmafinahmen an Schienenfahrzeugen. Eine weitere Anwendung ist die
Absicherung durch den Nachweis iiber die Einhaltung von vertraglichen Vereinba-
rungen, z. B. als Qualitatsnachweis iiber den Durchlauf aller Qualitatsprifpunkte
in einem Prozess oder als Nachweis der Fertigungsprozesstreue. Insbesondere fiir
Produkte, bei denen im Schadensfall eine Personengefahrdung vorliegt, kann dies
von hoher Tragweite sein. Kommt es beispielsweise zu einem Schadensfall durch ein
defektes Bauteil, kann dem Auftraggeber gegeniiber nachgewiesen werden, dass die
Produktion des Bauteils entsprechend den vereinbarten Vorgaben stattgefunden hat
und der Defekt nicht dem Produzenten anzulasten ist.

Trotz der fortschreitenden Digitalisierung werden solche relevanten Nachweise
héufig nicht automatisiert und teilweise noch in Papierform aufbewahrt. Der Ein-
satz von [DLT] bietet hier enormes Verbesserungspotential, da Aufzeichnungen unver-
falschbar, automatisiert, effizient und transparent gespeichert werden. Im Gegensatz
zu Nachweisen auf Papier kénnen weder Datums-/Zeitangaben verfélscht werden
und der Verlust der abgespeicherten Daten ist erschwert, sodass die Vertrauenswiir-
digkeit der Daten steigt. (Rosenberger, Rauterberg und Schramm 2021))

Im Falle von IOTA findet das sogenannte Pruning statt. Das heifit, nach einer
festgelegten Anzahl von Meilensteinen werden &ltere, bereits bestéatigte Nachrich-
ten aus dem Tangle entfernt. Aus diesem Grund ist der Tangle selbst nicht fiir die
Anforderungen der unverdnderlichen Aufzeichnung von Historien geeignet, da die
enthaltenen Nachrichten nicht fiir unbegrenzte Zeit zur Verfiigung stehen. Eine Lo-
sung dafir stellt die sogenannte Permanode-Funktionalitdt von IOTA dar. Dazu
ist ein zuséatzlicher Knoten-Typ, der Chronicle-Knoten, sowie eine verteilte Daten-
bank, die SkyllaDB, erforderlich. Beides ist nach aktuellem Stand (Juli 2023) nur
mit IOTA 1.5 moglich.

Der erste Anwendungsfall beschreibt das langfristige, unverédnderliche Absichern
von ausgewahlten Daten mittels der IOTA Permanode-Funktionalitat durch ein [DIT]
Netzwerk auf industriellen Endgeréten.
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5.3.2 Beschreibung der Architektur

In diesem Abschnitt wird die Architektur des erstellten IOTA 1.5 Netzwerkes fiir
den Anwendungsfall 1 beschrieben. Wie in Abbildung[5.2] ersichtlich, besteht die
Architektur aus drei Schichten, namlich der Netzwerk-, der Kommunikations- und
der Applikationsschicht.

Die Netzwerkschicht beinhaltet einerseits den sogenannten Tip Selection Algorith-
mus, konkret Uniform Random Tip Selection (URTS]). Da der Tangle als [DAG] im
Gegensatz zu Blockchain-basierten [DLT] nicht linear aufgebaut ist, miissen bei einer
neuen Nachricht zunachst zwei bestehende, noch unbestétigte Nachrichten bestéa-
tigt werden. Der Algorithmus ist fiir die Wahl von genau zwei unbestétigten
Nachrichten (Tips) aus allen bestehenden unbestatigten Nachrichten zusténdig. Des
Weiteren beinhaltet IOTA 1.5 noch einen Konsensusalgorithmus, welcher allerdings
nicht fiir die Bestédtigung von Nachrichten selbst, sondern zur Verhinderung von
Spam-Attacken eingesetzt wird. In diesem Fall wird ein [PoW] Algorithmus ausge-
fithrt. Die Berechnung des [PoW] erzeugt fir das sendende Endgerét einen zusétzli-
chen Rechenaufwand, welcher die Anzahl der Nachrichten, die in kurzer Zeit gesendet
werden konnen, begrenzt und somit die Gefahr von Spam-Attacken reduziert. Mit
dem Parameter der PoWlSchwierigkeit kann die Schwierigkeit des zu losenden kryp-
tographischen Rétsels beeinflusst werden. In der Evaluation werden unterschiedliche
Schwierigkeitsgrade gewéhlt. Weiterhin gehort die fiir die Permanode-Funktionalitat
erforderliche verteilte Datenbank SkyllaDB zu der Netzwerkschicht.

In der Kommunikationsschicht sind die Nachrichten selbst sowie die Netzwerkkno-
ten enthalten. Die sogenannten Hornet-Knoten sind die Basisknoten, aus welchen
das Netzwerk aufgebaut ist. Die Validierung von Nachrichten geschieht bei IOTA 1.5
noch nicht durch Konsensusalgorithmen, sondern durch die zentrale Instanz, den
Koordinator, welche das zusétzliche Koordinator Plug-In erfordert. Fiir den Anwen-
dungsfall wird, wie oben beschrieben, weiterhin ein Chronicle-Knoten eingesetzt, der
als Schnittstelle zur verteilten SkyllaDB Datenbank dient. Durch ein weiteres Plug-
In, dem Spammer, wird fiir die Evaluation eine kiinstliche Netzwerklast in Form von
geschaffen.

Die Applikationsschicht besteht aus dem Client-SDK (engl. Software Developer
Kit (SDK])), welches fiir die Interaktion von Software mit dem Tangle benétigt wird.
Weiterer Bestandteil ist die Firefly Wallet, deren Aufgabe das sichere Aufbewahren
von MIOTA Token, der IOTA Wahrung, ist. Alle weiteren dezentralen Applikationen
(engl. Decentralized Applications (dAppk)), welche mit dem Tangle interagieren,
beispielsweise Dashboards, werden ebenfalls der Applikationsschicht zugeordnet.

5.4 Zugriffsrechteverwaltung mittels Smart Contracts

5.4.1 Beschreibung des Anwendungsfalls

Die Zugriffsrechte fiir das Schreiben und Lesen von Daten werden exemplarisch durch
ein Lizenzmanagement automatisiert und ohne weitere menschliche oder sonstige
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Applikations- . Firefly- Weitere
schicht Client SDK Wallet dApps

Kommunikations- Nachrichten Hornet Chronicle Spammer Coordinator
schicht Knoten Knoten Plug-In Plug-In

Netzwerk- Uniform Random
schicht Tip Selection SkyllabB Proof of Work

Abbildung 5.2: Drei-Schichten-Modell des aufgebauten IOTA Chrysalis Netzwerks (Ro-
senberger, Rauterberg und Schramm [2021))

durch zentrale Drittpartei durchgefiihrte Uberpriifung vergeben. Im industriellen
Kontext ist dies ein weiterer Schritt, um digitale Geschéaftsmodelle zu ermoglichen.
Im Fall der Datenflussoptimierung betrifft dies beispielsweise die Leserechte von Da-
tenfliissen selbst oder den Analyseergebnissen von digitalen Services wie der bereits
genannten Anomalieerkennung. Wird fiir einen Service gezahlt, im einfachsten Fall
direkt mittels MIOTA, wird diese Transaktion im Tangle festgehalten. Ein priift
die Bedingung, namlich den Zahlungseingang, und gewéhrt bei Erfillung die Le-
serechte oder stellt eine Lizenz zur Verfiigung. Die Ausfithrung wird ebenfalls im
Tangle als Nachricht erfasst und ist somit nachweisbar, transparent und unveran-
derlich. Ist die Bedingung nicht mehr erfillt, beispielsweise wenn der Zeitraum, fiir
den die Gebiihr bezahlt wurde, endet, werden die Rechte wieder entzogen.

Der zweite Anwendungsfall beschreibt eine Verwaltung von Zugriffsrechten auf
Daten und Informationen durch die automatisierte Code-Ausfithrung in Form von
in einem IOTA 2.0 Netzwerk auf industriellen Endgeréten.

5.4.2 Beschreibung der Architektur

Analog zu der Netzwerkarchitektur fiir Anwendungsfall 1, ist diese fiir das IOTA 2.0
Netzwerk dreischichtig. In Abbildung[5.3) wird eine Ubersicht {iber die konkret ein-
gesetzten Bestandteile fiir Anwendungsfall 2 gegeben.

In der Netzwerkschicht kommt auch in diesem Fall ein Tip Selection-Algorithmus
zum Einsatz. Dieser ist eine weiterentwickelte Version, namlich Restricted Uniform

Random Tip Selection (RURTS]).

Da IOTA 2.0 vollstandig dezentral ist und es keinen Koordinator mehr gibt, der
Nachrichten validiert, ist ein neuer Konsensus-Algorithmus, der [FPC| Algorithmus in
Kombination mit dem Distributed Random Number Generator (DRNGI), eingefiihrt.

Die Kommunikationsschicht beinhaltet auch hier alle Nachrichten sowie die unter-
schiedlichen Netzwerkknoten. Da die [SClFunktionalitit nur in IOTA 2.0 verfiigbar
ist, kommen GoShimmer-Knoten anstelle der Hornet-Knoten als Basisknoten zum
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Applikations- . Smart . Weitere

schicht Client SDK [ Contracts cli-Wallet dApps
Kommunikations- Nachrichten GoShimmer Wasp Spammer

schicht Knoten Knoten Plug-In

Fast Probabilistic Consensus/

Distributed Random
Number Generator

BUBR

Restricted Uniform Random
Tip Selection

Netzwerk-
schicht

Abbildung 5.3: Drei-Schichten-Modell des aufgebauten IOTA Coordicide Netzwerks
(Rosenberger, Rauterberg und Schramm 2021])

Einsatz. Fur die [SCHFunktionalitdt wird ein iiberlagertes Netzwerk (off-chain) aus
Wasp-Knoten gebildet wie es in Abbildung[5.4] dargestellt ist.

Die Applikationsschicht beinhaltet wie bei IOTA 1.5 das Client SDK, eine Wallet,
in diesem Fall die sogenannte cli-Wallet, die sowie weitere [{Appk.

Uber alle Schichten hinweg spielt Mana eine wichtige Rolle. Mana ist ein Repu-
tationstoken, also ein Mittel, um die Vertrauenswiirdigkeit von Knoten zu beziffern.
Je mehr Mana ein Knoten besitzt, desto vertrauenswirdiger wird er eingeschatzt.

Die Zugriffsrechte werden in dieser Implementation iiber einen [SClbasiertes Li-
zenzmanagement verwaltet. Die Verhaltensweise des Lizenzmanagements, d.h. der
Inhalt des[SC] ist in Pseudocode[2] beschrieben.

Uberlagertes Wasp-Netzwerk

=]
IOTA Basisnetzwerk ‘

Abbildung 5.4: Darstellung des tiberlagerten Wasp-Netzwerks fiir
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Algorithmus 2 Smart Contract fir Zugriffsrechteverwaltung (nach Rosenberger,
Rauterberg und Schramm 2021))

1: def function buyLicence():

2: mengelOTA = ScContext.getIncominglota()

3: if mengelOTA > 0 then

4: Lizenz = generateLicence()

5: Dauer = Menge MIOTA Token / Preis pro Sekunde

6: Ablaufdatum = Zeitstempel + Dauer

7: else

8: Fehlerausgabe “Keine Ubertragung von MIOTA Token”

9: end if

10: print(licence)

11: storeLicence(aktueller Zeitstempel, callerID, Lizenz, Ablaufdatum)
12: end function

13:

14: def function getLicences():

15: Lizenznummer = ScContext.getLicenceNumber()

16: Zeitstempel, callerID, Lizenz, Ablaufdatum = getLicence(Lizenznummer)
17: return Zeitstempel, callerID, Lizenz, Ablaufdatum

18: end function

5.5 Evaluation

Die Experimente werden genauso wie die in Kapitel[d] vorgestellten weiteren Algo-
rithmen der Logik-Ebene auf reprasentativen industriellen Endgeraten durchgefiihrt.
Fir den Aufbau des IOTA Netzwerks werden virtualisierte Steuereinheiten ctrlX
CORE virtual der Firma Bosch Rexroth AG mit einer 64 bit Quad Core AMD CPU,
4GB RAM und 4 GB eMMC Speicher eingesetzt. Das Betriebssystem ist in beiden
Féllen Linux Ubuntu Core 18, welches die Applikationen im Snap-Format erwartet.
Der direkte Einsatz von bereits verfiigharen IOTA-Knoten als Docker-Container
ware moglich, wenn man die Docker-Container wiederum in einem geeigneten Snap
betreibt. Aufgrund des nicht abschétzbaren zuséatzlichen Ressourcenverbrauchs und
um die Ergebnisse nicht zu verfilschen, wird sich gegen die Docker-Losung entschie-
den und die Knoten stattdessen direkt als Snap betrieben. Dafiir werden fiir die
Hornet-, GoShimmer- und Wasp-Knoten die von IOTA verfiigharen vorkompilier-
ten Binaries genutzt. Nach offizieller Dokumentation (Foundation [2022)) bedarf ein
Endgerat fiir die Ausfiihrung des Chronicle-Knoten mindestens 32 GB Festplatten-
speicher und 4 GB RAM. Durch das Kompilieren der Binaries und das nachtragliche
Entfernen all der Dateien, die nur fir die Erstellung des Snaps erforderlich waren,
kann der benotigte Speicher auf unter 30 MB reduziert werden und der Einsatz auf
einem industriellen Endgerat mit nur 4 GB Speicher ermoglicht werden. Fiir den
Betrieb der SkyllaDB ist das gewédhlte Endgerat laut den Spezifikationen (Skyl-
laDB [2022) mit seinen verfiigharen Ressourcen an den unteren zuldssigen Grenzen
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einzuordnen. Allgemein werden Endgerate mit mehr RAM und Festplattenspeicher
empfohlen. Nichtsdestotrotz wird auch die Einsatzmoglichkeit einer Steuereinheit
fiir den Betrieb der SkyllaDB evaluiert.

Zu Evaluationszwecken finden zwei weitere IOTA-Funktionalitdten Einsatz:
Spammer Plug—InE] Dieses Plug-In lasst Basisknoten synthetisch Nachrichten mit
vorgegebener Senderate generieren und erzeugt dadurch eine synthetische Netzwerk-
last. Somit kénnen die Performanz und die Ressourcenverbrduche in Abhéngigkeit
zu der Netzwerklast, z.B. [MPS] gemessen werden.

Faucet-Knoten | Der Faucet-Knoten kann zu Entwicklungszwecken Uberweisun-
gen von MIOTA Token téatigen.

Die Evaluation wird an privaten Netzwerken unterschiedlicher Grofle, konkret mit
5, 10 und 20 Knoten, sowie unterschiedlichen Netzwerkauslastungen durchgefiihrt.
Es wird der Ressourcenverbrauch fiir vier unterschiedliche Knotentypen, die auf
der Testhardware ausgefiihrt werden, und ihre Abhéangigkeit zu der Netzwerklast
erhoben. Jedes Steuergerat betreibt dabei genau einen Knoten. Der Verbrauch des
Festplattenspeicher wird nicht gemessen, da fiir die Evaluation die maximale Grofe
des Tangles durch den Pruning Parameter auf 3 GB begrenzt wird.

5.5.1 Evaluation der Ressourcenauslastung durch die Basis-Knoten

Die Ergebnisse des untersuchten Ressourcenverbrauchs durch die Basisknoten, Horn-
et- bzw. GoShimmer-Knoten, fiir die Anwendungsfélle 1 und 2 sind in den Tabel-
len[5.1] und [5.2] aufgefiihrt.

Zusatzlich wird der Ressourcenverbrauch des sendenden Endgerats gemessen, wel-
ches sich durch die Ausfithrung eines Basisknotens mit Spammer Plug-In auszeich-
net. Fir das IOTA 1.5 Netzwerk werden zusétzlich die Werte des Hornet-Knotens
mit Koordinator Plug-In aufgezeichnet (siehe Tabelle. Die Evaluation wird mit
der Software Prometheus (Prometheus [2022)) durchgefiihrt. Die folgenden Metriken
werden berticksichtigt:

e process__cpu__seconds_ total,

e go_memstats_alloc_bytes,

e tota_node_messages_per__second.
Fir die Aufzeichnung der Netzwerklast in IOTA 1.5 werden zusétzlich die Metri-
ken tz_ bytes (gesendete Datenmenge) und rz_bytes (empfangene Datenmenge) der
Linux Netzwerk Schnittstellen-Statistiken (/sys/class/net/eth0/statistics/) einmal
pro Sekunde erfasst. Fiir die Evaluation der GoShimmer-Knoten stehen weiterhin

die nachfolgend ausgewahlten Metriken des Prometheus Monitoring Tools zur Ver-
fiigung;:

e process_cpu_ seconds total,

4https://github.com/iotaledger /hornet /tree/if-deployment /plugins /spammer
Shttps://github.com/iotaledger /chrysalis-faucet
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Tabelle 5.1: Performanz von Hornet-Knoten betreibenden Endgerédten (Rosenberger,
Rauterberg und Schramm [2021])

Netzwerk- MPS CPU CPU RAM RAM  Trafficc Traffic?

grofe® mxs/s] @ [%] max. & max. (ein) @ (aus) @
(%] (MB]  [MB]  [kB/s]  [kB/s]

5 Knoten 10 1,87 2,80 24,26 31,79 4,23 0,77

5 Knoten 30 3,47 4,40 22,08 31,29 0,09 0,08

5 Knoten 50 423 580 2550 32,79 0,10 0,07

10 Knoten 10 314 156 2433 3156 017 0,10

10 Knoten 30 5,59 7,80 25,95 35,78 39,82 30,82

10 Knoten 50 8,07 46,84 26,58 38,01 0,11 0,90

20 Knoten 10 2,89 4,00 23,37 30,55 18,24 16,01

20 Knoten 30 4,40 6,20 25,15 31,73 17,39 8,54

20 Knoten 50 8,08 31,00 28,06 46,18 38,61 23,46
aZuséatzlich zu der Anzahl der Basisknoten wird je ein Hornet-Knoten mit Koordinator

Plug-In bzw. mit Spammer Plug-In in dem Netzwerk betrieben. Die Ergebnisse beziehen
sich auf Hornet-Knoten ohne Plug-In.

PDie Messung iiber die Linux Statistiken ist evtl. fehlerhaft und nicht aussagekriftig.

Tabelle 5.2: Performanz von GoShimmer-Knoten betreibenden Endgerdten (Rosenber-
ger, Rauterberg und Schramm 2021))

Netzwerk- MPS CPU CPU RAM RAM Traffic Traffic
grofie® mxs/s] @ [%] max. & max.  (ein) (aus)
(%] [MB]  [MB]  [kB/s] [kB/s]

5 Knoten 10 8,78 31,65 190,16 249,93 234,38 948,06
5 Knoten 30 24,86 81,08 190,35 329,18 249,52 962,37
5 Knoten 50 30,59 84,81 194,33 317,42 265,05 977,94

10 Knoten 10 6,45 813 64,22 87,86 182,15 710,93
10 Knoten 30 12,69 16,14 88,73 121,94 215,73 814,82
10 Knoten 50 24,73 64,48 147,55 221,98 169,10 881,73

20 Knoten 10 5,20 6,07 61,59 76,85 28,45 24,04

20 Knoten 30 20,72 30,14 125,21 170,90 244,18 131,50

20 Knoten 50 31,61 53,61 123,88 162,34 261,41 147,42
8Zusétzlich zu der Anzahl der GoShimmer-Basisknoten werden fiinf Wasp-Knoten so-

wie ein GoShimmer-Knoten mit Spammer Plug-In in dem Netzwerk betrieben. Die
Ergebnisse beziehen sich auf GoShimmer-Knoten ohne Plug-In.
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e process_mem_ usage_ bytes,

o tangle_message_total count,

traf fic_gossip inbound_ bytes,
o traffic_gossip_outbound_ bytes.

Tabelle 5.3: Performanz von Nachrichten sendenden oder validierenden Endgeréten (Ro-
senberger, Rauterberg und Schramm [2021])

Knotentyp ~ MPS CPU CPU RAM  RAM  Traffic Traffic

[mxs/s] @ [%] max. %) max. (ein) (aus)
(%] (MB]  [MB]  [kB/s]  [kB/s]
Hornet 5 69,68 85,21 36,42 47,93 7,73 11,31
(sendend)
Hornet 10 94,12 107,13 32,35 55,95 9,28 16,09
(sendend)
Koordinator 10 624 2365 21,15 2812 17,02 16,58
(valid.)
Koordinator 30 9,46 16,59 26,73 36,40 60,85 64,55
(valid.)

Koordinator 50 14,21 24,30 26,74 35,89 83,30 90,43
(valid.)

GoShimmer 10 6,97 9,00 189,74 260,02 11,97 11,97
(sendend)
GoShimmer 30 23,64 3320 110,30 18842 82,77 82,77
(sendend)
GoShimmer 50 30,15 42,60 183,59 299,70 82,79 82,79
(sendend)

5.5.2 Evaluation von Permanode- und Smart Contract-Funktionalitat

Von besonderer Relevanz fiir den ersten Anwendungsfall ist der Ressourcenverbrauch
des Schnittstellen-Knotens, dem Chronicle-Knoten. Dieser ist in Tabelle[5.4] in Ab-
héangigkeit zu der Rate der Datenbankzugriffe zusammengefasst. Zusétzlich wird die
Anwendbarkeit der SkyllaDB auf [IoT] Endgeriaten betrachtet und anhand unter-
schiedlicher Raten der abzuspeichernden Daten evaluiert. Die Ergebnisse sind in
Tabelle[5.5] aufgefiihrt.
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Tabelle 5.4: Performanz eines Chronicle-Knoten betreibenden Endgerits (Rosenberger,
Rauterberg und Schramm [2021))

Zugriffsrate CPU @ CPU max. RAM @ RAM max.
[mxs/s] K K [MB] [MB]
10 0,85 2,30 1,71 1,90
30 2,34 5,61 1,50 1,70
50 5,13 12,02 1,72 1,90

Tabelle 5.5: Performanz eines SkyllaDB betreibenden Endgerits (Rosenberger, Rauter-
berg und Schramm 2021)

MPS CPU @ RAM Speicher @ Traffic (ein) Traffic (aus)
(mxs/s] %] [MB] [B/s]* [kB/s] [kB/s]
10 2,14 19,51 98,10 8,66 0,76
30 452 17,51 320,93 29,27 2,36
50 8,11 15,69 405,60 56,71 2,78

aDer Speicherbedarf erhoht sich schrittweise in Abhéngigkeit der zu speichernden
Datenmenge. Daher sind die Ergebnisse in [B/s| in Abhéngigkeit der zu speichernden
Nachrichtenrate aufgefiihrt.

Im Gegensatz zu Anwendungsfall 1, ist fiir die automatisierte Zugriffsrechtever-
waltung der Ressourcenverbrauch des Wasp-Knoten-Netzwerks relevant. Tabelle[5.6
zeigt den durchschnittlichen Ressourcenverbrauch eines Wasp-Knotens in unter-
schiedlich groflen Wasp-Netzwerken bei unterschiedlicher Anzahl von pro Minu-
te. Zusétzlich erfolgt eine Evaluation der Ausfithrung der selbst. Hierfiir werden
von (Zheng u. a. 2018)) unterschiedliche Metriken vorgeschlagen, von denen in dieser
Arbeit die durchschnittliche Antwortzeit Average Response Delay (RD) als die fiir
industrielle Applikationen aussagekraftigste Metrik gewahlt wird. Sie wird entspre-
chend Gleichung[5.1] berechnet. Zusétzlich wird der Ressourcenverbrauch wéahrend
der Ausfithrung des gemessen.

N

ESNaY ; tmm confirmed — tmxzn U
RD _ ZZ:I( f d 4 t) (S) (51)
N
Mit g confirmea - Zeitpunkt des bestatigten
o input - Zeitpunkt der den auslosenden Nachricht

N - Anzahl der bestitigten
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Tabelle 5.6: Performanz eines Wasp-Knoten betreibenden Endgeréts (Rosenberger, Rau-
terberg und Schramm 2021])

Anzahl der SC Rate CPU @ CPU max. RAM @ RAM max. RD

Wasp-Knoten — [/min)] (%] %] [MB] [MB] [s]
5 Knoten 1 1,09 17,01 412 8,32 24,00
5 Knoten 2 1,34 18,01 4,29 877 24,73
5 Knoten 4 1,89 21,10 4,24 8,63 24,44
10 Knoten 1 2,03 70,01 4,98 10,07 29,86
10 Knoten 2 3,22 47,09 5,36 10,63 29,98
10 Knoten 4 4,67 49,01 5,14 1015 35,89

5.6 Ergebnisse und Diskussion

Aus der Evaluation zeigt sich, dass die Hornet-Knoten zu einem geringen Ressourcen-
verbrauch fithren, der nur geringfiigig mit der Netzwerkgrofle und Nachrichtenrate
ansteigt. Dieses Ergebnis ist schliissig, da der Koordinator fiir die Validierung der
Nachrichten verantwortlich ist und fiir die Validierung somit kein zuséitzlicher Res-
sourcenbedarf bei den Hornet-Knoten, sondern nur bei dem Koordinator entsteht.
Die Messungen des Traffics der Hornet-Knoten korrelieren entgegen der Erwartung
nicht mit der MPS-Rate. Fiir IOTA 1.5 stehen im Gegensatz zu IOTA 2.0 in Prome-
theus keine Metriken fiir die Traffic-Messungen zur Verfiigung, weshalb die Linux
Netzwerk Schnittstellen-Statistiken fiir die Traffic-Messungen in IOTA 1.5 herange-
zogen wurden. Moglicherweise lag hier ein Messfehler vor und die Ergebnisse sind
nicht aussagekraftig.

Die GoShimmer-Knoten verhalten sich wegen der Dezentralisierung dementspre-
chend anders. Sie besitzen aufgrund der Abwesenheit des Koordinators einen ho-
heren Ressourcenverbrauch, da sie die Validierung von Nachrichten mittels [FPC]
selbst durchfiihren. Bei dem Versenden von Nachrichten steigt der Ressourcenver-
brauch der Hornet-Knoten signifikant an, was in der Berechnung des[PoW]durch das
sendende Endgerat zur Verhinderung von Spam-Attacken begriindet ist. In dieser
Evaluation ist die PoWlSchwierigkeit fir das IOTA 1.5-Netzwerk auf 100 gesetzt und
fiir das IOTA 2.0 Netzwerk nur auf 2. Die Auswirkung auf den Ressourcenverbrauch
ist direkt erkennbar. Tabelle[5.3| zeigt, dass GoShimmer-Knoten dadurch die fiinffa-
che Senderate bei einem Drittel der CPU-Auslastung im Vergleich zu den Hornet-
Knoten erzielen kénnen. Die Verringerung der Schwierigkeit ist unter bestimmten
Umstanden akzeptabel. Diese konnen beispielsweise weniger sicherheitskritische Da-
ten betreffen oder der Einsatz in privaten Netzwerken mit ausschliefllich bekannten
Geraten und einem dadurch verringerten Risiko von Spam-Attacken sein.

Zusammenfassend zeigt sich, dass sowohl Hornet- als auch GoShimmer-Knoten
fur die Ausfithrung auf [IoT] Endgerdten mit limitierten Ressourcen geeignet sind.
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In Abhéngigkeit der bestehenden Auslastung durch weitere Aufgaben der Endgeréte
ist die MPSFRate in IOTA 2.0 Netzwerken allerdings begrenzt. Der Ressourcenver-
brauch des Chronicle-Knotens ist wie zu erwarten sehr gering, da dieser lediglich
eine Schnittstelle zwischen Tangle und der SkyllaDB darstellt.

In den Experimenten wird bewiesen, dass auch die Ausfithrung der SkyllaDB
auf den limitierten Endgerdten moglich ist. Allerdings ist anzumerken, dass in Ab-
héangigkeit der langfristig abzuspeichernden Datenmenge, der Festplattenspeicher zu
erweitern ist. Dies ist je nach Endgerdt moglich, beispielsweise bei der eingesetzten
ctrlX CORE durch eine microSD Karte. Es ist zudem hervorzuheben, dass die Ein-
schrankung der SkyllaDB auf ausgewdhlte CPUs (aktuell Intel atom und Intel core,
AMD low power und AMD standard) die Anzahl der geeigneten Endgeréte begrenzt.
In dem experimentellen Aufbau dieser Arbeit ist somit nur die ctrlX CORE virtual
geeignet, nicht aber die reale ctrlX CORE.

Der Ressourcenverbrauch der Wasp-Knoten ist vergleichbar mit dem der Go-
Shimmer-Knoten. Sie sind daher ebenfalls fiir das geeignet. Die Ausfithrung von
fiihrt zu keinem signifikanten Anstieg der CPU-Auslastung. Eine durchschnitt-
liche Zeitspanne von RD ~ 24s in einem Netzwerk aus fiinf Wasp-Knoten sowie
RD ~ 32s in einem Netzwerk aus zehn Wasp-Knoten wurde gemessen. Der RD
steigt mit steigender Wasp-Netzwerkgrofie, da mehr Wasp-Knoten zu dem Quorum
beitragen miissen und den damit sicherer machen. Die Bewertung dieser Zeit-
spannen ist sehr abhéngig von der Anwendung. Im Rahmen der Zugriffsrechteverwal-
tung und digitalen Services kann sie durchaus ausreichend sein. Andere Anwendun-
gen konnen allerdings einer schnelleren Ausfithrung bediirfen. Beispielsweise steht
eine Zeitspanne von ~ 30s bis zur Ausfithrung eines nicht im Verhéaltnis fiir di-
gitale Services mit sehr kurzen Laufzeiten (wenige Sekunden). Ein weiteres Beispiel
ware ein Service-Mitarbeiter, der Zugriffsrechte fiir seine Arbeit an einer Anlage be-
notigt und dessen Erwartungshaltung es nicht entspricht, dass er 30s warten muss.
Anpassungen in der Parametrierung, z.B. Anzahl der benétigten Wasp-Knoten fir
die Validierung, Grofle des Quorums, etc., konnen zur Erhohung der Geschwindigkeit
beitragen.

Die maximale CPU-Auslastung von 70,01 % eines Wasp-Knotens in einem Netz-
werk aus zehn Knoten und einer [SClRate von 1SC/min wird als Ausreifler betrach-
tet. Die anderen Verbrauchsspitzen in diesem Aufbau lagen bei 46,23 %, was den
Trend der leicht ansteigenden maximalen CPU-Auslastung analog zu der geringfiigig
ansteigenden durchschnittlichen CPU-Auslastung in Abhéngigkeit einer steigenden
[SCIRate, wie auch einer steigenden Anzahl an Netzwerk-Knoten aufzeigt. Begriindet
ist dieser erhohte Ressourcenverbrauch bei grofieren Netzwerken durch die hohere
Anzahl der Nachbarn und somit der hoheren Anzahl an Peering-Partnern.

Zusammenfassend sind die folgenden Aussagen zu dem Einsatz der [DIT] IOTA
im [IoT] zu treffen:

o IOTA Chrysalis Version 1.5: Die Ausfithrbarkeit von privaten Netzwerken in
der noch zentralisierten IOTA 1.5-Version in einem Netzwerk aus représenta-
tiven [IoT] Endgeraten mit limitierten Ressourcen wird nachgewiesen.
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o IOTA Coordicide Version 2.0: Die Ausfithrbarkeit von privaten Netzwerken in
der vollstédndig dezentralen IOTA 2.0-Version in einem Netzwerk aus représen-
tativen [[IoT] Endgerdaten mit limitierten Ressourcen wird nachgewiesen. Auf-
grund der Notwendigkeit, Konsensus-Algorithmen zu berechnen, begrenzen die
Ressourcen der Endgerate die erreichbaren [MPSFRaten.

o Permanode-Funktionalitdt: Anwendungsfall 1 beschreibt den Bedarf an einer
langfristigen, unveréinderlichen und verteilten Ablage von Daten und Infor-
mationen in der Industrie. Da dies auf dem IOTA-Tangle selbst aufgrund
von Pruning nicht moglich ist, wird die zur Verfiigung gestellte Permanode-
Funktionalitdt mit IOTA Chrysalis evaluiert. Es wird gezeigt, dass der Betrieb
eines Chronicle-Knotens und der SkyllaDB auf limitierten [ToT] Endgeraten
moglich ist. Wichtig fiir den Einsatz in einer realen Anwendung ist es, eine
sehr gute Netzwerkverbindung herzustellen und den Speicherplatz auf dem
Endgeréat an die abzuspeichernde Datenmenge in der Datenbank anzupassen,
um Datenverluste zu vermeiden.

o [SClFunktionalitit: Der Einsatz von zur Verwaltung von Zugriffsrechten,
insbesondere den Lese- und Schreibrechten auf Daten und Datenfliisse, kann,
wie an Anwendungsfall 2 gezeigt, die [4.0] weiter vorantreiben. Die durchge-
fiihrten Experimente konnten bestéatigen, dass mit IOTA Coordicide durch
ein iiberlagertes Wasp-Netzwerk auf [ToT] Endgeraten moglich sind.

Weitere Experimente mit der SkyllaDB mit unterschiedlichen Endgerdten und
Ressourcen, Replikationsfaktoren und Synchronisierungsparameter sind erforderlich,
um prézisere Aussagen zu der Einsatzfahigkeit der SkyllaDB im [IoT] zu machen.
Ein weiterer Aspekt, der in Zukunft zu beriicksichtigen ist, ist die Evaluation der
Permanode-Funktionalitéit, sobald diese fiir die IOTA Version 2.0 verfiigbar ist.

Die Untersuchung der [DLTIIOTA fiir die Optimierung der Vertrauenswiirdigkeit
von Datenfliissen zeigt, dass die Absicherung von Daten durch [DIT] und auf
industriellen Endgerdten moglich ist. Der sich daraus ergebende Mehraufwand ist
gegen den Nutzen, exemplarisch dargestellt an den zwei Anwendungsfillen der Auf-
zeichnung von unverénderliche Historien sowie der Zugriffsrechteverwaltung, fiir die
jeweiligen Daten(fliisse) abzuwégen.






KAPITEL O

Ressourcenallokation mittels
Multi-Agenten Bestiarkendes Lernen

Das sechste Kapitel untersucht einen Optimierungsansatz, der auf
der Middleware-Ebene eines anwendbar ist. Das Ziel ist, die
vorhandenen, aber limitierten Ressourcen der [loT Endgerdte opti-
mal fiir die Bearbeitung von zusdtzlichen Rechenauftrigen in Netz-
werken mit dynamischen Verdinderungen zu nutzen. Fir die op-
timierte Zuweisung von Rechen- bzw. Kommunikationsressourcen
werden zwei auf[RI basierende, interagierende Agentensysteme vor-
gestellt.

6.1 Wahl des Verfahrens

Die begrenzten Ressourcen der industriellen Endgerate eines [IoT] Netzwerks selbst,
konkret Rechenkapazitidt, Hardware- und Arbeitsspeicher, und in bestimmten Fal-
len, z.B. in [WSN], auch Energie, sowie die begrenzte Bandbreite zwischen den Teil-
nehmern stellen die grofften Einschrénkungen hinsichtlich der Datenverarbeitung
auf den Endgerdaten sowie der Dateniibertragung dar. Aus diesem Grund ist die
optimale Ausnutzung dieser limitierten Gréflen eine notwendige Voraussetzung fiir
den Einsatz der in den zwei vorangegangenen Kapiteln beschriebenen Technologien,
d. h. der Anwendung der entwickelten Algorithmen der Logik-Ebene eines der
fiinften Generation.

Ein Netzwerk besteht aus mehreren dezentralen Teilnehmern, welche jeweils
iiber eigene Ressourcen verfiigen. Es ist davon auszugehen, dass die Teilnehmer
durch ihre Kernaufgabe, z.B. Steuerungsaufgabe, bereits zu einem gewissen Grad
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ausgelastet sind. Mittels intelligenter Ressourcenzuweisung konnen die verbleiben-
den Ressourcen optimal fiir die weiteren Aufgaben der Datenverarbeitung eingesetzt
werden. Es wird ein System vorgestellt, welches die zu iibermittelnden Datenfliisse
intelligent, unter Beachtung der gestellten Anforderungen, auf die verfiigharen Res-
sourcen aufteilt. Die Inhalte sind angelehnt an dem bereits veroffentlichten Artikel
(Rosenberger, Urlaub, Rauterberg u.a. 2022) sowie dem Konferenzbeitrag (Rosen-
berger, Biihren und Schramm [2021). Eine zusammenfassende Ubersicht der Inhalte
zeigt Abbildung [6.1]

Optimiertes Weiterleiten Erméglichen von Berechnungen am Netzwerkrand
und Kl-basierte
Ressourcenallokation System zur Allokation von System zur Allokation von
@ Rechenressourcen Kommunikationsressourcen

xs%@ == G~

@ Daten und Rechenauftrige
Verfiighare Ressourcen der Endgeréte

Abbildung 6.1: Schwerpunkte zur Ressourcenallokation mittels Multi-Agenten

In groBen dezentralen und dynamischen Systemen, wie es das[[IoT]darstellt, ist die
klassische Programmierung nicht mehr ausreichend. Generell ist [RI] eine geeignete
Technik fiir komplexe Problemstellungen, die durch sequenzielle Entscheidungsfin-
dung zu losen sind. sind unter anderem aufgrund ihrer Skalierbarkeit beson-
ders fir dezentrale Systeme wie [oTF und [IoTHNetzwerke geeignet. Es wird daher
ein Ansatz basierend auf [MARI] gewihlt.

Fir die intelligente Ressourcenallokation besteht in dieser Arbeit die konkrete
Aufgabe der Multi-Agenten darin, einerseits den verfiigharen Endgeraten die durch-
zufithrenden Aufgaben der Datenverarbeitung zuzuweisen und andererseits den opti-
malen Weg zur Datentibertragung zwischen Datenquelle und Datensenke, d. h. dem
ausfiihrenden Endgerit, zu wahlen. Es wird zudem in Abschnitt[6.8] ein Vergleich
zwischen Single-Agenten, zentralen und dezentralen Multi-Agenten angestellt. Die-
se werden in Bezug auf bestimmte Kriterien bewertet.

Eine Gesamtiibersicht iiber das vorgeschlagene fiir die Datenflussoptimie-
rung wird schematisch in Abbildung[6.2] gegeben, wobei der Gesamtrahmen ein ex-
emplarisches [IoTI Netzwerk mit der Struktur eines vermaschten Netzes darstellt.
Weif3 hinterlegt sind die intelligenten [IoTI Endgerite, die aus einer Recheneinheit
bestehen, auf der unter anderem [RI} Agenten sowie exemplarische Rechenauftrage
entsprechend Kapitel[d und [f] ausgefiihrt werden.
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Abbildung 6.2: Schematische Architektur des vollstandig dezentralen Systems (in An-
lehnung an Rosenberger, Urlaub, Rauterberg u. a. [2022)

6.2 Stand der Technik

Dieser Abschnitt beschreibt den Stand der Technik auf dem Gebiet der Ressourcen-
allokation mittels [RI] im industriellen Kontext. Ressourcen konnen dabei einerseits
physischer Art sein, beispielsweise Rohmaterialen fiir die Produktion, oder abstrak-
ter Natur, beispielsweise Rechenressourcen. Ein wichtiger Einsatzbereich von [RIJ
in der Produktion ist die Planung der Maschinenauslastung (engl. Job Shop Sche-
duling (ISP))). Ein Ansatz zur gleichméafiigen Maschinenauslastung mittels dynami-
schen [JSP| basierend auf [DRI] wird von (Wang, Hu, Wang u. a. [2021]) beschrieben.
Zwei weitere Beispiele mit dem Fokus auf energieoptimierter Fertigung sind in (Ba-
kakeu u. a. 2020)) und (Roesch u. a. 2019)) genannt. Der Schwerpunkt der Arbeit von
(Luo, Zhang und Fan 2021) liegt dagegen auf den Echtzeitanforderungen, welche
durch ein System aus heterogenen Multi-Agenten erreicht wird.

Mit Blick auf den Schwerpunkt dieser Dissertation, den Netzwerken, wird
weiterhin auf Ansétze zum Umgang mit den begrenzten Rechenressourcen einge-
gangen. Einer der am weitesten verbreiteten Ansétze ist das Mobile Edge Compu-
ting, bei dem die Rechenlast auf lokale Server (Fog), d.h. zwischen Netzwerkrand
(Edge) und Cloud, verlagert wird. Fir die Entscheidung tiber die Lastverlagerung
wird zunehmend der Einsatz von Agenten untersucht. Es gibt eine Vielzahl von
Single-Agenten Ansétzen basierend auf [DRI] wie beispielsweise in (Chen, Liu u. a.
2021; Xiong u.a. 2020; Wang, Zhao u.a. 2019; Wang, Zhao u.a. 2021). Ein allge-
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meiner Multi-Agenten Ansatz fiir [oT] Netzwerke wird in (Liu, Yu u.a. 2020) vor-
gestellt. Ausarbeitungen zu [MARI die explizit fiir das [IoT] bestimmt sind, werden
von (Ren, Sun und Peng 2021)) und (Cao u. a. [2020) beschrieben. Wahrend bei der
Lastverlagerung von abgeschlossenen Aufgaben, d.h. von bekanntem und endlichem
Rechenaufwand und Dauer, ausgegangen wird, unterscheiden sich die Anforderun-
gen im Kontext der Datenflussverarbeitung. Diese werden bisher nur in wenigen
Arbeiten beriicksichtigt. (Li, Xu u.a. 2018) stellen einen zentralisierten Ansatz vor.
Der Ansatz ist nicht fiir Systeme dynamischer Gréfle geeignet, da die Anzahl der
Aktionen von der Anzahl der Recheneinheiten abhéngt und zu Beginn fest vorge-
gebenen wird. In (Russo u. a. 2018) wird ein Ansatz grofierer Flexibilitat, basierend
auf einem [MAS] vorgestellt. Das Verfahren ist jedoch modellbasiert und setzt ein
Modell der Umgebung voraus.

Abgesehen von der Verwaltung von Produktionsmaschinen- und Rechenressour-
cen ist die Bedeutung von [DRI]in Kommunikation und Netzwerken hervorzuheben
(Luong u.a. [2019)). Dabei stellen industrielle drahtlose Netzwerke (Chen, Qiu u. a.
2021)) ein relevantes Einsatzgebiet fiir Applikationen dar. Der Einsatz wird zwi-
schen der Allokation von Netzwerkressourcen und Routing-Aufgaben unterschieden.

Die Allokation der Netzwerkressourcen, beispielsweise die Wahl des Frequenzban-
des, erfolgt in der Fahrzeug-zu-Fahrzeug-Kommunikation (Ye, Li und Juang [2019)
oder Gerat-zu-Gerat-Kommunikation (Li und Guo [2020)) jeweils durch einen Agen-
ten je Netzwerkteilnehmer, d.h. einem Fahrzeug bzw. Gerét. In (Gong u.a. [2021)
wird ebenfalls ein [MAS| aufgebaut und im Rahmen von zukiinftigen industriellen
6G Netzwerken das Ziel verfolgt, den Energieverbrauch und die Latenzen zu mini-
mieren, wobei die Agenten Einfluss auf die Aufgabenplanung, Ubertragungsleistung
und CPU-Zyklenfrequenz nehmen kénnen.

Das zweite Anwendungsgebiet ist das Routing, wobei der beste Ubertragungsweg
fiir Daten von einer Datenquelle zu einem vorgegebenen Ziel gesucht wird (Murudkar
und Gitlin 2019). Aus Grinden der Skalierbarkeit und Flexibilitédt werden fir das
Routing haufig[MAS|eingesetzt, sodass der Weg mittels Multi-Hop-Routing ermittelt
wird (Zhang, Liu u.a. 2021} You u.a. 2019; Ding, Yang u. a. 2020). Ein essentieller
Unterschied der behandelten Problemstellung dieser Arbeit ist, dass das Ziel nicht in
Vorhinein bekannt ist, sondern ein geeignetes Endgerét zur Datenflussverarbeitung
zur Laufzeit zu ermitteln ist.

Nur wenige Anséitze adressieren sowohl die Optimierung der Rechenleistung als
auch der Netzwerkressourcen. (Wang, Zhao u.a. 2021) prisentieren einen Single-
Agenten fiur die Zuweisung von Rechenressourcen als auch ein Routing in Abhén-
gigkeit der Netzwerklast, mit dem Ziel die Latenzen zu minimieren. In (Cao u. a.
2020) wird dagegen ein Ansatz fiur die[[4.0 vorgestellt, bei dem mehrere Agenten die
Entscheidungen tiber Aufgabenverlagerung und Kanalzuweisung treffen.

Da die kombinierte Optimierung der Allokation von sowohl Rechen- als auch Kom-
munikationsressourcen von besonderem Neuheitsgrad ist, wird der in dieser Arbeit
vorgestellte Ansatz insbesondere gegeniiber den Arbeiten von (Wang, Zhao u.a.
2021) und (Cao u.a. 2020)) abgegrenzt:
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o Architektur: Im Gegensatz zu der hier vorgestellten vollstandig dezentralen
Losung basieren die bestehenden Ansétze auf einem Single-Agenten (Wang,
Zhao u.a. [2021) oder einem zentralisierten [MAS| (Cao u. a. 2020)).

o Dynamische Verdnderungen: Die genannten zentralisierten Strukturen sind
nicht fiir die Anpassung an dynamische Anderungen geeignet. Die Anpassung
an dynamische Anderungen ist ein wesentliches Merkmal des hier vorgestellten
Systems.

« Anwendungsbereich: Lediglich der in (Cao u.a. 2020) beschriebene Ansatz ist
explizit fir die Anwendung im industriellen Kontext entwickelt.

« Daten: Beide bestehenden Algorithmen sind nicht fiir die Ressourcenallocation
zur Verarbeitung von Datenfliissen entwickelt.

o Zielsetzung: Wahrend in (Wang, Zhao u. a. 2021} Cao u. a. 2020) die Latenzen
im Routing und der Verarbeitung minimiert werden, steht in dieser Arbeit die
Maximierung der Datenverarbeitung am Netzwerkrand unter Einsatz beste-
hender Ressourcen im Fokus.

Da insbesondere in drahtlosen Netzwerken die begrenzt verfiighare Energie eine
groBe Einschrankung sowohl fiir die Rechen- als auch Ubertragungsleistung darstellt,
gibt es zunehmend Veroffentlichungen, die [RI] fir die Energieoptimierung beschrei-
ben (Mao, Zhang und Letaief 2016; Zhang, Liu u.a. 2021; Jin u.a. 2021; Yang,
Alphones u. a. 2020)).

Des Weiteren wird in einigen Fallen Wert auf eine gleichméfiige Lastverteilung
gelegt. In (Wang, Hu, Lin u. a. 2021)) kommt hierfir Foderales Lernen (engl. Federa-
ted Learning) zum Einsatz. Nach (Chen, Hu u. a. 2022) werden die Entscheidungen
in bestehenden Systemen héaufig zentralisiert getroffen, sodass die Anwendung in
groflen verteilten Netzwerken in ihrer Qualitat und Effektivitdt beschrankt ist. Ob-
wohl eine Multi-Edge Kooperation vorgeschlagen wird, basiert der Ansatz auf einem
Single-Agenten. Auf beruhende Ausarbeitungen sind in (Sun u. a. 2020) und
(Li, Tang u. a. 2017) nachzuschlagen. Obwohl die gleichméflige Lastverteilung in die-
ser Dissertation nicht explizit als Ziel definiert ist, wird sie dennoch erreicht. Unter
der Annahme, dass grofteils ein Mangel an Ressourcen vorliegt, werden diese maxi-
mal zulédssig zugewiesen, sodass sich die Auslastung der Endgerite dem zulédssigen
Maximalwert annahert und iiber das gesamte System &hnelt.

Zusammenfassend zeigt sich, dass keiner der existierenden Ansétze eine Ressour-
cenallokation der verfiigharen Ressourcen der [IoT] Endgerite selbst vorsieht. Ein
besonderes Merkmal des vorgestellten Ansatzes ist die Anpassungsfahigkeit an dy-
namische Systemverédnderungen, welche in vielen bestehenden Arbeiten eine Ein-
schrankung darstellt. Aufflerdem ist kein Ansatz bekannt, in dem zwei mit-
einander interagieren, um gemeinsam sowohl Netzwerk- als auch Rechenressourcen
optimal auszulasten. Die hohe Anzahl der jiingsten Veroffentlichungen belegen die
Signifikanz und Aktualitit sowie die Erwartung an dieses Forschungsgebiet.
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6.3 Problemdefinition und Beschreibung der Losung

6.3.1 Beschreibung der Problemstellung

Die Moglichkeiten zur Bearbeitung von Rechenauftrigen am Netzwerkrand sind in
erster Linie durch die stark limitierten Ressourcen Rechenkapazitdt, RAM, Fest-
plattenspeicher und Bandbreite begrenzt. Das vorgestellte soll die verfiigharen
Ressourcen optimal fiir die Verarbeitung von Rechenauftragen zuweisen.

Algorithmus + Datenfluss, z.B. Datenkompression

Rechenauftrag =
& {Algorithmus, z.B. Knoten

Diese Aufgabenstellung ist in Abbildung[6.3] abstrahiert dargestellt.

Eingabe: Ausgabe:
Rechenauftrag 1 Ausfithren auf Recheneinheit 1,
Rechenauftrag 2 —| RL-System [|— Ausfiihren auf Recheneinheit 2,
Rechenauftrag ... Ausfithren auf Recheneinheit ...,

Zustande des IIoT Netzwerkes Nicht ausfiihren

Abbildung 6.3: Abstraktion der Problemstellung (Rosenberger, Urlaub, Rauterberg u. a.
2022)

Die folgenden Anforderungen sind von dem System zu erfiillen:

o Al: Das System soll sich adaptiv an dynamische Anderungen im Netzwerk
anpassen.

« A2: Datenverlust durch Uberlastung soll vermieden werden.

» A3: Die Ressourcenallokation soll keine zusétzliche Hardware bedtirfen.

o A4: Die Anzahl und der Vielfalt der Rechenauftrage darf variieren.

o Ab5: Das System soll agnostisch fiir vers. Sensorsignale und Rechenauftriage sein.

o AG6: Das System soll fiir die Verarbeitung von Datenfliissen geeignet sein.

o AT: Der manuelle Parametrierungsaufwand soll gering sein.

6.3.2 Beschreibung der Problemlosung

Der vorgeschlagene Losungsansatz unterteilt sich in zwei Bestandteile. Das erste
System, im Folgenden MAS1 benannt, ist verantwortlich fiir die Allokation von
Ressourcen der Endgerite, beispielsweise der Rechenkapazitat. Das zweite System,
im Folgenden MAS2 benannt, ist verantwortlich fiir die Allokation von Kommuni-
kationsressourcen im Netzwerk, in diesem Fall der Bandbreite.

Beide Systeme sind vollstandig dezentrale MASl Da die Agenten ihre Entschei-
dungen sequentiell treffen, sind MAS1 und MAS2 als [AECISpiele zu klassifizieren.
Innerhalb des jeweiligen sind alle Agenten kooperativ und homogen, besitzen
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dieselbe Belohnungsfunktion R und denselben Beobachtungsraum S und sind somit
austauschbar, sodass sie den zugeordnet werden.

Es folgt eine detaillierte Beschreibung, wie der Losungsansatz die genannten An-
forderungen im Einzelnen erfiillt. Das vollstandig dezentrale System ist durch seine
Struktur fahig, sich adaptiv an Anderungen in der Netzwerktopologie, sowohl in der
Anzahl der Teilnehmer als auch ihrer Verkniipfungen, anzupassen (A1). Die Schwie-
rigkeit dabei stellt die Strategie der Agenten dar, die als Neuronale Netze abgebildet
ist. Die Anzahl der Ein- und Ausgabewerte eines Neuronalen Netzes darf sich zur
Laufzeit nicht &ndern. Bestehende Losungen, die dieses Problem betrachten, sind
unter anderem DeepSets (Zaheer u. a. 2017), Pointer Netzwerke (Vinyals, Fortunato
und Jaitly 2015) und das Sequenz-zu-Sequenz-Rahmenwerk (Vinyals, Bengio und
Kudlur 2016)). In dieser Arbeit wird ein anderer Ansatz von geringerer Komplexi-
tat verfolgt. Die Problemstellung, wie sie in Abbildung|6.3] dargestellt ist, wird in
kleinstmogliche Einheiten unterteilt, sodass die Anzahl der Ein- und Ausgabewer-
te je Agent je Wahl einer Aktion statisch ist. Zur Anpassung an Verdnderungen
im Netzwerk wird die Anzahl der kleinsten Einheiten erhoht oder verringert. Das
bedeutet konkret, dass jede Recheneinheit durch jeweils einen Agenten von MAS1
und MAS2 verwaltet wird. Ein Agent entscheidet nicht tiber alle Rechenauftrige
gleichzeitig, sondern nacheinander. Somit ist die Anzahl der Rechenauftrige varia-
bel gestaltbar (A4).

Das Training der Agentensysteme erfolgt mit variierenden Rechenauftragen, d.h. va-
riierende Lasten durch die Ausfiihrung der Berechnungen sowie variierende Sendera-
ten der Datenfliisse, aber auch variierenden Grundauslastungen der Recheneinheiten
selbst. Somit sind die Agentensysteme generisch einsetzbar und nicht auf konkrete
Anwendungsfille trainiert (A5, A7). Die Systeme erhalten die notwendigen Infor-
mationen iiber ihre Umwelt durch Abfragen, die sie selbststindig tétigen. Weitere
Parametrierungen sind daher nicht notwendig (A7).

Die Agentensysteme sind leichtgewichtig und fiir den Einsatz auf Endgerdten entwi-
ckelt, sodass es fiir die Ausfithrung der Agenten keiner zusétzlichen Hardware bedarf
(A3). Die Agenten sind als TensorFlow Lite-Modelle exportiert, welche insbesondere
fiir den Einsatz auf ressourcenarmen Endgeraten entwickelt wurden.

Dem System werden keine Informationen iiber die Gesamtlast des Rechenauftrags
(Rechenaufwand, Datengrofie) tibergeben. Es wird angenommen, dass die zu verar-
beitenden Datenfliisse unendlich sind (A6).

Ziel der Agenten ist es, die zusétzlichen Rechenauftriage mit den Ressourcen der
Endgerite auszufithren. Dies hat eine Steigerung der Auslastung der verfiigbaren
Ressourcen zur Folge. Um eine Uberlastung zu vermeiden, werden die Agenten dar-
auf trainiert, die Auslastung unterhalb eines vorgegebenen Schwellwerts zu halten
(A2). Zusétzlich wird die Prioritdt der Rechenauftrége auf einen geringeren Wert
gesetzt als die Hauptaufgaben der Recheneinheit. Somit besteht im Falle einer Uber-
lastung kein Risiko fiir den Anlagenbetrieb.

Des Weiteren besitzen zunéchst alle Endgerate die erforderlichen Berechtigungen
die Daten zu lesen und zu verarbeiten, sodass eine Abfrage iiber diese Berechtigungen
entfillt.
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6.4 System zur Allokation von Rechenressourcen

Die Agenten des MAS1 verfolgen das Ziel, die Rechenressourcen ihres eigenen End-
geréts optimal zu verwalten und die Auslastung unter einem definierten Schwellwert
zu halten, um die Bearbeitung einer moglichst groflen Anzahl zusétzlicher Rechen-
auftrage zu ermoglichen. Der Agent kann lediglich die Verarbeitung von Rechenauf-
tragen starten, jedoch nicht wieder stoppen, sodass die Datenverarbeitung auf den
Endgeraten indirekt maximiert wird. Auch die gleichméflige Lastverteilung wird an-
gestrebt, aber nur indirekt erzielt. Unter der Annahme, dass die Ressourcen im
immer limitiert sind und maximal ausgeschopft werden, ist zu erwarten, dass
sich der Ressourcenverbrauch tiber alle Endgerédte an den vorgegebenen Schwellwert
annahert.

Der folgende Abschnitt definiert detailliert den [MMDP] fiur MAS1, gefolgt von
der Beschreibung des Trainingsprozesses von MASI in Algorithmus[3] mit den in
Tabelle[6.1] aufgefiihrten Trainingsparametern.

Tabelle 6.1: Trainingsparameter fiir MAS1 und MAS?2.

Parameter MAS1 MAS2
Gesamtzahl der Trainingsschritte 1 000 000 1 000 000
Trainingsschritte je Episode 100 100
Lernrate o 0,003 0,003
Diskontierungsfaktor ~ 0,99 0,99

RL Algorithmus PPO PPO
Anzahl der Agenten 3 3

« Umgebung: Der Rechenauftrag soll auf einem der unterschiedlichen Endge-
rate d; im [[IoT] ausgefiihrt werden, weshalb das [IoT] Netzwerk die Umgebung
der Agenten darstellt.

e Agentenraum: In Abhangigkeit von der Netzwerkgrofle, d.h. von der Anzahl
D der moglichen [[ToT] Endgerate, variiert die Anzahl der Agenten des MASI,
da gilt NMAST = D Fiir MAS gilt: N = {1,2,...,n} und n > 1.

o Zustandsraum: Der Beobachtungsarray der einzelnen Agenten besteht aus
zwei Zustinden s = {s' s*} mit 0 < s',s> < 1und s € S. s' ist die beob-
achtete CPU-Auslastung des Endgeréts d; und s? die durchschnittliche CPU-
Auslastung aller benachbarter Endgerate. Es gilt:

1 i
s? = ngi (6.1)

o Aktionsraum: Der Aktionsraum besteht aus zwei diskreten Aktionen: Aus-
fithrung des Rechenauftrags a = 1 oder keine Ausfiihrung a = 0. Fir die
Aktionen a € A gilt A = {0,1}.



6.5 System zur Allokation von Kommunikationsressourcen 123

o Belohnungsfunktion: Alle Agenten sind homogen und verfiigen iiber die
selbe Belohnungsfunktion.

R(s,a) = R*(s,a) = R*(s,a) = ... = R"(s,a) (6.2)

Die Uberschreitung des vorgegebenen Schwellwerts, aber auch Inaktivitit wer-
den bestraft. Die Zuweisung von Rechenauftriagen unterhalb des Schwellwerts
wird dagegen belohnt.

Bestrafung r = —10 wenn a = 1 und s;;1; > Schwellwert
RMASY(5 a) = { Bestrafung r = —10 wenn a = 0 und s,,1 < Schwellwert
Belohnung r =1 sonst
(6.3)

6.5 System zur Allokation von Kommunikationsressourcen

Der zweite Bestandteil der Gesamtlosung ist das mit MAS1 interagierende System
MAS2 fiir das intelligente Weiterleiten von Rechenauftrdgen in Abhéngigkeit der
verfiigharen Bandbreite. Es ersetzt die Nachste-Agenten-Funktion v des[AEC] Spiels
durch einen intelligenten Mechanismus, der ebenfalls auf [DRI] basiert, mit dem
Ziel Datenverluste aufgrund von Bandbreitenengpéssen zu verhindern. Es folgen die
Beschreibungen des fir die MAS2-Agenten sowie des Trainingsprozesses.
Die Trainingsparameter sind bereits in Tabelle[6.I] aufgefiihrt.

« Umgebung: Auch hier ist die Umgebung das [ToT]

o Agentenraum: Analog zu MASI ist die Anzahl der Agenten identisch zu der
Anzahl verfiigbarer Recheneinheiten im [IoT] Netzwerk N452 = D.

o Zustandsraum: Die Beobachtung eines jeden Agenten umfasst folgende Zu-
stande:

— s': maximal verfiighare Bandbreite zwischen dem Agenten-Endgerit und
dem betrachteten Nachbarn j

— s2: aktuell genutzte Bandbreite zwischen dem Agenten-Endgeréit und dem
betrachteten Nachbarn j

— s3: durchschnittliche aktuell genutzte Bandbreite zu allen & Nachbarn des
Agenten

— s*: erwarteter Bandbreitenverbrauch des zuzuweisenden Rechenauftrags
— 5% aktuelle CPU-Auslastung des betrachteten Nachbarn j
— 55 aktuelle RAM-Auslastung des betrachteten Nachbarn j

— s": erwartete CPU-Auslastung des zuzuweisenden Rechenauftrags
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Algorithmus 3 Ablauf des Trainings fiir MAS1 (Rosenberger, Urlaub, Rauterberg
u. a. 2022)

Eingabe Warteschlange W = wy, wo, ..., w,, ...
1: while Trainingsschritte ¢ # 0 do

2: Agenten 1,2, ...,n iiberwachen die Zusténde sq, so, ...s,,

3: for Alle Agenten 1,...,n do

4: Ubergebe den Zustand s, in das neuronale Netz als Eingabe

5: Erhalte Aktion a, als Ausgabe

6: t=t—1

7 1=1+1

8: end for

9: Ubergebe die gewéihlten Aktionen aller Agenten zur step-Funktion

10: for Alle Agenten 1,...,n do > Im Training hat jeder Agent exakt einen
Nachbarn

11: if Aktion a; =1 then

12: for Addiere Rechenlast zu CPU-Auslastung des Endgeréts i (s;,,) do

13: if s;,, > threshold oder Liange(Q) < N then

14: Setze done-flag

15: end if

16: Neuberechnung der durchschnittlichen CPU-Auslastung (s?, ;)

17: end for

18: else if Aktion a; = 0 then

19: Erweitere Warteschlange W um verworfenen Rechenauftrag w;

20: end if

21: Belohne den Agent ¢

22: Abfrage done-flag

23: Agent tiberwacht den neuen Zustand s,

24 1=141+1

25: end for

26: step-Funktion iibergibt done, Beobachtungen s;;; und Belohnungen r zum
Trainingsalgorithmus

27: Training des Neuronalen Netz

28: if done-flag then

29: Ende des Trainings

30: end if

31: end while
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— 5% erwartete RAM-Auslastung des zuzuweisenden Rechenauftrags

s ={s" s ..., 8% mit s, 5% 5%, s* e R" und 0 < s°, 5% 57,5 <1 und s e S

1
und s° = z Z shd (6.4)
j=0

« Aktionsraum: Ubermittlung des Rechenauftrags an Nachbarn j (a = 1) oder
keine Ubermittlung, sondern Entscheidung iiber den nichsten Nachbarn j + 1

(a = 0). Fiir Aktion a € A gilt A = {0, 1}.
o Belohnung: Alle Agenten besitzen die gleiche Belohnungsfunktion.

R(s,a) = R*(s,a) = R*(s,a)... = R"(s,q) (6.5)

Ahnlich zu der bereits beschriebenen Belohnung in MAS1 wird die Uberschrei-
tung des Schwellwerts oder Inaktivitat durch die gewéhlten Aktionen bestraft.
Die Allokation von Ressourcen fiir die Weiterleitung von Rechenauftragen oh-
ne Schwellwertiiberschreitung wird belohnt. Die Belohnung setzt sich aus drei
Bestandteilen zusammen.

RMASY (s q) = RMAS2(5,a) + RY45%(s,a) + RY4%%(s,a) mit (6.6)

RMAS2(g o) {Belohnung r= Bandbreitenverbrauch [%] wenn s;41 < Schwellwert

Belohnung r= Schwellwert sonst
RYA52(s.a) = (1 — s7,1) - 50 mit s}, ; - CPU-Auslastung des Nachbarn j bei ¢ + 1
RYA52(s,a) = (1 — s%.1) - 50 mit 9, ; - RAM Auslastung des Nachbars j bei t + 1

6.6 Interaktion der Systeme

Die Interaktion und Ausfiihrung der beiden unabhéngig voneinander trainierten
Agentensysteme MAS1 und MAS2 ist in Algorithmus[f| zusammengefasst.

Durch das gewéahlte Setup, in dem die Trainingsprozesse der beiden Agentensys-
teme getrennt sind, ist die Vergabe einer globalen Belohnung nicht moéglich. In dem
Fall, dass beide Systeme bereits gemeinsam trainiert werden, ist zu erwarten, dass
eine zusétzliche globale Belohnung das Lernverhalten optimiert, da sie den Agenten
Feedback tiber die Erreichung des Gesamtziels gibt. Eine globale Belohnung kénnte
somit die Interaktion der Systeme verbessern, weshalb ihre mogliche Gestaltung kurz
skizziert wird. Eine mogliche Belohnungsfunktion ist in Gleichung[6.7] definiert. Sie
basiert auf der Belohnung erfolgreich ausgefithrter Rechenauftréige und die Anzahl
der benotigten Hops h zwischen dem ersten und dem ausfiithrenden Endgerat. Die
Belohnung wird dementsprechend erst am Ende einer Spielrunde vergeben. In dieser
Arbeit ist eine Spielrunde definiert von ihrem Beginn mit der ersten Entscheidung
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Algorithmus 4 Ablauf des Trainings von MAS2 (Rosenberger, Urlaub, Rauterberg
u. a. 2022)

Eingabe Warteschlange W = wy, wo, ..., w,, ...
1: while Trainingschritte t # 0 do

2: Agenten 1,2, ...,n beobachten Zustédnde s, ss, ...s,

3: for Alle Agenten 1,...,n do

4: Ubergebe den Zustand s, in Neuronales Netz als Eingabe

5: Erhalte Aktion a, als Ausgabe

6: Ubergebe die gewihlte Aktion zur step-Funktion des Agenten

7 t=t—1

8: 1=1+1

9: end for

10: for Alle Agenten 1,....,n do

11: if Aktion a; = 1 then

12: Addiere Aufgabenlast zu der Bandbreitenauslastung der entsprechen-
den Verkniipfung (s, ;)

13: if s;,, > max. Bandbreite or Linge(Q) < N then

14: Setze done-flag

15: end if

16: Neuberechnung der durchschnittlichen Bandbreitenauslastung aller
Verkniipfungen in der Umgebung (s7,;)

17: else if Aktion a; = 0 then

18: Erweitere Warteschlange W um verworfenen Rechenauftrag w;

19: end if

20: Belohne den Agenten i

21: Abfrage der done-flags

22: Agent iiberwacht den neuen Zustand s;;

23: i=i+1

24: end for

25: step-Funktion iibergibt done, Beobachtungen s;,; und Belohnungen r an
den Trainingsalgorithmus

26: Training des neuronalen Netzes

27: if done-flag then

28: Ende des Trainings

29: end if
30: end while
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Algorithmus 5 Interaktion von MAS1 und MAS2 (Rosenberger, Urlaub, Rauter-
berg u. a. 2022)

1: Nachster anstehender Rechenauftrag w; in Warteschlange W; fiir Endgerét d;
2: Abfrage der Zustande des Endgerits und der Nachbarn

3: if Agent iM451 entscheidet fiir Ausfithrung (a = 1) then

4: Agent triggert die Ausfithrung auf dem Endgerat

5: Die Route des Rechenauftrags wird erweitert um Agent i
6: Anhéngen der Metadaten des Rechenauftrags an lokale Liste
7: done
8: else if Agent iM451 entscheidet gegen die Ausfithrung (a = 0) then
9: Ubergibt Rechenauftrag an den Agenten 452
10: for Nachbarn 1...k des Endgeréts ¢ do
11: if Agent 1”452 entscheidet fiir Weiterleiten an den Nachbarn j then
12: Fiige Rechenauftrag w; zu Warteschlange W; fiir Endgerat d; hinzu
13: Erweitere die Route des Rechenauftrags um j
14: 1=
15: go to top
16: else if Agent i"452 entscheidet gegen das Weiterleiten an Nachbarn j
then
17: if Nachbar j == k then
18: Verwerfen des Rechenauftrags und Entfernen aus Warteschlange
19: Zurticksenden zu initialem Endgerat d; entsprechend Metadaten
20: Erweitere Ende der Warteschlange um Rechenauftrag
21: done
22: end if
23: j=7+1
24: end if
25: end for

26: end if
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iiber einen neuen anstehenden Rechenauftrag von einem Agenten 1M451 also von
dem Routenbeginn, bis zur Entscheidung ™41 = 1 iiber die Ausfithrung des Re-
chenauftrags durch Agent i™45! oder der finalen Entscheidung den Rechenauftrag zu
verwerfen a™45? = () durch einen Agenten i*4%2, d.h. den Rechenauftrag an keinen
der Nachbarn weiterzuleiten. Fiir die Einfiihrung dieser beschriebenen Belohnung ist
fir die MAS1-Agenten die zusatzliche Beobachtung der Hops erforderlich, da diese
sonst nicht aus der Belohnung lernen konnen. Im Gegensatz dazu ist die Erweiterung
des Beobachtungsraums der MAS2-Agenten um die Anzahl der bisher zuriickgeleg-
ten Hops aus zwei Griinden nicht zielfithrend. Zum einen haben die MAS2-Agenten
keinen Einfluss auf die Entscheidung, ob ein Rechenauftrag weitergeleitet werden
soll, da tiber die Notwendigkeit des Weiterleitens des jeweiligen Rechenauftrags ein
MAS1-Agent entscheidet. Zum anderen sollen die MAS2-Agenten nicht dazu ermu-
tigt werden, einen Rechenauftrag gar nicht weiterzuleiten, da dies dem Gedanken
der Belohnungsfunktion[6.5 widerspricht.

RIOb (5. q) — {Belohnung 19 — 80.0.9"  Ausfiihren des Rechenauftrags 67)

Bestrafung rglOb = —80-1.1" Endgiiltiges Verwerfen des Rechenauftrags
Voraussetzung, um den Verlust von Rechenauftragen zu verhindern, ist die aus-
schlielliche Weiterleitung an Endgeréte, deren Ressourcen ebenfalls durch Agenten
iiberwacht werden. Zuséatzlich ist es relevant, die Berechtigungen eines Endgerats fiir
das Empfangen, Lesen und Verarbeiten von Daten zu priifen (siehe Anwendungsfall
2 in Abschnittp.4)). Fiir beides stellt die eine Losung dar. Dafiir miissen die
relevanten Informationen in der der [4.00 Komponente hinterlegt sein, iiber die
sie im [[IQT] ansprechbar sind.
Das Flussdiagramm6.4] beschreibt die Interaktion der beiden kooperierenden Sys-
teme auf einem Endgerat.

6.7 Limitierungen der vorgestellten Methode

Die nachfolgenden Limitierungen sind bei dem aktuellen Ausarbeitungsgrad der vor-
gestellten Methode zu berticksichtigen.

o Ressourcen: Bisher sind nur die CPU- und Bandbreiten-Auslastung berticksich-
tigt. Weitere Ressourcen wie RAM und Festplattenspeicher sowie Energiever-
brauch dagegen nicht. Die Agenten sind nicht fiir den Betrieb auf Endgerdten
mit limitierter Energie, z.B. bei Batteriebetrieb in [WSN| optimiert.

o Prioritdt: Alle Rechenauftrage haben die selbe Prioritat. Die Agenten unter-
scheiden aktuell nicht zwischen unterschiedlich priorisierten Rechenauftrigen.

o Berechtigungen: Alle Netzwerkteilnehmer sind berechtigt die Rechenauftrage
auszufithren, Daten zu lesen und zu verarbeiten.

o Hyperparameter-Optimierung: Die Hyperparameter sind manuell gewahlt. Bis-
her sind keine Methoden zur Optimierung von Hyperparametern angewandst.
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Abbildung 6.4: Interaktion der Agentensysteme MAS1 und MAS2 (Rosenberger, Ur-
laub, Rauterberg u. a. 2022)




130 6 Ressourcenallokation mittels Multi-Agenten Bestérkendes Lernen

« Datenverluste: Datenverluste sind wihrend der Routenfindung akzeptiert. Der
Ansatz ist nicht geeignet fiir Applikationen, in denen keine Datenverluste zu-
lassig sind.

o Aktionsraum: Die Agenten entscheiden iiber die Erhohung der Auslastung durch
Ausfithrung oder Weiterleiten von Rechenauftriagen. Eine Reduzierung der Last
durch Beendigung laufender Rechenauftrage ist nicht moglich.

o Anwendungsgebiet: Der Trainingsprozess ist moglichst generisch gestaltet, so-
dass die Agenten fir den Einsatz in einer Vielzahl industrieller Anlagen geeignet
sind. Daraus folgt, dass die Strategie der Agenten nicht auf spezifische Anwen-
dungsfille trainiert ist. Spezifische Anwendungsfille, beispielsweise das Erlernen
von Langzeitzusammenhangen und zyklischen Prozessen, erfordert Training mit
spezifischen Daten.

6.8 Vergleich unterschiedlicher Architekturen

In diesem Abschnitt werden drei wesentliche Architekturen von Agentensystemen,
dem Single-Agenten sowie zwei kooperativen [MAS| zentralisiert und vollstandig de-
zentral, gegentibergestellt. Dazwischen gibt es zahlreiche Mischformen, die in diesem
Rahmen nicht weiter betrachtet werden.

Single-Agenten-System

Die Anwendung eines Single-Agenten-Systems auf die beschriebene Problemstellung
(Abschnitt[6.3.1) ist in Abbildung[6.5 schematisch skizziert.

Der Single-Agenten-Ansatz ist durch ein mit den nachfolgenden Werten
beschrieben.

« Umgebung: Die Umgebung stellt das Netzwerk dar.
o« Menge der Agenten: Es existiert nur ein einziger Agent N = 1.

e Zustandsraum: Die beobachteten Zustinde sind die CPU-Auslastungen al-
ler Recheneinheiten d; € D in % in der Umgebung sowie die erwartete zu-
sitzliche CPU-Last des jeweiligen Rechenauftrags. Der Zustandsraum besitzt
damit die Méchtigkeit S = |D + 1| mit s, = erwartete Rechenlast, s; =
CPU-Auslastung von Recheneinheit d;.

o Aktionsraum: Der Aktionsraum umfasst alle beobachteten Recheneinheiten
D, die fiir die Ausfithrung eines Rechenauftrags ausgewéhlt werden kénnen
a1, G2, ..., @, p sowie die zusétzliche Aktion, einen Rechenauftrag nicht aus-
zufiihren a; ¢ und besitzt somit die Méchtigkeit A = |D + 1|.

o Belohnungsfunktion: Die Allokation von Ressourcen fiir die Bearbeitung
eines Rechenauftrags wird belohnt, solange der vorgegebene Schwellwert nicht
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Abbildung 6.5: Schematische Architektur des Single-Agenten Systems (in Anlehnung an
Rosenberger, Urlaub, Rauterberg u. a. [2022)

iiberschritten wird. Keine Zuweisung oder Zuweisung mit Schwellwertiiber-
schreitung werden bestraft. Fiir die Belohnungsfunktion R(s,a) gilt:

fBelohnung r =20 wenn a; = 1 und s;j11 < Schwellwert
Bestrafung r = —20 wenn a; = 1 und s; ;41 > Schwellwert
R(s,a) = { Belohnung r =20  wenn a; = 0 und alle s; 41 > Schwellwert

Bestrafung r = =5  wenn a; = 0 und min. ein s; ;41 < Schwellwert

| Bestrafung » = —10  wenn a; = 0 und alle s; 41 < Schwellwert

Zentralisiertes, hierarchisches MAS

Der zweite Ansatz beschreibt, wie in Abbildung[6.0] schematisch dargestellt, ein
[MAS]| welches hierarchisch aufgebaut ist und einen iibergeordneten Agenten besitzt.
Dieser Agent stellt eine zentrale Instanz in dem System dar. Die Gesamtmenge der
Agenten ist daher nicht homogen. Der zentrale Agent kommuniziert mit allen Sub-
Agenten, jedoch nicht direkt mit den Recheneinheiten. Die Sub-Agenten kommuni-
zieren untereinander nicht. Sie iiberwachen jeweils einen kleinen Teil des Netzwerks
und sind entsprechend dem oben beschriebenen des Single-Agenten aufgebaut.
Die mathematische Beschreibung des tibergeordneten Agenten ist wie folgt:

o Umgebung: Die Umgebung entspricht dem [IoT}Netzwerk mit den Sub-
Agenten.

o« Menge der Agenten: Es gibt genau einen zentralen Agenten N = 1.
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o Zustandsmenge: Die Zustandsmenge besteht aus den Durchschnittswerten
der CPU-Auslastung der m Endgerate in den Netzwerkzonen, die durch die
Sub-Agenten i*“* iiberwacht werden. Die Michtigkeit des Zustandsraums ist
daher S = |[N*** + 1| mit s € S.

1 n
Ssubi _ dsu()i Z Sl,m (68)
m=0

o Aktionsmenge: Die Aktionsmenge des zentralen Agenten entspricht der An-
zahl an Sub-Agenten A = |N*“’|. Der Agent wihlt je Rechenauftrag genau
einen Sub-Agenten, dem er den Rechenauftrag iibergibt.

o Belohnungsfunktion: Die Belohnungsfunktion belohnt die Zuweisung an
Sub-Agenten von gering ausgelasteten Netzwerkregionen.

sub sub]

Belohnung r = 20 wenn Aktion a;; = 1 und ;""" < s,
R(s,a) = ’

Bestrafung » = —20 sonst

Anstehende Rechenauftrage

/ ! 8 Endgerat
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Agent
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~

e

Sub-Agenten Zone 2
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Abbildung 6.6: Schematische Architektur des zentralisierten, hierarchischen Systems (in
Anlehnung an Rosenberger, Urlaub, Rauterberg u. a. 2022)
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Vollstindig dezentrales MAS

Das vollstédndig dezentrale System entspricht dem in Abschnitt[6.4] vorgestellten
MASTI. Der schematische Aufbau ist in Abbildung[6.2] dargestellt.

Gegeniiberstellung

Der Single-Agenten Ansatz iiberzeugt durch seinen uneingeschrinkten Beobach-
tungsraum. Durch die direkte Kommunikation zu den Recheneinheiten sind Un-
gewissheiten minimiert. Ein Single-Agent hat jedoch nur eine begrenzte Rechenka-
pazitiat und das neuronale Netz kann nicht unendlich grof3 gestaltet werden, sodass
die Anzahl der Ein- und Ausgaben limitiert ist. Der zentrale, iibergeordnete Agent
im zentralisierten dagegen ist auf die Darstellung der Beobachtung durch die
Sub-Agenten angewiesen. Die Unterteilung des Netzwerkes in einzelne Bereiche, die
wiederum von den Sub-Agenten verwaltet werden, macht das System in begrenztem
Maf skalierbar. Dennoch kann der zentralen Agenten keine unendlich grofle Anzahl
an Sub-Agenten beobachten. Der wesentliche Vorteil des dezentralen ist seine
Adaptivitit beziiglich dynamischen Anderungen in der Umgebung, wie sie bereits
in Abschnitt[6.3] beschrieben ist. Durch die festgelegte Anzahl der Ein- und Aus-
gabewerte sowohl beim Single-Agenten und als auch beim zentralen ist die
Adaptivitat dort nicht gegebenen.

Der Kommunikations-Mehraufwand ist bei dem dezentralen abhangig von
der Implementierung. Wahrend eine n : m Kommunikation zwischen den Agenten
zu einem enormen Mehraufwand fiithrt, ist die als MAS1 implementierte Kommuni-
kation 1 : n'*® d.h. ein Agent kommuniziert lediglich zu seinen néichsten Nachbarn,
auf ein Minimum begrenzt. Neben der Anzahl der Kommunikationsteilnehmer ist
auch der Kommunikationsinhalt und die Kommunikationsmenge zu berticksichtigen.
Diese ist wiederum fiir alle drei vorgestellten Ansédtze abhédngig von der Implemen-
tierung. Unterschiedliche Implementierungen werden in (Alagha 2019)) beschrieben.

Die beiden zentralisierten Ansatze, Single-Agent und zentralisiertes [MAS] besitzen
wesentliche Nachteile hinsichtlich ihrer Ausfallsicherheit. Die zentralen Instanzen
stellen eine einzelne Fehlerstelle (single-point of failure) dar.

In Tabelle[6.2) werden die vorgestellten Systeme qualitativ verglichen.

6.9 Evaluation

6.9.1 Versuchsaufbau

Die Experimente werden an einem Testnetzwerk, bestehend aus realen und virtuali-
sierten industriellen Endgeraten, durchgefithrt. Die Endgeréte der Firma Bosch Rex-
roth sind eine physische ctrlX CORE X3 mit einer 64 bit Quad Core ARM A53 CPU,
1 GB RAM und 4 GB eMMC Festplattenspeicher sowie virtualisierte Steuereinheiten
ctrlX CORE virtual mit einer 64 bit Quad Core AMD CPU, 4GB RAM and 4 GB
eMMC Festplattenspeicher, betrieben als virtuelle Maschinen auf einem Laptop mit
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Tabelle 6.2: Bewertung verschiedener Architekturen von Agentensystemen (Rosenber-
ger, Urlaub, Rauterberg u. a. [2022)

Single-Agent  Zentralisiertes MAS  Dezentrales [MAS

"1
&4 e;‘/kf\ e“/"ﬁ
T4

h < \e;fﬁ\/

e \ﬁ&ﬁ

Skalierbarkeit nicht gegeben begrenzt hoch
Adaptivitat nein nein ja
Beobachtung voll teilweise gering
Kommunikation mittel mittel niedrig/mittel /hoch*
Ausfallrisiko hoch hoch gering

* Kommunikationslast abhéngig von der Implementierung (siehe Alagha [2019)

einem Intel Xeon E3-1503M v5 Prozessor und 32 GB RAM. Das Betriebssystem
ist in beiden Féllen Linux Ubuntu Core 18, welches die Applikationen im Snap-
Format erwartet. Das Netzwerk besteht aus einer physischen und sechs virtuellen
Steuereinheiten, sodass jeweils sieben MAS1 und MAS2 Agenten vorhanden sind.
Als Netzwerkstruktur wird die Gitter-Struktur gewéhlt (siehe Abbildung, eine
Sonderform des vermaschten Netz, die sich dynamisch andern kann.

i:? Virtualisierte Steuereinheit
ctrIX CORE ‘ )
E Physische Steuereinheit
ctrIX CORE || ctrIX CORE ctrIX CORE
virtual 1 i:; virtual 2 i:? virtual 3 i:?

ctrlX CORE ctrIX CORE ctrIX CORE

virtual 4 i‘? virtual 5 i‘? virtual 6 i:;

Abbildung 6.7: Schematische Struktur des Evaluationsnetzwerks (grau hinterlegt: Netz-
werk aus virtualisierten Steuereinheiten ausgefiihrt auf einem Notebook)

Fiir die Experimente werden beide [MAS|in Python 3.8.10 implementiert sowie die
nachfolgend aufgefiihrten Python{RIlBibliotheken genutzt.
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e OpenAl Gymﬂ: Die OpenAlGym ist eine Python Bibliothek von OpenA]EL
welche episodenbasiertes [RI] unterstiitzt. Sie ermoglicht eine Abstraktion des

[POMDP] fiir Single-Agenten.

« PettingZod?| (Version 1.15.0): Analog zur OpenAlGym fiir Single-Agenten
stellt die Bibliothek PettingZoo eine Umgebung fiir Multi-Agenten zur Ver-

fligung, die eine Abstraktion von [AEC] Spielen darstellen (Terry, Black u. a.
2020)).

 SuperSuit (Version 3.3.3): In Kombination mit PettingZoo wird das Paket
SuperSuit eingesetzt, um die Ausfiihrung der Umgebungen zu parallelisieren,
sodass [POMG], welche sich dquivalent zu [AEC] Spielen verhalten, implemen-
tiert werden konnen.

« Stable Baselines 3 (SB3JfY| (Version 1.1.0): Die Bibliothek des Deutschen
Zentrum fir Luft- und Raumfahrt beinhaltet vortrainierte Implementierungen
von modellfreien [RI} Algorithmen, welche in den zuvor genannten Umgebun-
gen eingesetzt werden konnen, um die optimale Strategie zu finden.

Fiir die Snaps werden die [SB3FModelle als TensorFlow Lite-Modelle exportiert, wel-
che explizit flir den Einsatz auf ressourcenlimitierten Endgeriten geeignet sind.

6.9.2 Trainingsergebnisse

In diesem Abschnitt werden die separat, nach Algorithmus[3| und [ mit den Trai-
ningsparametern nach Tabelle[6.1] trainierten Modelle evaluiert. Die Abbildungen[6.§]
und zeigen die Ergebnisse des MAS1 bzw. des MAS2 nach dem durchgefiithrten
Training.

An den Grafiken ist erkennbar, dass die Agenten-Systeme im Training das ge-
wiinschte Verhalten erlernen. Die Agenten (durchgezogene Linien) allokieren verfiig-
bare Ressourcen fiir zusétzliche Rechenauftrage und beachten dabei den vorgegebe-
nen Schwellwert von 80 % (gestrichelte Linie), sodass keine Uberlastung entsteht.

6.9.3 Evaluation des Ressourcenverbrauchs durch die Agenten

Tabelle[6.3] fasst die Ergebnisse der Messung des Ressourcenverbrauchs, d.h. CPU-
Auslastung, RAM-Auslastung, Datenverkehr und Festplattenspeicher, eines Snaps,
der beide Agenten vom Typ MAS1 und MAS2 enthélt, auf dem physischen Endgerat
(reale ctrlX CORE) zusammen. Die Zeit fir die Ausfihrung der Agenten, d.h. der
Entscheidungsfindung selbst, ist Tabelle[6.4] zu entnehmen.

1OpenAI Gym Documentation https://www.gymlibrary.ml/

20OpenAl: https://openai.com/

3PettingZoo: https://www.pettingzoo.ml/

4Stable-Baselines3 Docs: https://stable-baselines3.readthedocs.io/en/master/
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Abbildung 6.8: Evaluation nach dem Training des MAS1 mit drei Agenten (Rosenber-
ger, Urlaub, Rauterberg u. a. |2022)

Tabelle 6.3: Ressourcenverbrauch des Agenten-Snaps (Rosenberger, Urlaub, Rauterberg

u.a.

CPU CPU Festplatten- RAM® RAM-*“
@ (%) wmax. [%] speicher [MB] @ [%] max. [%)]

Agenten-Snap 0,81 6,60 53,8 4,6 4.7

¢ RAM wird lediglich fiir die Warteschlange sowie die Liste der ausgefiihrten Rechenauftrige
und ihren Metadaten bendétigt.

Der zusétzliche Datenverkehr aufgrund der Kommunikation zwischen den Agenten
besteht aus drei Inhalten, welche im Netzwerk im JSON-Format tibermittelt werden.

« Beschreibung des Rechenauftrags,
o Abfragen der Agenten, um die Beobachtungen zu erhalten und

o Informationen iiber die gefundene Route.

Der Datenverkehr berechnet sich aus der Anzahl der Entscheidungen und Hops
sowie der Grofie der Inhalte. Die drei Bestandteile werden aufsummiert.

o Anzahl der weitergeleiteten Rechenauftrdge multipliziert mit der Grofle der
Aufgabenbeschreibung (~ 217 bytes),
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Abbildung 6.9: Evaluation nach dem Training des MAS2 mit drei Agenten (Rosenber-
ger, Urlaub, Rauterberg u. a. 2022))

o Anzahl der Entscheidungen iiber das Weiterleiten des Rechenauftrags multi-
pliziert mit der Groe der Zusténde des Nachbarn (~ 50 bytes)

o Anzahl der gefundenen Routen multipliziert mit der Anzahl der Hops multi-
pliziert mit der Information tiber die Route (~ 149 bytes).

Tabelle 6.4: Laufzeiten der Agenten des MAS1 und MAS2 (Rosenberger, Urlaub, Rau-
terberg u. a. [2022)

Agent tavg[ms] tmax |[MS]
MAS1-Agent 0,74 1,16
MAS2-Agent 0,81 0,98

6.9.4 Evaluation der Inferenz der Agentensysteme

Der zweite Teil der Evaluation betrachtet die Inferenz des Agenten-Systems. Die
intelligente Ressourcenallokation wird dazu in einem Testaufbau untersucht. Dabei
wird insbesondere die Performanz der Agenten betrachtet. Weitere Evaluationen fin-
den im Rahmen der Betrachtung des Gesamtsystems (siehe Abschnitt statt. Ab-
bildung6.10| stellt die CPU-Auslastung der Agenten-Snaps sowie den Bandbreiten-
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und die CPU-Auslastung von zwei benachbarten, durch Agenten verwalteten End-
geraten mit intelligenter Ressourcenallokation dar.

Die Ergebnisse d&hneln den Trainingsergebnissen (vgl. Abbildung. Bei der Eva-
luation hat nur Agent 1 Rechenauftrige zugewiesen bekommen. Da das Endgerat
1 bereits bis zum Schwellwert ausgelastet wird, leitet der Agent 1 Rechenauftrége
an Agent 2 (von Endgerét 2) weiter. Es wird bestétigt, dass das in der Trainings-
umgebung erlernte Verhalten der Agenten auf die Testumgebung tibertragbar ist.
Ein bestehendes Problem ist der Fall, wenn die Auslastung des Endgeréts an den
Schwellwert grenzt. In diesem Fall werden die Rechenauftrége weitergeleitet oder zu-
riickgewiesen und wieder in der Warteschlange angestellt. Dadurch muss der Agent
in sehr schneller Zeit sehr viele Rechenauftrige weiterleiten oder zuriickweisen und
das Endgerdat wird tiberlastet. Ein Mechanismus, der dem Agenten bei einer Ge-
samtauslastung um den Schwellwert keine neuen Rechenauftrage zuweist, wére eine
mogliche Losung.

Die Analyse der Ergebnisse hinsichtlich Latenzen und benétigten Hops von er-
folgreich zugewiesenen Rechenauftragen ist in Tabelle[6.5| erfasst.

Tabelle 6.5: Auswertung von Latenzen und Hops bei erfolgreicher Weiterleitung (Rosen-
berger, Urlaub, Rauterberg u. a. [2022)

Zeit® @ [s] Zeit® max. [s] Hops h @ |] Hops h max. ||
4,84 11,87 1,84 3

@Zeit zwischen erster Entscheidung und erfolgreichem Routing zu ausfiihrendem Endgerét.

Die Werte sind stark von der Gesamtauslastung des Netzwerks abhéngig.

6.9.5 Limitierungen der experimentellen Evaluation

o Implementierung: Die Agenten sind als Snap implementiert. Die gewéhlte Pro-
grammiersprache ist Python. Das Modell wird in ein TensorFlow Lite-Modell
konvertiert und ist insbesondere fiir Endgerite mit limitierten Ressourcen
geeignet. Als allgemeineres Format konnte das Open Neural Network Ex-
change (ONNX])-Format in Betracht gezogen werden.

o Netzwerk Topologie: Es ist nur ein Netzwerk in Gitter-Topologie, die eine
Sonderform eines vermaschten Netzwerks darstellt, evaluiert. Da vermaschte
Netzwerke die komplexeste Topologie darstellen, wird davon ausgegangen, dass
die meisten Netzwerkformen abgedeckt sind.

o Netzwerkgrofle: Das Evaluationsnetzwerk ist im Vergleich zu realen industriel-
len Netzwerken klein. Die Evaluation in heterogenen und grofleren Netzwerken
wéare wiinschenswert, um genauere Aussagen iiber das Verhalten der Agenten-
systeme und das volle Potential der vorgestellten Methode zu treffen.
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Abbildung 6.10: Ressourcenallokation durch MAS1 und MAS 2 in der Testumgebung
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« Anwendungsbereich: Der Anwendungsbereich des [IoT] konnte in der Evalua-
tion nur in begrenztem Umfang getestet werden. Es wurden nur homogene
Endgerite auf Steuerungsebene in einem Testaufbau evaluiert.

« Adaptivitiat: Die Adaptivitidt an dynamische Anderungen wurde in diesem Tes-

taufbau nicht experimentell evaluiert. Sie ist Bestandteil der Betrachtung des
Gesamtsystems in Abschnitt[7.1]

o Metriken: Ausgewertet werden der Verbrauch von Rechen- und Kommunikati-
onsressourcen des Agenten-Snaps sowie die Latenzen und die Hops der erfolg-
reich gefundenen Routen. Zusétzliche Metriken wie der Kontext der gesamten
Ressourcennutzung im Netzwerk und der Energieverbrauch der Agenten sind
bisher nicht berticksichtigt.

6.10 Ergebnisse und Diskussion

Das vorgestellte MARI}System kann die Rechen- und Kommunikationsressourcen
von Endgeraten fiir die Bearbeitung zuséatzlicher Rechenauftrige allokieren. Hervor-
zuheben ist die Eignung fiir Endgerate mit begrenzten Ressourcen in sich dynamisch
andernden Netzwerken. Die Adaptivitdt wird einerseits durch die Unterteilung des
Systems in kleinste Einheiten und das sequentielle Treffen von Entscheidungen er-
reicht, sodass die Anzahl der Rechenauftrige, Netzwerkknoten und Verkniipfungen
variieren kann. Andererseits wird der Trainingsprozess generisch gestaltet, sodass die
Agenten nicht auf bestimmte Verarbeitungsalgorithmen oder Anlagen beschréankt
sind.

Drei Architekturen mit unterschiedlichen Ausprigungen der Zentralitat werden
gegeniibergestellt und bewertet. Dabei wird der vollstandig dezentrale Ansatz fiir die
gegebenen Randbedingungen und Anforderungen als der Zielfithrendste ausgewéhlt.
Dennoch kénnen in Abhéngigkeit der Anforderungen auch andere Architekturen fiir
andere Anwendungen besser geeignet sein.

Die Evaluation hat die Anwendbarkeit von [MARI]auf ressourcenlimitierten indus-
triellen Endgeraten bestétigt. Die Experimente bestatigen, die geringe Komplexitét
der Berechnungen, die sehr geringe Grofle der Modelle und das schnelle Treffen von
Entscheidungen durch die Agenten. Obwohl die Agenten innerhalb von Millisekun-
den entscheiden, betragt die gesamte Latenz zwischen der ersten Entscheidung eines
Agenten und der erfolgreich gefundenen Route mehrere Sekunden. Dies ist durch
die Anzahl der Entscheidungen und besonders durch die Zeitspannen zur Abfrage
des aktuellen Zustands der Umgebung begriindet. Sind alle Endgeréate stark ausge-
lastet, sind die Agentensysteme nicht in der Lage, Ressourcen zuzuweisen, sondern
verursachen stattdessen einen Mehraufwand durch das Weiterleiten von Anfragen
sowie der Ausfithrung der Agenten selbst. In diesem Fall bietet das MARI}System
keine Vorteile, sondern fithrt zu einer zusatzlichen Belastung des Netzwerks.

In zukiinftigen Experimenten ist die Erfolgsrate des Systems in Abhéngigkeit der
durchschnittlichen Gesamtauslastung im Netzwerk zu erfassen und der Umgang mit
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dynamischen Anderungen zu evaluieren. Fiir aussagekraiftigere Bewertungen des Sys-
tems sind weitere Untersuchungen in realen [IoT] Netzwerken mit mehr Endgeraten
und Verkniipfungen anzustellen.

Fir eine bessere Einordnung der Ergebnisse kénnte ein Vergleich zu manueller,
statischer Allokation in Betracht gezogen werden. Wiinschenswert wéare ein Vergleich
der Allokation durch die zu einem System, dass dem Stand der Technik ent-
spricht. Da die Datenverarbeitung bisher - falls iiberhaupt vorhanden - meist in der
Cloud ausgefiihrt wird und es nach aktuellem Stand der Technik kein Verfahren fiir
eine Ressourcenallokation im Netzwerk auf den Endgeraten im [IoT] gibt (siehe Ab-
Schnitt, kann kein quantitativer Vergleich zu der Performanz eines bestehenden
Verfahrens gezogen werden.

In weiteren Ausarbeitungen sind die folgenden Aspekte bei der Gestaltung der
MASE in Betracht zu ziehen. Der Zustandsraum des MAS1 kann um RAM, Festplat-
tenspeicher und die bereits zurtickgelegten Hops erweitert werden. Bei dem MAS2 ist
die Erweiterung des Zustandsraums um die Prioritat der Daten oder des Rechenauf-
trags und die Zugriffsrechte des jeweiligen Endgeréts fiir Lesen bzw. Verarbeiten der
Daten zu betrachten. Aulerdem ist es moglich, dass die Einfithrung einer globalen
Belohnung bei kombiniertem Training beider Systeme das Verhalten der Agenten
verbessert (siehe Abschnitt[6.6]).

Da die Optimierung von Fliissen oft mit dezentralen Systemen einhergeht, ist zu
erwihnen, dass sich [MARII Systeme generell fiir Probleme der Flussoptimierung eig-
nen und somit nicht nur auf Datenfliisse, sondern z. B. auch auf Verkehrs-, Energie-
oder Materialfliisse, anwendbar sind und der hier vorgestellte Ansatz auch fiir diese
Anwendungsgebiete von Interesse sein kann.

Die Wahl von Parameterwerten hat groflen Einfluss auf die Qualitéat der Lern-
ergebnisse. In dieser Arbeit werden insbesondere die Lernrate sowie die Belohnungs-
funktion manuell optimiert. Die Beschreibung und Ergebnisse der Tests mit verschie-
denen Parameterwerten sind der Veroffentlichung (Urlaub und Rosenberger 2022)
und Abschnitt[A.5]im Anhang zu entnehmen. Die grundlegenden Parameter wie die
Grofle der Neuronalen Netze wurden nicht optimiert, da die ausgewahlten, vortrai-
nierten SB3lModelle bereits zu zufriedenstellenden Ergebnissen fiihrten.

Der dritte Losungsansatz, die Ressourcenoptimierung, stellt fiir die zuvor in Kapi-
tel[d] und [ beschriebenen Optimierungsansétze eine wesentliche Grundlage dar, da
die Rechen- und Kommunikationsressourcen der limitierende Faktor fiir die Daten-
verarbeitung am Netzwerkrand sind. Die vorgestellte dezentrale Allokation von Res-
sourcen durch interagierende Agentensysteme ist hierfiir besonders auf den Einsatz
in sich dynamisch verandernden Netzwerken, wie es im [IoT] der Fall ist, ausgelegt.






KAPITEL (

Zusammenfassung und Ausblick

Dieses Kapitel umfasst die Betrachtung des Gesamtsystems, eine
Zusammengfassung der wesentlichen Inhalte der Arbeit und die Be-
antwortung der zuvor gestellten Forschungsfragen. Die Arbeit wird
kritisch gewtirdigt und der wissenschaftliche Beitrag benannt. Das
Kapitel schliefit mit einem Ausblick und Uberblick zu weiterem For-
schungsbedart.

7.1 Betrachtung des Gesamtsystems

In den Kapiteln[d6] wurden Optimierungsansitze vorgestellt, die den Anspruch ha-
ben, unabhingige Datenflussoptimierungen darzustellen. Deren Umsetzung und An-
wendbarkeit wurden daher zunéchst einzeln experimentell nachgewiesen und evalu-
iert, weshalb abschliefend eine exemplarische Betrachtung des gemeinsamen Einsat-
zes innerhalb eines Gesamtsystems folgt. Das Gesamtsystem beschreibt in diesem
Rahmen sowohl das Zusammenspiel der einzelnen Optimierungsanséitze als auch de-
ren Interaktion mit einer industriellen Anlage.

In dieser prototypischen Betrachtung wird hierzu eine Simulation einer indus-
triellen Anlage mittels Hardware-in-the-Loop (Hill) Kopplung mit einem Netzwerk
aus Endgeriten eingesetzt. Als Simulationsumgebung wird iPhysics (machineering
GmbH & Co. KG 2022) gewahlt. Das verwendete Simulationsmodell ist die in Ab-
bildung[7.1] dargestellte Verpackungsanlage.

Das Modell wird mit vier Endgerdten gekoppelt. Das Netzwerk besteht aus drei
physischen und neun virtualisierten Steuereinheiten, die iber Ethernet sowie einen
Router und einen Switch verbunden sind. Die Kommunikation erfolgt iber TCP/IP.
Eine Ubersicht des Versuchaufbaus ist in den Abbildungen und dargestellt.
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Abbildung 7.1: Simulationsmodell fiir die Evaluation des Gesamtsystems
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Abbildung 7.2: Versuchsaufbau fiir die Evaluation des Gesamtsystems (Rosenberger,

Selig, Ristic u. a. [2023)



7.1 Betrachtung des Gesamtsystems 145

Fiir die [Hil] Kopplung werden Ausgangs- und Eingangsvariablen verschiedener
Datentypen ausgewéhlt. Die zwischen der Simulation und den Endgeriaten ausge-
tauschten Variablenwerte stellen die Datenfliisse dar. Eine Ubersicht der Datenfliis-
se, auf die die Optimierungsansétze angewendet werden, ist Tabelle[A.10]im Anhang
zu entnehmen.

,ﬁ Agent fiir Ressourcenallokation
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Abbildung 7.3: Darstellung des aufgebauten Gesamtsystems mit Elementen der Middle-
ware- und Logik-Ebene (Rosenberger, Selig, Ristic u. a. 2023

In dem aufgebauten Gesamtsystem wird gepriift, ob die einzelnen Datenflussopti-
mierungen auch gemeinsam ausfithrbar und auf industrielle Datenfliisse anwendbar
sind. Dazu ist auf den Endgerdten das System aus Multi-Agenten aktiv, welche
fiir die Ausfithrung der Aufgaben der Datenkompression und Anomalieerkennung
geeignete Endgerite auswihlen. Parallel zum wird das [DIT] Netzwerk IOTA
betrieben, indem dieselben Endgerdte IOTA GoShimmer Knoten ausfithren. In Ab-
bildung[A.TTim Anhang ist die Visualisierung des aufgebauten IOTA-Tangles sowie
das GoShimmer Dashboard eines vernetzten IOTA-Knotens ersichtlich.

Den priméren Einsatzzweck der Steuergerite stellt die Steuerung von Industrie-
anlagen dar, wogegen die Datenverarbeitung an zweiter Stelle steht. Um dies abzu-
bilden, sind exemplarische Steuerungsaufgaben in diesem Gesamtsystem ebenfalls
umgesetzt. Vier Steuergerate fiithren Steuerungsskripte nach IEC 61131-3 Standard
fiir die Steuerung der simulierten Anlage aus. Die iiber [Hil] gekoppelten Steuerge-
rate dienen als Zugangspunkte fiir die Datenfliisse, d. h. als Datenquellen fiir die
Algorithmen der Logik-Ebene. Aus diesem Grund werden die ausgewahlten Steue-
rungsskripte auf vier Steuergeréite verteilt, um mehr als eine Quelle fiir Datenfliisse
zu schaffen. In Abbildung[7.4] sind die mittels [Hill gesteuerten Komponenten im Si-
mulationsmodell markiert. Die Ausgabewerte werden mittels Hardware-in-the-Loop
Kopplung wieder an die Simulation tibergeben. Die dazugehorigen Steuerungsskrip-
te, die Konfigurationsdateien fiir die Kommunikation zwischen Simulationsmodell
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und Steuereinheiten sowie das Simulationsmodell selbst sind der GitHub Ablage un-
ter https://github.com/JuliRosenberger/iPhysicsEvaluation/ zu entnehmen.

Zur Betrachtung des Gesamtsystems werden verschiedene Experimente umgesetzt,
welche in der Tabelle[7.I] aufgefiihrt sind.

Es wird nachgewiesen, dass die entwickelten Algorithmen der Logik-Ebene (Daten-
kompression und Anomaliecerkennung (siehe Kapitel, IOTA GoShimmer-Knoten
(siehe Kapitel[5))) sowie Algorithmen der Middleware-Ebene (MAS] (siche Kapitel[6]))
im Verbund einsetzbar sind. Ebenfalls konnte die Zuweisung von Algorithmen zu
Endgeraten mit freien Kapazitidten bestitigt werden. Dabei haben die Messungen
des Ressourcenverbrauchs gezeigt, dass die verfiigbaren Ressourcen der Endgeréte
fiir zusitzliche Datenflussanalysen eingesetzt werden, ohne dabei eine Uberlastung
der Endgerate herbeizufiihren.

Abbildung 7.4: Simulationsmodell mit markierten Bewegungen von Bauteilen, die mit-
tels [Hill iiber die Steuergerite gesteuert werden (griin) (Rosenberger,
Selig, Ristic u. a. [2023))
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In der Simulationsumgebung koénnen Werte durch den Anwender zur Laufzeit
iiberschrieben werden und somit manuell Anomalien ausgelost werden. Mit diesem
Vorgehen wird die Funktionsweise der Anomalieerkennung mittels EEM-KDE tiber-
prift. Eine Visualisierung sowie der Ablauf ist den Abbildungen[A.§ und im
Anhang zu entnehmen. Dabei hat ein Agent einem Steuergerat die Ausfithrung der
Anomalieerkennung fiir einen Datenfluss zugewiesen. Das Steuergerit empfing den
Datenfluss und verarbeitete ihn schrittweise. In der simulierten Anlage wurde ma-
nuell eine Anomalie ausgelost und dieser anormale Datenwert im Datenfluss an das
Steuergerat iibermittelt. Das Steuergerat hat die Anomalie korrekt erkannt und an-
gezeigt.

Analog dazu wurde die erfolgreiche Kompression von Datenfliissen mittels fpzip
und Autoencoder sowie deren Zuweisung durch das Agentensystem (siehe Abbildun-
gen[A.10] im Anhang) nachgewiesen.

Auflerdem konnte ein Nachweis iiber die Adaptivitit bei Netzwerkdnderungen
erbracht werden. Bei Entfernen bzw. Hinzufligen von Endgeridten und somit dem
Entfall oder Hinzukommen von Agenten oder IOTA-Knoten kommt es zu keinen
Fehlermeldungen und das sowie IOTA-Netzwerk laufen stabil weiter.

Aktuell noch nicht implementiert ist ein Mechanismus, der bei Entfernen eines
Endgerats die ausgefithrten Rechenauftrédge der Logik-Ebene an ein benachbartes
Endgerat tibergibt oder wieder zuriickweist, sodass sie vom Agentensystem neu ver-
geben werden konnen.

Insgesamt bestétigt sich, dass die entwickelten Algorithmen einzeln oder gemein-
sam zu Optimierungen in den Datenfliissen der [4.0] beitragen konnen und robust
gegeniiber Anderungen im Netzwerk sind sowie die Ausfiihrung auf industriellen
Endgeraten moglich ist.

7.2 Zusammenfassung

Diese Arbeit befasst sich mit der Untersuchung von Optimierungspotenzialen in in-
dustriellen Datenfliissen. Sie verfolgt das Ziel, den Teilnehmern in[[4.0-Umgebungen,
unter Berticksichtigung der vorhandenen Berechtigungen, die fiir sie relevanten In-
formationen bereitzustellen und abzusichern.

Die Datenflussoptimierung ist ein relevantes Gebiet, um die Entwicklung der [4.0]
voranzutreiben, da Losungen zur Beseitigung bestehender Defizite aufgezeigt und
evaluiert werden. Dazu gehoren insbesondere die Vermeidung von Informationsver-
lusten, die Absicherung von Daten und Informationen sowie die direkte Verarbeitung
auf den Endgeraten.

Zusammenfassend erzielen die in dieser Arbeit prasentierten Ausarbeitungen fol-
gende Optimierungen:

1. Vermeidung von Ressourcenengpassen:
Die Algorithmen zur Datenkompression erzielen eine Verringerung der zu iiber-
mittelnden und abzuspeichernden Datenmenge, sodass ein kostenintensiver
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Ausbau der Infrastruktur oder Datenverluste durch Bandbreitenengpésse ver-
mieden werden konnen. Es wird ein [LSTMFAutoencoder fir die Kompression
von uni- und multivariaten Datenfliissen vorgestellt und mit klassischen Ver-
fahren wie der Quantisierung, fpzip und [DWT] verglichen.

2. Verringerung von Latenzen:

Die Entwicklung von Algorithmen zur frithzeitigen Informationsextraktion, in
dieser Arbeit exemplarisch an einer Anomalieerkennung auf einem industri-
ellen Endgerét gezeigt, reduziert die Latenzen zwischen Datenerfassung und
Analyse der Daten. Im Rahmen der Zustandsiiberwachung und préaventiven
Instandhaltung kann somit die Gesamtzeit zwischen der aufgetretenen An-
omalie und der Reaktion darauf signifikant verringert und mogliche Schéaden
oder Fehler in der Produktion vermieden werden.

3. Schaffung einer Vertrauensbasis:

In der Wirtschaft und Industrie ist Vertrauen ein hohes Gut, da es die Grund-
lage fiir Geschéftsmodelle darstellt. Obwohl in der zunehmend digitalen Ge-
schaftswelt Vertrauen immer relevanter ist, macht die gleichzeitig zunehmen-
de Anonymitéit die Schaffung von Vertrauen besonders herausfordernd. Eine
Instanz, die transparent und unveranderlich die Einhaltung der Geschéfts-
bedingungen iiberwacht und somit Vertrauen schafft, kann die notwendige
Basis fiir digitale Geschéaftsmodelle darstellen. In dieser Arbeit fungiert ein
[DLTINetzwerk basierend auf IOTA als diese Instanz. Anhand von zwei An-
wendungsfillen wird der Einsatz demonstriert und evaluiert. In dem ersten
Anwendungsfall wird Vertrauen durch die Gewéhrleistung von Manipulati-
onssicherheit von Daten erzielt. Es wird die Moglichkeit einer unverédnderba-
ren Aufzeichnung von Historien aufgezeigt. Der zweite Anwendungsfall schafft
Vertrauen durch die Ausfithrung automatisierter, deterministischer, digitaler
Vertréige, sogenannte [SCL Dies wird am Beispiel einer Verwaltung von Zugriffs-
rechten auf die Daten, Datenfliisse und Informationen demonstriert.

4. Optimierte Nutzung der verfiigharen, begrenzten Ressourcen:

Das [[IoT] besteht aus einer Vielzahl von Endgeriten. Es wird angenommen,
dass die Endgeréite durch ihre Kernaufgabe nicht voll ausgelastet sind, sondern
noch iiber limitierte Rechenressourcen verfiigen, die fiir weitere Rechenauftré-
ge, hier exemplarisch die Ausfithrung von Datenkompression, Anomalieerken-
nung oder [DIT}Knoten, genutzt werden konnen. Mittels [RI] entscheidet ein
dartiber, auf welchen Endgeraten welche zusétzlichen Rechenauftrage
ausgefithrt und iiber welche Ubertragungswege die Datenfliisse bis zur Ver-
arbeitung weitergeleitet werden. Dadurch kann eine zunehmende Verlagerung
der Datenflussverarbeitung in die Nahe der Datenerfassung ohne Ausbau der
Infrastruktur erreicht werden.

Die benannten Methoden zur Optimierung wurden auf reprisentativen [IoTHEnd-
geréiten bzw. -Netzwerken evaluiert, deren Eignung bestatigt und Grenzen hinsicht-
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lich Ressourcenbedarf und Echtzeitfahigkeit aufgezeigt. Abbildung[7.5] fasst die aus-
gearbeiteten Datenflussoptimierungen zusammen.
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Abbildung 7.5: Zusammenfassung der ausgearbeiteten Datenflussoptimierungen. Dun-
kelgrau: Optimierungen in der Logik-Ebene von Datenfluss-Systemen,
hellgrau: Optimierungen in der Middleware-Ebene von Datenfluss-
Systemen

7.3 Beantwortung der Forschungsfragen

In diesem Abschnitt werden zunéchst die spezifischen Forschungsfragen anhand der
in den vorherigen Kapiteln vorgestellten Erkenntnisse beantwortet, um anschlieend
auf die zentrale Forschungsfrage einzugehen.

o FF1: Kann durch die Anwendung von informationstheoretischen Methoden auf
industriellen Endgeraten der Verlust von Informationen verhindert werden?

Es wird untersucht, wie Ressourcenengpéssen trotz steigender Datenmenge ent-
gegengewirkt werden kann. Dabei stellt die Anwendung von Software, besonders
von informationstheoretischen Methoden, eine nachhaltige und kostengtinstige-
re Erganzung zu hardwareseitigen Losungen, z. B. Austausch oder Aufriistung
von Hardware, dar. Die Ausarbeitungen in Kapitel[d] konnten bestétigen, dass
der Verbrauch von Bandbreite und Speicherplatz durch den Einsatz von Daten-
kompression und Anomalieerkennung in Datenfliissen auf industriellen Endge-
riaten reduziert werden kann. Wahrend die Datenkompression die Datenmenge
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durch Reduktion von Irrelevanzen und Redundanzen verringert, dient die An-
omalieerkennung der Extraktion der relevanten Informationen. Findet sie nahe
der Datenerfassung statt, kann zusétzlich der Verlust von zeitkritischen Infor-
mationen, die durch zu grofie Latenzen in der Analyse ihre Relevanz verlieren,
verhindert werden. Ein kombinierter Modelleinsatz kann zu Effizienzsteigerun-
gen fiihren.

FF2: Koénnen Ressourcenengpéasse in datenflussverarbeitenden Systemen am
Netzwerkrand mittels [MI] verhindert werden?

Ausgewahlte Methoden desMIlhaben sich auch auf ressourcenlimitierten [ToTl
Geraten als anwendbar erwiesen. Dabei wurden [MLFAlgorithmen sowohl auf
Logik-Ebene zur Datenflussverarbeitung als auch auf der Middleware-Ebene
zum Ermoglichen der Datenflussverarbeitung eingesetzt und evaluiert. Diese
Moglichkeiten sind sowohl in der Weiterentwicklung der Endgerite (De Blasi
und Engels 2020) als auch der Programmiersprachen (TensorFlow Lite [2022)
begriindet. [MIIl Algorithmen sind dabei nicht als Ersatz, aber als Ergdnzung zu
bestehenden Verfahren anzusehen. Beispielsweise kann auch ein sehr einfaches
klassisches Verfahren wie die Quantisierung zielfiihrend sein.

FF3: Gibt es eine geeignete Technologie, die die Unveranderlichkeit von Daten
und Informationen dezentral im [IoT] absichern und Vertrauen schaffen kann?

Die Untersuchung der neuesten Versionen der [DLT] IOTA hat ergeben, dass
sie die Anforderungen, die das ressourcenlimitierte [IoT] stellt, erfiillen kon-
nen und geeignete Moglichkeiten bieten, dezentral Entscheidungen zu treffen
und Vertrauen in dem zunehmend anonymen, digitalen [4.0- Umfeld zu schaffen.
Dennoch bedeutet der Einsatz von [DLT] im [IoT] einen gewissen Mehraufwand
hinsichtlich Kommunikations-, Rechen- und Speicherressourcen, welcher durch
die Nutzen der entsprechenden Anwendungsfille gerechtfertigt werden muss.

FF4: Ist es moglich, bei der Verarbeitung von Datenfliissen im [IoT] auf Cloud-
Dienste zu verzichten?

Die Frage ist nicht pauschal zu beantworten, da die Verarbeitung von mehreren
Faktoren abhéngt. Zu beantwortende Fragen sind beispielsweise:

— Was soll berechnet werden?

— Wie stark sind die Ressourcen der Endgerite bereits durch die Kernauf-
gabe erschopft?

— Welche Zykluszeiten sind bei der Verarbeitung der Datenfliisse erfordert?
— Sind Datenverluste und Latenzen zuléssig und in welchem Rahmen?

Insgesamt lésst sich sagen, dass einige bestédtigende Analysen auf den Endgera-
ten selbst ausgefithrt werden konnen und, aufgrund der genannten Vorteile, auch
sollten. Lokale Server (sogenanntes Fog Computing) kénnen ebenfalls Bestand-
teil des [[IoT] sein und die Rechenkapazititen erweitern, sodass auch Moglich-
keiten fiir die rechenintensiven explorativen Datenanalysen, Trainingsprozesse
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oder die Optimierung von Hyperparametern bestehen, fiir die es andernfalls
Cloud-Anbindungen bedarf. Es ist zu erwarten, dass es zukiinftig ein Zusam-
menspiel aus Datenverarbeitung am Netzwerkrand (Edge) und in den internen
(Fog), aber auch externen Rechenzentren (Cloud) gibt. Daraus ergibt sich eine
neue Fragestellung, die es zu untersuchen gilt: Welche Datenanalysen sind wo
auszufiihren?.

Beantwortung der zentralen Forschungsfrage

Ist die verteilte Verarbeitung von Datenflissen auf den Endgerdten im
industriellen Internet der Dinge unter Berticksichtigung der Wirtschaftlichkeit
realisierbar und wie kann eine mdgliche Umsetzung gestaltet sein?

Die Ausarbeitungen (Kapitel zeigen, dass sich die zentrale Forschungsfrage prin-
zipiell mit ,Ja“ beantworten lasst. Die konkrete Umsetzung ist jedoch von den An-
forderungen und Randbedingungen des jeweiligen Anwendungsfalls abhingig. Fiir
die verteilte Verarbeitung von Datenfliissen auf industriellen Endgeraten des [IoT]
sind verschiedene Aspekte zu beriicksichtigen. Eine Ubersicht dazu ist Abschnitt[3.3]
zu entnehmen. Hierbei haben sich in erster Linie die begrenzten Rechen- aber auch
Kommunikationsressourcen sowie die zeitlichen Anforderungen an die Verarbeitung
als Herausforderung erwiesen. Leichtgewichtige Algorithmen zur Datenflussverarbei-
tung mit dem Ziel der Datenkompression und Anomalieerkennung kénnen Ressour-
cenengpésse sowie Informationsverluste reduzieren (siche FF1). Die Wirtschaftlich-
keit wird in den vorgestellten Ausarbeitungen berticksichtigt, indem als Randbedin-
gung die Ausfithrung der Algorithmen auf der bestehenden Infrastruktur gestellt ist.
Ein Nachriisten oder Ausbau von Endgerdten oder des Netzwerks ist nicht vorgese-
hen. Um die Ausfithrung zusétzlicher Rechenauftrége zu erméglichen, ist aus diesem
Grund die optimale Ausnutzung der begrenzten Ressourcen unabdingbar. Ein mog-
licher Losungsansatz stellt der in Kapitel[6] beschriebene intelligente Multi-Agenten
Ansatz dar.

7.4 Wissenschaftlicher Beitrag der Arbeit

Die Optimierung von industriellen Datenfliissen ist ein Gebiet von hohem Neuheits-
grad, welches durch die aktuellen Entwicklungen von [4.0] und [IoT] sowie Daten-
verarbeitung am Netzwerkrand an Bedeutung gewinnt. Es ist keine existierende
Arbeit zu der umfassenden Betrachtung von Optimierungspotentialen in industriel-
len Datenfliissen bekannt. Die vorliegende Arbeit zeigt die vielfdltigen Ansatzpunkte
fiir Optimierungen sowie mogliche Losungen dafiir. Die Teillosungen werden in die
Architektur von Datenfluss-Systemen eingeordnet und die Anwendung in einem Ge-
samtsystem der Datenflussoptimierung in Form einer Machbarkeitsstudie belegt. Es
gibt eine enorme Anzahl an Arbeiten, die einzelne Aspekte bereits betrachten. Das
Zusammenwirken und gegenseitige Beeinflussen von Datenreduktion, Anomalieer-
kennung, Kommunikation und der Bestétigung einer Diensterbringung, insbesondere
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unter Beriicksichtigung der fiir die [4.0] relevanten Anforderungen, ist dagegen neu.
Des Weiteren stellen die aufgezeigten Optimierungen einen wesentlichen Beitrag fiir
die Weiterentwicklung der dar. Wahrend die aktuellen Arbeiten zur Entwick-
lung einer vierten Generation von zwar den kombinierten Einsatz von Edge
und Cloud Ressourcen aufzeigen, legt diese Arbeit bereits die Grundlagen fiir die
Verlagerung der tiberwiegenden Verarbeitung auf die Endgerdte am Netzwerkrand
und somit fir eine finfte Generation von

In Zusammenhang mit der Untersuchung der Methoden zur Datenflussoptimie-
rung sind weiterhin die folgenden Ausarbeitungen und Weiterentwicklungen ent-
standen, in denen jeweils ein eigener wissenschaftlicher Beitrag erbracht wird.

1. Optimierungen in der Datenverarbeitung

o Fir die Datenreduktion auf Endgerdten mit begrenzten Ressourcen wer-
den zwei bestehende Methoden des MLl konkret CBN-VAE (nach Liu,
Chen, Yan u.a. 2019) und [LSTMAutoencoder (nach Wong und Luo
2018), verglichen und fir den Einsatz entsprechend der Anforderungen
erweitert (Rosenberger, Kiibel und Rothfufl 2022). Der zu besseren Er-
gebnissen fithrende [LSTMHAutoencoder wurde weiterhin auf einem in-
dustriellen Endgerét evaluiert und mit klassischen Verfahren verglichen.

o Als eine Methode zur Optimierung der Datenverarbeitung wird ein neu-
es Verfahren EEM-KDE fir die Erkennung verschiedener Anomaliearten
vorgestellt, welches auf Datenfliisse anwendbar und fiir die Ausfithrung
auf Endgerdten mit begrenzten Ressourcen geeignet ist (Rosenberger,
Miiller u. a. [2022)).

o Des Weiteren wird fiir eine effizientere Ressourcenauslastung bzw. Verbes-
serung der Qualitat der Ansatz des kombinierten Modelleinsatzes fiir so-
wohl Anomalieerkennung als auch Datenkompression vorgeschlagen und
die exemplarische Umsetzung fiir verschiedene Verfahren beschrieben (Ro-
senberger, Biithren und Schramm 2021)).

2. Optimierung hinsichtlich Absicherung von Daten und Zugriffsrechten

o Der Einsatz der [DLT| IOTA sowie wird anhand von zwei relevanten
Anwendungsfillen evaluiert. Die zwei aktuellsten Versionen IOTA Chry-
salis und IOTA Coordicide wurden erst kiirzlich veroffentlicht, sodass die
im Rahmen dieser Arbeit durchgefiihrte Evaluation die erste experimen-
telle Bewertung des Einsatzes im industriellen Umfeld darstellt (Rosen-
berger, Rauterberg und Schramm [2021)).

3. Optimierung der Ressourcenausnutzung

o FEs wird eine Methode aufgezeigt, die eine optimierte Auslastung der be-
grenzten Ressourcen mittels MARI] ermoglicht und auf den Endgeriten
des [[IoT] ausfithrbar ist (Rosenberger, Urlaub, Rauterberg u. a. [2022)).
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o Es wird eine Methode basierend auf zwei interagierenden, kooperierenden
MASE vorgestellt.

o Das vorgestellte System dient der gleichzeitig optimierten Allokation von
sowohl Rechen- als auch Kommunikationsressourcen.

o Das vorgestellte System ist fiir den Einsatz in Netzwerken mit dynami-
schen Verdnderungen wie variierender Anzahl an Teilnehmern und Re-
chenauftrige geeignet.

4. Simulation fiir verteilte Systeme und Berechnungen am Netzwerkrand

o In dem Artikel (Rosenberger, Selig, Ristic u.a. 2023)) wird eine Methode
vorgestellt, Simulation auf Berechnungen am Netzwerkrand und verteilte
Systeme in der [4.0] anzuwenden. Der Hardware- bzw. Software-in-the-
Loop-Ansatz beschrankt sich nicht auf einen einzelnen Algorithmus auf
einem einzelnen Endgerét, sondern auf das komplexe Zusammenspiel in
einem System, das in einer industriellen Umgebung lauft. Der Einsatz der
Simulation aus Sicht der operativen Technologie zur realitdtsnahen und
kosteneffizienten virtuellen Inbetriebnahme, Validierung und Verifikation
von IT-Anwendungen im [IoT] wird anhand verschiedener Anwendungs-
fille erlautert und bewertet. Diese Methode wird in dieser Arbeit fiir
die Betrachtung des Gesamtsystems eingesetzt. Aufgrund von nicht ver-
nachlédssigharen Risiken bei der Einfithrung neuer Algorithmen in eine
laufende Produktionsumgebung kann diese Methode kiinftig einen hohen
praktischen Nutzen stiften.

7.5 Ausblick und kritische Wiirdigung

Die in dieser Arbeit vorgestellten Optimierungen kénnen zukiinftig in realen Pro-
duktionsanlagen Einsatz finden.

o Datenkompression: Die Ausarbeitungen zu den klassischen Verfahren fpzip,
[DWT] und Quantisierung konnen direkt auf geeigneten industriellen Endgera-
ten zur Kompression von Datenfliissen zur Ressourceneinsparung wie Bandbrei-
te oder Speicherplatz ausgefiihrt werden. Der vorgestellte [LSTMI Autoencoder
erfordert vor dem Einsatz zuséatzlich ein Training mit geeigneten Daten.

o Anomalieerkennung: Das EEM-KDE Verfahren kann auf industriellen Endge-
riten in realen Produktionssystemen fiir die Erkennung von verschiedenen An-
omaliearten in Echtzeit angewendet werden und damit zu einer Zustandstiber-
wachung beitragen. Das Verfahren ist selbstlernend und erfordert nur wenige
durch den Anwender festzulegende Parameter. Fiir Kontextanomalien ist leis-
tungsfihige Hardware erforderlich und es existieren fiir den mehrdimensionalen
Raum effizientere Verfahren.
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 Die in Kapitel[s] aufgebauten IOTA 1.5 und 2.0 Netzwerke sowie das fiir
erforderliche Wasp-Netzwerk sind ohne Anpassungen in eine reale Produktions-
umgebung zu iibertragen. Je nach Anwendungsfall ist zu entscheiden, welche
Daten als relevant eingestuft werden, um sie langfristig unveranderlich in die de-
zentrale Datenbank abzuspeichern. Der konkrete Inhalt der automatisiert aus-
fiihrbaren, digitalen Vertrage (SC)) ist ebenfalls vom jeweiligen Anwendungsfall
abhangig.

e Die wurden generisch trainiert und sind somit allgemeingiiltig in unter-
schiedlichen Anlagen einsetzbar. Bei dem Einsatz in einer konkreten Anlage ist
die Kommunikation zwischen den Agenten sowie das Starten einer Datenverar-
beitungsaufgabe zu beachten, da diese Anlagen- bzw. Endgeréate-spezifisch sind.
Eine zu klarende Fragestellungen ist beispielsweise, wie ein neues Endgerat als
neuer Nachbar eines bestehenden Agenten bekanntgemacht wird.

Weiterhin ist die Ubertragbarkeit auf analoge Problemstellungen in Quelle-
Senke-Systemen, wie beispielsweise dem Energiemanagement, zu untersuchen.

Die vorangegangenen Ausarbeitungen zeigen, wie das [IoT] und die Daten selbst
erst durch das Zusammenspiel verschiedener neuen Technologien ihr volles Potenti-
al entfalten konnen. In dieser Arbeit kommen dabei insbesondere [MT], [DTT] [MAS]
Virtualisierung und Simulation zum Tragen. Weiterhin sind aber auch die Verwal-
tungsschale und Digitale Zwillinge, Kommunikationstechnologien sowie Safety- und
Security-Technologien eng mit den Daten und dem [IoT] verkniipft.

Die bereits erzielten Optimierungen und Ergebnisse konnen unter Beachtung der
nachfolgenden Aspekte weiter ausgebaut werden.

Im Rahmen dieser Arbeit wurden die Optimierung auf vertikale Datenfliisse ein-
gegrenzt. Die Anwendbarkeit der ausgearbeiteten Methoden ist perspektivisch auch
fiir horizontale Datenfliisse zu priifen. Aufgrund der Unterschiede zwischen vertika-
len und horizontalen Daten ist zu erwarten, dass nicht alle Methoden der vertikalen
Datenfliisse direkt auf horizontale Datenfliisse tibertragbar sind. Gleichzeitig konnen
sich aber bei der Betrachtung der horizontalen Datenfliisse weitere neue Optimie-
rungspotentiale ergeben. Fiir die Methoden zur Datenreduktion und Informations-
extraktion ist zu untersuchen, ob sie neben Zeitreihendaten auch fiir weitere Ein-
gabedatentypen mit Relevanz fir industrielle Applikationen, wie Bilddateien oder
Frequenzmessungen, anwendbar sind oder gegebenenfalls analoge Verfahren entwi-
ckelt werden konnen.

Hinsichtlich der Evaluation des Einsatzes von [DLT]ist bei IOTA Chrysalis darauf
hinzuweisen, dass diese lediglich als Ubergangsversion angedacht ist. Die Evalua-
tion der Permanode-Funktionalitiat war zu dem Zeitpunkt der Durchfithrung der
Experimente noch nicht in IOTA Coordicide verfiighar, weshalb zunéchst IOTA
Chrysalis eingesetzt wurde. Die Umstellung des Hauptnetzes auf IOTA Coordicide
ist weiterzuverfolgen und die Permanode-Funktionalitat in der aktuellsten Version

zu evaluieren. Auflerdem bedarf es weiterer Untersuchungen zu der Ausfiihrung der
SkyllaDB auf ressourcenlimitierten Endgeraten (siehe Abschnitt.
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Insbesondere fiir die Ressourcenallokation mittels werden noch Optimie-
rungspotenziale gesehen, die weiter zu untersuchen sind. Fiir das MAS2 ist der Be-
obachtungsraum um die Prioritdt des Rechenauftrags zu erweitern. Dadurch kann
die Weiterleitung von Daten schneller erfolgen und z. B. zeitkritische Informationen
schneller extrahiert werden. Ebenfalls ist die Ubergabe von Zugriffsberechtigungen
als Erweiterung zu beriicksichtigen, sodass die Weiterleitung von Datenfliissen nur an
berechtigte Nachbar-Endgeréte erfolgt. Fiir MAS1 kann der Beobachtungsraum um
die Auslastung von RAM und ggf. Festplattenspeicher erweitert werden. Wie bereits
in Abschnitt[6.6] beschrieben, ist zu erwarten, dass die Vergabe einer globalen Beloh-
nungsfunktion das Lernverhalten der Agenten verbessern kann. Ein weiterer bisher
unberticksichtigter Ansatz ist die Adaptivitdt auf Basis der verfiigbaren Ressour-
cen in und zwischen den Endgeréten. Die Algorithmen konnten so gestaltet werden,
dass in Abhéngigkeit der verfiigharen Ressourcen, die Algorithmen unterschiedlich
rechenintensiv ausgefithrt werden. Ein Beispiel ist die Anzahl der Kerne bei dem
[KDEMVerfahren. Je hoher die Kernanzahl gewahlt wird, desto exakter beschreibt
die erlernte Dichteverteilung die reale Datenlage, aber desto rechenintensiver ist
die Anomalieerkennung mittels [KDEl Auch diese Wahl der Rechenintensitat konnte
durch das geschehen.

Weitere Verbesserungen der Algorithmen des [MI, wie sie in der Anomalieerken-
nung, der Datenkompression und dem anzutreffen sind, konnen durch eine ge-
eignete Optimierung der Hyperparameter erzielt werden. Die Hyperparameterwerte
in dieser Arbeit wurden manuell bestimmt. Eine grofle Anzahl an Literatur bestétigt
den Nutzen von Algorithmen der automatisierten Hyperparametersuche. Automati-
sierte Verfahren von verhéltnisméaBig geringer Komplexitat wie die Rastersuche und
Zufallige Suche konnen bereits Verbesserungen erzielen. Fiir Optimierungen im kon-
tinuierlichen Raum sind beispielsweise kontinuierliche genetische Algorithmen, die
den evolutiondren Algorithmen zugeordnet werden, geeignete Verfahren.

Fiir die beschriebenen Ausarbeitungen in Kapitel[d] und [6 wird die Programmier-
sprache Python genutzt. Um die Geschwindigkeit zu erhohen, sollten andere Spra-
chen, beispielsweise Julia oder Rust, betrachtet werden. Auflerdem hat die Wahl der
Programmiersprache, neben dem Betriebssystem selbst, ebenfalls die Einfluss auf
die Einhaltung der Echtzeitfadhigkeit. Hierfiir sind beispielsweise C, C++ oder Real-
Time Java zu wahlen. Zudem hat die Wahl der Datenformate Einfluss die Ergebnisse
und auch die statische Allokation von Speicher ist noch zu untersuchen.

Weiterhin besteht Bedarf an vertiefenden Experimenten. Die Experimente zu der
Anomalieerkennung und der Datenkompression wurden auf einem repréasentativen
[IoTlEndgerit, einer Steuereinheit, durchgefiihrt. Generell sind fiir alle Ausarbeitun-
gen Experimente in einer realen Anlage, iiber einen langeren Zeitraum und mit hoher
variablen Daten, auf heterogenen Endgeraten (auch auerhalb der Steuerungsebene)
wiinschenswert.

Die Experimente zu dem IOTA und den [MARI] Systemen erfordern zur Eva-
luation ganze [IoT+Netzwerke. Im Rahmen dieser Arbeit wurde ein [IoT+Netzwerk,
bestehend aus virtuellen bzw. realen Steuereinheiten, kiinstlich aufgebaut. Néher
an realen Anwendungen wére ein grofleres System mit einer Vielzahl heterogener
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Endgerate mit unterschiedlichen Betriebssystemen und Rechenressourcen. Die Be-
trachtung des Gesamtsystems erfolgte anhand einer simulierten industriellen Anlage.
Eine Betrachtung des Zusammenspiels in einer realen Anlage ist bisher noch nicht
erfolgt.

Die entstandenen Ausarbeitungen konnen auch in weiteren Szenarien auflerhalb
der reinen Datenflussoptimierung in der [4.0l Einsatz finden. Unter Berticksichtigung
der aktuellen Entwicklungen hinsichtlich zunehmender Virtualisierung von Endgeréa-
ten ergibt sich die Frage, welche Algorithmen auf einem realen Endgerit ausgefiihrt
werden miissen und welche auf die virtualisierten Instanzen verlagert werden konnen.
Das in dieser Arbeit beschriebene kann fir diese Problemstellung adaptiert
werden. Hierbei ist auch die gleichméafige Lastverteilung eine relevante Aufgabe. Un-
ter Anpassung der Belohnungsfunktion konnte das beschriebene MAS1 auch hierfiir
eingesetzt werden.

Kiirzliche Entwicklungen in Richtung virtualisierte industrielle Endgerate, bei-
spielsweise virtualisierte Industriesteuerungen, erfordern eine Neubetrachtung des
Einsatzes der Datenflussoptimierung. Bestehende Begrenzungen hinsichtlich Rechen-
ressourcen konnten durch virtualisierte, skalierende Losungen behoben werden, wo-
gegen die Dateniibertragung noch zusétzlich gefordert wird. Andererseits bestehen
die beschriebenen Nachteile der Cloud weiterhin und gelten auch, bzw. insbesondere,
fir virtualisierte Endgeréte, da diese ein besonderes Sicherheitsrisiko darstellen.

Die vorgestellten Ausarbeitungen stellen einen wesentlichen Beitrag fiir die Wei-
terentwicklung der hin zu einer fiinften Generation dar, da sie auf der Logik-
und Middleware-Ebene Grundlagen fiir die Verlagerung der Datenflussverarbeitung
an den Netzwerkrand in die Ndhe der Datenerfassung legen. Dennoch sind fir den
Einsatz einer fiinften Generation von weitere Forschungen notwendig, da we-
sentliche Funktionalitdten von [DSPS| beispielsweise die Umsetzung des Zustands-
managements, einheitliches Datenflussmanagement, etc. nicht Inhalt dieser Arbeit
sind.
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Anhang

A.1 Gegeniiberstellung der Autoencoder-Modelle

Die Tabellen[A.1] und geben eine Ubersicht iiber die Ergebnisse der experimen-
tellen Evaluation der Autoencoder-Modelle CBN-VAE und LSTM-Autoencoder. Ta-
belle[A.T] zeigt den Ressourcenverbrauch bei ein- und mehrdimensionaler Datenfluss-
kompression. Tabelle[A.2] beinhaltet die Ergebnisse der Kompressionsleistung der
beiden Autoencoder sowie einen Vergleich durch einen Qualitatswert.

Tabelle A.1: Gegeniiberstellung des Ressourcenbedarfs

Modell FLOPS Speicher [B] Parameter tenc[ms| tgec[ms]
Dimension m = 1, Batch Grofie b = 1

CBN-VAE 10.299.640 37.428 5237 44 236

LSTM-RNN 2.700 260 24 622 1092
Dimension m = 4, Batch Grofle b = 1

eCBN-VAE 15.837.880 91.860 6.965 67 321

LSTM-RNN 26.037 1.808 288 403 809
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Abbildung A.1: Datenkompression mittels Faltungs- und Max-Pooling-Schichten

Tabelle A.2: Gegeniiberstellung der Kompressionsqualitét

[UTS| (Dimension m = 1) MTS| (Dimension m = 4)

Modell CR RE QS CR RE QS
Intel Datensatz
DWT 20 45,2 0,44 20 36,9 0,54
LSTM-RNN 20 5,1 7,9 20 10,8 3,7
eCBN-VAE 48 8,8 5,5 192 46,4 4.1
Distillate flowrate Datensatz (m = 1)
LSTM-RNN 20 18,8 2,1 n.a. n.a. n.a.
eCBN-VAE 48 53,9 0,9 n.a. n.a. n.a.

CR - Kompressionsrate, RE - Rekonstruktionsfehler, QS - Qualitatswert
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A.2 Wahl eines geeigneten Ansatzes zur
Anomalieerkennung

Dieser Abschnitt gibt einen Uberblick iiber die Bewertung verschiedener Katego-
rien zur Anomalieerkennung nach Rosenberger, Miiller u.a. 2022l Die Bewertung
ist Grundlage fiir die Wahl des in Abschnitt[d.4] vorgestellten nicht-parametrische
statistische Verfahren. Sie erfolgt unter Betrachtung der folgenden Kriterien:

o A-prioiri-Wissen: Kenntnisse iiber die Datenwerte sind fiur die zielfithrende
Anwendung der Algorithmen erforderlich.

o Tupelweise Verarbeitung: Die Verarbeitung einzelner Datenpunkte ist moglich.
Sie ist nicht auf Datensitze oder Mini-Sequenzen beschrinkt.

o Speicherbedarf: Der Speicherbedarf soll gering und méglichst konstant sein.

o Rechenkomplexitét: Fiir die Ausfiihrung auf Endgeréten ist eine geringe Kom-
plexitéat erforderlich.

o Parametrieraufwand: Die Parametrierung soll méglichst einfach sein.
o Echtzeitfahigkeit: Die Berechnungen miissen deterministisch sein.

o Agnostik: Die Algorithmen sollen unabhéngig von dem Zielsystem sein, also
Datenfliisse verschiedenster Anlagen oder Maschinen anwendbar sein.

« Adaptivitiat: Die Algorithmen sollen sich zur Laufzeit an Anderungen in den
Datenwerten anpassen kénnen.

o Uniiberwachtes Lernen: Die Algorithmen sollen unabhéangig von menschlichem
Zutun und gelabelten Daten trainiert werden kénnen.

Obwohl statistische Ansétze rechnerisch leichtgewichtig sind (Ahmad, Lavin u.a.
2017)), sind sie typischerweise nicht auf hochdimensionale Datensitze anwendbar
(Hu u.a. 2020). Aulerdem haben sie meist den Nachteil, dass sie a-priori-Wissen
erfordern, welches nur selten verfiighbar ist (Salehi und Rashidi 2018). Ausnah-
men sind nicht-parametrische Methoden wie Histogramme oder Kernel-Funktions-
basierte Modelle, z. B. die Parzen-Fenster-Schiatzung (Chandola, Banerjee und Ku-
mar 2009).

Die meisten Clustering-Methoden sind einer Gruppe von Methoden zuzuordnen,
die aus einem Online-Teil zur Anomalieerkennung und einem Offline-Teil zum Ler-
nen bestehen (Ahmad, Lavin u.a. [2017; Salehi und Rashidi 2018) und somit die
Anforderungen nicht erfiillen. In (Salehi und Rashidi 2018) wird fir diese Grup-
pe nur eine Ausnahme (Chenaghlou u. a. [2018) genannt, die Anomalien in Echtzeit
detektiert.

Nachste-Nachbbarn-Methoden koénnen entweder abstandsbasiert oder dichteba-
siert sein und gelten als intuitiv und einfach zu implementieren (Salehi und Rashidi
2018)), aber die grundlegenden Verfahren haben eine hohe Rechenkomplexitat (Chan-
dola, Banerjee und Kumar 2009). Die distanzbasierten Ansétze sind nur in der Lage,
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globale Ausreifier zu erkennen und eignen sich nicht fiir inhomogene Dichten (Sa-
lehi und Rashidi 2018)). Im Gegensatz dazu erkennen die dichtebasierten Ansétze
lokale Ausreifler. Ein bekanntes Beispiel ist der inkrementelle lokale Ausreiflerfaktor
(iLOF) (Pokrajac, Lazarevic und Latecki2007)). Optimierungen hinsichtlich Speicher
und Verarbeitungszeit sind in MiLOF (Salehi, Leckie u.a. 2016) implementiert.

Die Klassifikation basiert meist auf iberwachtem Lernen und ist daher in diesem
Kontext nicht anwendbar. Es gibt wenige Ausnahmen des uniiberwachten Trainings
der Klassifikatoren, welchen es allerdings laut (Hu u. a.[2020]) hdufig an theoretischen
Grundlagen mangelt.

Unterraumbasierte Verfahren, oder auch Verfahren der spektralen Dekomposition,
basieren auf Verfahren der Dimensionsreduktion und sind nur fiir mehrdimensionale
Daten sinnvoll. Somit sind sie nur fiir die Erkennung von Kontextanomalien geeignet
und stellen kein ausreichendes Verfahren fiir die Datenflussoptimierung dar.

Informationstheoretische Verfahren erkennen Anomalien durch ihren tiberdurch-
schnittlich hohen Informationsgehalt. Die Verfahren tiberschneiden sich teilweise
mit denen der Datenkompression, was einem kombinierten Modelleinsatz entgegen-
kommt. Die Verfahren gehoren den uniiberwachten Lernmethoden an und sie agieren
unabhéngig einer zugrundeliegenden statistischen Verteilung der Daten. Chandola,
Banerjee und Kumar 2009

Isolationsbasierte Verfahren sind eine zunehmend relevante Klasse fir die An-
omalieerkennung, aber typischerweise nicht fiir Datenfliisse geeignet. Es gibt einen
Ansatz fir Streaming-Daten (Ding und Fei [2013)), der aber auf einem gleitenden
Fenster basiert, was die Anforderung an die tupelweise Verarbeitung nicht erfiillt
und zu einem erhohten Speicherbedarf fithrt.

Eine zusammenfassende Ubersicht der Bewertung der unterschiedlichen Ansitze
zur Anomalieerkennung ist in Tabelle[A.3|gegebenen. Es ist darauf hinzuweisen, dass
es einzelne Verfahren geben kann, die in einzelnen Kriterien von der Bewertung der
allgemeinen Ansétze abweichen.
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A.3 Kernfunktionen fiir Kerndichteschatzer

Tabelle A.4: Beispiele fiir Kernfunktionen in uni- und multivariater Form nach (Nedden

2012)
Univariate Kernfunktion Multivariate Kernfunktion?®
GauB-Kern
(v27) ! exp(—0.52?) (27) %5 exp(—0.5||z|[*)
Dreieckskern

0, sonst 0, sonst

1— || fall 1 2 (d+1)(1—||z|?), fall 1
mm:{ 2] falls |a] < m@:{aw+x o), falls ]| <

Rechteckskern

1 -1
K@) =12 falls |z| < 1 K(z) = c;, falls||z|| <1
0, sonst 0, sonst

Epanechnikov-Kern

31— a? 1 legt 1—[jz]]?), * 1
M@:{A 7). falls o] < K@:{fdw+m lal[2).  falls] || <

0, sonst 0, sonst

n/2

3 Volumen der d-dimensionalen Einheitskugel: ¢ := Ersy)
2



A4 Transfer des Vorgehens auf weitere Ansétze zur Anomalieerkennung 165

A.4 Transfer des Vorgehens auf weitere Ansiatze zur
Anomalieerkennung

Das Vorgehen zur Erweiterung der Anomalieerkennung des Kerndichteschatzers fiir
weitere Anomaliearten nach Abschnitt[4.4] kann auf die anderen Ansitze zur An-
omalieerkennung tibertragen werden. Die Tabellen[A.5HA.§| beschreiben das Vorge-

hen zum Transfer je Anomalieart auf die einzelnen Ansétze.

Punktanomalien

Die Erkennung von Punktanomalien erfolgt iiber die bestehenden Grundverfahren.

Schleichende Anomalien

Fir die Erkennung von schleichenden Anomalien wird eine Kennzahl eingefiihrt,
welche das Maf# der Anderung eines bestimmten Parameters im Grundverfahren
abbildet. Die Tabelle[A.6] nennt je Ansatz der Anomalieerkennung geeignete Para-
meter.

Kollektive Anomalien

Fiir die Erkennung von kollektiven Anomalien ist fiir das vorgestellte Vorgehen mit-
tels Kerndichteschéatzer im ersten Schritt eine Zyklenerkennung erforderlich. Im zwei-
ten Schritt wird die Einordnung der Datenpunkte als kodierte Sequenz abgebildet
und mit dem Vorganger-Zyklus oder einem Musterzyklus verglichen. Die Daten-
punkte werden in einem Raster eingeordnet. Die Rasterung soll dabei in Gebieten
mit vielen Datenpunkten feiner sein als in Gebieten mit geringer Dichte. Tabelle[A.7]
stellt eine Ubersicht der Parameter, von denen der Grad der Rasterung abhingig
gemacht wird, dar.

Kontextanomalien

Die Anomalieerkennung erfolgt mittels mathematischer Verfahren. Eine Punktan-
omalie stellt eine Anomalie im eindimensionalen Raum dar. Kontextanomalien sind
als Anomalien im mehrdimensionalen Raum zu interpretieren, weshalb eine rein ma-
thematische Anpassung des Verfahrens in den mehrdimensionalen Raum vorgenom-
men wird. Tabelle[A.§| zeigt je Ansatz, an welcher Stelle die Dimensionen erweitert
wird sowie teilweise konkrete Beispiele fiir die Umsetzung.
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A.5 Hyperparameterwahl fiir Multi-Agenten-System

Die Wahl geeigneter Hyperparameterwerte hat groflen Einfluss auf die Qualitat von
[MTI Modellen. Die folgenden Inhalte zur Wahl der Hyperparameter des MAS1 sind
angelehnt an die Veroffentlichung in der Schriftreihe der Technischen Informatik
Koln (Urlaub und Rosenberger 2022). Die wesentlichen Ergebnisse werden im Fol-
genden zusammengefasst.

Sofern nicht anders angegeben, gelten fiir die durchgefithrten Experimente die
nachfolgenden Randbedingungen.

« SB3-MlpPolicy
o Gesamtanzahl der Trainingsschritte: 1000000
o Trainingsschritte pro Episode: 100

o Lernrate: 0,0007 [A2C) oder 0,0003 (PPQ)
o Anzahl der Agenten: 2

1. Experiment: Untersuchung der Belohnungsstrategie

In einem ersten Experiment werden verschiedene Parameterwerte nach Tabelle[A.9]
fiir die Belohnungsstratgie entsprechend Gleichung verglichen.

Bestrafung, wenn a = 1 und s;.1 > Schwellwert
R(s,a) = < Bestrafung, wenn a = 0 und s;,; < Schwellwert (A.1)

Belohnung, sonst

Tabelle A.9: Werte der Belohnungsfunktionen

Ri(s,a) Ra(s,a) Rs(s,a)

a=1& s>0,8 -10 -10 -1
a=0 & $<0,8 -1 -10 -1
sonst 1 1 1

Abbildung[A.2) zeigt die Ergebnisse der drei unterschiedlich parametrierten Funk-
tionen. Es werden jeweils die CPU-Auslastungen von zwei durch Agenten verwal-
tete Maschinen (abstrahierte Endgeréte in der Trainingsumgebung) am Ende jeder
Episode dargestellt. Bei jeder der drei Parametrierungen werden die Agenten zur
Ausfithrung von Rechenauftrédgen motiviert. Bei keiner der gewédhlten Parametrie-
rungen wird der vorgegebene Grenzwert der Auslastung durchgehend eingehalten.
Wahrend das Endgerét des ersten Agenten haufig tiberlastet ist, schwankt die Aus-
lastung des Endgeréts von Agent zwei um den 80 % Wert und erreicht seltener die
100 % Auslastung. Mit der Belohnungsfunktion R; schwankt die Auslastung sehr
stark und die Agenten weisen entweder keine Rechenauftrage zu oder tiberlasten die
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Maschinen. Die Belohnungsfunktionen Ry und R3 erzielen bessere Ergebnisse und
fithren nur selten dazu, dass keine Rechenauftriage ausgefiihrt werden. zu einem ahn-
lichen Verhalten. Da R, etwas bessere Resultate als R3 erzielt, wird fir die weiteren
Experimente die Belohnungsfunktion R, festgelegt.
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t
T

CPU Auslastung Agent 1

o
T
—
[
[
C
[
[
C

1.5 |-

0.5V

CPU-Auslastung Agent 2

—
T 4'

Episoden

Abbildung A.2: Endauslastungen Episode fiir verschiedene Belohnungsfunktionen (Ur-
laub und Rosenberger [2022))

2. Experiment: Untersuchung des Lernalgorithmus

Das zweite Experiment dient dem Vergleich von zwei verschiedenen Lernalgorith-
men, PPOlund[A2C] Er wird mit der Belohnungsfunktion R, des ersten Experiments
trainiert. Abbildung[A.3] zeigt die Ergebnisverldaufe, d.h. die CPU-Auslastungen am
Ende jeder Episode, jeweils fiir bzw. [A2C]

Es ist deutlich ersichtlich, dass der mit trainierte Agent 1 regelmafig seine
Maschinen iiberlastet und die Maschinen von Agent 2 oft unterlastet bleiben, d.h.
er werden weniger Rechenauftrage als moglich ausgefiithrt. Mit dem Lernalgorith-
mus[PPOl dagegen, schwankt die Endauslastung sowohl bei Agent 1 als auch Agent 2
um den Zielwert und ist somit der bevorzugte Algorithmus fiir das [MAS| Die gerin-
geren Schwankungen bei sind auf das zugrundeliegende Gradientenverfahren
zuriickzufithren.

3. Experiment: Untersuchung der Episodenlinge

Neben dem Lernalgorithmus hat auch die Episodenlidnge Einfluss auf die Trainings-
ergebnisse. Abbildung[A.4] zeigt die Ergebnisse fiir das Training mit Episodenlangen
von 10, 100 bzw. 200 Trainingsschritten je Episode.
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=
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CPU-Auslastung Agent 1

Episoden

CPU-Auslastung Agent 2

Episoden

Abbildung A.3: Endauslastungen jeder Episode fiir verschiedene Lernalgorithmen (Ur-
laub und Rosenberger 2022)

Das Training mit Episoden von 10 Trainingsschritten fiihrt zu starker Uberlas-
tung (Agent 1) bzw. haufigerer Unterlastung (Agent 2). Die Anzahl der Trainings-
schritte ist nicht ausreichend, um das gewtinschte Verhalten zu erlernen. Die Er-
gebnisse fiir 100 bzw. 200 Trainingsschritte je Episode fithren dagegen zu Endlaus-
lastungen, die sich um den Grenzwert einpendeln. Da die Ergebnisse fiir 100 bzw.
200 Trainingsschritte &hnlich positiv ausfallen, wird aus Effizienzgriinden fiir die wei-
teren Experimente eine Episodenldnge von 100 genutzt.

4. Experiment: Untersuchung der Trainingslinge

Nach der Festlegung einer geeigneten Episodenliange wird in dem vierten Experiment
die gesamte Trainingsldnge untersucht.

Trainingsldnge = Anzahl der Episoden - Episodenldnge

In dem Experiment wird das Training mit 1 Millionen, 2 Millionen und 4 Millionen
Trainingsschritten durchgefiihrt und anschlieBend tiber 100 Episoden evaluiert.

Wie in Abbildung[A.5] ersichtlich, liegen die Ergebnisse fiir die unterschiedlichen
Trainingsléngen nahe beieinander. Das Training mit 1 Millionen Trainingsschritten
fithrt in der Evaluation zu etwas grofileren Schwankungen und in zwei Féllen auch
zur Uberlastung. Die Ergebnisse fiir das Training mit 2 bzw. 4 Millionen Trainings-
schritten sind sich sehr ahnlich, weshalb im Folgenden das Training mit 2 Millionen
Schritten durchgefithrt wird.
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Abbildung A.4: Endauslastungen jeder Episode fir verschiedene Episodenlédngen (Ur-
laub und Rosenberger [2022))
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Abbildung A.5: Endauslastungen jeder Episode fir verschiedene Trainingsldngen (Ur-
laub und Rosenberger [2022))
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5. Experiment: Untersuchung der Lernraten

In den vorherigen Experimenten wurde die in voreingestellte Lernrate fir [PPO]
genutzt. In dem fiinften Experiment werden drei unterschiedliche Lernraten (0,003,
0,0003 und 0,00003) miteinander verglichen. Das Training erfolgt entsprechend der
vorangegangenen Experimente mit 2 Millionen Trainingschritten und einer Episo-
denlange von 100 Schritten sowie dem [PPOMLernalgorithmus.

Die Ergebnisse in Abbildung[A.6] zeigen eindeutig, dass die Lernrate von 0,003
nicht zielfithrend ist, da die Agenten gar keine Rechenauftrége ausfiihren. Die Lern-
rate von 0,00003 fihrt insgesamt zu hoheren Auslastungen als eine Lernrate von
0,0003. Bei Agent 1 ist das Endgerdt dadurch regelméfig tiberlastet. Mit der Lern-
rate von 0,0003 kénnen die Agenten im gleichen Trainingszeitraum die beste Strate-
gie erlernen. Sie fithrt zu einer durchschnittlichen Auslastung des Endgeréts knapp
unter dem 80 % Grenzwert.
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Eéc —Ir= 0,000037
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(s}
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Abbildung A.6: Endauslastungen jeder Episode fiir verschiedene Lernraten (Urlaub und
Rosenberger [2022])

Nach den fiinf beschriebenen Experimenten zur Hyperparameter-Wahl zeigt Ab-
bildung[A.7]das erlernte Verhalten der Agenten. Die Auslastung am Ende der Episo-
den (oben) ist durchgehend in der Nahe des vorgegebenen Grenzwerts und nur selten
im Bereich der maximalen Auslastung. Der untere Plot zeigt den Verlauf einer ein-
zelnen Episode iiber 100 Trainingsschritte und bestéatigt die erlernte Strategie der
Agenten. Es erfolgt die ziigige Allokation von freien Ressourcen fiir Rechenauftrage,
die bei Erreichen des vorgegebenen Schwellwerts endet.



A.6 Evaluation des Gesamtsystems 175

on

=

g

=

£

<

E 0,0
0 20 40 60 80 100

Episoden

2 ]

£

2 LA |

[

m

1000 +—; : . : . .
0 20 40 60 80 100

Episoden

g 1,0

g

=

g2 054

<

E 0,0

U ’ I T T T T
0 20 40 60 80 100

Trainingsschritte

Abbildung A.7: Trainingsergebnis nach manueller Hyperparameteroptimierung (Urlaub

und Rosenberger 2022)

A.6 Evaluation des Gesamtsystems

Tabelle gibt eine Ubersicht iiber die Datenfliisse, die fiir die Evaluation der
Datenflussoptimierungen ausgewahlt wurden. Die dazugehorigen Steuerungsskripte,
die Konfigurationsdateien fiir die Kommunikation zwischen Simulationsmodell und
Steuereinheiten sowie das Simulationsmodell selbst sind der GitHub Ablage unter
https://github.com/JuliRosenberger/iPhysicsEvaluation zu entnehmen. Die
Inhalte basieren auf dem bereits verdffentlichten Artikel (Rosenberger, Selig, Ristic

u. a. [2023)). Die Abbildungen|A.8 zeigen Ergebnisse der Experimente.


https://github.com/JuliRosenberger/iPhysicsEvaluation
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Neuer
Rechenauftrag:
Anomalieerkennung
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Abbildung A.8: Veranschaulichung des Ablaufs der Anomalieerkennung fiir einen simu-
lierten Datenfluss mit manuell initiierter Anomalie
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buffer full and merge
Anomaly detection results [0, 0, 0, 0]
inputvalue set to: 0.2150000035762787
__on_write() address: anodetect/1io/inputvalue
object at 0x7fa25fcecO> userdata: 1000
buffer full and merge
Anomaly detection results [0, 0, 0, 0]
inputvalue set to: 0.13561993837356567
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Abbildung A.9: Veranschaulichung der manuell initiierten Anomalie in der Simulations-
umgebung (Rosenberger, Selig, Ristic u.a. [2023). (1) Schreiben eines
fehlerhaften Werts, (2) Visualisierung des Fehlverhaltens in der Anla-
ge, (3) Erkennung und Anzeige der Anomalie durch das Endgeréit
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Abbildung A.10: Veranschaulichung des Ablaufs der Datenkompression fiir einen simu-
lierten Datenfluss
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