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In diesem Artikel zeigen wir, wie und wo Daten im

Auto abgegriffen werden konnen und demonstrieren
anschliefSend, wie aus scheinbar harmlosen Daten
iiberraschende Informationen gewonnen werden konnen.

Die Privatsphare
dreht am Rad

Was Rader verraten konnen
Von Marian Waltereit, Viktor Matkovic,
Peter Zdankin & Torben Weis
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Die Privatsphire im Auto

Wir zeigen, wie man aus der Umdre-
hungsgeschwindigkeit der vier Rader
eines Autos zuverlissig auf dessen
Ort schlieflen kann. Wie so oft bei
der Datenauswertung, kann man
eine solche Funktion im Guten wie
im Schlechten anwenden. Unter der
Erde oder zwischen Hochhiusern
kann man so das verlorene GPS-
Signal fiir eine besser Navigation
kompensieren. Man kann aber ande-
rerseits unbeabsichtigt mehr tiber
sich verraten als gewollt.

Versicherungsunternehmen
bieten seit einiger Zeit sogenannte
Telematik-Tarife an. Dabei werden
Daten im Auto abgegriffen und
an die Versicherung tibermittelt.
Die GPS-Daten sind oftmals expli-
zit nicht Teil der ibermittelten
Daten. Die Geschwindigkeit der
vier Rider konnen hingegen tiber-
mittelt werden. Daraus lisst sich
beispielsweise die durchschnitt-
liche Geschwindigkeit ermitteln.
Freund*innen des um-die-Ecke-
Driftens durften schnell mit einer
Anpassung ihrer Versicherungspolice
rechnen, denn der Geschwindig-
keitsunterschied der linken und
rechten Rider verrit einiges tiber die
Kurvenfahrten des Autos. Unsere
Arbeit zeigt, dass man mit den Rad-
geschwindigkeiten den Ort des Fahr-
zeugs ebenfalls verrit, das heifit es
spielt keine Rolle, ob die GPS-Daten
nun tbermittelt werden oder nicht.
Diese Information steckt auch in den
Radgeschwindigkeiten.

Eine weitere Komplikation
im Bereich der Privacy ist das alte
Mantra, dass die Kombination
zweier nicht aussagekraftiger Daten-
satze einen Uberraschenden Infor-
mationsgehalt besitzen kann. Nimmt
man beispielsweise die Radge-
schwindigkeiten und kombiniert sie
mit Daten tiber Namen und Wohn-
ort von Fahrzeughalter*innen, so
kann man aus beidem ablesen, wer
das Auto gefahren ist. Aus den Rad-
geschwindigkeiten ergibt sich — wie
wir noch niher beschreiben werden
—ein Ort, und dieser ist abends sehr

oft der Wohnort der Halter*innen.
Daraus ergibt sich somit der wahr-
scheinliche Name der Fahrer*innen.
Im Folgenden beleuchten wir
einerseits, wie und wo im Auto
Daten abgegriffen werden konnen
und zeigen dann, wie das Fahrver-
halten der Fahrer*innen als Grund-
lage fiir Telematik-Tarife anhand
der Geschwindigkeit der vier Rader
bewertet werden kann. Anschlieflend
demonstrieren wir, wie aus den
gleichen Radgeschwindigkeiten der
Ort des Fahrzeugs abgeleitet werden
kann.

Sensordaten im Auto

Autos sind heutzutage deutlich kom-
plexer als noch vor einigen Jahrzehn-
ten. Verteilte Sensorsysteme vermes-
sen viele Eigenschaften des Autos
und ibertragen die Daten zu den
Systemen, die diese Daten verwerten
und damit Funktionen erfillen.

Beispielsweise nutzt das Anti-
blockiersystem (ABS) als eines von
vielen Sicherheitssystemen im Auto
die Umdrehungsgeschwindigkeiten
der Rider und entscheidet mit diesen
Daten, wie stark jedes einzelne Rad
bremsen muss. Ohne diese Feinab-
stimmung wirden die Rider beim
Bremsen blockieren und es kdnnte zu
Gefahrensituationen fithren, in denen
das Auto nicht mehr lenkbar ist'.

Der Austausch von Daten
und Informationen in einem Auto
geschieht unter anderem tiber das
serielle Bussystem CAN (Controller
Area Network). Achtung: Gemeint
ist nicht der Bus im Straflenverkehr,
sondern ein gemeinsamer Daten-
tibertragungsweg von verschiedenen
Teilnehmer*innen. Oft werden
mehrere CAN-Bussysteme in einem
Auto parallel verwendet, dabei wird
dann zum Beispiel ein CAN-Bus
fur nicht zeitkritische Informationen
verwendet, wie die Steuerung
der Klimaanlage, wohingegen ein
anderer CAN-Bus sicherstellt, dass
der Motor richtig funktioniert.
Die Nachrichten, die innerhalb
eines CAN-Bus iibertragen werden,
konnen nochmal anhand von

Priorititen gefiltert werden, so dass
man selbst bei dem High-Speed
CAN-Bus noch einmal ,,Vorfahrt“
bekommt.

Uber den CAN-Bus werden
wiahrend einer Autofahrt sehr viele
Nachrichten tibertragen und anders
als bei der Post steht auf einer
Nachricht kein Empfinger, da
womoglich eine Reihe von Systemen
diese Daten benétigen und so
Redundanz verhindert wird. Damit
Systeme trotzdem mit dieser Flut
von Nachrichten zurechtkommen
konnen, hat jede Art von Nachrich-
ten eine eindeutige Kennung, und
ein kleines Steuersystem im Auto
kann nach genau diesen Nachrich-
ten
horchen und alles andere ignorieren.
Es gibt vier verschiedene Arten von
Nachrichten, die tiber einen CAN-
Bus verschickt werden kénnen. Mit-
hilfe von Datennachrichten konnen
Daten an alle Teilnehmer geschickt
werden. Beispielsweise konnen die
Radgeschwindigkeiten so versendet
werden.

Falls ein Steuersystem bestimmte
Daten benétigt, kann es entweder
warten bis eine Datennachricht
geschickt wird, oder per Datenan-
forderungsnachricht darum bitten,
dass das System, das fiir diese Daten
verantwortlich ist, schnellstmoglich
eine Datennachricht schickt.

Wenn eine Lampe im Auto
kaputtgeht (oder andere Probleme
auftreten), kann dies tiber eine Feh-
lernachricht an alle verbundenen Sta-
tionen geschickt werden, und damit
kann der*die Halter*in des Fahr-
zeugs dartiber informiert werden.

Und wenn einmal zu viele Daten
geschickt werden, kann mithilfe
einer Uberlastnachricht der Daten-
fluss unterbrochen werden, damit
der Sender dieser Nachricht Zeit
hat, angestaute Nachrichten zu ver-
arbeiten. Diese Nachrichten konnen
in zwei verschiedenen Formaten
im CAN-Bus geschickt werden. Es
gibt einmal Standard-CAN-Frames,
welche eine 11-Bit Kennung haben
und maximal 130 Bit lang sind, und
es gibt Extended-CAN-Frames,
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(1) Der Messaufbau: ein Raspberry Pi 2 mit einer PICAN2 Karte angeschlossen am
CAN-Bus. Anhand der Radgeschwindigkeiten wird ein Score zwischen 0 und 100
berechnet. Ein Score von 100 entspricht einer sicheren Fahrweise.

Quelle: On the Digital Forensic Investigation of Hit-And-Run Accidents, Marian Waltereit, 2021

welche eine 29 Bit Kennung und
maximal 150 Bit lang sind. Damit
wir zum Beispiel die Radgeschwin-
digkeiten auslesen konnen, miissen
wir den CAN-Bus auslesen. Das
konnen wir in vielen Autos mit der
Hilfe eines OBD-2 Anschlusses,
welcher normalerweise in einer
Autowerkstatt zur Diagnose des
Autos verwendet wird.

Nachdem wir tiber den OBD-2
Anschluss Zugang zum CAN-Bus
des Autos haben, miissen wir die
Daten, die fiir uns relevant sind,
filtern und erhalten so die relevanten
Radgeschwindigkeiten.

Bewertung des Fahrverhaltens
mittels Radgeschwindigkeiten

In einigen Studien wurde festge-
stellt, dass einer der Hauptgriinde
fir Verkehrsunfalle eine aggressive
Fahrweise ist, beispielsweise rasantes
Beschleunigen oder Bremsen und
schnelles Kurvenfahren?.

Um das Unfallrisiko zu senken,
konnen Kfz-Versicherungen im
Austausch gegen eine Vielzahl von
Sensordaten aus dem Auto eine Kos-
tensenkung veranlassen, falls der*die
Fahrer*in sicher fihrt. Die Idee ist,
dass ein*e Fahrer*in, der*die nach
Mafistiben der Versicherung sicher
fahrt, auch an weniger Unfillen
beteiligt ist und der Versicherung
somit im Schnitt weniger Geld
kostet.

Doch wer sich denkt, man miisse
Zugriff auf alle Fahrzeugdaten
haben, um das zu bestimmen, der
irrt. Bereits die Radgeschwindig-
keiten allein sind ausreichend, um
zwischen aggressiver und sicherer
Fahrweise zu unterscheiden. Da die
Radgeschwindigkeiten, wie eingangs
erwahnt, iber den CAN Bus tiber-
tragen werden, konnen diese Daten
mit geringem Aufwand abgegrif-
fen werden. In unserer Forschung
geben wir zwar keine Rabatte auf
Kfz-Versicherungsbeitrige, aber

dafiir konnen wir mithilfe der
Radgeschwindigkeiten einen Score
berechnen, der Fahrer*innen
angezeigt werden kann.
In Abbildung (1) ist der Autbau
unserer Anwendung zu sehen. Ein
Raspberry Pi 2, welcher mit einer
PiCAN2 Karte an den CAN Bus
des Fahrzeugs angeschlossen wird,
kann die Radgeschwindigkeiten
messen und weiterverarbeiten.
Durch die Radgeschwindigkeiten
wird ein Score zwischen 0 und
100 berechnet und dem Fahrer auf
einem Smartphone angezeigt. 100
Punkte stehen fiir eine sehr sichere
Fahrweise. Wihrend der Fahrt
wird diese Punktzahl fortlaufend
aktualisiert und gibt Riickschluss
iiber die Fahrweise, wodurch die
Moglichkeit gegeben ist, unsicheres
Fahren zu erkennen und sich selbst
zu verbessern.

Zunichst miissen die Daten der
vier Riader vorverarbeitet werden,
um die horizontale und vertikale
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Beschleunigung zu bestimmen.
Gefihrlich wird es im Auto immer
dann, wenn die Beschleunigung
rasant zunimmt oder abnimmt

(oder im Falle eines Baumes in der
Motorhaube, die Geschwindigkeit
schlagartig auf 0 zurtickfallt). Dazu
wurde ein Schwellenwert eingefiihrt,
welcher die physikalischen Grenzen
der Beschleunigung, die ein Auto
erfahren kann, beschreibt. Sobald die
Gesamtbeschleunigung des Autos
diesen tUiberschreitet, gilt die Fahrsi-
tuation als unsicher’.

Da die Fahrsituation auch vor
der physikalischen Grenze unsicher
ist, bilden wir den Quotienten aus
der aktuellen Gesamtbeschleunigung
und diesem Grenzwert, je hoher

dieser Quotient ist, umso gefahr-
licher wird die Fahrsituation ein-
gestuft. Mithilfe dieses Quotienten
bewerten wir nun das Fahrverhalten,
welcher als eine Punktzahl zwischen
0 und 100 Punkten dargestellt wird.
Immer wenn der*die Fahrer*in
sicher fihrt, wird die Punktzahl
erhoht, bis sie 100 anzeigt. Wenn
der*die Fahrer*in unsicher fihrt,
wird die Punktzahl verringert, bis sie
irgendwann O ist.

Ein Auto fihrt kontinuierlich,
und so haben wir auch einen fort-
laufenden Datenstrom, der uns Rad-
geschwindigkeiten liefert. Um mit
dieser Menge an Daten klarzukom-
men, teilen wir den Datenstrom
in diskrete Zeitfenster von etwa einer

Sekunde ein. Fiir jedes Zeitfenster
wird zunichst der durchschnittliche
Wert des bereits erwihnten Quo-
tienten berechnet und dann in eine
Formel eingesetzt. Diese Formel
berechnet die Punktzahl, die fiir
dieses Zeitfenster vergeben wird.

Um nun den Fahrer*innen
die Gesamtpunktzahl anzuzeigen,
summieren wir die Punktzahlen
jedes Zeitfensters seit Beginn der
Fahrt auf und bilden daraus den
Durchschnitt der gesamten Fahrt.
So haben kurze Ausreifler nach
oben oder unten fiir die Gesamtbe-
wertung einen vernachldssigbaren
Effekt und die Fahrer*innen konnen
ithre Punktzahl reprisentativ fiir die
gesamte Fahrt sehen.

Von der Theorie zur Praxis: Wir
wollten wissen, wie gut sich dieses
Scoring tatsichlich zur Bewertung
von Fahrverhalten eignet. Dazu
mussten wir Fahrer*innen finden,
die eine vorgegebene Strecke sowohl
sicher als auch aggressiv fahren,
damit wir messen konnen, wie sich
dieser Unterschied auf die Punkt-
zahl auswirkt. Zeitdruck sorgt dafiir,
dass das Fahrverhalten aggressiver
wird*, und so haben wir eine kleine
Teststrecke vorbereitet und lieflen
verschiedene Fahrer*innen diese
Teststrecke zunichst normal fahren
und haben die Zeiten mit einer
Stoppuhr gemessen. Danach sollten
die Fahrer*innen die gleiche Strecke
fahren und einmal nur 90 Prozent
der Zeit und danach nur 75 Prozent
der urspriinglichen Zeit bendtigen.
Sie sollten also die urspriingliche
Zeit zweimal unterbieten.

Wir konnten feststellen, dass
jede*r der Fahrer*innen in der
zweiten und dritten Fahrt, in der
sie aufgrund von Zeitdruck deut-
lich schneller und damit aggressiver
fuhren, eine deutlich geringere
Punktzahl bekam und damit keine
Rabatte vom Kfz-Versicherer
bekommen wiirde. Damit konnten
wir zeigen, dass man das Fahrver-
halten sehr gut von den Radge-
schwindigkeiten ablesen kann und
dass Zeitdruck zu aggressiverer
Fahrweise fiihrt.
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Eine Punktzahl, die wihrend der
Fahrt angezeigt wird, wird dem*der
Fahrer*in also stindig Feedback
tiber die Fahrweise geben konnen
und diese*r kann seine*ihre unsi-
chere Fahrweise schnell erkennen
und das Verhalten anpassen.

Rekonstruktion von Routen
anhand von Radgeschwindigkeiten

Im Folgenden beschreiben wir, wie
man Uber die Radgeschwindigkeiten
eines Autos zuverlissig auf dessen
Ort schlieffen kann. Dazu stellen
wir eine Methode vor, die die gefah-
rene Route eines Autofahrers und
dadurch auch die Position des Autos
in einem bekannten Gebiet unter
Verwendung der Radgeschwindig-
keiten rekonstruieren kann. Das
Fahrgebiet muss zwar bekannt sein,
allerdings ist unsere Methode in den
flichengrofiten Gemeinden Deutsch-
lands anwendbar. Es reicht also
beispielsweise aus, wenn bekannt ist,
dass die Fahrt in Duisburg durch-
gefithrt wurde. Uber das ungefihre
Fahrgebiet hinaus ist kein weiteres
Wissen tiber die Fahrt notwendig,
also insbesondere nicht die Start-
oder Endposition der Fahrt.

Unsere Methode basiert auf der
Beobachtung, dass eine Route tiber
eine Abfolge von Entfernungen
und Kurvenrichtungen reprisen-
tiert werden kann. Dies ist auch die
Grundidee hinter der sogenannten
Turn-by-Turn-Navigation, bei der
Reisenden mitgeteilt wird, wann
und in welche Richtung sie abbiegen
sollen.

Die Abfolge von Entfernungen
und Kurvenrichtungen als Repra-
sentation der gefahrenen Route kann
auf einfache Weise aus den Radge-
schwindigkeiten des Autos berech-
net werden. Dazu wird zunichst die
Geschwindigkeit des Autos tiber den
Durchschnitt der Radgeschwindig-
keiten von zwei gegeniiberliegenden
Ridern berechnet®. Mithilfe der
Geschwindigkeit des Autos kann
dann die zuriickgelegte Entfernung
naherungsweise berechnet werden.
Die Kurvenrichtungen kdnnen aus

der Differenz der Radgeschwindig-
keiten von zwei gegeniiberliegenden
Ridern bestimmt werden.

Die Radgeschwindigkeiten sind
aufgrund des vorgeschriebenen
Antiblockiersystems in nahezu
jedem heutigen Auto verfiigbar und
konnen mit einem Datenlogger
wihrend der Fahrt aufgezeichnet
werden. Neben den Radgeschwin-
digkeiten konnen die Entfernungen
und Kurvenrichtungen auch anhand
von Daten aus Beschleunigungs- und
Gyroskopsensoren aus Smartphones
berechnet werden.

In unserem Ansatz bilden wir
die aus den Radgeschwindigkeiten
berechnete Abfolge von Entfernun-
gen und Kurvenrichtungen auf das

Straflennetz des bekannten Gebiets
ab, um die gefahrene Route zu erhal-
ten. Es ist wahrscheinlich, dass es
in dem Fahrgebiet mehrere Routen
gibt, die dieser Abfolge dhneln. Das
liegt zum Beispiel an Messfehlern,
die zu Abweichungen zwischen den
berechneten Entfernungen und den
Entfernungen im Straflennetz fithren
konnen. Gleiches gilt fiir die Kur-
venrichtungen. Daher ermitteln wir
in unserem Ansatz eine Rangliste, in
der die moglichen Routen-Kandi-
daten anhand ihrer Ahnlichkeit zur
gefahrenen Route platziert werden.
In einer Vorstudie haben wir
einen auf Breitensuche basierenden
Algorithmus zur Rekonstruktion
der Routen-Kandidaten fiir die

Viktor Matkovic. Foto: Daniel Schumann
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(2) Der Algorithmus beriicksichtigt die Abfolge von Entfernungen und Kurven-
richtungen, um die passenden Straflen auf einer Karte zu finden. Die Suche
wird jedoch in kleinere Teilprobleme unterteilt, um die Suche zu beschleunigen.
Die Kurven werden basierend auf den Radgeschwindigkeiten berechnet.

Quelle: On the Digital Forensic Investigation of Hit-And-Run Accidents, Marian Waltereit, 2021

gefahrene Route eines Fahrers in
einem bekannten Gebiet vorgestellt®.
Da der Algorithmus auf der Brei-
tensuche basiert, wird jede Strafle im
Fahrgebiet als moglicher Startpunkt
der Fahrt in Betracht gezogen. Aus-
gehend davon versucht der Algo-
rithmus dann, die Abfolge von Ent-
fernungen und Kurvenrichtungen
im Straflennetz abzulaufen. Dabei
kann der Algorithmus Messfehler
tolerieren, die zu Abweichungen
zwischen gemessenen Entfernungen
und Entfernungen im Strafennetz
fihren. Dies kann beispielsweise
durch durchdrehende Reifen passie-
ren. Durch dieses Vorgehen werden
die Routen im Fahrgebiet gefunden,
die durch die aus den Radgeschwin-
digkeiten berechnete Abfolge von
Entfernungen und Kurvenrichtungen
reprasentiert werden konnen.

Wir haben den Algorithmus mit

funf Fahrten in einem Stadtgebiet
von etwa 400 Quadratkilometern
getestet und konnten fiir drei von
funf Fahrten die tatsichlich gefah-
rene Route rekonstruieren. Bei den
anderen beiden Fahrten konnte der
Algorithmus die gefahrene Route
aufgrund von fehlerhaften Kurven-
richtungen nicht exakt rekonstruie-
ren. Fehlerhafte Kurvenrichtungen
konnen aus zwei Griinden auftreten:
zum einen konnten Abbiegungen
erkannt werden, obwohl im Straflen-
netz keine Abbiegung vorhanden ist,
zum Beispiel durch ein Ausweich-
manover. Zum anderen konnte das
Abbiegen nicht erkannt werden,
obwohl der*die Fahrer*in zwar
tatsichlich abbiegt, aber in einer sehr
leichten Kurve.

Basierend auf den Ergebnissen
der Vorstudie haben wir einen ver-
besserten Algorithmus entworfen,

der sowohl robust gegentiber feh-
lerhaften Entfernungen als auch
fehlerhaften Kurvenrichtungen ist’.
Dieser Algorithmus basiert auf der
Idee der dynamischen Programmie-
rung, wie in Abbildung (2) skizziert.
Wir versuchen also nicht mehr, wie
bei dem Breitensuche-basierten
Algorithmus, von jeder Strafle im
Straflennetz ausgehend die gesamte
Abfolge von Entfernungen und Kur-
venrichtungen abzulaufen, sondern
teilen das Problem in kleinere Teil-
probleme auf. Fir jede der aus den
Radgeschwindigkeiten berechneten
Kurvenrichtungen sucht der Algo-
rithmus nach passenden Kurven im
Straflennetz. Dabei werden die vor
und nach der Kurve zuriickgelegten
Entfernungen berticksichtigt, um die
Anzahl der passenden Kurven zu
reduzieren. Anschlieffend versucht
der Algorithmus nach und nach
Verbindungen zwischen den Kurven
im Straflennetz zu finden. Dadurch
werden schrittweise immer groflere
Teile der gefahrenen Route rekonst-
ruiert.

Mit einer auf realen Fahrdaten
basierenden Simulation haben wir
gezeigt, dass dieser Algorithmus
zur Rekonstruktion von Routen
fur Fahrten in Gebieten von bis
zu 1200 Quadratkilometern geeig-
net ist. Diese Gebietsgrofie deckt
die flichengrofiten Gemeinden in
Deutschland ab. In der Simulation
wurden Entfernungsfehler von bis
zu 15 Prozent betrachtet. Dartiber
hinaus wurden bis zu 33 Prozent
fehlerhafte Kurvenrichtungen
betrachtet. Dabei kann eine fehler-
hafte Kurvenrichtung sowohl das
Fehlen einer Kurvenfahrt als auch
eine falsche Kurvenrichtung, zum
Beispiel links statt rechts, bedeuten.
Abhingig von den Entfernungs- und
Kurvenrichtungsfehlern, gehorte die
tatsichlich gefahrene Route in bis
zu 97 Prozent der Fille zu den zehn
bestplatzierten Routen-Kandidaten.
Es ist also zuverlassig moglich, den
Ort des Fahrzeugs und somit auch
den Aufenthaltsort der Fahrer*innen

aus Radgeschwindigkeiten abzuleiten.
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Zusammenfassung

In diesem Artikel haben wir gezeigt,
wie es moglich ist, das Fahrverhalten
von Fahrer*innen allein anhand der
Radgeschwindigkeiten zu bewerten.
Dariiber hinaus konnten wir zeigen,
dass sich aus den Radgeschwindig-
keiten des Fahrzeugs auch der Stand-
ort des Fahrzeugs und somit auch
des*der Fahrer*in ableiten ldsst.

Die Radgeschwindigkeiten
konnen unkompliziert aus dem
sogenannten CAN-Bus ausgelesen
werden. Basierend auf den Radge-
schwindigkeiten haben wir Algorith-
men entwickelt, die zum einen das
Fahrverhalten bewerten konnen und
zum anderen die moglicherweise
gefahrene Route einer*s Fahrer*in
auf einer Karte finden konnen.

Dies hat Auswirkungen auf die
Privatsphire. Das Kombinieren von
zwei scheinbar harmlosen Datensit-
zen kann tiberraschende Informa-
tionen offenbaren. Wenn wir zum
Beispiel die Ergebnisse des Algorith-
mus mit Daten tiber die Namen und
Standorte von Autobesitzer*innen
kombinieren, konnen wir aus beiden
erkennen, wer das Auto gefahren
hat. Aus den Radgeschwindigkeiten
erhalten wir einen Standort, und
das ist abends oftmals die Wohnung
der Fahrzeugbesitzer*innen. Daraus
erhalten wir also die wahrscheinlichen
Namen der Fahrer*innen.

Summary

In this article, we show how driver
behavior can be assessed using wheel
speeds only. In addition, we show
that the vehicle’s location can also be
derived from its wheel speeds.
Wheel speeds can be read easily from
the vehicle’s CAN bus and accelera-
tion information as well as the dis-
tances and turns traveled can then
be calculated from them.We have
developed algorithms that can use
this data both to assess driving
behavior and to reconstruct the
likely traveled route on a map. This
has privacy implications, since seem-
ingly harmless data can be used to
reveal sensitive information about
drivers. For example, if we combine
the results of the algorithms with
the names and locations of vehicle
owners, we can tell from both who
was driving the car. Furthermore,

it is likely that the location of the
vehicle in the evening is the owner’s
home. Thus, drivers may uninten-
tionally reveal more information
about themselves than they intended
when sharing their vehicle data.
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fahrradtypbasierte Navigationsdienste. Er
schloss seine Promotion im Frihjahr 2022
erfolgreich ab.

Peter Zdankin promoviert am Fachgebiet

fur , Verteilte Systeme® an der Universitit
Duisburg-Essen in Duisburg. Seine For-
schungsinteressen umfassen Langlebigkeit
von Smart-Home-Systemen und Smart Cities.
Er erhielt seinen M.Sc. in Informatik von der
Universitat Duisburg-Essen.

Torben Weis ist Professor an der Universitat
Duisburg-Essen in Duisburg, wo er das Fach-
gebiet ,, Verteilte Systeme* leitet. Seine For-
schungsinteressen umfassen Cyber Physical
Systems, Cloud Computing sowie Sicherheit
und Datenschutz in verteilten Systemen. Er
erhielt den Doktortitel in Informatik von der
Technischen Universitit Berlin.
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