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Kurzfassung

Seit Jahrzehnten gewinnt der Einsatz von sicherheitskritischen verteilten Systemen mit
harten Echtzeitanforderungen in vielen Bereichen wie dem Automobilsektor, Industrie-
und Flugkontrollsystemen, der Medizin oder im Nuklearbereich, stetig an Wichtigkeit.
Erste Losungen zur Erzielung von Ubereinstimmung unter den Komponenten eines
verteilen Systems in Gegenwart von Fehlern existieren bereits seit dem Beginn des ersten
Einsatzes eines verteilten Echtzeitsystems und werden seitdem fiir die unterschiedlichsten
Einsatzgebiete um neue Ideen und Lésungen erweitert. Diese Dissertation befasst sich
mit dem neuen Protokoll Fault Tolerant Atomic Broadcast and Agreement in Bridge
Connected Networks (FABAN), welches fiir Bridge-verbundene Netzwerke konzipiert ist
und Ubereinstimmung durch unteilbare Rundspriiche realisiert, indem Nachrichten auf
f +1 redundanten Pfaden verteilt werden.

Das urspriinglich informell beschriebene Protokoll, insbesondere die Anforderungen an
das redundante Routing, wird fiir die Fehlerannahme f =1 mathematisch formalisiert
und bewiesen. Anschlieflend wird eine algorithmische Losung zur effizienten Generierung
von Routings vorgestellt, formal bewiesen und experimentell verifiziert. Probleme des
Protokolls bei der Toleranz von mehr als einem Fehler werden untersucht und als Folge
dessen eine abwértskompatible Erweiterung von FABAN, genannt ExFABAN, fiir die
Toleranz von f > 1 Fehlern entwickelt. Die Erweiterung wird ebenfalls mathematisch
analysiert und hinsichtlich der formulierten Anforderungen formal bewiesen. Sowohl im
Bezug auf die Anwendung von FABAN als auch auf ExFABAN wird eine ausfiihrliche
Evaluation von geeigneten Netzwerktopologien durchgefiihrt. Anschlieend werden die
mathematischen theoretischen Ergebnisse mit Hilfe von Simulationen im Simulationsfra-
mework OMNeT++ auf reale, nicht vorhergesehene Probleme untersucht. Dabei werden
wenige, das Konzept der Implementierung betreffende Probleme gefunden und Losun-
gen ausgearbeitet. Zum Abschluss wird eine Demonstration einer Implementierung von
FABAN auf realer Hardware, einem Netzwerk aus Ethernet-verbundenen BananaPi R1
Mikrocontrollern, vorgestellt.

Insgesamt wurden mit Fault Tolerant Atomic Broadcast and Agreement in Bridge
Connected Networks (FABAN) sowie Extended Fault Tolerant Atomic Broadcast and
Agreement in Bridge Connected Networks for Multiple Faults (ExFABAN) praxistaugli-
che Atomic Broadcast Protokolle fiir Bridge-verbundene Netzwerke entwickelt, die als
Ethernet-Spezialisierung zunehmend im Automatisierungsbereich eingesetzt werden. Die
Protokolle 16sen dabei das Problem der fehlertoleranten Ubereinstimmung von dezen-
tralen Knoten, die gemeinsam eine Automatisierung durchfiihren, in effizienter Weise
hinsichtlich Topologie und Nachrichtenaufwand.






Abstract

For decades, the use of safety-critical distributed systems with hard real-time requirements
has been gaining in importance in many areas such as the automotive sector, industrial
and flight control systems, medicine and the nuclear sector. Since the beginning of the
usage of safety-critical real-time distributed systems, solutions for achieving agreement
among the components of a distributed system in the presence of faults have been
developed and the need for new and more efficient solutions targeting a wide variety of
areas of application is still increasing. This thesis deals with the new agreement protocol
Fault Tolerant Atomic Broadcast and Agreement in Bridge Connected Networks (FABAN),
which is designed for bridge-connected networks and aims to achieve agreement with
atomic broadcasts by distributing messages along f + 1 redundant paths to all receivers,
while up to f components maybe faulty at the same time.

The protocol was originally described informally, especially the requirements concerning
the message routing, and is reformulated and proven mathematically for the case f =1.
In addition, an algorithm for generating message routings is developed, proven and
experimentally analysed. FABAN faces some problems tolerating more than one single
fault and as a consequence of the studies of the limitations of the original idea behind
FABAN, a fully backward compatible extension of the protocol called ExFABAN is
developed and mathematically formulated and proven for the general case of tolerating
an arbitrary number f > 1 of faults. For FABAN as well as for ExXFABAN a detailed
evaluation of suitable network topologies has been carried out. Afterwards all theoretical
results are verified in simulations implemented in the simulation framework OMNeT++.
Theoretically not considered problems have been detected and solutions developed.
Finally, a demonstration of an implementation of FABAN on real hardware, a network of
Ethernet-connected BananaPi R1 microcontroller, is presented as final contribution of
this thesis.

Overall, practical protocols have been developed with Fault Tolerant Atomic Broadcast
and Agreement in Bridge Connected Networks (FABAN) and Extended Fault Tolerant
Atomic Broadcast and Agreement in Bridge Connected Networks for Multiple Faults
(ExFABAN), which are used as an Ethernet specialization in the automation sector. The
protocols solve the problem of the fault-tolerant consensus of decentralized nodes, which
perform automation tasks together, in an efficient manner with regard to topology and
message overhead.
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Einleitung

1.1. Motivation

Mit der Erfindung des modernen Computers durch Conrad Zuse in der Mitte des zwan-
zigsten Jahrhunderts wurde die Grundlage fiir das einige Jahrzehnte spéter beginnende
Informationszeitalter geschaffen. Wahrend im persénlichen Bereich ein hohes Entwick-
lungstempo der technologischen Erfindungen, beginnend bei ersten Personal Computern
iiber Notebooks bis hin zu Smartphones sowie Computerelementen in Autos, Haushaltsge-
riaten wie Fernsehern zu beobachten war, hat sich selbstverstandlich auch die Anforderung
und das Ausmafl der Kommunikation entsprechend schnell entwickelt. Das Internet ist
seit dem Ende des zwanzigsten Jahrhunderts im stetigen Wachstum und die Vernetzung
von Rechnern nimmt in allen Bereichen, nicht nur im personlichen Bereich, immer weiter
zu. Solche Verbunde von Rechnern, welche sich dem Benutzer als ein einziges System
présentieren, werden in der Informatik als verteilte Systeme bezeichnet [TV07].

Besonderes Augenmerk gilt sicherheitskritischen verteilten Systemen, engl. safety cri-
tical Systems. Einzelne Fehlfunktionen in solchen Systemen kénnen gravierende Folgen
nach sich ziehen. Diese kénnen in den schlimmsten Féllen Leben kosten oder verheerende
Schiaden am System selbst oder in der Umgebung anrichten [Kni02]. Oftmals miissen
sicherheitskritische Systeme harte Echtzeiteigenschaften erfiillen, das heifit, iber eine
harte Zeitschranke hinaus verzogerte Ergebnisse miissen als fehlerhaft gewertet werden.
Typische Anwendungsgebiete mit harten Echtzeitanforderungen in sicherheitskritischen
verteilten Systemen findet man im Automobilbereich in der Industrie, Flugkontrollsyste-
men [Dav+07], im medizinischen Bereich sowie in Nuklearanlagen [Kop-+89].

Komponenten in verteilten Systemen miissen im Betrieb hiufig Einigkeit bzw. Uber-
einstimmung untereinander erzielen. Sicherheitskritische Systeme diirfen nicht bzw. mit



nur sehr geringer Wahrscheinlichkeit ausfallen, so dass Fehlfunktionen in einzelnen oder

mehreren Komponenten im System derart behandelt werden miissen, dass fehlertolerantes
Verhalten erzielt wird. Dieses Problem wurde urspriinglich von Lamport et al. im Jahr
1982 als das Problem der Byzantinischen Generdle formuliert. In der nachfolgenden Zeit
wurden eine Vielzahl von Ubereinstimmungsprotokollen fiir diverse Szenarien entwickelt
und publiziert [TS92; AH90; Bra87; Boul5b]. Um Ubereinstimmung - auch in der Prisenz
von Fehlern - zu erzielen, kénnen Rundspriiche, engl. Broadcasts, verwendet werden.
Hierbei kann jeder Sender seine Daten per Rundspruch an alle Empfianger verteilen,
woraufhin diese anhand der empfangenen Nachrichten eine iibereinstimmende Sicht ge-
winnen und eine individuelle, aber in allen fehlerfreien Empfangern konsistente oder gar
gleiche Entscheidung treffen. Wahrend viele Lésungen einen Nachrichtenaustausch zu
bestimmten, periodischen Zeiten realisieren, sind Ansédtze mit flexiblem Sendeverhalten
schwerer zu umzusetzen. Senden Komponenten voéllig unabhédngig Rundspriiche, muss
sichergestellt werden, dass eine globale Totalordnung der Verarbeitung von Nachrichten
in allen Empfénger eingehalten wird. Rundspriiche mit dieser Eigenschaft werden in der
Literatur als unteilbare Rundspriiche, engl. Atomic Broadcast, bezeichnet.

Die vorliegende Arbeit behandelt das Protokoll FABAN, welches Ubereinstimmung
durch unteilbare Rundspriiche 16st. Im Gegensatz zu vielen Ubereinstimmungsprotokollen
fiir sicherheitskritische Systeme mit harten Echtzeitanforderungen, welche teure Feld-
bussysteme nutzen, wie zum Beispiel Controller Area Network (CAN) oder FlexRay, ist
FABAN konzipiert fiir glinstigere Bridge-verbundene Netzwerke, bei welchen Netzwerk-
knoten mit Bridges und Bridges wiederum untereinander verbunden sind. Die Entwicklung
des Protokolls wurde von Prof. Dr. Klaus Echtle an der Universitdt Duisburg-Essen am
Lehrstuhl Verldsslichkeit von Rechensystemen begonnen und anschlieBend um Forschung
rund um das Protokoll ergédnzt, woraus sich die folgenden zwei Publikationen

= Klaus Echtle und Valentin Fitz, FABAN - Fault-Tolerant Atomic Broad-
cast and Agreement in Bridge-Connected Networks, ARCS 2016; 29th
International Conference on Architecture of Computing Systems, 2016

= Valentin Fitz und Klaus Echtle, General Extension of FABAN and a Topology-
Based Approach to Tolerate Any Number of Faults, ARCS 2018; 31th
International Conference on Architecture of Computing Systems, 2018

sowie die vorliegende Dissertation ergeben haben.

Die Verteilung von Nachrichten durch das FABAN-Protokoll erfolgt iiber Weiterlei-
tungen zwischen Sender und jedem Empfinger iiber Verbindungen zwischen einzelnen
Bridges. Hierbei ist das Ziel, die Funktionsweise von Bridges nur minimal verdndern zu
miissen. Die Redundanz zur Toleranz von Fehlern wird dabei moglichst gering gehalten
und die Art der tolerierten Fehler schlieft nur sehr wenige Spezialfille aus. Byzantinische
Fehler werden ebenfalls toleriert. FABAN stellt hierbei die erste Losung - mit geringen
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Einschrankungen - fiir die folgende Kombination von Anforderungen dar [EF16]:

Ubereinstimmung durch unteilbare Rundspriiche

Flexibles und unabhéngiges Sendeverhalten von Sendern

Byzantinische Fehler

Flexible Netzwerktopologien mit f + 1 redundanten Pfaden zwischen jedem Sender
und jedem Empfanger.

1.2. Zielsetzung und Aufgabenstellung

Die urspriingliche Spezifikation von FABAN lag nur informell und unbewiesen vor.
Des Weiteren wurden bei der daran anschliefenden Forschung einige Probleme im
Zusammenhang mit der Toleranz von mehr als einem Fehler erkannt, fiir welche im
Anschluss Losungen gesucht wurden. Aus diesem Grund wird FABAN im Folgenden stets
nur im Zusammenhang mit der Toleranz von exakt einem Fehler gesehen.

Mit diesem Ausgangspunkt sind folgende Ziele fiir diese Arbeit entstanden:

Ziel 1: Formale Analyse und formaler Beweis von FABAN

Das erste wichtige Ziel dieser Arbeit ist die Formalisierung der informell gegebenen
Spezifikation von FABAN durch mathematische Mittel und einem formalen Beweis der
behaupteten Eigenschaften im Bezug auf die Fehlertoleranzeigenschaften.

Ziel 2: Algorithmische Generierung von redundanten Routings

Fiir {iberschaubare Netzwerktopologien lésst sich ein redundantes FABAN-Routing relativ
leicht intuitiv konstruieren. Eine algorithmische, allgemeingiiltige Methode fiir die Fest-
stellung der Eignung einer Topologie fiir FABAN sowie der darauf folgenden Generierung
eines giltigen Routings stellt das zweite Ziel dieser Arbeit dar.

Ziel 3: Weiterentwicklung des Protokolls fiir die Mehrfehlerannahme

Mehrfachfehler werden in der urspriinglichen Idee von FABAN nicht in dem Mafle toleriert,
wie angestrebt. Sowohl das Herausstellen der Ursachen der Probleme als auch das Finden
einer Losung des Problems und der damit zusammenhéngenden Weiterentwicklung des
Protokolls wird als drittes Ziel festgelegt.



Ziel 4: Untersuchung der Eighung von Netzwerktopologien

Aufgrund der Anforderung der redundanten Routings zwischen Sender und jedem Empfin-
ger - Details sind zunédchst nicht relevant - sind nicht alle Netzwerktopologien geeignet, um
darauf FABAN sowie die Weiterentwicklung auszufithren. Eine kritische, qualitative und
systematische Auseinandersetzung der Moglichkeiten der Eignungen von unterschiedlichen
Netzwerktopologien und Klassen von Topologien stellt das letzte Ziel der theoretischen
Auseinandersetzungen mit dem Protokoll und der neuen Erweiterung dar.

Ziel 5: Validierung/Priifung durch Simulation

Im ersten Teil der abschliefenden Untersuchung auf mdégliche Praxisprobleme, soll eine
detaillierte Simulation des Protokolls helfen Erkenntnisse zu liefern. Hierbei soll besonderes
Augenmerk auf konzeptionelle Fehler, aber auch auf die Praxistauglichkeit der Umsetzung
gelegt werden.

Ziel 6: Demonstration auf realer Hardware

Im zweiten und letzten Teil der abschlielenden Untersuchung auf mégliche Praxisprobleme
soll zu demonstrativen Zwecken eine Implementierung auf realer Hardware umgesetzt
werden. Hierbei soll die tatséchliche Realisierbarkeit tiberpriift werden und es sollen
gegebenenfalls weitere Probleme oder Schwierigkeiten lokalisiert werden. Die Performanz
soll ausdriicklich nicht untersucht werden, da grundlegende Performanz-Eigenschaften
bereits durch die Protokollspezifikation festgelegt werden. Weitere Einfliisse auf die
Performanz sind stark vom verwendeten Netzwerk sowie den verwendeten Komponenten
abhéngig. Des Weiteren bietet sich die verwendete Hardware sehr gut fiir die Entwicklung
eines Prototyps an, ist aber im Hinblick auf Performanz weniger geeignet, wie in Kapitel
8 ausgefiithrt wird.

1.3. Aufbau der Arbeit

Die vorliegende Dissertation beginnt mit einem Uberblick grundlegender Konzepte und
Begriffe, auf welchen die Arbeit aufbaut (Kapitel 2) bevor das Protokoll FABAN in der
urspriinglichen Version der Spezifikation im Detail beschrieben wird (Kapitel 3). Mit
einer Ubersicht {iber den Stand der Technik (Kapitel 4) werden die Grundlagen fiir die
nachfolgenden Inhalte abgeschlossen.

Die nachfolgenden Kapitel behandeln die im vorangehenden Unterkapitel formulierten
Ziele. Kapitel 5 beschéftigt sich mit der formalen Verifikation von FABAN, der algorith-
mischen Erzeugung von Routings sowie der Untersuchung der Eignung von Topologien fiir



1.3 Aufbau der Arbeit

die Einfehlerannahme. Kapitel 6 beschreibt eine Erweiterung von FABAN, welche eine
beliebige Anzahl von Fehlern tolerieren kann, und untersucht Klassen von Topologien
beziiglich der Eignung fiir die Mehrfehlerannahme. Kapitel 7 stellt das Implementie-
rungskonzept einer Simulation von FABAN sowie der Erweiterung vor und evaluiert
umfangreiche durchgefiihrte Simulationen. Anschlielend wird in Kapitel 8 eine Imple-
mentierung auf realer Hardware vorgestellt und auf mogliche, real auftretende Probleme
untersucht.

In Kapitel 9 wird eine Zusammenfassung und ein Ausblick auf moégliche anschlieffende
Arbeit gegeben und damit die Arbeit abgeschlossen.






Grundlagen

Dieses Kapitel stellt eine Einfithrung in grundlegende, aus der Literatur bekannte und im
Rahmen dieser Ausarbeitung essentielle Bereiche der Informatik dar. Diese beginnt mit ei-
nem Einstieg in das Gebiet der Fehlertoleranz in Form einer Ubersicht iiber die jeweiligen
Teilgebiete und deren Verhéltnissen zueinander. Mit der Definition und Vorstellung von
wichtigen Eigenschaften von verteilten Systemen werden weitere Grundlagen eingefiihrt,
welche im Folgenden stets sowohl fir alle vorgestellten Problemszenarien als auch fiir
alle ausgearbeitete Losungen als betrachtete Systeme zugrunde gelegt werden. Kommuni-
kationsprotokolle werden vorgestellt und sowohl das Problem der Ubereinstimmung in
verteilten Systemen als auch zugehorige wichtige und bereits bekannte Resultate werden
diskutiert. Des Weiteren wird mit der Gruppe der Rundspruchprotokolle, insbesondere
den unteilbaren Rundspriichen, eine Klasse von Kommunikationsparadigmen vorgestellt,
welche in gewisser Hinsicht Ahnlichkeiten zu Ubereinstimmungsprotokollen aufzeigen.
Abgeschlossen wird dieses Kapitel mit einer auf diese Arbeit ausgerichteten, detaillierten
und vollstdndigen Fehlerklassifizierung.

2.1. Fehlertoleranz

Analog zum wahren Leben, in dem nahezu in jedem Lebensbereich und in jedem Té&-
tigkeitsfeld Fehler Einfluss auf bestimmte Aspekte haben, betrifft dies das Gebiet der
Informatik in gleichem Mafle. Aus diesem Grund beschréanken sich die Gebiete der Feh-
lertoleranz und der Zuwverldssigkeit auch nicht nur auf die Kommunikation in verteilten
Systemen, den Fokus dieser Arbeit, sondern besteht aus diversen Teilgebieten, welche
hier geringere Relevanz haben, in anderen Gebieten der Informatik wiederum grofiere Be-
deutung erfahren. Nichtsdestotrotz ist es wichtig, einen moglichst vollstindigen Uberblick



der Fehlertoleranz zu geben, so dass auch Zusammenhéange zu verwandten Problemen

thematisiert bzw. gefolgert werden kénnen.

Wiéhrend die Zuverldssigkeit sich damit auseinandersetzt, Vorhersagen fiir das Auf-
treten von Fehlern bzw. Fehlverhalten in Abhéngigkeit unterschiedlicher Aspekte wie
z.B. Fehlerraten von Hardwarekomponenten, duflerlichen physikalischen Einfliissen oder
menschlichen Fehlern zu treffen und diese zu reduzieren, beschéftigt sich die Fehlertole-
ranz damit, einzelne, wohl spezifizierte Fehler zu behandeln und trotz auftretender Fehler
ein fehlerfreies Verhalten von Hard- und Softwaresystemen zu garantieren oder diese zu
beseitigen.

Um Fehler genau zu definieren, benotigt man zunéchst die Definition der inneren bzw.
dufleren Spezifikation von Systemen, wobei hier ein beliebiges und allgemeines System
betrachtet werden kann, welches vordefinierte Aufgaben erfiillen muss [Ech90]. Auf eine
exakte Definition des Begriffs System wird hier bewusst verzichtet.

Definition 2.1 (Innere- und AuBere Spezifikation)

Die Innere Spezifikation eines Systems beschreibt die interne Struktur des Systems
und das Verhalten der internen Komponenten. Die AuBere Spezifikation beschreibt das
Ein-/Ausgabe-Verhalten eines Systems, das heiBt die von externen Komponenten /Syste-
men/Benutzern bendtigten, als auch die zur Verfiigung gestellten Funktionen.

Damit lassen sich nun nach [Ech90] Fehler detailliert und semantisch differenziert
einfithren:

Definition 2.2 (Fehler)
Ein Fehler eines Systems ist definiert als eine Kombination aus.

= dem Fehlzustand, welcher die Verletzung der inneren Spezifikation bezeichnet und

= dem Funktionsausfall, welcher die Verletzung der duBeren Spezifikation bezeichnet.

Der Fehlzustand wird in der englischsprachigen Literatur mit dem Begriff Error be-
zeichnet und beschreibt, dass ein System oder eine Komponente nicht korrekt arbeitet,
unabhéngig davon, ob sich das Fehlverhalten bemerkbar macht oder nicht. Das Ein-
treten des Fehlzustandes ist allerdings die notwendige Voraussetzung fiir das Eintreten
eines Funktionsausfalls, welcher wiederum stets ein Fehlverhalten zeigt sowie auf eine
Fehlerursache zuriickzufithren ist [Avi76; Ech90; Ngr00]:

= Das Fehlverhalten, im Englischen Fuilure, bezeichnet die Art und Weise, wie sich
ein Fehler bemerkbar macht.



2.1 Fehlertoleranz

= Die Fehlerursache, im Englischen Fault, bezeichnet einen oder mehrere Funktions-
ausfille von Subsystemen tieferer Schichten und bezeichnen bzw. beschreiben damit
im weiteren Sinne die Ursache eines Fehlerverhaltens. Darunter zdhlen beispielsweise
Entwurfsfehler, Herstellungsfehler oder Betriebsfehler wie Hardware-, Bedienungs-,
und Wartungsfehler. Diese Beispiele sind im Rahmen dieser Arbeit ausreichend, so

dass auf eine vollstdndige Auflistung verzichtet und auf [Ech90] verwiesen wird.

Fehlzustédnde konnen eintreten, ohne dass Funktionsausfille folgen. Der Fehlzustand

kann durch eine Fehlerursache, beispielsweise einem physikalischen Defekt oder einer

fehlerhaften Berechnung, erklart werden. Ein Fehlverhalten wiederum ist keine zwingende

Folge, so dass auch kein Funktionsausfall eintreten muss [Avi76]. Im Allgemeinen und

insbesondere in dieser Arbeit sind nur solche Fehler interessant, welche neben einem

Fehlzustand auch einen Funktionsausfall implizieren. Aus diesem Grund wird im Folgenden

lediglich von Fehlern gesprochen, welche sich durch einen Funktionsausfall in Folge eines

Fehlzustands des Systems oder einer Komponente bemerkbar machen.

FEHLERTOLERANZ

FEHLERVORGABE

REDUNDANZ

FEHLERDIAGNOSE

FEHLERBEHANDLUNG

- Fehlermodell
- zu tolerierende Fehlerarten
- zu tolerierende Fehleranzahl

- Statische/dynamische Red.
- Strukturelle Redundanz

- Funktionelle Redundanz

- Informationsredundanz

- Zeitredundanz

- Fehlererkennung
- Fehlerlokalisierung

- Fehlerausgrenzung/

Rekonfigurierung

- Fehlerbehebung
- Fehlerkompensierung

ABBILDUNG 2.1.: Schematische Darstellung der Fehlertoleranz

Mit Fehlertoleranz wird in der Informatik der Umgang mit Fehlern in weiterem Sinne

bezeichnet. Grob strukturiert ergibt sich eine Differenzierung der Fehlertoleranz in die

folgenden vier Teilgebiete, welche in Abbildung 2.1 visualisiert sind und eine Ubersicht

iiber deren Kernaspekte bieten:

= Die Fehlervorgabe spezifiziert das konkret zugrunde gelegte Fehlermodell fiir ein

gegebenes System. Dies umfasst den Umfang der Restriktionen der zu tolerierenden
Fehler, d.h. sie spezifiziert sowohl die Art als auch die Anzahl der zu tolerierenden
Fehler. Fehler, die in der Fehlervorgabe nicht enthalten sind, miissen nicht toleriert
werden. [Ech90; Hol91; Cou+12]

Die Redundanz beschreibt die Mittel, die genutzt werden kénnen, um Fehlertole-
ranzeigenschaften einem System zu verleihen. Zuséitzliche Mittel sind dabei eine
zwingend erforderliche Voraussetzung um Fehler tolerieren zu kénnen. Diese lassen
sich im Detail wie folgt unterteilen: [Ech90]
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= Strukturelle Redundanz bezeichnet das Vorhandensein von zusatzlichen, fiir
die Funktion des Systems entbehrliche Zusatzkomponenten. Ein prominentes
Beispiel sind RAID-Systeme, die im einfachsten Fall eine Spiegelung einer
Festplatte realisieren. [CCO8]

= Funktionelle Redundanz bezeichnet das Bereitstellen von zusétzlichen, aber
fiir den Normalbetrieb entbehrlichen, Funktionen. Dies umfasst insbesondere
Diversitét, also die Umsetzung von Funktionen auf unterschiedliche Weisen.
[LPS01; NZB13; Lar+14]

= Informationsredundanz bezeichnet das Bereitstellen von zusétzlicher Infor-
mation, wie z.B. das Anhéngen von Signaturen oder Priifsummen an Nach-
richten. [Ech99; Boul5b]

» Zeitredundanz bezeichnet das Gewéhren von zusétzlichen Zeiten, die iiber
dem Zeitbedarf der normalen Ausfihrungen hinausgehen, d.h. das langere
Warten auf Nachrichten oder andere Ereignisse. [MRB90; SH94; T'S94]

= Statische/Dynamische Redundanz unterscheidet zwischen dem dauerhaften
Bereitstellen (statisch) und dem an bestimmte Ausnahmefille gebundene Bereit-
stellen (dynamisch) der oben genannten redundanten Mittel. Die Rekonfiguration,
also das im Fehlerfall stattfindende, automatische Ausgliedern von fehlerhaften
Komponenten mit anschlieBender Eingliederung von bisher passiven Komponenten,
stellt hierbei das prominenteste Beispiel der dynamischen Redundanz dar. [CS02]

= Die Fehlerdiagnose behandelt die Erkennung und die Lokalisierung von Fehlern
im System. Hierbei kann es reichen, Fehler anhand von Auswirkungen im System zu
erkennen, woraufhin andere Mafinahmen erfolgen kénnen wie z.B. die Behandlung
der Fehler bzw. Fehlerauswirkungen (siehe nachfolgenden Stichpunkt). [BS85; Ise93;
SFI1]

= Die Fehlerbehandlung umfasst den Umgang mit Fehlern. Hierbei konnen erkannte
Fehler unter anderem durch Rekonfiguration ausgegrenzt, durch Reparatur behoben,
durch Fehlermaskierung kompensiert oder schlicht durch Ausnahmebehandlungen
anwendungsspezifisch behandelt werden.

Fir die Fehlervorgabe ist neben der Spezifikation der Fehlerarten die Spezifikation von
Fehlerorten, d.h. den Komponenten eines Systems, die von Fehlern betroffen sein diirfen,
essentiell. Komponenten von Systemen, deren Fehler nicht toleriert werden miissen,
beispielsweise solche, die nur fiir Testzwecke existieren, werden als Perfektionskern
bezeichnet. Restliche Komponenten werden in sogenannte Einzelfehlerbereiche unterteilt,
welche wiederum, abhéingig von der Spezifikation, von Fehlern in gewissem Mafle betroffen
sein diirfen [Ech90]:
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Definition 2.3 (Perfektionskern, Einzelfehlerbereich)
Ein System S kann stets disjunkt zerlegt werden in einen Perfektionskern K und n € IN
Einzelfehlerbereiche E;, 1 <i<n, d.h.

n
S:KU(UEZ-). (2.1)

i=1
Vereinigungen von beliebigen Einzelfehlerbereichen aus {Fj, ..., E,} werden als Fehler-
bereiche bezeichnet. Dabei miissen Fehlerbereiche nicht zwingend paarweise disjunkt
definiert werden.

Hiermit l&sst sich nun formal die Fehlertoleranz wie folgt definieren. Dabei ist dies eine
leichte Abwandlung der Definition aus [Ech90].

Definition 2.4 (f-Fehlertoleranz)

Ein System S mit einer gegebenen Fehlervorgabe heit f-fehlertolerant, falls dieses
seine spezifizierte Funktion erfiillt, wahrend zu jedem beliebigen Zeitpunkt héchstens f
Fehlerbereiche fehlerhaft sind.

Der Grad der Fehlertoleranz bzw. der Fehlertoleranzgrad eines f-fehlertoleranten
Systems bezeichnet die Anzahl der zur gleichen Zeit tolerierten Fehler und ist gleich f.

Eine Klassifizierung der Fehlerarten ist in den meisten Fallen abhéngig vom zugrunde
liegenden System. In der Softwareentwicklung wiirde man logischerweise auf vollkommen
andere Fehlerarten achten als in der Entwicklung von Hardware. Auch andere Faktoren
wie die Einsatzumgebung haben grofien Einfluss darauf, welche Fehlerarten betrachten
werden miissen. Einfliisse durch beispielsweise Radioaktivitdt auf Hardware ist in den
allermeisten Anwendungsgebieten vollig irrelevant, in speziellen Umgebungen wie bei-
spielsweise dem Weltall allerdings von grofiter Wichtigkeit, um den ordnungsgeméfien
Betrieb von Hardware gewéhrleisten zu konnen. [Fuc+14; Lan+15] Aus diesem Grund,
wird die Fehlerklassifizierung dieser Arbeit im Anschluss an einige nachfolgende Grund-
lagen Unterkapitel nachgereicht, um besser auf die hier im Fokus stehenden Bereiche
eingehen zu koénnen.
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2.2. Verteilte Systeme und Protokolle

Der Begriff des ,Verteilten Systems“ wurde in der Literatur auf unterschiedliche Weisen
definiert. Eine grobe Beschreibung des Begriffs gibt [TVO07] wie folgt an:

A distributed system is a collection of independent computers that appears to its
users as a single coherent system. QuelleiAndrew S. Tanenbaum [TV07]

Eine alternative, aber ebenfalls sowohl sinnvolle als auch simple Charakterisierung von
verteilten Systemen stammt von Leslie Lamport [Ghol4]:

A distributed system is one in which the failure of a computer you didn’t even know

existed can render your own computer unusable. Quelle:Leslie Lamport [Ghol4]

Obwohl beide Beschreibungen zunéchst sehr unterschiedlich erscheinen, sind diese
keineswegs widerspriichlich, sondern konsistent zueinander. In Abbildung 2.2 stellen
die Rechnerkomponenten Si,.S2 und S3, welche mittels unabhéngiger Operationen und
einer Kommunikation untereinander nebenlédufig eine gemeinsame Aufgabe erfiillen, ein
verteiltes System dar. Fir die Benutzer Uy,Us und Us erscheint das System als ein
einzelnes, zusammenhéngendes System, wobei ein Fehlverhalten der Komponenten S1, So
bzw. S3 entweder unbemerkt bliebe oder auf den fehlerhaften Betrieb des gesamten
Systems zuriickgefithrt werden wiirde.

( 0

ABBILDUNG 2.2.: Einfaches Beispiel fiir ein verteiltes System

Insbesondere liefern beide Darstellungen Implikationen von Eigenschaften und Kenn-
zeichen, welche Systeme als verteilte Systeme charakterisieren. Daraus lasst sich folgende
formale und hinreichend exakte Definition folgern [Cou+12]:
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Definition 2.5 (Verteiltes System)

Ein verteiltes System ist ein System von Hard- und Softwarekomponenten in einem
Rechnersystem, welche mittels Kommunikation ber Nachrichten miteinander kooperieren,
um globale Aufgaben zu bewaltigen. Dies lasst sich durch folgende drei Eigenschaften
beschreiben:

1. (Nebenliufigkeit) Komponenten des Rechnersystems sind unabhangig voneinander
und arbeiten nebenlaufig.

2. (Lokale Uhren) Komponenten des Rechnersystems sind unabhangig und haben
folglich nur ein lokales Verstandnis von Zeit.

3. (Unabhingige Fehler) Rechnerkomponenten sind unabhiangig voneinander anfillig
fuir ursachliche Fehler unterschiedlichen Ursprungs.

Die uneingeschriankte Unabhéngigkeit der Komponenten des Rechnersystems fithren zu
den drei Eigenschaften Nebenldufigkeit, Lokalitdt der Uhren und Unabhdngigkeit der Fehler
aus Definition 2.5. Verteilte Systeme erfiillen gemeinsame Aufgaben durch Koordination
iiber einen Austausch von Nachrichten. Dies erfordert im Allgemeinen ein gemeinsames
Verstandnis von Zeit. Die Unabhédngigkeit der lokalen Uhren einzelner Komponenten
impliziert durch duflere Einfliisse und herstellungsbedingte Ursachen zwangslaufig Ab-
weichungen zwischen den jeweiligen Uhren, welche in der Regel im Laufe des Betriebs
zunehmen. Um dies zu begrenzen, werden in verteilten System Uhrensynchronisationspro-
tokolle periodisch eingesetzt, um Abweichungen in regelméfigen Abstdnden zu korrigieren.
Fehlerhaftes Verhalten einzelner Komponenten kann die Funktionsfihigkeit anderer Kom-
ponenten nicht beeinflussen. Lediglich Folgeberechnungen auf Basis erhaltener fehlerhafter
Nachrichten anderer Komponenten kénnen selbstverstédndlich zu Folgefehlern fithren.

Eine wichtige Klassifizierung von verteilten Systemen erfolgt hdufig in synchrone und
asynchrone Systeme. Diese implizieren fiir die Betrachtung verteilter Systeme der
einen oder der anderen Kategorie, zusétzliche bzw. fehlende Eigenschaften des Systems,
die in folgender Definition zusammengefasst werden [HT94]:

Definition 2.6 (Synchrone- und asynchrone Systeme)
Ein verteiltes System ist ein synchrones System, falls die drei folgenden Eigenschaften
erfillt sind:

1. Die Verzogerung eines Nachrichtenaustauschs zwischen zwei Komponenten des
Systems ist nach oben beschrankt.
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2. Die Drift der lokalen Uhren zweier beliebiger Komponenten des Systems ist nach
oben beschrankt.

3. Die benétigte Zeit fiir einen einzelnen Ausfithrungsschritt ist nach oben beschrankt.

Andernfalls heiBt ein System asynchrones System.

Die theoretische Unterteilung in synchrone und asynchrone Systeme mittels strenger
Eigenschaften ermdglicht es, Aussagen iiber das System zu folgern und damit die Ko-
ordination innerhalb des Systems besser zu planen. Wahrend im Allgemeinen die drei
Synchronitdtseigenschaften den Umfang und die Komplexitdt von Problemen, die in
verteilten Systemen aufkommen, reduzieren, sind diese in der Realitdt nur auf Echtzeit-
Betriebssystemen oder nur sehr ineffizient umsetzbar [Bar97; SR04]. Problemlésungen
fiir synchrone Systeme koénnen allerdings helfen, Losungen fiir realistischere Systeme zu
finden. Realistische verteilte Systeme miissen nicht zwangslédufig vollkommen asynchron
sein, sondern konnen Synchronitétseigenschaften auch nur teilweise erfiillen. Solche Sys-
teme werden im Folgenden als teilsynchrone verteilte Systeme bezeichnet, ohne niahere
Anforderungen zu spezifizieren. Ist folglich einem verteilten System weder eindeutig
Synchronitat noch ausgepragte Asynchronitét, d.h. Verletzung aller drei Synchronitétsei-
genschaften, zuzuordnen, so wird dieses als teilsynchrones System betrachtet. [CT91]

Gemeinsame Aufgaben erledigen verteilte Systeme iiber den Austausch von Nachrich-
ten durch Ausfithrung eines oder mehrerer Kommunikationsprotokolle, im Folgenden
einfach als Protokolle bezeichnet, welche eine Reihe von Regeln festlegen, geméfl derer die
Dateniibertragungen zwischen einzelnen Kommunikationskomponenten ablaufen miissen.
Unabhéngig von den eingesetzten Protokollen ist jede Kommunikation schlussendlich auf
die Ubertragung von Bits auf dem zugrunde liegenden Ubertragungsmedium zuriickzu-
fithren. Protokolle stellen jedoch eine zwingend erforderliche Grundlage des gemeinsamen
Verstandnisses von Bitvektoren zur Verfiigung. Nach Gerard J. Holzmann [Hol91] besteht
jede Spezifikation eines Kommunikationsprotokolls aus fiinf Aspekten, welche in folgender

Definition zusammengefasst sind:

Definition 2.7 (Kommunikationsprotokoll)

Ein Kommunikationsprotokoll ist ein Satz von Regeln, welche die Kommunikation
zwischen (vom Protokoll spezifizierten) Kommunikationspartnern definieren. Jede Spezi-
fikation eines Protokolls besteht aus folgenden fiinf Aspekten:

1. Der Dienst bzw. die Leistung, die vom Protokoll erbracht wird.
2. Die Annahmen an die Einsatzumgebung des Protokolls.

3. Die Nachrichtenmenge, die vom Protokoll verwendet wird.
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4. Das Nachrichtenformat jeder Nachricht der Nachrichtenmenge.

5. Die Ablaufregeln des Nachrichtenaustauschs (Algorithmus).

Hierbei kann jeder der fiinf Aspekte sehr vielschichtig sein. Beispielsweise kann ein
Protokoll eine Vielzahl von unterschiedlichen Nachrichtenformaten verwenden, so dass
automatisch sowohl die Nachrichtenmenge in Ihrer Grofie zunimmt als auch die Ablaufregel
an Komplexitdt gewinnen.

Eine allgemein betrachtete Kommunikation zwischen zwei Kommunikationsteilnehmern
kann in unterschiedliche Ebenen oder Schichten unterteilt werden. Eine klar getrennte
Betrachtung und Realisierung von Funktionalitdten, liefert neben Vorteilen im Bereich
Design und Entwicklung in Form einer klaren und tibersichtlichen Struktur eines Systems,
auch Vorteile beziiglich der Aspekte Wartbarkeit und Erweiterbarkeit. Géngige Ansétze
fiir Kommunikationsprotokolle basieren auf einer hierarchischen Gliederung in Abstrak-
tionsschichten [Dij68; Par72; Neu86], so genannten Schichtenmodellen, in welchen
Schichten funktional von niedrigeren Schichten abhéngig sind. Abbildung 2.3 skizziert
die Idee hierarchischer Schichten.

Schicht n T

Schicht n

A

Schicht n-1 Schicht n-1

Ubertragungsmedium

ABBILDUNG 2.3.: Struktur eines allgemeinen hierarchischen Schichtenmodells

Die hierarchische Struktur in Abbildung 2.3 besteht aus n € IN Schichten. Jede Schicht
m € {2,...,n} ist hierbei zwingend von den Funktionalititen der niederen Schichten
i €{1,...,m—1} abhéngig, wihrend eine umgekehrte Abhéngigkeit in der Regel nicht
vorliegt. Schicht 1 représentiert die niedrigste Schicht, welche zwingend die Funktion der
Ubertragung von Bitvektoren erfiillen muss.

Die Differenzierung von Protokollen in unterschiedliche Schichten hat im Sinn der
Modularisierung den Vorteil, dass strikt voneinander separierbare Aufgaben in Form
unterschiedlicher Protokolle realisiert werden kénnen. Die daraus entstehende Aufgaben-
teilung wird folglich nicht nur gemé&f einem einzigen Protokoll, sondern durch eine Reihe
von Protokollen, auch Protokolistapel genannt, realisiert [TV07], so dass einzelne Proto-
kolle mit leichtem Aufwand durch gleichwertige ausgetauscht werden kénnen. Hierbei
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ist die Anzahl der Protokolle pro Schicht nicht zwingend auf ein Protokoll beschrinkt,
sondern kann durchaus ebenfalls aus einer Reihe von Protokollen bestehen.

Jedes Protokoll des Protokollstapels fiigt an eine zu sendende Nachricht eigene Infor-
mationen hinzu, so dass eine rekursive Zusammensetzung der Nachricht um Metainfor-
mationen entsteht, die vom Empfinger wiederum in umgekehrter Reihenfolge verarbeitet
werden. Daraus entsteht ein Nachrichtenformat mit strukturiert ineinander geschachtelten,
protokollspezifischen Metainformationen. Abbildung 2.4 visualisiert den Aufbau einer
Nachricht eines allgemeinen Protokollstapels.

Layer 1 header Layer 1 trailer

Layer 2 header Layer 2 trailer

r Layer n header Layer n trailer T

data

ABBILDUNG 2.4.: Rekursiver Nachrichtenaufbau geméa$ eines allgemeinen Protokollstapels

Es ist anzumerken, dass die Metadaten jeder Schicht sich wiederum ebenfalls aus einer
Reihe von protokollspezifischen Metadaten der entsprechenden Schicht zusammensetzen
konnen. Des Weiteren wird nicht zwingend vorausgesetzt, dass in jeder Schicht sowohl
ein Header als auch ein Trailer angehéngt wird.

Im Detail wird wahrend eines Sendevorgangs von Nutzdaten d € {0, 1}1, [ € N, von
einem Sender S € N zu einem Empfinger E € N/, wobei N die Menge aller Kompo-
nenten eines Systems bezeichnet, an den Nutzinhalt d sukzessive protokollspezifische
Information angehdngt. Im vereinfachten Fall, dass Nachrichten zwischen den Schichten
weder aufgeteilt noch zusammengefasst werden, ldsst sich dieser Vorgang bei einem
Protokollstapel eines Systems, abhéngig vom Zustand des Senders Zg(t) zur Zeit ¢ > 0,
in einem Schichtenmodell mit n € IN Schichten mittels n Funktionen

ths(t) {0,101 5 {0, 1}k, ke{l,..,n} (2.2)

ausdriicken, wobei I,,+1 = und l,;+1 < --- < l1 gilt und die maximale Grofle von Nutzdaten,
die in einem einzelnen Nachrichtenpaket auf der Bitiibertragungsebene tibertragen werden
koénnen, sich durch die Spezifikation der einzelnen Protokolle des Protokollstapels ergibt.
Diese Funktionen ths ®) hilden Bitvektoren der niichsthéheren Schicht k, das heifit sowohl
die urspriinglichen Nutzdaten als auch jegliche Metainformationen hoherer Schichten,
auf breitere Bitvektoren in Abhéngigkeit des aktuellen Zustands des Systems ab. Der
Zustand schliefit sowohl lokale Variablen als auch das Zeitverstindnis der jeweiligen
Systemkomponenten ein. Fiir den Sendevorgang bedeutet dies, dass eine Nachricht m
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sukzessive wie folgt erzeugt wird:
m = his® (n55O (h7s W (d) ). (2.3)

Auf Empfingerseite wird die erhaltene Nachricht in Abhédngigkeit des Zustandes des
Empfingers Zg(t) in umgekehrter Reihenfolge mittels passend gewéhlter Funktionen

ReP® {01} > {0,101, 1<k <n (24)

mit der Eigenschaft

hP O (hg= O (@) = @ fiiw 2 € (0,1} (2.5)
entpackt und verarbeitet. Aufgrund unterschiedlicher Dimensionen von Definitions- und
Zielmengen der Funktionen hkzs (t), sind diese zwar nicht bijektiv und folglich auch nicht
umkehrbar, jedoch kann mittels Einschriankung der Zielmenge auf den Wertebereich stets
eine Umkehrfunktion gefunden werden. Anzumerken ist, dass innerhalb von Protokoll-
stapeln ein oder mehrere kryptographische Protokolle zum Einsatz kommen kénnen, so
dass die urspriinglich zu sendenden Nutzdaten nicht ohne speziell durch die Protokoll-
spezifikation bereitgestellten und zusédtzlichen Metainformationen mit entsprechenden
Dechiffrierungsalgorithmen aus der Nachricht m gelesen werden kénnen. Des Weiteren
kann innerhalb eines Protokollstapels eine Datensegmentierung stattfinden, so dass unter
anderem die Beschrankung der Nutzdatengrofle in Schichten oberhalb der Segmentierung
aufgehoben werden kann. Dies und weiterer Nutzen der Datensegmentierung spielt jedoch
im Rahmen dieser Arbeit keine Rolle und wird nicht weiter behandelt.

Neben einer Vielzahl bekannter Schichtenmodelle fiir Protokolle, sind insbesondere
die zwei Schichtenmodelle Department of Defense Modell (DoD-Modell) [CC83], auch
als TCP/IP-Modell bekannt, und Open Systems Interconnection Modell (OSI-Modell)
[ITU94] als Beispiele hervorzuheben, welche die Kommunikation zwischen Kommunika-
tionsteilnehmern in vier bzw. sieben Schichten unterteilen. Hierbei ist das OSI-Modell
als eine Weiterentwicklung des DoD-Modells entstanden, indem einige Schichten feiner
unterteilt wurden. Tabelle 2.1 gibt eine Ubersicht iiber die einzelnen Schichten beider
Modelle und verdeutlicht ihren Zusammenhang.
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0SI-Modell DoD-Modell

Anwendungsschicht
[Application layer]

Darstellungsschicht

[Presentation layer]

N

Anwendungsschicht

Sitzungsschicht

[Session layer]

4 Transportschicht Transportschicht 3
[Transport layer]
. Vermittlungsschicht Internetschicht )
[Network layer]
Sicherungsschicht
2 [Data link layer] .
Netzzugangsschicht 1

Bitiibertragungsschicht

[Physical layer]

TABELLE 2.1.: OSI-Modell und DoD-Modell

Beide Schichtenmodelle liefern eine Reihe von Beispielen von Protokollen und Pro-
tokollarten unterschiedlichen Verwendungszwecks, von High-Level-Schichten wie der
Anwendungsschicht bis zu Low-Level-Schichten wie der Bittibertragungsschicht bzw. der
Netzzugangsschicht. Tabelle 2.2 gibt eine Ubersicht iiber die Einordnung von einigen
Protokollen in das OSI-Modell.

Schicht Protokolle

Anwendungsschicht HTTP, FTP, SMTP, CORBA, I10P

Darstellungsschicht TLS security, CORBA data representation
Sitzungsschicht SIP

Transportschicht TCP, UDP

Vermittlungsschicht IP, ATM virtual circuits

Sicherungsschicht Ethernet MAX, ATM cell transfer, PPP

Bitiibertragungsschicht | Ethernet baseband signalling, ISDN

TABELLE 2.2.: Einordnung bekannter Protokolle im OSI-Modell

Hierbei sei zu erwéhnen, dass nicht jedes System zwangslaufig alle Schichten realisieren
muss. Viele kleine Echtzeit-Automatisierungssysteme, welche mit Feldbussystemen wie
CAN oder FlezRay arbeiten, decken beispielsweise die transportorientierten Schichten 1
bis 4 ab [Rob91; SJO8].
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2.3. Fehlertolerante Ubereinstimmungsprotokolle

Eine essentielle Anforderungen in verteilten Systemen ist das Vermogen, Ubereinstimmung
erzielen zu konnen. Viele Anwendungen erfordern in der Praxis einen Austausch von Infor-
mationen zwischen Prozessen bzw. Rechnern eines verteilten Systems, um ein gemeinsames
und einheitliches Verstédndnis ausgetauschter Informationen oder sogar eine einheitliche
Sicht auf Systemzustédnde zu haben und darauf aufbauend konsistente Entscheidungen
treffen zu kénnen. Die Ursachen fiir Inkonsistenz zwischen Prozessen bzw. Rechnern
reichen von grundlegenden Eigenschaften der Nebenldufigkeit iiber fehlerhaftes Verhalten
der Prozesse bzw. Rechner oder fehlerhafter Ubertragung von Informationen aufgrund
von Herstellungsfehlern einzelner Komponenten, Implementierungsfehlern der Software
oder dufleren zufilligen Einfliisssen der Umwelt [Had87; Ech90; Cri91; TVO07] bis hin zu
bosartigen externen Eingriffen in das System durch Ausnutzung von Sicherheitsliicken
vorhandener, aber notwendiger externer Schnittstellen. [She92; Zlal5]

Grundlegende und wichtige Anwendungsbeispiele fiir notwendige Ubereinstimmung
unter einer Teilmenge von Prozessen oder Rechnern eines verteilten Systems sind [TVO07;
KS08]:

= Wahl eines Koordinators fiir die Verwaltung von Aufgaben in verteilten Systemen

Entscheidung tiber Rollback oder Commit von Transaktionen in Datenbanken

= Zuweisung von Aufgaben an einzelne Komponenten verteilter Systeme

Uhrensynchronisation
= Prozesssynchronisation
= Unteilbare Rundspriiche

Insbesondere wird im Laufe dieser Arbeit auf den letzten Punkt, die Unteilbaren Rund-
spriiche bzw. Atomic Broadcast Protokolle, ndher eingegangen und der Zusammenhang
und die Wichtigkeit der Ubereinstimmung verdeutlicht. Bestehen in einem System
Fehlertoleranz- Anforderungen, so nimmt die Komplexitat von Protokollen zur Losung
der Ubereinstimmugsprobleme mit dem Grad der Fehlertoleranz-Anforderungen zu.

Die Gruppe der Kommunikationsprotokolle zur Erzielung von Ubereinstimmung bzw.
zur Losung von Ubereinstimmungsproblemen zwischen Prozessen bzw. Rechnern wird
als Gruppe der Ubereinstimmungsprotokolle bezeichnet. Eine in der Literatur hiufig
synonym verwendete Bezeichnung fiir das Ubereinstimmungsproblem ist das Problem
der Byzantinischen Ubereinstimmung. Dieses Problem geht nach Leslie Lamport [LSP82]
auf die Legende der Byzantinischen Generéle aus dem Jahr 1453 n. Chr. zuriick, der
zufolge eine Reihe von Byzantinischen Generélen bei der Belagerung von Konstantino-
pel, Ubereinstimmung mittels der Kommunikation iiber Boten iiber den Angriffsplan
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treffen mussten. Hierbei intrigierten einige Generéle gegen andere, so dass Inkonsistenz
im Informationsaustausch folgte. Leslie Lamport hat das Problem auf drei Generéle
reduziert und bewiesen, dass mindestens ein weiterer General notwendig ist, damit treue
Generidle fehlerhafte Information als solche identifizieren kénnen und eine fehlerfreie

iibereinstimmende Entscheidung treffen kénnen.

Als Ableitungen dessen haben sich unterschiedliche (englische) Bezeichnungen und
Definitionen fiir im Detail unterschiedliche Ubereinstimmungsprobleme etabliert. Im
Folgenden werden diese Begriffe definiert. Den Anfang macht das Problem der Byzan-
tinischen Ubereinstimmung, welche im Englischen als Byzantine Agreement bezeichnet

wird:

Definition 2.8 (Byzantinische Ubereinstimmung)

Sei P eine endliche Menge von Prozessen, welche untereinander kommunizieren kdnnen.
Das Problem der Byzantinischen Ubereinstimmung beschreibt das Problem der Uber-
einstimmung zwischen allen Prozessen P eines (teilweise) fehlerhaften verteilten Systems
beziiglich eines von einem Sender s € P an die Prozesse P\{s} (indirekt) Gibermittelten
Wertes. Ein Kommunikationsprotokoll erzielt Byzantinische Ubereinstimmung, falls dieses
folgende Eigenschaften impliziert [KS08]:

1. (Agreement) Alle fehlerfreien Prozesse entscheiden sich fiir den selben Wert.

2. (Integrity/Validity) Falls der Sender fehlerfrei ist, entscheiden sich alle fehlerfreien
Prozesse fiir den vom Sender gesendeten Wert.

3. (Termination) Jeder fehlerfreie Prozess entscheidet sich in endlicher Zeit fiir einen
Wert.

Bei dieser Definition wird nicht zwingend vorausgesetzt, dass eine Entscheidung auf
einen tatsdchlich vesendeten Wert geschieht, sondern es ist auch definitionskonform eine
Entscheidung auf einen (zuvor festgelegten) Defaultwert zu treffen. Dies ist beispiels-
weise dann von Vorteil, wenn inkonsistente Daten verschickt werden und somit keine
Entscheidung, basierend auf den empfangenen Werten, erzielt werden kann.

Eine Variante des Problems der Byzantinischen Ubereinstimmung wird im Englischen
als Consensus Problem bezeichnet. Ins Deutsche lasst sich diese Bezeichnung sowohl als
Ubereinstimmungsproblem als auch als Konsensproblem iibersetzen. Um die Bezeichnungen
in dieser Arbeit konsistent zu halten, wird im Folgenden der Begriff Ubereinstimmungs-
problem als allgemeiner Sammelbegriff fiir alle Probleme verwendet, welche eine beliebige
Form der Ubereinstimmung erzielen wollen, wihrend der Begriff Konsensproblem fiir das
im folgende definierte Problem verwendet wird [KS08]:
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Definition 2.9 (Konsensproblem)

Sei P eine endliche Menge von Prozessen, welche untereinander kommunizieren kdnnen.
Das Konsensproblem beschreibt das Problem der Einigung auf einen gemeinsamen Wert
zwischen allen Prozessen P eines (teilweise) fehlerhaften verteilten Systems in Folge
eines Austausches von Initialwerten der Prozesse aus P untereinander. Ein Kommunikati-
onsprotokoll 16st das Konsensproblem, falls dieses folgende Eigenschaften impliziert:

1. (Agreement) Alle fehlerfreien Prozesse entscheiden sich fiir den selben Wert.

2. (Integrity/Validity) Haben alle fehlerfreien Prozesse den selben Initialwert, so
entscheiden sich alle fehlerfreien Prozesse auch fiir diesen Initialwert.

3. (Termination) Jeder fehlerfreie Prozess entscheidet sich in endlicher Zeit fiir einen
Wert.

Eine dritte und letzte erwihnenswerte Variante des Ubereinstimmungsproblems, ist die
so genannte Interaktive Ubereinstimmung. Diese wird in der englischsprachigen Literatur
als Interactive Consistency bezeichnet [KSO08]:

Definition 2.10 (Interaktive Ubereinstimmung)

Sei P eine endliche Menge von Prozessen, welche untereinander kommunizieren kdnnen.
Das Problem der interaktiven Ubereinstimmung beschreibt das Problem der Einigung
auf eine Menge von Werten W = {w(p) | p € P} zwischen allen Prozessen P eines
(teilweise) fehlerhaften verteilten Systems, in Folge eines Austausches von Initialwerten
der Prozesse aus P untereinander. Ein Kommunikationsprotokoll erzielt interaktive
Ubereinstimmung, falls dieses folgende Eigenschaften impliziert:

1. (Agreement) Alle fehlerfreien Prozesse entscheiden sich fiir die selbe Menge von
Werten W = {w(p) | p € P}. Wenn die Werte in W gemaB einer globalen Reihen-
folge geordnet werden, so bilden diese den so genannten Konsistenzvektor.

2. (Integrity/Validity) Fir jeden fehlerhaften Prozess p € P mit dem Initialwert v(p)
entscheidet sich jeder fehlerfreie Prozess auch fiir den Initialwert w(p) = v(p).

3. (Termination) Jeder fehlerfreie Prozess entscheidet sich in endlicher Zeit fiir eine
Menge von Werten.

Anzumerken ist, dass in allen drei vorangehenden Definitionen die Eigenschaft Termina-
tion keine zum Sendezeitpunkt einer Nachricht bekannte Zeitschranke fiir die Zustellung
der Nachricht voraussetzt. Es lassen sich allerdings alle Definitionen in einer verschérften
Variante der Eigenschaft Termination mit der Voraussetzung einer solchen Zeitschranke
formulieren.
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Trotz der unterschiedlichen Bezeichnungen fiir die Probleme der Ubereinstimmung in un-
terschiedlichen Anwendungsfillen, sind diese drei zuvor vorgestellten Ubereinstimmungs-
probleme nicht unabhéngig voneinander. Es wird fiir nachfolgende Beschreibungen fol-
gende Notation eingefihrt:

= Byzantinische Ubereinstimmung (BG)
= Konsensproblem (C)
= Interaktive Ubereinstimmung (ZC)

Tatséchlich ist es so, dass eine Losung eines der drei Probleme dazu fithrt, dass daraus die
anderen Probleme ebenfalls geldst werden koénnen. Dies wird im folgenden Satz formuliert
und bewiesen [Fis83]:

Satz 2.11
Die drei Ubereinstimmungsprobleme C, BG und ZC sind dquivalent zueinander, so dass
eine Losung fiir eines dieser Probleme, Losungen fiir die anderen beiden Probleme
impliziert, das heisst

BG < IC < C. (2.6)

Beweis.
Gegeben seien ein verteiltes System, bestehend aus einer endlichen Menge von Prozessen,
mit [P| = n Komponenten sowie Protokolle BG, C und IC, welche das Problem der
Byzantinischen Ubereinstimmung, das Konsensproblem bzw. das Interaktive Ubereinstim-
mungsproblem lésen. Die Aquivalenz der drei Probleme wird durch drei Implikationen
gezeigt:

1. Implikation: BG = ZC
Die n-fache Ausfithrung des Protokolls BG, wobei jeder Prozess in genau einer
Ausfithrung die Rolle des Senders iibernimmt, fithrt dazu, dass alle fehlerfreien
Prozesse die gleiche Menge W = {w(p) | p € P} von Werten erhalten, so dass
Interaktive Ubereinstimmung resultiert.

2. Implikation: ZC = C
Die Ausfiithrung des Protokolls IC fithrt dazu, dass jeder fehlerfreie Prozessor eine
Menge W = {w(p) | p € P} von Werten erhélt. Eine nach einem einheitlichen
Algorithmus jeweils lokal getroffene Entscheidung fiir einen Wert aus W impliziert
eine Losung des Konsensproblems.

3. Implikation: C = BG
Um Byzantinische Ubereinstimmung mit einem Konsensprotokoll zu erreichen,
sendet der Sender zunichst seinen Wert an alle Prozesse. Anschlielend fiihren alle



2.3 Fehlertolerante Ubereinstimmungsprotokolle

Prozesse das Konsensprotokoll mit dem erhaltenen Wert (der Sender mit seinem
eigenen Wert) aus. Unabhéngig davon, ob der Sender fehlerfrei ist oder nicht (und
damit seinen Wert evtl. inkonsistent verteilt hat), wird in jedem Fall Konsistenz
erzielt, indem entweder

= die Einigung auf den Wert des Senders (falls der Sender an alle Prozesse den
gleichen Wert gesendet hat) oder

= auf einen Default-Wert (falls der Sender fehlerhaft ist und verschiedene Werte
gesendet hat) entsteht.

Diese Implikationen fiihren zur behaupteten Aquivalenz. O

Von nun an wird zwischen den drei konkreten Problemen der Ubereinstimmung nicht
mehr unterschieden und stellvertretend fiir die drei dquivalenten Begriffe die einfache
Bezeichnung Ubereinstimmungsproblem verwendet.

Die Moglichkeiten, Ubereinstimmung in verteilten Systemen zu erzielen wurde im Laufe
der Zeit bereits ausfiihrlich untersucht [Fis83; FLP85; DLS88; T'S92]. In Abhéngigkeit
vom betrachteten Fehlermodell und des Grades der Synchronitét des zugrunde liegenden
verteilten Systems, variieren diese Moglichkeiten, auch im Bezug auf zusétzliche Sys-
temanforderungen. Tabelle 2.3 stellt eine Ubersicht dieser Resultate dar. Diese gehen im
Allgemeinen auf die Arbeit von M. J. Fischer, N. A. Lynch und M. S.Paterson [FLP85]
zuriick, welche gezeigt haben, dass fehlertolerante Ubereinstimmung in asynchronen
Systemen nicht moglich ist.

Fehlertyp || Synchrones System | Asynchrones System

Fehlerfrei v v
Ausfallfehler v X
Byzantinischer Fehler v X

TABELLE 2.3.: Ubersicht iiber die Moglichkeiten Ubereinstimmung in synchronen bzw. asynchronen Sys-
temen zu erzielen in Abhéngigkeit unterschiedlicher Fehlermodelle, wobei der Ausfallfehler
einen Ausfall von Funktionen von Komponenten und der Byzantinische Fehler beliebige
Fehler bezeichnet. Eine genauere Fehlerklassifizierung folgt in Kapitel 2.5

Wihrend fehlertolerante Ubereinstimmung in asynchronen Systemen, welche reale
verteilte Systeme am besten abbilden, nicht moéglich ist, sind die Anforderungen fiir
synchrone Systeme zu stark fiir eine Vielzahl von verteilten Systemen, insbesondere
solchen ohne Echtzeiteigenschaften wie sie zum Beispiel in Echtzeit-Betriebssystemen zu
finden sind. Um diesem Problem zu entgehen, gibt es neben den Ansétzen der Fehlermas-
kierung, Ubereinstimmung durch Fehlerdetektoren [CT91] und der Ubereinstimmung durch
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Randomisierung [CD89; Cou+12], welche in dieser Arbeit keine weitere Rolle spielen,
die Moglichkeit teilsynchrone verteilte Systeme zu betrachten [DLS88]. Teilsynchrone
verteilte Systeme konnen je nach Grad der geforderten Synchronitét noch als Modelle fiir
reale Systeme anwendbar sein und gleichzeitig Ubereinstimmung ermoglichen. Das im
Laufe dieser Arbeit im Fokus stehende Ubereinstimmungsprotokoll wird in Kapitel 8 auf
einem realen System mit nur teilsynchronen Eigenschaften behandelt.

2.4. Unteilbarer Rundspruch

Neben dem Problem der Ubereinstimmung in verteilten Systemen, spielen Rundspriiche,
im Englischen Broadcasts, eine wichtige Rolle. Wihrend das Ziel der Ubereinstimmung die
Einigung zwischen allen bzw. einer Teilmenge von Komponenten eines verteilten Systems
beschreibt, ist es das Ziel eines Rundspruchs, lokale Informationen einer Komponente
allen anderen Komponenten zukommen zu lassen. Rundspriiche kénnen im Allgemeinen
der Vermittlungsschicht des OSI-Referenzmodells zugeordnet werden.

Im fehlerfreien Fall ist es offensichtlich, dass man einerseits bereits mit einem einfachen
(geordneten) Rundspruch Ubereinstimmung erzielen kann, andererseits ein Ubereinstimm-
ungsprotokoll auch einen Rundspruch abbilden kann. Komplexer wird der Zusammenhang,
wenn man Systeme betrachtet, die von Fehlern betroffen sein kénnen.

In diesem Zusammenhang hat sich in den letzten 40 Jahren eine Reihe von unter-
schiedlichen Rundsprucharten mit zunehmenden Anforderungen ergeben. Hierbei ist
es insbesondere in dieser Arbeit wichtig, dass nicht nur zwischen den Anforderungen
einzelner Rundsprucharten differenziert wird, sondern auch abhéngig vom zugrunde
liegenden System. Hier ist die Differenzierung zwischen asynchronen und synchronen
Systemen von grofierer Bedeutung.

Die nachfolgenden Definitionen haben Ihre Giiltigkeit sowohl in asynchronen als auch
in synchronen verteilten Systemen [BJ87; CT91; HT94; KS08]. Dabei wird stets eine
Menge von Komponenten bzw. Prozessen eines verteilten Systems P und ein Sender s € P
betrachtet. Nachrichten werden mit m € M bezeichnet, wobei M eine allgemeine Menge
moglicher Nachrichten darstellt. Fiir einen Prozess p € P wird die lokale Zeit mit tP >0
bezeichnet. Weiterhin wird mit

tp.(m) e R* (2.7)

der Zeitpunkt des Sendens der Rundspruchnachricht m € M von Sender s € P und mit
th,(m) e R” (2.8)

der Zeitpunkt der Verarbeitung der empfangenen Nachricht von Prozess p bezeichnet.
Hierbei stehen die Abkiirzungen in den Indizes bc bzw. del fiir broadcast bzw. delivery.
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Zuletzt bezeichnet my,, die Abhéngigkeit der Nachricht m € M von einer anderen Nach-
richt m' € M. Diese Abhéingigkeit kann beliebiger Form sein, so dass diese Bezeichnung

lediglich symbolisiert, dass zwischen beiden Nachricht eine Verbindung besteht.

Definition 2.12 (Reliable Broadcast)
Ein Rundspruch der Nachricht m € M des Senders s € P heiBt zuverlassiger Rundspruch
bzw. Reliable Broadcast, falls dieser die folgenden Eigenschaften erfiillt:

1. (Agreement) Verarbeitet ein fehlerfreier Prozess g einen empfangenen Rundspruch
m, dann verarbeiten alle fehlerfreien Prozesse die Nachricht ebenfalls.

2. (Integrity) Ein fehlerfreier Prozess verarbeitet eine Nachricht m hdchstens einmal,
wobei die Verarbeitung genau dann stattfindet, wenn m nicht verfalscht wurde.

3. (Validity) Initiiert ein fehlerfreier Sender einen Rundspruch m, so wird dieser die

Nachricht auch sicher verarbeiten.

Die Eigenschaft Integrity in vorangehender Definition fordert in anderen Worten, dass
nur eine Nachricht von einem fehlerfreien Sender oder aber eine fehlerfreie Nachricht eines
fehlerhaften Senders - das heifit es ist keine Abweichung der Nachricht vom Protokoll zu

erkennen - von fehlerfreien Empfangern akzeptiert werden darf.

Durch zusétzliche Anforderung beziiglich der Sende- und Verarbeitungsreihenfolge,
haben sich in der Literatur weitere Abwandlungen des zuverliassigen Rundspruchs ergeben:

Definition 2.13 (Special Reliable Broadcasts)
Ein Reliable Broadcast einer Nachricht m von Sender s € P heiBt

= FIFO Broadcast, falls fiir beliebige zwei Nachrichten m1,mo von s folgende Impli-
kation stets erfullt ist:

the(m1) < tj.(mg) =5 (m1) <th (mg) VpeP (2.9)

» Causal Broadcast, falls folgende Bedingung erfiillt ist:

My = th,(m") <th ,(m) VpeP (2.10)

= Atomic Broadcast, falls folgende Bedingung erfiillt ist:

tsel(m') < tsel(m) = tgel(m') < tgel(m) Vp,qeP (2.11)
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= FIFO Atomic Broadcast, falls (2.9) und (2.11) erfillt ist.
» Causal Atomic Broadcast, falls (2.10) und (2.11) erfillt ist.

Aus den Definitionen geht unmittelbar hervor, dass der FIFO Broadcast eine Verallge-
meinerung des Causal Broadcast darstellt und der Atomic Broadcast eine zusétzliche
Voraussetzung einfithrt, so dass sich Abwandlungen mit der Eigenschaft (2.11), auch

Totalordnung genannt, aller drei Broadcast-Arten ergeben. Abbildung 2.5 visualisiert
diese Zusammenhénge.

Reliable FIFO Causal
Broadcast Broadcast Broadcast
y y y
Atomic FIFO Atomic | Causal Atomic
Broadcast Broadcast Broadcast

ABBILDUNG 2.5.: Ubersicht der Variationen von Reliable Broadcast Protokollen

Eine spezielle Definition von Atomic Broadcast existiert in der Literatur und einigen
wissenschaftlichen Veréffentlichungen fiir synchrone verteilte Systeme. Unter der Préamisse
zusétzlicher Einschrankungen beziiglich dem Austausch von Nachrichten, kann die Eigen-
schaft der Totalordnung verscharft werden, so dass nach Flaviu Cristian, losgel6st von
der Definition des Reliable Broadcast, sich folgende Definition eines Atomic Broadcasts
fiir synchrone Systeme ergibt [BD85; Cri90; Cri+95]:

Definition 2.14 (Atomic Broadcast fiir Synchrone Systeme)
Ein Rundspruch in einem synchronen verteilten System heiBt unteilbarer Rundspruch
bzw. Atomic Broadcast, falls dieser die folgenden drei Eigenschaften erfiillt:

1. (Atomicity) Verarbeitet ein Prozessor p € P eine Nachricht m € M zum (lokalen)
Zeitpunkt th (m) >0, dann

= wurde m von einem fehlerfreien Prozessor bzw. fehlerfrei von einem fehlerhaf-
ten Prozessor gesendet und

= alle anderen fehlerfreien Prozessoren verarbeiten die Nachricht zum glei-
chen Zeitpunkt, gemessen jeweils am eigenen lokalen Zeitverstandnis jedes
Empfangers, d.h.

tgel(m) = tsel(m) VgeP (2.12)
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2. (Order) Nachrichten werden bei allen fehlerfreien Empfangern in der gleichen
Reihenfolge verarbeitet, d.h.

tflel(m') <th (m) = tglel(m') <t? (m) Vm, m' e M Vp,qeP (2.13)

3. (Termination) Jeder fehlerfreie Empfanger verarbeitet eine Rundspruchnachricht
eines Senders s € P zu einer bestimmten Zeit, d.h.

VmeM IA>0:th (m)=tj.(m)+A VpeP (2.14)

Anzumerken ist, dass fiir zwei Nachrichten, welche zu verschiedenen Zeitpunkten
verarbeitet werden, die Eigenschaft (2.13) aus (2.12) folgt. Fiir Nachrichten, die zur
gleichen Zeit verarbeitet werden, stellt (2.13) eine zusétzliche Anforderung dar.

Der Unterschied zwischen der Definition des Atomic Broadcasts fiir synchrone Systeme
und der Variante fiir asynchrone Systeme beschrinkt sich darauf, dass bei ersterer die
Anforderung an die Zustellung bzw. die Verarbeitung der Nachricht deutlich strenger
formuliert wird. Folglich kann die Definition 2.14 als ein Spezialfall der allgemeineren
Variante in Definition 2.13 betrachtet werden.

Die zuvor vorgestellten Broadcast Protokoll-Klassen haben Gemeinsamkeiten mit dem
Ubereinstimmungsproblem. Von besonderem Interesse ist in dieser Arbeit der Zusammen-
hang zwischen dem Atomic Broadcast und den Ubereinstimmungsproblemen. Aufgrund
der Aquivalenz der in Abschnitt 2.3 vorgestellten Ubereinstimmungsprobleme geniigt die
Untersuchung des Zusammenhangs zum Byzantinischen Ubereinstimmungsproblem.

Ausgehend von einem gegebenem Atomic Broadcast Protokoll, 1dsst sich byzantinische
Ubereinstimmung erzielen, indem der Sender der Daten, iiber die Ubereinstimmung im
verteilen System erzielt werden soll, die zu verteilenden Daten als Atomic Broadcast
initiiert. Die Atomic Broadcast Eigenschaften garantieren, dass

= alle fehlerfreien Komponenten des Systems die gesendete Nachricht fehlerfrei emp-
fangen und folglich sich auf diesen Wert einigen koénnen,

= die Fehlerfreiheit des Senders impliziert, dass alle fehlerfreien Empfinger die Nach-
richt erhalten und verarbeiten und

= fehlerfreie Komponenten in endlicher Zeit die Nachricht zustellen.

Folglich sind die Eigenschaften des Problems der Byzantinischen Ubereinstimmung erfiillt.
Diese Losung ist an keinerlei Bedingungen gekniipft, d.h. sie funktioniert sowohl auf
synchronen und asynchronen System als auch fiir eine beliebige Anzahl und eine beliebige
Art von Fehlern. Dies hat allerdings auch zur Folge, dass fiir ein gegebenes System mit
festgelegter Fehlerspezifikation es im Allgemeinen schwieriger ist, ein Atomic Broadcast
Protokoll zu konstruieren, als das Ubereinstimmungsproblem zu 16sen [HT94].

27



28

Umgekehrt ist es nicht so simpel, einen Atomic Broadcast mit einem Ubereinstimmungs-
protokoll zu realisieren. Dies wurde zunéchst fiir Ausfallfehler untersucht und eine Losung
verdffentlicht [HT94]. Uber ein Jahrzehnt spéter folgte die Untersuchung der Méglichkeit
Atomic Broadcasts mit einem Ubereinstimmungsprotokoll mit beliebigen byzantinischen
Fehlern zu realisieren. Dabei wurde gezeigt, dass unter etwas stdrkeren Eigenschaften des
Ubereinstimmungsprotokolls (verschéirfte Variante der Validity-Eigenschaft), dies ohne
weitere Einschrankungen moglich sei, wihrend dies unter normalen Bedingungen, das
heiflt, dass das Ubereinstimmungsproblem genau die Eigenschaften aus Definition 2.9
erfiillt, nicht moglich ist [MHS11].

2.5. Fehlerklassifizierung

Der Umfang beliebiger Fehlerarten kann im Allgemeinen nicht angegeben werden und
héngt in erster Linie von dem betrachteten Szenario ab. Folglich ist fiir die Untersu-
chung der Fehlertoleranz von Systemen eine detaillierte Fehlerklassifizierung essentiell. In
dem hier betrachteten Szenario von verteilten Systemen, dessen Komponenten mittels
(physikalischer) Verbindungen miteinander kommunizieren, miissen jedwede Fehler in
Komponenten und Verbindungen in Betracht gezogen werden, um eine vollstdndige
Fehlerklassifizierung zu erhalten.

Hierbei kénnen die Ursachen von Fehlern beliebig sein, d.h. es werden solche Fehler
in Betracht gezogen, die als Folge von fehlerhaften Implementierungen, physikalischen
Defekten oder duflerlichen Einfliissen wie hohen Temperaturschwankungen oder Radioak-
tivitdt auftreten. Unabhéngig von der tatséchlichen, nicht vollstdndig quantifizierbaren,
Ursache eines Fehlers, kann das resultierende Fehlverhalten differenziert betrachtet wer-
den. Abbildung 2.6 skizziert eine vollstdndige Fehlerklassifizierung, von Fehlern, die als
Effekt einer beliebigen Ursache eintreten kénnen und im nachfolgenden erlautert werden.
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BYZANTINISCHE FEHLER

Nicht feststellbare
Byzantinische Fehler

Feststellbare Byzantinische Fehler

l Zeitfehler | l Berechnungs- und Logikfehler | l Datenfehler |

( Unterlassungsfehler ) ( BabblingComponent) ( Datenmanipulation )
(" Ausfallfenler ) ((Fehlerhafte Weiterleiting )~ (_ Feldmanipulation )

ABBILDUNG 2.6.: Detaillierte Fehlerklassifizierung

Die Obermenge aller méglichen Fehler wird als Byzantinischer Fehler bezeichnet.
Diese Bezeichnung geht auf das Problem der Byzantinischen Generdle von Lamport
zuriick [LSP82], welches bereits in Kapitel 2.3 kurz thematisiert wurde. Die feingranulare
Unterteilung aus Abbildung 2.6 wird nachfolgend im Detail erldutert:

= NICHT FESTSTELLBARE BYZANTINISCHE FEHLER umfassen solche Fehler, die mit
Hilfe der durch das System gegebenen Mechanismen bzw. aufgrund der Designs
der Protokolle nicht als solche erkannt werden konnen. Dazu zédhlen beispielsweise
signatur- oder priifsummenrobuste Nachrichtenverdnderungen, welche nicht durch
(geniigend viele) nacheinander und/oder auf verschiedenen Wegen iibertragenen
Nachrichtenkopien erkannt werden kénnen. Der Umfang der Fehler, die in dieser
Kategorie fallen, ist system- bzw. protokollabhangig. Es ist zwingend erforderlich,
flir ein gegebenes System sowohl den Umfang dieser Fehlerkategorie als auch die
Rate bzw. Wahrscheinlichkeit des Auftretens solcher Fehler zu quantifizieren, da
das Auftreten dieser Fehler unerkannt bleiben wiirde [Cri+95; Lyn96; KS08|.

= FESTSTELLBARE BYZANTINISCHE FEHLER umfassen solche Fehler, die mit Hilfe
der durch das System gegebenen Mechanismen bzw. aufgrund der Designs der
Protokolle als solche tatsédchlich erkannt werden kénnen.

= ZEITFEHLER umfassen alle Fehler, welche den in der Spezifikation erlaubten
zeitlichen Verlauf von Prozessen oder Nachrichten beeinflussen.

= VERZOGERUNGSFEHLER beschreiben Fehler, welche Prozesse oder Nach-
richten auflerhalb der in der Spezifikation erlaubten Verarbeitungs- bzw.
Transferzeit um eine zusétzliche Zeit ¢ > 0 verzogern. [KSO08]
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= UNTERLASSUNGSFEHLER beschreiben Fehler, in Folge derer das Emp-
fangen oder das Senden einzelner Nachrichten geméfl Spezifikation nicht
stattfindet. Unterlassungsfehler konnen als Untermenge der Verzogerungs-
fehler gesehen werden mit ¢ = oo. [Cri+95; KSO08]

= AUSFALLFEHLER beschreiben das vollstdndige Ausfallen von Komponen-
ten, so dass ab dem Zeitpunkt des Auftretens des Fehlers, alle nach-
folgenden Empfangs- und Sendevorgiange der betroffenen Komponenten
nicht stattfinden. Folglich kann auch der Ausfallfehler als Sonderfall des
Unterlassungsfehlers gesehen werden. [Cri+95; KS08]

= FAIL-STOP-FEHLER stellen einen speziellen Fall des Ausfallfehlers dar.
Wiéhrend der Ausfall von Komponenten geméfl des Ausfallfehlers nicht
zwangslaufig zur Folge hat, dass betroffene fehlerfreie Komponenten davon
Kenntnis erlangen, ist gerade dies beim Fail-Stop-Fehler der Fall. Hierfiir
muss ein redundanter Mechanismus einer beliebigen Form existieren,
der genau dies sicherstellt [KS08]. Ist dies nicht moglich, kann diese
Fehlermenge als nicht existent angesehen werden.

= BERECHNUNGS- UND LOGIKFEHLER sind solche, welche auf fehlerhafte Be-

rechnungen bzw. fehlerhafte Prozessoperationen zuriickzufiihren sind, soweit
es sich nicht um Datenfehler handelt.

= DUPLIKATION bezeichnet das Senden einer fehlerfreien Nachricht in mehr-
facher Ausfithrung.

= BABBLING COMPONENT bezeichnet eine Komponente eines verteilten
Systems, welche auflerhalb ihrer Spezifikation willkiirliche Nachrichten
versendet.

= FEHLERHAFTE WEITERLEITUNG bezeichnet das Senden einer Nachricht
an eine falschen Komponente.

= DATENFEHLER bezeichnet im Allgemeinen Fehler, in Folge derer Nachrichten-

inhalte verfialscht werden.

= BITFLIPS kénnen aufgrund von Hardwaredefekten oder duflerlichen physi-
kalischen Einfliissen (Stromschwankungen, Radioaktivitét, Beschadigung)
auftreten.

= DATENMANIPULATION koénnen aufgrund von fehlerhaften Berechnungen
auftreten und einzelne bzw. Gruppen von Bits verfdlschen. Datenmanipu-
lation kann als Spezialfall von Bitflips gesehen werden.

= FELDMANIPULATION beschreibt einen Spezialfall der Bitflips mit Rechen-
fehlern als Ursache. In dieser Variante ist die Nachrichtenverfilschung auf
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einzelne oder mehrere Felder einer Nachricht beschrinkt, so dass Effekte
mit semantischen Folgen eintreten kénnen. Feldmanipulation kann als
Spezialfall von Datenmanipulation angesehen werden.

= MASKERADE ist eine von einer Menge von Varianten der Feldmanipulation
in welcher das Sender-Identifikationsfeld (Sender MAC, Sender ID, ...)
der Nachricht manipuliert wird. Diese Variante ist bemerkenswert, weil
Verfalschungen dieses Felds zur Folge haben, dass sich Netzwerkknoten
als andere ausgeben koénnen.

In der Literatur wird hdufig eine deutlich grébere Fehlerklassifizierung, angepasst auf
das jeweilige Gebiet angefiihrt. Dieses beschrankt sich in dem Fall von Systemen mit

Nachrichtenaustausch auf den Unterlassungsausfall, Zeitfehler und Byzantinische Fehler.

Abbildung 2.7 skizziert diese grobe Unterteilung inklusive der detaillierten Klassifizierung
eingebettet nach [Cri495; KS08]. Grobere Unterteilungen sind insbesondere dann sinnvoll,

wenn man verschiedene Fehlerarten mit den selben redundanten Mitteln tolerieren kann.

Die Wichtigkeit der Unterschiede der Granularitdt der Fehlerklassifizierungen, werden im
Laufe der Arbeit anhand von Beschreibungen unterschiedlicher Protokolle verdeutlicht.

BYZANTINISCHE FEHLER

Feststellbare Byzantinische Fehler Nicht feststellbare
Byzantinische Fehler

Berechnungs- und Logikfehler, Datenmanipulation

Zeitfehler

Verzogerungsfehler

Unterlassungsfehler

Ausfallfehler, Fail-Stop

ABBILDUNG 2.7.: Grobe Fehlerklassifizierung

Fehler miissen selbstverstandlich nicht zwingend einer speziellen Fehlerart angehoren,
sondern diirfen, wie in der Realitét {iblich, eine Kombination aus verschiedenen Fehlerarten
sein. Betrachtet man als Beispiel eine Komponente p € P, welche eine Nachricht m € M
empfangt und an die Komponenten qi, g2, q3 € P weiterleiten soll, dann kann es durchaus
passieren, dass p

= die Nachricht m an ¢; unverfilscht aber verzégert sendet,
= eine Verfalschung der Nachricht m’ an g2 sendet und

= den Sendevorgang an gs unterlésst.
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Dieses Beispiel wiirde folglich eine Kombination aus einem Verzogerungsfehler, einem
Byzantinischen Fehler, einem Unterlassungsfehler und einem Bitflip darstellen.

Die Toleranz der zuvor beschriebenen Fehlerarten kann im Allgemeinen auf unter-
schiedliche Weisen mit unterschiedlichen redundanten Mitteln erzielt werden. Genaueres
ist abhangig von der Spezifikation der jeweiligen fehlertoleranten Protokolle und wird in

diesem Zusammenhang in den nachfolgenden Kapitel beschrieben.



Fehlertoleranter unteilbarer Rundspruch

und Ubereinstimmung in
Bridge-verbundenen Netzwerken

Dieses Kapitel der Arbeit stellt das neue Kommunikationsprotokoll Fault-Tolerant Atomic
Broadcast and Agreement in Bridge-Connected Networks vor. Dabei handelt es sich um
ein fehlertolerantes Protokoll zur Erzielung von Ubereinstimmung unter einer Menge
von Rechenkomponenten, welche {iber Bridges in einem Netzwerk iiber Punkt-zu-Punkt-
Verbindungen untereinander kommunizieren. Hierbei wird Ubereinstimmung mittels
dem Konzept des unteilbaren Rundspruchs (Atomic Broadcast) und die geforderte
Fehlertoleranz durch unterschiedliche Arten der Redundanz erzielt.

Der Beginn der Entwicklung des Protokolls wurde an der Universitit Duisburg-FEssen,
am Lehrstuhl Verldsslichkeit von Rechensystemen von Prof. Dr. Klaus Echtle initiiert,
woraufhin diesbeziigliche Forschung seit 2014 durchgefiihrt wurde. In Folge dessen entstand
die erste Publikation tiber FABAN [EF16], welche zunéchst das Protokoll fiir die Toleranz
von einem Fehler thematisierte.

Der Zweck dieses Kapitels ist es, den Stand des noch sehr jungen Protokolls zu Beginn
der Forschung fiir diese Arbeit darzulegen, um eine klare Grenze zu der selbst geleisteten
Arbeit zu ziehen. Die nachfolgenden Abschnitte beschreiben zunéchst die Protokollidee
fiir die Toleranz von f =1 Fehlern, skizzieren anschliefend die Ziele und die Idee fiir die
Toleranz von f > 1 Fehlern und schlieflen das Kapitel mit zu dem damaligen Zeitpunkt
noch offenen Fragen und Problemen ab.
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3.1. Protokollbeschreibung

Das Kommunikationsprotokoll FABAN ist ein Protokoll zur Erzielung von Uberein-
stimmung, indem dieses eine neue Loésung fiir das Problem des Atomic Broadcasts in
synchronen Systemen darstellt. Hierbei verfolgt FABAN das Ziel, moglichst wenige Ein-
schriankungen beziiglich der Art der zu tolerierenden Fehlern zu machen und gleichzeitig
den Mehraufwand bei Kommunikation und Daten gering zu halten.

Eine grundlegende Schwierigkeit des Ubereinstimmungsproblems liegt darin, dass Fehler
in einzelnen Komponenten eines Systems Einfluss auf andere fehlerfreie Komponenten des
Systems nehmen koénnen, indem verfilschte oder verzogerte Nachrichten propagiert oder
gar unterdriickt werden. Zudem muss in Betracht gezogen werden, dass protokollspezifische
Schliisselentscheidungen, aufgeteilt auf unterschiedliche Komponenten, ebenfalls von
Fehlern betroffen sein konnen, so dass eine hinreichend geniigend grofle Redundanz
vorhanden sein muss, um diese Fehler zu erkennen bzw. zu tolerieren. Ein Beispiel fiir die
Separierung der Rollen findet sich in der Protokollfamilie Pazos mit den Rollen Proposer,
Coordinator, Acceptor und Learning Node wieder. [LM04; Lam06; Mar+10]

Die Grundidee von FABAN basiert darauf, einerseits Schliisselentscheidungen nicht an
einer einzelnen Stelle zu biindeln, sondern bestimmte Schliisselentscheidungen auf genii-
gend viele unterschiedliche Orte zu verteilen, um dadurch das Risiko von Fehlfunktionen
zu reduzieren und andererseits die zu verteilende Nachricht auf unterschiedlichen Wegen
an alle Empfanger zuzustellen. Abschlieend ergidnzt werden diese beiden Kernmechanis-
men durch géngige Hilfsmittel wie z.B. Zdhler und Signaturen, um eine moglichst grofle
Breite der Fehlertoleranz zu erzielen. Eine Realisierung von FABAN kann am sinnvollsten
auf der Vermittlungsschicht des OSI-Referenzmodells erfolgen.

Die nachfolgenden Unterabschnitte beschreiben vollsténdig die Funktionsweise des
Protokolls fiir die Toleranz von f =1 Fehler.

3.1.1. Systemannahmen

FABAN ist speziell fiir verteilte Systeme entwickelt worden, welche iiber physikalische Ver-
bindungen, auch Links genannt, miteinander kommunizieren. Komponenten des Systems
werden neben den bereits erwdhnten Links in folgende Arten unterteilt:

= NETZWERKKNOTEN, oder auch Sender- und Empfingerknoten, stellen Rechen-
komponenten dar, welche autonom ihre Arbeit ausfithren und Informationen mit
anderen Netzwerkknoten des verteilten Systems austauschen. Ein Netzwerkknoten
darf hierbei maximal mit einer Bridge iiber einen Link verbunden sein, wihrend
direkte Verbindungen zwischen Netzwerkknoten nicht erlaubt sind.
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= BRIDGES stellen zusétzliche Komponenten des verteilten Systems dar, deren Aufgabe
es ist, eine indirekte Kommunikation zwischen den Netzwerkknoten tiber die Bridges
zu realisieren. Verbindungen diirfen sowohl zu Netzwerkknoten als auch zu anderen
Bridges existieren. Die maximale Anzahl der erlaubten Verbindungen ist hierbei
von der verwendeten Hardware abhéngig und wird vom Protokoll nicht beschréankt.

Netzwerke dieser Art werden als Bridge-Connected-Networks (BCNs) oder auch Bridge-
verbundene-Netzwerke bezeichnet. Sowohl die Begrifflichkeiten der Netzwerkknoten und
Bridges, als auch BCNs, entstammen dem Ethernet-Bereich, welcher im Rahmen des Pro-
jekts IEEE 802 behandelt und standardisiert wird. Wahrend allgemeine Ethernet-Netze
keine Echtzeiteigenschaften bieten, arbeitet die Time-Sensitive Networking Task Group
(IEEE 802.1) an Mechanismen zur Erweiterung von Ethernet-basierter Kommunikation
um Echtzeiteigenschaften. Dazu zéhlen insbesondere die Zeitsynchronisation sowie das
Scheduling und Traffic-Shaping. [SS16; IEE21]

Abbildung 3.1 zeigt drei Beispiele von BCNs.

ABBILDUNG 3.1.: Einfache Beispiele fiir Bridge-Connected-Networks, bestehend aus Netzwerkknoten
(griin) und Bridges (grau)

FABAN kann nicht auf allen Netzwerken dieser Art angewendet werden, sondern nur
auf solchen, auf denen geniigend viele redundante Pfade zwischen der Bridge, mit welcher
der Sender verbunden ist, und jeder Bridge, mit welcher ein Empfinger verbunden ist,
existieren. Dies wird in Kapitel 5 genauer untersucht.

Neben der allgemeinen Art und dem allgemeinen Aufbau der zugrunde gelegten Netz-
werke werden folgende Annahmen an BCNs festgelegt, welche zwingende Voraussetzungen
fir die erfolgreiche Anwendung von FABAN darstellen:

= SYNCHRONE UHREN
Die lokalen Uhren aller Komponenten, d.h. aller Netzwerkknoten und aller Bridges,
miissen synchronisiert sein. Kleinere Abweichungen der lokalen Uhren, geschuldet
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Hardwaretoleranzen durch unterschiedliche Drift oder hinnehmbaren Differenzen
durch das Uhrensynchronisationsprotokoll, sind hierbei erlaubt, werden in der
FABAN-Spezifikation beachtet, und spiegeln realitdtsnahes Verhalten wieder. Um
dies zu gewdhrleisten sollte in einer realen Umsetzung ein nebenldufig bzw. peri-
odisch ausgefiithrtes Uhrensynchronisationsprotokoll benutzt werden und es muss
die mogliche Abweichung zwischen beliebigen fehlerfreien Uhren zwingend in Be-
tracht gezogen werden. Des Weiteren muss die Netzwerktopologie stets gentigend
Redundanz aufweisen, damit diese dem gewéhlten Uhrensynchronisationsprotokoll
gentigt. [KO87; ST87; Moz19]

= BESCHRANKTE PRO HOP LATENZ

Die maximale Dauer der Ubertragung einer Nachricht zwischen zwei direkt physika-
lisch verbundenen Komponenten des Systems muss nach oben beschrankt sein. Mit
Ethernet hat der Grofiteil der Menschheit mit der gingigsten Variante eines BCN
téglich im h&uslichen Gebrauch zu tun. Diese Netzwerkart kann beschréankte Pro-
Hop-Latenzen zwar nicht garantieren, kann allerdings mit einem probabilistischen
Ansatz mit einer geniigend groflen Schranke fiir die Pro-Hop-Latenz dennoch in
Betracht gezogen werden. Schranken kann man einerseits analytisch herleiten, an-
dererseits aber auch auf experimentelle Art und Weise mit zusétzlichen Toleranzen
approximieren. Dieser Ansatz wird im Laufe der Arbeit in Kapitel 8 ndher analysiert.
Des Weiteren werden obere Schranken fiir die Ubertragung iiber einen Hop bei
Ethernet mit Time-Sensitive-Networking (TSN) garantiert, so dass insbesondere
diese Ethernet-Variante optimale Voraussetzungen fiir FABAN bietet.

3.1.2. Protokollablauf

Mochte ein Sender eine FABAN-Nachricht m € M an alle anderen Netzwerkknoten
des verteilten Systems senden, so geschieht dies in dem Fall f = 1, wobei f die zu
tolerierende Anzahl von Fehlern bezeichnet, auf zwei redundanten Wegen, welche im
Zusammenhang mit FABAN als Wellen bezeichnet werden. Insbesondere im Fall f =1
wurden dabei in bisherigen Publikationen die Begriffe Welle und Gegenwelle benutzt,
welche in darauffolgenden Forschungsarbeiten und Publikationen, mit zunehmender
Anzahl an Wellen fiir die Toleranz von mehr Fehlern, als auch in dieser Dissertation nur
noch vereinfacht als nummerierte Wellen bezeichnet werden. [EF16; FE18]

Von FABAN-Nachrichten durchlaufene Bridges handeln abhéngig von den bisher
durchlaufenen Bridges auf unterschiedliche Art und Weise. Die erste durchlaufene Bridge
agiert als Distributing Bridge (DB), die zweite als Checking Bridge (CB) und alle
darauffolgenden Bridges als Forwarding Bridges (FBs). Wichtig ist zu bemerken, dass
eine Bridge in speziellen Féllen wiederholt passiert werden kann. Ist dies der Fall, so
verhélt diese sich entsprechend der Anzahl der bereits durchlaufenen Hops als DB, CB
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oder FB. In diesem Zusammenhang wird ein Hop gleichgesetzt mit der Ubertragung
einer Nachricht von einer Bridge zu einer benachbarten Bridge bzw. zwischen einem
Netzwerkknoten und einer Bridge (vgl. Abbildung 3.2).

Sender
[
1. Hop
v
2. Hoo—( Distributing Bridge )—2. Hop
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ABBILDUNG 3.2.: Grundlegender Kommunikationsablauf von FABAN. Die Mengen der Forwarding
Bridges im Kommunikationsablauf beider Wellen (rot und blau gestrichelt umrahmte
Bereiche) sind hierbei stets identisch, beide Wellen durchlaufen die Forwarding Bridges
allerdings in unterschiedlicher Reihenfolge. Der zentral griin gestrichelt umrandete
und schraffierte Bereich stellt hierbei auch die Menge aller Empfanger da, wobei jeder
Empfanger mit exakt einer Bridge verbunden ist.

FBs stellen die Nachrichten schlussendlich an alle Empféanger zu. Dieses Kommunikati-
onsschema wird in Abbildung 3.2 schematisch skizziert. Die detaillierte Verhaltensweise
wird in den nachfolgenden Punkten genauer beschrieben.

Nachrichtenaufbau Eine FABAN Nachricht, siehe Abbildung 3.3, ben6tigt neben den
eigentlich zu sendenden Daten zusétzliche Informationen, um die erwiinschte Fehlertole-
ranz zu ermoglichen. Neben essentiellen Informationen wie der Sender ID ig, einer im
System einheitlichen Identifikationsnummer des Senders, und der Sequenznummer ng,
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is Ng ta D S

Sender ID Seq. Nr. Zustellzeit Daten Signatur

ABBILDUNG 3.3.: Nachrichtenaufbau einer FABAN Nachricht

einer fortlaufenden, senderspezifischen Zahl aus Ny, berechnet der Sender der Nachricht
zuséatzlich die Zustellzeit t4, welche festlegt, wann die Nachricht bei den Empfingern
gemif der lokalen Uhrzeit der Empfénger verarbeitet werden muss. Ohne eine solche Zeit-
angabe wire eine globale Totalordnung des Nachrichtenempfangs ausgeschlossen. [Cri+95]
Die Zustellzeit 1asst sich aufgrund der Annahme der beschrédnkten pro-Hop-Latenzen in
Abhéngigkeit von

= der maximalen Anzahl der Hops Nj,ps zwischen Bridges entlang beider Wellen,

= der maximalen Dauer der Ubertragung einer Nachricht zwischen zwei Bridges bzw.
einer Bridge und einem Netzwerkknoten 4y, und

= der maximalen Verweildauer einer Nachricht in einer Bridge bzw. einem Netzwerk-
knoten dp

wie folgt berechnen:
tq = (Nh0p8+2)'5h0p8+(NhOpS+]—)'6B‘ (31)

Hierbei ist hervorzuheben, dass Npj.,s nur die Hops zwischen Bridges bezeichnet und
den ersten sowie den letzten Hop vom Sender zu der Distributing Bridge sowie von der
Forwarding Bridge zum jeweiligen Empfinger, aus Griinden der Konsistenz weiterer
Rechnungen im Laufe dieser Arbeit, ausschliefit.

Zuletzt wird iiber diese drei Felder zusammen mit den eigentlichen Nutzdaten eine
Signatur gebildet und an die Nachricht angehdngt. Mit Ausnahme des Feldes der Sender
ID, welches mindestens [In(JA])] Bits grof8 sein muss, damit alle moglichen Sender aus
N unterschieden werden konnen, unterliegt die GroSe der anderen Felder keinen weiteren
Anforderungen und kann in einer Implementierung geniigend grofl gewahlt werden. Eine
FABAN-Nachricht m mit der angehdngten Signatur S wird im folgenden mit m : S
bezeichnet.

Signatur Als Signatur darf jedes beliebige, dem Anwendungsfall geniigende Verfahren
benutzt werden. Weitere Anforderungen werden seitens der Protokollbeschreibung nicht
gemacht. Im Allgemeinen sind auch kryptographisch schwache Verfahren, die allerdings
gut technische Fehler erkennen konnen, vollkommen ausreichend um den angestrebten
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Anwendungsgebieten zu geniigen. Besonders eignen sich Signaturverfahren, die ausschlief3-
lich der Fehlererkennung (und nicht der Aufdeckung von menschlichen Angriffen) dienen.
Als Beispiel sind hier die CRC-basierten Signaturverfahren mit ungerader Multiplikation
zu nennen. [Ech1§]

Wiéhrend der Weiterleitung einer FABAN-Nachricht von einer Bridge zur ndchsten
wird diese nicht wiederholt signiert, allerdings beim Durchlaufen der Distributing Bridge
als auch der Checking Bridge jeweils modifiziert um zu gewéhrleisten, dass sowohl die
Distributing Bridge als auch die Checking Bridge exakt einmal durchlaufen werden.
Das Durchlaufen der Forwarding Bridges entsprechend der Wellen wird nicht durch
Signaturen sichergestellt, weil fiir den Fall von fehlerhaftem Verhalten Redundanz durch
die andere Welle gegeben ist. Die Signaturmodifikation basiert auf einfachen Operationen,
die abhangig sind von drei globalen konstanten Masken, die als d;,qsk, Cmask UNd Tinask
bezeichnet werden. Die ersten beiden Masken haben die gleiche Linge wie die Signatur
des gewdhlten Verfahrens, diirfen sonst frei gewdhlt werden und finden in Bridges, die
als DB oder CB agieren, Anwendung. Die letzte Maske wird in den Empfiangerknoten
verwendet und wird geméafl folgender Formel berechnet

Tmask = ROR(dmask’v 1) v ROR(Cmask‘a 2)7 (32)

wobei ROR(v,n) die Rotation des Wertes v um n Bits nach rechts bezeichnet. Die
genaue Signaturmodifikation in den Bridges als auch in den Empfingern wird in den
Beschreibungen der jeweiligen Komponenten folgen. Die Grundidee ist die Separierung
der Signaturmodifikation innerhalb der entsprechenden Bridges in unterschiedliche und
unabhéngige Operationen, welche an unabhéngigen Stellen durchgefiihrt werden. Konkret
gewahlt wurden hierfiir die unabhéngigen und gleichzeitig primitiven Funktionen der
Rotation innerhalb des eingehenden Ports sowie der XOR~Verkniipfung innerhalb des
ausgehenden Ports in Distributing Bridge und Checking Bridge. In Kombination mit der
Umkehrung all dieser Signaturmodifikationen der Distributing Bridge sowie Checking
Bridge bei den Empféngern, wird eine Schutzwirkung gegeben, welche die Feststellung
garantiert, ob eine Nachricht DB und CB tatséchlich in dieser Reihenfolge durchlau-
fen hat. Die Separierung der primitiven Operationen in eingehende und ausgehende
Ports reduzieren das Nicht-Erkennen eines Fehlerverhaltens einer Bridge, welche sich
aufgrund von technischen Fehlern félschlicherweise als DB oder CB ausgibt. Die in den
nachfolgenden Abschnitten beschriebenen Signaturmodifikationen sind in Abbildung 3.4
dargestellt.

Beispiel: Fiir frei gewahlte Masken d,,qs1 = 421 B78C8.16 und ¢pqsk = EF869AFE3.14
erhélt man fiir die Empfangermaske

= Task = 210D BC64.16 v FBE1A6B8.16 = DAEC1ADC14 (3.3)
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ABBILDUNG 3.4.: Ubersicht der FABAN-Signaturmodifikation

Distributing Bridge Sobald eine FABAN-Nachricht m : S direkt von dem Sender eintrifft,
hat die Bridge die Aufgabe als Distributing Bridge die Nachricht zu duplizieren und
anschliefend, jeweils fiir eine Welle, an zwei benachbarte Bridges, welche als Checking
Bridges agieren werden, zu versenden. Beim Eintreffen der Nachricht wird im eingehenden
Port die Signatur der Nachricht um einen Bit nach links rotiert. Nach dem Duplizieren der
Nachricht wird die Signatur in den ausgehenden Ports XOR-verkniipft mit der globalen
dmask, d.h. es wird m : S” an die CBs gesendet mit (vgl. Abbildung 3.4)

S":= ROL(S, 1)Vdmask (3.4)

Checking Bridge FErhilt eine Bridge eine Nachricht m : S’ von einer Distributing
Bridge, so hat sie die Aufgabe als Checking Bridge zu tiberpriifen, ob diese Nachricht
noch rechtzeitig bei allen Empfangern vor der errechneten Zustellzeit t; ankommen
kann, vorausgesetzt, dass alle nachfolgenden Bridges fehlerfrei arbeiten. Ist dies nicht
der Fall, dann ist davon auszugehen, dass die Nachricht in der Distributing Bridge
unerlaubt verzogert wurde. In diesem Fall wird die Nachricht unterdriickt und folglich
keine Ausbreitung entlang der betreffenden Welle initiiert. Ist die Uberpriifung positiv,
dann wird die Nachricht zu den Bridges weitergeleitet, welche geméafl des Routings der
Welle dieser CB, Ziele der Weiterleitung sind. Beim Eintreffen der Nachricht wird im
eingehenden Port die Signatur um ein Bit nach links rotiert und vor dem Weiterleiten an
benachbarte Bridges in den ausgehenden Ports XOR-verkniipft mit der globalen c¢,qsk,
d.h. es wird m : S” an die FBs gesendet mit (vgl. Abbildung 3.4)

S" = ROL(SI, 1)¥Cmask (35)

Forwarding Bridge Hat eine Nachricht eine Distributing Bridge und eine Checking
Bridge durchlaufen, so verhélt sich jede weitere durchlaufene Bridge als FB. Eine Forwar-
ding Bridge leitet lediglich die empfangene Nachricht geméfl den Wellenbeschreibungen
weiter und hat keine sonstigen Aufgaben.

Zustellung Empféngt ein Netzwerkknoten eine FABAN-Nachricht, so priift dieser zu-
néchst, ob die Nachricht unerlaubt verfilscht wurde. Dafiir werden mit (vgl. Abbildung
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3.4)
S := ROR(S",2) V "mask (3.6)

die Signaturmodifikationen der DB und der CB riickgéngig gemacht und anschliefend
gemaf des verwendeten Signaturverfahrens die Nachricht auf Verfilschungen tiberpriift.
Sollte die Nachricht nicht verfdlscht worden sein, aber aufgrund eines anderen Fehlers
nicht exakt einmal sowohl die DB als auch die CB, in dieser Reihenfolge, durchlaufen
haben, wiirde das durch die Uberpriifung der Signatur in Kombination mit der Signa-
turmodifikation dennoch als Verfdlschung und folglich als Fehler erkannt werden. Bei
einem negativen Signaturtest, einer zu spét eingetroffenen Nachricht (¢4 tiberschritten)
oder wenn die Nachricht protokollkonform iiber eine andere Welle bereits eingetroffen ist,
wird die empfangene Nachricht verworfen. Andernfalls wird die Nachricht akzeptiert und
zum gewiinschten Zeitpunkt ¢4 verarbeitet.

Die Verzogerung zwischen tatséchlichem Empfang der Nachricht und die Verarbeitung
zu dem in der Nachricht festgelegten Zeitpunkt ¢4 ist deshalb notwendig, um sicherzuge-
hen, dass alle Empféanger die Nachricht zum gleichen Zeitpunkt, gemessen am lokalen
Zeitverstandnis jedes Empféangers, und somit folglich auch alle empfangenen Nachrichten
in der gleichen Reihenfolge verarbeiten. Dies ist eine zwingende Voraussetzung um die
Figenschaften Atomicity, Order und auch Termination der Definition des Atomic Broad-
casts fiir synchrone Systeme, Definition 2.14, zu gewéhrleisten. Kleinere Abweichungen der
lokalen Uhren der Empfinger sind hierbei nicht relevant, da diese keinen Einfluss auf die
Reihenfolge der zu verarbeitenden Nachrichten haben, sondern lediglich, global gesehen,
kleinere Abweichungen zwischen den Verarbeitungszeitpunkten entstehen kdnnen. Sollten
Nachrichten ein und des selben Senders zur gleichen Zeit verarbeitet werden, so wird
die Verarbeitung geméfi Sequenznummer ng vollzogen. Analoges gilt fiir Nachrichten
unterschiedlicher Sender mit gleicher Zustellzeit ¢4, wobei in diesem Fall geméfl einer
globalen Totalordnung der Sender ID ig, beispielsweise lexikographische oder numerische
Ordnung, die Reihenfolge der Verarbeitung festgelegt wird.

Erkennung der Bridge-Rolle Empfingt eine Bridge eine FABAN-Nachricht, so muss
diese erkennen, ob sie fiir diese Nachricht eine Distributing, Checking oder Forwarding
Bridge ist. Ein urspriinglicher Vorschlag fiir die Realisierung dieser Entscheidung war die
Einfithrung eines Hopzéhlers in das in Abbildung 3.3 vorgestellte Nachrichtenformat. Ein
Hopzéhler als alleinige Referenz zur Weiterleitung von Nachrichten ist allerdings nur in
speziellen Graphen wie zum Beispiel Ringen ausreichend. In diesem konkreten Beispiel
kann jede Bridge lokal entscheiden, geméfl welcher Rolle sie sich zu verhalten hat und
die Nachricht auf dem (beziiglich des Rings) komplementéren Port des Eingangsports
weiterleiten. Im Allgemeinen ist dies jedoch nicht mdoglich, wenn Bridges nur geringfiigig
komplexer vernetzt sind und Netzwerke keine speziellen Struktureigenschaften aufweisen.
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Aus diesem Grund werden im Allgemeinen Routing-Tabellen benétigt, in welchen mit nur
geringfiigig erhohtem Speicherbedarf die Information iiber die Bridge-Rollen gespeichert
werden kann. Im Zusammenhang mit der Toleranz von Mehrfachfehlern gewinnt der
Hopzéahler - neben dem Nutzen als redundante Information - jedoch einen zusétzlichen
Nutzen, welcher nicht durch Routing-Tabellen abgedeckt werden kann. Dies wird in
Kapitel 6 genauer thematisiert.

3.1.3. Anforderungen an Wellen

Da das Konzept der redundanten Verteilung von Nachrichten iiber Wellen den Kernaspekt
von FABAN darstellt, ist es naheliegend, dass Wellen gewissen Regeln unterliegen miissen.
Hierbei steht das Ziel im Vordergrund, dass eine fehlerhafte Komponente des Systems
entweder dazu fihrt, dass gar keine FABAN-Nachricht verteilt wird, oder aber héchstens
eine der beiden Wellen beeinflusst, so dass alle fehlerfreien Empfanger iiber die andere
Welle die Nachricht empfangen. Dieses Ziel fiihrt zu einer Reihe von Regeln, mit Hilfe
derer Wellen fiir gegebene Netzwerktopologien konstruiert werden kénnen.

Regel 1 Es darf keine gemeinsame, parallele Kante zwischen zwei benachbarten

i@

ABBILDUNG 3.5.: Regel 1

Bridges in beiden Wellen vorkommen.

@

=21

Regel 2 Nach der Initiierung der Wellen in den jeweiligen Checking Bridges, muss
die jeweilige Welle die Distributing Bridge und die Checking Bridge der anderen
Welle erreichen, darf von diesen aber nicht weiter verteilen.
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ABBILDUNG 3.6.: Visualisierung der Verletzungen der Wellenregeln 2 und 3
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Regel 3 Zwischen den jeweiligen Checking Bridges beider Wellen und einer beliebigen
anderen Bridge des Systems, darf auf beiden Pfaden keine gemeinsam passierte
Bridge existieren.

Ein vollstandiges Beispiel zweier korrekter Wellen, welche die obigen Regeln einhalten,
ist in Abbildung 3.7 zu sehen.

ABBILDUNG 3.7.: Vollstandiges Beispiel zweier Wellen fir festgelegte Sender, Distributing und Checking
Bridges

3.1.4. Toleranz von Fehlern

Durch die Kombination verschiedener Redundanzmechanismen ist FABAN in der Lage
alle Fehlerarten mit nur wenigen Ausnahmen zu tolerieren. Hierbei werden die folgenden
Ausnahmen festgestellt, wobei erstere natiirlicherweise nie vermeidbar ist und letztere
auf die an FABAN zugeschnittene Signaturmodifikation zuriickzufithren ist.

Ausnahme 1 Nachrichtenverfialschungen, welche nicht durch das gewéhlte Signatur-
verfahren erkannt werden konnen, werden von FABAN nicht toleriert.

Die Erkennung von Nachrichtenverfilschungen ist vollstdndig von den Eigenschaften
des benutzten Signaturverfahrens abhéngig. Da Signaturen Abbildungen von Nachrichten
auf eine im Vergleich zur Nachrichtenldnge stark reduzierte Wertemenge sind, kénnen
selbstverstandlich unterschiedliche Nachrichten auf ein und denselben Wert abgebildet
werden, so dass solche speziellen Nachrichtenverfilschungen durch das Signaturverfahren
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unerkannt bleiben wiirden. Es gibt allerdings Signaturverfahren und Priifsummen, welche
fiir bestimmte Falle das Erkennen von Bitflips garantieren kénnen. Ein Beispiel hierfiir
ist die Priifsumme CRC, welche abhéngig vom gewéhlten CRC-Polynom sowie der
CRC-Lénge unterschiedliche Eigenschaften bzgl. der Erkennungswahrscheinlichkeiten von
Bitflips aufweist. Neben CRC-Polynomen, durch welche zu 100% sowohl zwei als auch
eine beliebige ungerade Anzahl von Bitflips erkannt werden kénnen, kénnen Polynome
fiir groflere CRC-Langen gefunden werden, welche auch eine héhere Anzahl von Bitflips
garantiert erkennen [RG88; KC04; RK06]. Des Weiteren kénnen CRC und Signaturen
kombiniert werden, indem beispielsweise die Signatur einer Nachricht als Verkettung
einer CRC-Berechnungsfunktion sowie einer (Fehlertoleranz-)Signaturfunktion berechnet

wird.

Ausnahme 2 Sollte eine Bridge derart fehlerhaft sein, dass diese die Signaturmo-
difikationen der Distributing Bridge und der Checking Bridge kombiniert in dieser
Reihenfolge anwendet, dann kann FABAN diesen Fehler nicht tolerieren.

Sollte dieser Fehler eintreten, dann wiirde sich eine Bridge als eine Kombination aus
DB und CB ausgeben, was vom Protokoll unbemerkt bleiben wiirde. Hierbei ist diese
Bridge folglich fehlerhaft und es ist nicht mehr gewahrleistet, dass die Nachrichtenaus-
breitung entweder unterdriickt, oder aber erfolgreich abgeschlossen werden kann. Da die
Signaturmodifikationen an die eingehenden und ausgehenden Ports der Bridges gebunden
sind, kann dieser Fehler als Folge von technischen Fehlern als extrem unwahrscheinlich
angesehen werden.

Die Fehlertoleranz wird bei FABAN durch Kombinationen unterschiedlicher Redun-
danzarten realisiert. In allen Fallen handelt es sich um statische Redundanz, welche
wiederum einerseits aus der funktionellen Redundanz in Form der Separierung der Rol-
len, der Duplikaterkennung in den Empfingern und den Signaturmodifikationen und
andererseits aus der Informationsredundanz sowohl in Form des redundanten Routings
entlang der Wellen als auch der angehdngten Priifsumme bzw. Signatur besteht. Tabelle
3.1 stellt einen Uberblick iiber die Redundanzmittel dar, welche in ihrer Kombination die
Toleranz der jeweiligen Fehlerart ermoglichen.



3.2 Probleme und offene Fragen
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TABELLE 3.1.: Ubersicht der Redundanzarten, durch welche FABAN die entsprechenden Fehler tolerieren
kann. Fehlerhaft weitergeleitete Nachrichten kénnen auch tiber die Signatur bzw. die
Signaturmodifikation erkannt werden, falls die fehlerhafte Bridge die Distributing Bridge
oder die Checking Bridge ist (gekennzeichnet durch Héakchen in Klammern).

Zuletzt ist anzumerken, dass nicht nur solche Fehler toleriert werden, die exakt und
klar einer einzigen Fehlerart zuzuordnen sind, sondern jegliche Form des Byzantinischen
Fehlers, ausgenommen die zuvor genannten Spezialfille. Konkret bedeutet dies, dass jeder
Fehler, der eine willkiirliche Kombination aus den in Tabelle 3.1 aufgelisteten Fehlerarten
darstellt, ebenfalls toleriert wird.

3.2. Probleme und offene Fragen

In der hier beschriebenen Phase der Protokollspezifikation, sind noch eine Reihe von
Problemen und offenen Fragen vorhanden bzw. unbeantwortet. Ohne sie an dieser Stelle
der Arbeit zu tief zu thematisieren, folgt ein kleiner Uberblick dariiber, beziiglich welcher
Fragen Anschlussforschung betrieben wurde und was im Laufe der Arbeit tiefgriindiger
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aufgegriffen wird.

Formale Verifikation der Wellenregeln Die in Abschnitt 3.1.3 vorgestellten Wellenregeln
sind formal nicht verifiziert worden. Zum einen muss der Vollstédndigkeit halber formal
iiberprift werden, dass die drei Wellenregeln tatséchlich hinreichende Bedingungen fiir
Wellen darstellen und zum anderen sollte untersucht werden, ob diese Regeln nicht zu
streng sind und tatséchlich auch gleichzeitig notwendige Bedingungen darstellen.

Generierung von Wellen Fiir kleinere bzw. auch gréfiere, aber iiberschaubare Topo-
logien, lassen sich relativ leicht Wellen héndisch erzeugen. Dies wird fiir groflere und
uniiberschaubare Topologien deutlich miihseliger. Des Weiteren ist das héndische Er-
zeugen von Wellen in jedem Fall eine schlechte Losung, so dass die Frage nach einer
automatisierten Generierung und der Moglichkeit der automatischen Verifizierung von
Wellen im Raum steht.

Toleranz von Mehrfachfehlern Im Detail wurde FABAN in der hier thematisierten
Form nur fiir Einfachfehler entwickelt. Fiir die Toleranz von Mehrfachfehlern wurden
einige Ideen skizziert, allerdings nie vollstdndig spezifiziert. [EF16] Des Weiteren haben
sich die meisten als fehlerhaft herausgestellt bzw. erforderten grundlegende Anpassungen.
Das Hauptproblem hierbei stellt die Toleranz eines Byzantinischen Fehlers dar, welcher
die Distributing Bridge betrifft. Bestimmte Konstellationen von Fehlern in Kombination
mit einem Fehler in der Distributing Bridge kénnen gegebenenfalls zur Inkonsistenz des
Atomic Broadcasts fithren, was nicht ohne zusétzliche Redundanz gelost werden kann.

Ausarbeitung eines Implementierungskonzepts Neben der theoretischen Ausarbeitung
einer Protokollspezifikation hat ein Testen in einer Simulationsumgebung oder auf echter
Hardware einen deutlichen Mehrwert. Dabei konnten Laufzeitevaluationen durchgefiihrt,
Protokolleigenschaften zuséatzlich iiberpriift und das Protokoll auf allgemeine Praktika-
bilitdt getestet werden. Weiterhin geben Implementierungen in einer Simulation oder
auf echter Hardware Aufschluss iiber mogliche zusétzliche, in der Theorie nicht bedach-
te Anforderungen an das System bzw. das Protokoll sowie iiber mogliche Anreize zur
Verbesserung des Protokolls.



Stand der Technik

Das im Fokus dieser Arbeit stehende Protokoll Fault-Tolerant Atomic Broadcast and
Agreement in Bridge-Connected Networks bedient im Kern thematisch sowohl das Gebiet
der Ubereinstimmungsprotokolle als auch das Gebiet der unteilbaren Rundspriiche. Dieses
Kapitel gibt einen Uberblick iiber den aktuellen Stand der Technik beider Themengebiete.

4.1. Ubereinstimmungsprotokolle

Das Problem der Ubereinstimmung in verteilten Systemen ist auf das Problem der
Byzantinischen Generdle von Leslie Lamport zuriickzufithren [LSP82]. Lamport hat
in der selben Publikation neben der Definition des Problems mehrere Lésungen vor-
geschlagen. Das Protokoll Oral Messages (OM) basiert auf Kommunikation zwischen
Komponenten ohne der Nutzung zusédtzlicher Signaturen und bendétigt bei der Tole-
ranz von f > 1 Fehlern mindestens n > 3f + 1 Komponenten. Zugleich wurde bewiesen,
dass 3f +1 die Mindestanzahl von Komponenten fiir beliebige fehlertolerante Uberein-
stimmungsprotokolle ohne Signaturen ist. Komponenten miissen in global festgelegten
Zeitintervallen ihre jeweiligen Nachrichten senden bzw. empfangen, um ausbleibende
Nachrichten detektieren zu kénnen und bendétigen insgesamt f + 1 Phasen, das heif3t
jede Nachricht jeder Komponente muss bis zu f + 1 mal weitergeleitet werden, bevor
Empfinger eine Entscheidung auf Basis der empfangenen Daten treffen kénnen. Das
Protokoll Signed Messages (SM) verwendet zusétzlich Signaturen, um Verfdlschungen
von Nachrichteninhalten erkennbar zu machen und benétigt als Folge dessen nur n > f +1
Komponenten, um ebenfalls in f + 1 Phasen Ubereinstimmung erzielen zu kénnen. Beide
Losungsvorschlage implizieren die Moglichkeit der direkten Kommunikation der einzelnen
Komponenten, wie beispielsweise in Feldbussystemen, und erfordern einen gewissen Grad
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der Synchronitit. Dolev und Strong haben beweisen, dass tatsédchlich mindestens f+1
Phasen notwendig sind, um Ubereinstimmung mit signierten Nachrichten gemis SM
erreichen zu kénnen [DS83]. Mit dem Pendelprotokoll wurde ein weiteres Protokoll fiir
Systeme mit direkter Kommunikation vorgestellt, welches nur dann mehr Nachrichten
bendtigt, als mindestens notwendig, wenn tatséchlich Fehler wihrend der Synchronisati-
on auftreten [Ech89]. Weitere Erkenntnisse und Protokollvarianten auf Grundlage von
Systemen mit direkter Kommunikationsmoglichkeit zwischen allen Komponenten und
synchronisiertem Sendeverhalten und allgemeiner Synchronitdt wurden in den nachfol-
genden Jahren und Jahrzehnten publiziert. Dabei wurden Verbesserungen beziiglich dem
Nachrichtenoverhead, dem Kommunikationsaufwand und der Effizienz im Allgemeinen
erzielt [LA86; Di +88; DRS90; GMY95; GM98]. Die Méglichkeiten Ubereinstimmung
auf drahtlosen verteilten Systemen, welche ndherungsweise als Systeme mit direkten
Verbindungen angenommen werden kénnen, zu erzielen, wurde ebenfalls in jlingster
Vergangenheit untersucht und vielversprechende Ansétze publiziert [Boulba; Boul6].

Betrachtet man vollstdndig asynchrone Systeme, so haben Fischer, Lynch und Paterson
1983 gezeigt, dass das Problem der Ubereinstimmung nicht 16sbar ist, da bei beliebig we-
nigen fehlerhaften Komponenten f > 1 stets die Moglichkeit besteht, dass deterministische
Protokolle nicht terminieren [FLP85]. Mit einem probabilistischen, nichtdeterministischen
Losungsansatz hat Ben-Or ein Protokoll vorgestellt, welches mit Wahrscheinlichkeit
1 Ubereinstimmung in einem vollstindig asynchronen System mit mehr als n > 5- f
Komponenten erzielt [Ben83]. Die Garantie des Erfolgs der Ubereinstimmung geht dabei
auf Kosten der Effizienz, da diese mit steigendem Anteil an fehlerhaften Komponenten
exponentiell wichst. Ist dabei die Anzahl fehlerhafter Komponenten f héchstens von der
Ordnung O(y/n), so ist Ubereinstimmung in konstanter Zeit zu erreichen und stellt eine
deutliche Verbesserung zu den deterministischen Protokollen OM und SM dar. Bracha
konnte die Anforderung der Anzahl der Komponenten reduzieren auf n > 3- f, indem
zuverlédssige Rundspriiche verwendet werden [Bra87].

Ein zu den Ubereinstimmungsprotokollen gehdrendes Forschungsgebiet ist die fehler-
tolerante Synchronisation von lokalen Uhren in verteilten Systemen. Uhrensynchronisa-
tionsprotokolle 16sen das Ubereinstimmungsproblem mit speziellem Anwendungszweck
und sind seit den frithen 80er Jahren Forschungsthema [LM84; Hal+84; DHS86]. Die
nebenldufige Ausfithrung eines fehlertoleranten Uhrensynchronisationsprotokolls ist ei-
ne Grundvoraussetzung fiir FABAN, weil die Checking Bridges entscheiden miissen,
ob eine Nachricht noch rechtzeitig zugestellt werden kann. Im Hinblick auf bestimmte
Netzwerktopologieklassen existieren aktuelle effiziente Losungen, welche die Uhrensyn-
chronisation speziell auf Ringtopologien realisieren. Diese haben durchaus Relevanz bei
realer Anwendung von FABAN auf Ringtopologien [EM17; Moz18|.
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Ubereinstimmung auf Netzwerken, die keine direkte, zuverlissige Kommunikation zwi-
schen zwei beliebigen Komponenten des Systems ermdglichen, wird in der Wissenschaft
ebenfalls seit Mitte der 80er Jahre vermehrt thematisiert. Im Allgemeinen werden zur
Umsetzung von Ubereinstimmungsprotokollen in Netzwerken, welche zum Beispiel wie
hier iiber zu einer beliebigen Topologie verbundenen Bridges kommunizieren, Rundspruch-
Routinen unterschiedlicher Art verwendet.

Eine der ersten Publikationen zu diesem Thema - und im Hinblick auf die Gemeinsam-
keiten zu FABAN wichtigste Referenz - war die Arbeit von Flaviu Cristian, welche in der
ersten Version bereits 1984 erschienen ist [Cri+95]. In dieser Publikation wurden drei
Protokolle vorgestellt, welche aufeinander aufbauten und den Umfang der zu tolerierenden
Fehler von Ausfall- iber Verzégerungs- bis zu byzantinischen Fehlern erhéhten, aber auch
die Komplexitédt der Implementierung der Protokolle steigerten. Die Grundidee dabei
ist, Ubereinstimmung durch unteilbare Rundspriiche zu realisieren, wobei der unteilbare
Rundspruch durch das Prinzip der Nachrichtenflutung umgesetzt werden soll. Die fiir
das Protokoll festgelegten Grundannahmen unterscheiden sich kaum von den Annahmen
fiir FABAN:

= Das iiber Bridges verbundene Netzwerk muss zusammenhéngend sein. Des Weiteren
darf jedes Teilnetzwerk aus fehlerfreien Komponenten ebenfalls nicht geteilt sein.

= Lokale Uhren der jeweiligen Komponenten miissen (bis auf eine minimale, festgelegte
zuléssige Abweichung) synchronisiert sein.

= Die maximale Verzogerung einer Ubertragung zwischen zwei Komponenten muss
nach oben beschrankt sein.

Abhéngig von der Grofle der Netzwerktopologie wird wie bei FABAN eine Zustell- oder
Verarbeitungszeit einer Nachricht berechnet, zu welcher die Nachricht bei allen Empféin-
gern verarbeitet werden soll. Eine Rundspruchnachricht wird dann an alle benachbarten
Komponenten gesendet. Jede Komponente, die eine Nachricht empféngt, versendet - falls
die Nachricht erstmals in dieser Komponente empfangen wurde - diese ebenfalls an alle
benachbarten Komponenten. Rekursiv wiederholt sich dieser Vorgang in allen Komponen-
ten, bis das gesamte Netzwerk die Nachricht erhalten hat und das Netzwerk vollstdandig
geflutet wurde. Diese Art und Weise der Verteilung der Nachrichten an alle Empfanger,
ist im Allgemeinen mit héherem Nachrichtenaufwand verbunden, als dies bei FABAN
durch die gezieltere Verteilung entlang redundanter Wellen der Fall ist. Durch zusétzliche
Uberpriifung, ob eine Nachricht nicht nur innerhalb der Zeitspanne zwischen dem Senden
und der berechneten Verarbeitungszeit empfangen wurde, sondern auch ob der letzte Hop
entsprechend nicht zu stark verzégert wurde, werden auch Verzégerungsfehler toleriert.
Als letzter zusdtzlicher Mechanismus, erméglichen Signaturen die Toleranz von beliebigen
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byzantinischen Fehlern. Ausgenommen hierbei sind natiirlich solche Verfdlschungen, die
Signaturen brechen und folglich nicht durch Signaturpriifungen erkannt werden kénnen.
Wiéhrend in FABAN fiir jeden Rundspruch exakt eine Signatur erstellt wird und diese
nur in Checking Bridges und der Distributing Bridge durch rudimentére Operationen
modifiziert wird, co-signiert jede weiterleitende Komponente jede Nachricht.

Die breite Toleranz nahezu aller Fehlerarten wird bei Cristian u. a., sowie dem hier im
Fokus stehenden Protokoll FABAN, durch Synchronitédt, Signaturen und strikten Sys-
temannahmen ermoglicht. Im Hinblick auf die Vergleichbarkeit zur vorliegenden Arbeit,
hinsichtlich vergleichbarer Netzwerke, Art und Menge der tolerierten Fehler, Systeman-
nahmen und Anwendungsgebiete existieren - nach sehr griindlicher Literaturrecherche -
keinerlei weitere Losungen bzw. Publikationen. Im Gegensatz dazu wurden jedoch in den
letzten Dekaden auch oft asynchrone Systeme bzw. Systeme mit deutlich abgeschwéchten
Anforderungen behandelt, zu welchen im Folgenden ein Uberblick gegeben wird.

Chang und Maxemchuk entwickelten und publizierten 1984 eine Familie von zuver-
lassigen Rundspruchprotokollen (Reliable Broadcast) fiir nicht zuverlédssige Netzwerke
[CM84]. Zusétzlich garantieren diese Protokolle eine einheitliche Totalordnung der gesen-
deten Nachrichten bei allen fehlerfreien Empfingern. Die Grundidee der Protokolle fiir
beliebige Netzwerke basiert dabei auf der Kombination vereinfachter Realisierungen auf
Systemen mit nur einem Sender und Systemen mit nur einem Empfanger. Dabei werden
alle Rundspriiche aller Sender iiber einen einzigen primaren Empfénger, die so genannte
token site, zu allen tibrigen Empfingern weitergeleitet. Die Rolle der token site wird im
Betrieb periodisch an andere Empfanger iibergeben, um bei Auftreten eines Fehlers in
der token site einen Totalausfall des Systems zu verhindern. Bei der Fehlerannahme wur-
den hierbei jedoch nur Ausfallfehler und Unterlassungsfehler betrachtet. Verzégerungen,
Verfalschungen sowie allgemeines byzantinisches Verhalten werden nicht toleriert. Im
Gegenzug werden an das System keine weiteren Anforderungen gestellt.

Einen spezielleren Anwendungsfall verfolgten Birman und Joseph mit dem Ziel fehler-
tolerante Rundspriiche in Systemen zu ermdglichen, welche in so genannte fehlertolerante
Prozessgruppen separiert sind [BJ87]. Die Separierung in Gruppen wurde dabei nicht
erstmals erwéhnt, sondern wurde bereits in anderen Arbeiten untersucht [CZ85; Coo85].
Rundspriiche in solchen Systemen sind dabei so zu verstehen, dass nicht alle Teilnehmer
des Systems, sondern alle Teilnehmer einer Prozessgruppe adressiert werden. Der wissen-
schaftliche Beitrag beinhaltete verschiedene Varianten von Rundspriichen, unter anderem
einen unteilbaren Rundspruch, welcher sowohl fiir Local-Area-Networks (LANSs) als auch
fiir Wide-Area-Networks (WANS) ausgelegt ist und einen hohen Grad an Nebenlaufigkeit
aufweist. Im Bezug auf die Fehlertoleranz haben die Autoren, wie die zuvor besprochene
Losung, ebenfalls nur Unterlassungsfehler bzw. Ausfallfehler untersucht. Peterson, Buch-
holz und Schlichting publizierten eine neue Lésung fiir die Interprozesskommunikation
von Prozessen in verteilten Systemen, wobei neben der Zuverldssigkeit der Rundspriiche
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auch eine globale, partielle Ordnung von Nachrichten erzielt wurde [PBS89]. Die Idee
basiert hierbei auf der Kommunikation zwischen Prozessen iiber ein gemeinsames Medium
wie zum Beispiel einem gemeinsamen Speicher und der Realisierung eines so genannten
gemeinsamen Nachrichtenraums (shared message space), welcher durch das Protokoll
sowohl die Zuverlédssigkeit als auch die Ordnung garantiert. Betrachtet wurden dabei
ebenfalls nur einfache Ausfall- und Unterlassungsfehler.

Zusétzlich zu der typischen Betrachtung von Ausfall- und Unterlassungsfehlern, haben
Melliar-Smith, Moser und Agrawala Verzogerungsfehler betrachtet [MMA90]. Der Beitrag
besteht aus zwei Protokollen, dem sogenannten Trans-Protokoll sowie dem Total-Protokoll.
Das Trans-Protokoll ist ein effizientes, zuverlassiges Rundspruch-Protokoll, welches die
notigen Eigenschaften tiber positive und negative Bestédtigungen (Acknowledgements)
realisiert. Das besondere an dem Ansatz ist die Idee, nicht jeden Rundspruch von allen
Empfingern zu bestétigen, sondern Bestédtigungsnachrichten zusammen mit eigenen,
kiinftigen Rundspriichen zu versenden und dabei rekursiv festzustellen, ob eine implizite
Bestétigung durch andere Komponenten bereits vorliegt und gegebenenfalls den Trans-
feraufwand zu reduzieren. Dadurch entsteht eine auf der einen Seite hohe Effizienz des
Protokolls ohne weitere Anforderungen an das zu Grunde liegende System zu stellen. Auf
der anderen Seite erschwert diese Art der Biindelung von Informationen die Toleranz
von Nachrichtenverfalschungen, welche im Rahmen der Arbeit nicht angestrebt wurde.
Das Trans-Protokoll impliziert bei allen fehlerfreien Empfingern partielle Ordnungen
von verteilten Nachrichten. Eine Totalordnung wird durch fehlerhafte Komponenten,
und damit resultierenden, (noch) fehlenden Bestétigungen von Nachrichten, verhindert.
Unterschiede der partiellen Ordnungen unterschiedlicher Empféanger sind in der Menge
der jiingst versendeten Rundspriiche zu finden. Das Trans-Protokoll greift diese Eigen-
schaft auf und ermoglicht eine Totalordnung mit Verzégerungen. Die erwartete Anzahl an
zusétzlichen Nachrichten, die notwendig sind, um eine Rundspruch-Nachricht im Kontext
der Totalordnung mit hoher Wahrscheinlichkeit sehen zu diirfen, wurde mit 7.5 ermittelt.
Eine Garantie dafiir wurde aber nicht gegeben.

Zuletzt sei erwéahnt, dass zu allen zuvor beschriebenen Szenarien aller Publikationen
neben zum Teil fortfiihrenden Arbeiten, auch viele Abwandlungen entstanden sind. Vari-
anten wie zum Beispiel der Optimistic Atomic Broadcast [PS98] oder der Probabilistic
Broadcast [FP02] sind nur zwei Beispiele von einem sehr in die breite gewachsenen
Forschungsfeld. Eine detaillierte Auseinandersetzung mit all diesen abgewandelten Pro-
blemszenarien ist jedoch fiir diese Arbeit nicht relevant und wird deshalb nicht weiter
verfolgt. Ebenfalls anzumerken ist, dass auch fiir Multi-Feldbussysteme Rundspruch-
protokolle entwickelt wurden, welche ebenfalls Ubereinstimmung erzielen. Masum und
Echtle haben ein fehlertolerantes, zuverldssiges Rundspruchprotokoll entwickelt, wel-
ches Fehlerarten bis zu (wenigen) Byzantinischen Fehlern sehr effizient tolerieren kann.
Dabei ist der Overhead im fehlerfreien Fall nahezu nicht vorhanden. Die Publikation
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beschreibt auch, dass Moglichkeiten zur Umsetzung eine Totalordnung denkbar wéren,
welche gegebenenfalls durch riickwirkende Vetos angepasst werden miisste [EM96].

Insgesamt zeigt sich, dass die Arbeit von Flaviu Cristian nicht nur die erste wichtige
Referenz beziiglich FABAN darstellt, sondern tatséchlich die einzige Referenz mit grofien
Schnittmengen ist und somit als Vorgénger dieser Arbeit gesehen werden kann. Zum
einen lédsst sich das damit erklaren, dass Kernmechanismen wie die Berechnung der
Wartezeit in den Empfingern als auch die redundante Ausbreitung der Nachrichten kaum
bis gar nicht zu verbessern sind. Insbesondere hat die Ausbreitung der Nachrichten tiber
Flutungen zwar einen geringen, jedoch vorhandenen Zusatzaufwand, welcher dadurch
entsteht, dass die Flutung in Komponenten erst dann gestoppt wird, wenn doppelte
Nachrichten empfangen wurden, so dass an dieser Stelle Verbesserungen denkbar sind.
Zum anderen spielt Fehlertoleranz bei Automatisierungssystemen eine grofie Rolle, bei
welchen in der Vergangenheit hauptsichlich Bussysteme verwendet wurden. Aus diesem
Grund standen Bridge-Connected-Networks nicht im Fokus, so dass in den meisten
Arbeiten Feldbussysteme behandelt wurden. Zunehmend ist jedoch die Automatisierung
auf Bridge-Connected-Networks mit Ethernet-Varianten wie TSN von Interesse, so dass
die Entwicklung von neuen Protokollen sinnvoll ist.

4.3. Fehlerhafter und erhohter Nachrichtenverkehr

Ein problematisches Thema, welches keinen direkten Zusammenhang zu FABAN oder feh-
lertoleranten Protokollen generell hat, sondern viel mehr Kommunikation in Netzwerken
im Allgemeinen betrifft, ist die Erhéhung von Datenstréomen iiber erlaubte Begrenzun-
gen aufgrund unterschiedlichster Ursachen, so dass eine Uberlast entsteht und es zu
Nachrichtenverlusten kommen kann. Die Ursachen kénnen dabei in externen Angriffen
bis hin zu fehlerhaften Komponenten innerhalb des Netzwerks liegen. Floyd und Fall
haben beispielsweise Router-Mechanismen vorgestellt, welche auf der Basis von ver-
gangenen Paketverlusten in Warteschlangen Bandbreitenregulierungen zur Vermeidung
von Aufstauung ermoglichen [FF97]. Jiang und Dovrolis entwickelten einen weiteren
Router-Mechanismus mit dem Namen Guardian, welcher als ein Modul des Routers
eingehenden Verkehr auf Uberlast iiberwacht und bei Bedarf diesen filtert bzw. drosselt
[JDO02]. Insbesondere im Bezug auf fehlerhafte Komponenten des Netzwerks als Ursache
fiir zusédtzlichen Verkehr sind Ansétze wie zum Beispiel von Mahoney und Chan von Inter-
esse, bei welchen eingehende Nachrichten auf offensichtliche Fehler in den Paket-Headern
iiberpriift und gegebenenfalls verworfen werden [MCO1]. Zuletzt sei noch erwéahnt, dass
auch fir echtzeitfahige Ethernet-Varianten wie TSN diese Probleme untersucht und
geeignete Losungen bereits publiziert wurden [Mey+20].
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4.4. Zusammenfassung

Der Uberblick iiber Publikationen, die Relevanz fiir das hier im Fokus stehende Pro-
tokoll FABAN haben, macht deutlich, dass eine Einordnung der Arbeit aufgrund rarer
Publikationen bzw. oft zu weit entfernter Annahmen, sich schwierig gestaltet. Mit den
drei Flutungsprotokollen von Cristian u. a. existiert nur eine einzige, tiber 30 Jahre alte
Gruppe von Protokollen, welche eine grofie Schnittmenge zu FABAN haben. Andere
Arbeiten betrachten meist asynchrone Systeme mit deutlich geringeren Anforderungen
und moéchten im Allgemeinen eine geringere Fehlertoleranz erzielen, wodurch sich ekla-
tante Unterschiede der Anwendungsgebiete ergeben. Griinde wurden dafiir am Ende des
vorangehenden Abschnitts diskutiert. Damit ist FABAN neben Cristians Protokollen die
erste Losung, welche Ubereinstimmung durch unteilbare Rundspriiche erzielt, flexibles
und unabhéingiges Sendeverhalten der Sender erlaubt und byzantinische Fehler toleriert
und in dieser Kategorie die erste Losung tiberhaupt, welche auf flexiblen Netzwerktopolo-
gien mit f + 1 redundanten Pfaden zwischen jedem Sender-/Empféngerpaar anwendbar
ist und ein effizientes Nachrichtenrouting bietet. Im Vergleich zur Flutung kann somit
das Netzwerk je nach Topologie deutlich entlastet werden. Zudem ist FABAN nicht
auf Bridge-Connected-Networks beschrinkt, sondern kann ohne weiteres auf Netzen
angewendet werden, dessen Komponenten wie bei Cristians Flutungsprotokollen direkt

und nicht iiber Bridges miteinander kommunizieren.
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FABAN
Vertiefung und Erweiterung

Dieses Kapitel behandelt jegliche Vertiefungen und Erweiterungen fiir das Protokoll
FABAN im Zusammenhang mit der Toleranz von Einfachfehlern. Die in Kapitel 3
vorgestellten Regeln fiir das Festlegen des redundanten Routings des FABAN Protokolls
werden nach einer Einfithrung von mathematischen Grundlagen sowie Notation mittels
einem mathematischen Ansatz analysiert, beschrieben und anschliefend formal bewiesen.
Mit Hilfe dieser Ergebnisse wird im nachfolgenden Abschnitt eine Losung zur Verifikation
und Generierung von Wellen fiir gegebene Topologien in der Form eines Algorithmus
vorgestellt und anschlieflend eine Implementierung préasentiert sowie eine Auswertung
vorgenommen.

Zum Schluss wird eine detaillierte Evaluation FABAN-kompatibler Topologien durchge-
fithrt, mit dem Ziel, FABAN im Hinblick auf Praxistauglichkeit und optimalem Verhéltnis
zwischen der Anzahl von Bridges und Lénge der Routingwege zu analysieren und zu
bewerten. Hierbei werden sowohl formale als auch experimentelle Ansdtze angewandt
und Schlussfolgerungen daraus gezogen.
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5.1. Formale Analyse

Die nachfolgenden Untersektionen stellen zunidchst mathematische Grundlagen und
Notationen vor, an welche nachfolgend die formale Beschreibung der Anforderungen des
redundanten Routings bzw. der Wellen von FABAN anschliefit.

5.1.1. Grundlagen und Notation

Das in dieser Arbeit stehende Protokoll FABAN ist entwickelt worden fiir sogenannte
Bridge-Connected-Networks, welche bereits in Kapitel 3 erklart wurden und fiir die
Beispiele gezeigt worden sind. Folglich werden im weiteren Verlauf dieser Arbeit BCNs
eine zentral wichtige Rolle spielen. Fiir die Analyse ist es daher von enormer Wichtigkeit,
solche Netzwerke in formaler mathematischer Notation zu modellieren.

Netzwerke dieser Art lassen sich auf simple Weise je nach Modellanforderungen als
gerichtete und ungerichtete Graphen modellieren. Dies erlaubt es, Analysen und For-
mulierungen von Eigenschaften des Protokolls in einer einheitlich formulierten und
vereinfachten Sprache zu vollziehen. Zuerst wird die Definition von endlichen ungerichte-
ten Graphen eingefiihrt und anschliefend wird dieser Begriff fiir den Anwendungszweck
der hier betrachteten Bridge-Connected-Networks adaptiert:

Definition 5.1 (Graph/Netzwerkgraph)

1. Ein Tupel G = (V,E) mit V = {v1,...,v,},ne€ N und EcV? heiBt endlicher
gerichteter Graph mit Knotenmenge V' und Kantenmenge

Ec{(z,y)|x,yeV}. (5.1)

Jeder ungerichtete endliche Graph kann durch einen gerichteten endlichen
Graphen G = (V, E) ausgedriickt werden, indem zu jeder gerichteten Kante die
entgegen gerichtete Kante der Kantenmenge hinzugefiigt wird, d.h. es gilt

V(z,y) e E: (y,x) e E. (5.2)
2. Ein Tripel G := (B,N, L) mit der Bridge-Menge B, der Netzwerkknotenmenge

N und der Link-Menge £ heiBt Netzwerkgraph, falls (Bu N, L) ein endlicher
gerichteter Graph ist mit

E_E{(x,y)|(ac,y)eBzu(./\/><B)u(B></\/)}. (5.3)
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3. Ein aus einem Netzwerkgraphen G := (B, N, L) induzierter Graph G’ = (B, L) heiBt
vereinfachter Netzwerkgraph, falls dieser aus der Reduktion des Netzwerkgraphen
um die Sender/Empfanger der Menge N und betroffener Kanten entsteht, d.h.
falls:

Lc{(x,y)eLl|x,yeB} (5.4)

gilt.

Mittels der Definition des Netzwerkgraphen lassen sich Netzwerke, bestehend aus
einer Menge von Bridges B, einer Menge von Netzwerkknoten N sowie einer Menge
von Verbindungen £ als Graphen beschreiben. Da in der Beschreibung des Protokolls
FABAN, wie bereits in Kapitel 3 gesehen, sowie auch in nachfolgenden Ansétzen, die
Protokollbeschreibung sich auf die Kommunikation zwischen Bridges fokussiert und
Netzwerkknoten als Sender bzw. Empfianger eine untergeordnete Rolle spielen, wurde
in vorangehender Definition zusédtzlich der vereinfachte Netzwerkgraph eingefithrt, um
die Netzwerkknoten aus der Beschreibung auszuschliefen und eine formale Beschreibung
und Analyse auf simpleren Mengen zu ermoglichen. Des Weiteren werden mit den
Begriffen Sender und Empfanger stets Netzwerkknoten bezeichnet und nicht sendende
oder empfangende Bridges bei einzelnen Zwischensendevorgingen.

Im Folgenden werden ausschliefllich Netzwerkgraphen gemafl Definition 5.1 betrachtet,
wobei im Allgemeinen eine Betrachtung von induzierten vereinfachten Netzwerkgraphen
ausreichend ist und jegliche, im Laufe der Arbeit beschriebenen Formalisierungen simpli-
fiziert. Eine detaillierte Modellierung von Netzwerkknoten ist hierbei im Zusammenhang
der Fehlertoleranz tiberfliissig, da Fehler in Netzwerkknoten als spezielles Fehlverhalten
von Bridges betrachtet werden konnen. In mathematischen Formulierungen ist es unge-
wohnlich von Bridges und Verbindungen zu sprechen, so dass im Folgenden, insbesondere
auf mathematischer Ebene, von Knoten und Kanten gesprochen wird, wobei im Zusam-
menhang mit vereinfachten Netzwerkgraphen stets Knoten synonym zu Bridges verwendet
werden. Abbildung 5.1 visualisiert den Zusammenhang zwischen einem Netzwerkgraphen
und dessen vereinfachter Variante.

Neben der vereinfachten Betrachtung von Netzwerkgraphen kann fiir die Modellierung
von Netzwerken in den hier betrachteten Szenarien angenommen werden, dass weder
parallele Verbindungen, noch in sich gerichtete Verbindungen, auch Schlingen genannt,
existieren, d.h. fir G = (B, £) gilt:

Vi = (bl,bg),lz = (bll,blz) eLl: by = bll = by % b’2

(5.5)
Vl:(bl,bg)e[,: by # boy

Teile von Graphen werden hier als Subgraphen wie folgt definiert:
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ABBILDUNG 5.1.: Beispiele vereinfachter Netzwerkgraphen (rot eingerahmt), induziert aus vollstandigen
Netzwerkgraphen

Definition 5.2 (Teilgraph/Subgraph)
Sei G = (V,E) ein endlicher Graph. Ein Graph G’ = (V',E") c G heiBt Teilgraph/
Subgraph von G, falls V' ¢V, E' ¢ E und

Ve = (v1,v2) € B': vy,v9€V’ (5.6)

gilt. Insbesondere kann ein Teilgraph mit nicht reduzierter Knotenmenge V' =V durch
eine Kantenteilmenge E’ beschrieben werden, welche den Teilgraphen (V, E') induziert.

Fiir die nachfolgenden formalen Beschreibungen und Analysen, werden einige zentrale,
aus der Graphentheorie wohl bekannte Begriffe bendtigt, welche hier in einer angepassten
Form definiert werden. Aufgrund der Uberfiihrbarkeit der Definition der ungerichteten
Graphen in die Definition von gerichteten Graphen, sind die nachfolgenden Definitionen
fiir beide Arten von endlichen Graphen giiltig. Deshalb wird im Folgenden nicht zwischen
gerichteten und ungerichteten Graphen differenziert.

Ein Kantenzug eines Graphen wird definiert durch [Die06]:

Definition 5.3 (Kantenzug)
Sei G = (V, E) ein endlicher Graph und E ¢ E eine Teilmenge von Kanten.

1. Ein Kantenzug der Linge n € IN zwischen zwei Knoten a,b e V auf E ist definiert
als ein (n +1)-Tupel von Knoten

ﬁE(avb) = (Uo,Ul...,Un,l,’Un) (57)
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mit vy := a, vy, := b, falls gilt:
(vi,vis1) € E VO<i<n-1. (5.8)

Die Lange des Kantenzugs n wird hierbei mit |5 (a,b)| bezeichnet und entspricht
der Anzahl der Kanten. Insbesondere wird fiir ;(a,a) := (a) festgelegt:

Pr(a,a)| = 0. (5.9)

2. Der innere Kantenzug eines Kantenzugs py(a,b) der Lange n € IN ist definiert
als das (n —1)-Tupel der inneren Knoten

pE‘(a7b) = (’U17"'7U7’L—1)- (510)

Die Lange des inneren Kantenzugs ist definiert als die Lange des Kantenzugs,
aus dem der innere Kantenzug induziert wurde

pz(a,b)| =1pg(a,b)| =n, (5.11)

d.h. der innere Kantenzug ist nicht kiirzer als der Kantenzug aus dem dieser
induziert ist.

Analog zum Kantenzug wird pj(a,a) := (&) mit |[pz(a,a)| = 0 festgelegt. Zusatz-
lich wird fiir benachbarte Knoten a,b € V' der innere Kantenzug der direkten Ver-
bindung zwischen beiden Knoten definiert durch pj(a,b) := (&) mit [pgz(a,b)| = 1.
Bemerke, dass die Lange eines inneren Kantenzugs fiir diese beiden Falle nicht
allein aus seiner vektoriellen Darstellung bestimmt werden kann.

3. Die Menge aller Kantenziige zwischen zwei Knoten a,b € V auf £ wird bezeichnet

als
Py(a,b) (5.12)
und fir B <V wird
Pg(a, B) = U Pg(a,b). (5.13)
beB

definiert. Weiterhin wird stets mit p € Py (a,b) ein Kantenzug von a nach b und
mit p € Py (a,b) der vom Kantenzug p induzierte innere Kantenzug bezeichnet.

Definition 5.3 fiihrt alle Begriffe auf einer Teilmenge der Kantenmenge des zugrunde
gelegten Graphen G = (V| E) ein, um eine Flexibilitdt der Beschreibung von Routings in
den nachfolgenden Kapitel zu ermdglichen. Beachte weiterhin, dass die Definition der
Lange eines Kantenzugs pj(a,b) bzw. eines inneren Kantenzugs ps(a,b) in (5.7) nicht
durch die Anzahl der Elemente des jeweiligen Vektors sondern durch die Anzahl der
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durch pz(a,b) repriasentierten Kanten definiert ist. Hierbei stellt der innere Kantenzug
lediglich eine kiirzere Schreibweise des Kantenzugs dar, ohne die obligatorischen Anfangs-

und Endknoten mit zu notieren.

Weiterhin werden einige weitere grundlegende Bezeichnungen fiir Graphen benotigt.
Die Begriffe Nachbarknoten, Distanz bzw. Abstand sowie der Grad eines Knotens werden

in nachfolgender Definition eingefiihrt.

Definition 5.4 (Grundlegende Begriffe aus der Graphentheorie)
Sei G = (V,E) ein Graph.

1. Die Menge aller Nachbarknoten eines Knotens v € V' ist definiert als

Ng(v) == Ny gy (v) = Ng(v) = {w e V\{v} | (v,w) e EV (w,v) e E}. (5.14)

2. Die Distanz bzw. der Abstand zwischen zwei Knoten a,b € V' beziiglich einer
Menge von Kanten F C E ist definiert als die Lange des kiirzesten Kantenzugs
zwischen diesen beiden Knoten auf £, d.h. fiir Pz(a,b) #+ @

dist(a,b) :=min{|p| | p € Pz(a,b)} (5.15)

und distz(a, b) := oo fiir Pz(a,b) = @. Des Weiteren wird distz(a,a) := 0 festge-

legt.
Analog wird die Distanz zwischen einem Knoten a € V' und einer Menge von Knoten
BcV als

dist z(a, B) := min {distz(a,b) | be B} (5.16)
definiert.

3. Der Grad deg(v) eines Knotens v € V ist definiert als die Anzahl von Knoten,
welche vom Knoten v direkt erreicht werden kénnen d.h.

degg(v) = {w e V\{v} | (v,w) € E}. (5.17)
Insbesondere gilt fiir ungerichtete Graphen:

deg(v) = [N(v)). (5.18)

Von besonderem Interesse sind im folgenden disjunkte Kantenziige, d.h. Kantenzii-
ge, welche keine Schnittpunkte haben. Ein Paar von Kantenziigen hat genau dann
keinen Schnittpunkt, wenn dieses keine gemeinsamen inneren Knoten besitzt bzw. die
durch die Kantenziige induzierten, ungeordneten Mengen der inneren Knoten eine leere
Schnittmenge haben.
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Definition 5.5
Fir zwei Kantenzige p € Pg(a,b), ¢ € Pg(a’,b’) mit a,a’,b,b' € V eines Graphen
G = (V,E) wird der Schnitt definiert als:

png:==pnqg:={veV |veprvegq}. (5.19)
Die beiden Kantenziige p und ¢ heiBen disjunkt, falls gilt:

png=png=o (5.20)

Beachte hierbei, dass bei dem Schnitt zweier (innerer) Kantenziige die Endpunkte
nicht betrachtet werden. Eine grofle Rolle wird vor allem die Gréfle spielen, welche die
maximale Anzahl von disjunkten Pfaden ausdriickt:

Definition 5.6 (Maximal disjunkte Pfade)
Sei G = (V, E) ein endlicher Graph, £ ¢ E eine Teilmenge von Kanten und seien a € V
und B ¢V ein Anfangsknoten und eine Menge von Endknoten. Die maximale Anzahl von

disjunkten Kantenziigen von Knoten a zu einem beliebigen Knoten aus B ist definiert
durch

max P (a,B) :=max{|Q| | Q e P(Pz(a,B)) A Vp,qeQ: png=2}, (5.21)

wobei § die Potenzmenge bezeichnet.

Bemerke, dass die grofite Menge von disjunkten Pfaden im Allgemeinen nicht eindeutig
bestimmt ist, wohingegen die maximale Anzahl von disjunkten Pfaden stets ermittelt

werden kann.

5.1.2. Formale Beschreibung der Anforderungen des Routings

Mit den im vorangehenden Abschnitt eingefithrten Begriffen, lasst sich nun das in Kapitel
3 angeschnittene FABAN Routing formal beschreiben und ebenfalls die vorgestellten
unbewiesenen Regeln fiir das Erstellen des FABAN Routings in Form der Wellen forma-
lisieren und beweisen. Hierbei wird im Folgenden bewiesen, dass es sich bei dem hier
formulierten Resultat sowohl um hinreichende als auch um notwendige Bedingung fiir die
Erstellung der Wellen handelt.

Bevor das Theorem formuliert werden kann, wird der Begriff des FABAN-Graphen
eingefiihrt:
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Definition 5.7 (FABAN-Graph)
Sei mit G = (B, L) ein vereinfachter Netzwerkgraph gegeben. Fiir eine gegebene Distri-
buting Bridge d € B und gegebene Checking Bridges c1, co € B heiBt

GF = GF(d, 01,62) = (B,C,d, 01,02) (5.22)

FABAN-Graph, falls ¢; # ¢o, (d,c1),(c1,d) € £ und (d, c2), (c2,d) € L gilt.

Bevor in FABAN Fehlertoleranz thematisiert werden kann, sollte das Fehlermodell,
bestehend aus Fehlerart sowie den Fehlerbereichen, exakt festgelegt werden. Die zu
tolerierenden Fehlerarten sowie die wenigen Ausnahmen wurden bereits in Abschnitt
3.1.4 detailliert beschrieben. Geméafl Definition 2.3 werden die Fehlerbereiche wie folgt
festgelegt:

= Fin Perfektionskern ist nicht vorhanden und nicht erforderlich. Das System soll
autonom arbeiten und jegliche Fehler sollen entweder toleriert werden oder Nachrich-
ten vollstandig unterdriickt, so dass keine Inkonsistenz des Rundspruchs entstehen
kann. In beiden Féillen wiirde fehlertolerantes Verhalten realisiert werden, welches
die Anforderungen des unteilbaren Rundspruchs erfiillt.

= Fiir ein System mit Bridges B = {b1,...,b,} und der Verbindungsmenge £ wird
fir jede Bridge exakt ein Einzelfehlerbereich E;, 1 < i < n, definiert. Neben der
jeweiligen Bridge werden alle zu dieser angrenzenden Netzwerkknoten sowie die
Verbindungen zwischen der Bridge und dem jeweiligen Netzwerkknoten ebenfalls
zum jeweiligen Einzelfehlerbereich gezéhlt, so dass bei fehlerhaftem Verhalten eines
Senders, dieses als Fehlverhalten der DB modelliert werden kann. Zuletzt kénnen
auch Verbindungen zwischen Bridges Fehler verursachen, welche allerdings nicht
eindeutig den bisher definierten n Einzelfehlerbereichen zugeordnet werden kénnen.
Aus diesem Grund wird fiir jede Verbindung (b;,b;) € £ zwischen zwei Bridges ein
zusatzlicher Einzelfehlerbereich E; ; = E;; definiert. Fiir die Toleranz von einem
Fehler, werden daraus nun Fehlerbereiche wie folgt festgelegt:

E:ZEiU

U Ei

(bi,b]’)EL‘,

. (5.23)

Diese Fehlerbereiche umfassen jeweils eine Bridge und alle dort eingehenden und
ausgehenden Verbindungen. Die Toleranz eines Fehlers im System, stets zuriick-
fithrbar auf das Fehlverhalten einer Bridge, wird mit dieser Fehlerbereichsannahme
geméafl des bindren Fehlermodells modelliert, d.h. unter diesen Annahmen wird
maximal f =1 Fehler toleriert, falls hochstens ein Fehlerbereich zur gleichen Zeit
von einem Fehler betroffen ist (vgl. Definition 2.4).
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ABBILDUNG 5.2.: FABAN Fehlerbereichsannahme fiir einen Fehler.

Ein FABAN-Graph in Kombination mit zwei Kantenteilmengen Wi, Ws € L, welche
Teilgraphen ausgehend von einer festgelegten Distributing Bridge d induzieren und Wellen
reprasentieren, kann bei passend gewédhlten Wellen ein giiltiges FABAN-Routing fiir alle
Sender, die mit d verbunden sind, fiir den Fall f =1 darstellen. Zusammengefasst ergibt
sich folgende Definition:

Definition 5.8
Fur einen gegebenen FABAN-Graphen Gp = (B,L,d,c1,c2) und gegebene Wellen
Wi, Ws € L wird das Tripel

(Gp, W1, Wa) (5.24)

als I-fehlertolerant bezeichnet, genau dann wenn W; und Wy ein giiltiges Wellenpaar
beziiglich dem FABAN-Protokoll fiir die Toleranz von einem Fehler sind.

In vorangehender Definition ist der Begriff Gliltigkeit bezogen auf die in Kapitel 3
formulierten Wellenregeln. Diese werden in folgendem Theorem formal zusammengefasst
und sowohl als hinreichende als auch als notwendige Bedingungen bewiesen.

Theorem 5.9
Sei Gp = (B,L,d,cy,co) ein FABAN-Graph und seien

Wi = {wi,wi, ..., wi}cL (5.25)
und

Wy = {wy,ws,...,wh} € L (5.26)

zwei Kantenteilmengen mit n = |B|. Das Tripel (Gr, W1, Ws) ist I-fehlertolerant, genau
dann wenn die beiden folgenden Eigenschaften erfiillt sind:
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1. (Konnektivitit von Distributing und Checking Bridges)

(da Cl) € Wl

(d. es) € Wy (5.27)

2. (Redundante Erreichbarkeit)
Fir jede Bridge b € B existieren eindeutige Kantenzige p; € P, (c1,b) und
P2 € Pw,(c2,b), so dass sowohl die Distributing Bridge als auch die Checking
Bridges nicht in den inneren Kantenziigen p; und po enthalten sind und diese keine
gemeinsamen Elemente haben, also disjunkt sind, d.h.

da C1,C2 ¢ (pl Up?) (528)
p1Np2 =9. (5.29)

Bevor das Theorem bewiesen wird, ist noch anzumerken, dass ausgehend von der
Distributing Bridge, n — 1 Verbindungen gebraucht werden, um alle anderen n — 1 Bridges
zu erreichen. Da FABAN zusétzlich fordert, dass die Distributing Bridge eine Nachricht zu
Empfangern weiterleiten darf, wenn diese zunéchst von einer Checking Bridge iiberpriift
wurde, wird eine weitere Verbindung bendtigt. Somit sind und somit folglich insgesamt n
Verbindungen pro Welle erforderlich.

Bewets.
Der Beweis der Aquivalenz erfolgt auf klassischem Wege, indem separat die Richtungen

»=“und ,,<* gezeigt werden.

1. Zu zeigen: FABAN ist fehlertolerant = (5.27), (5.28), (5.29):
Seien Wy, Wy ¢ L giiltige Wellen beziiglich dem Protokoll FABAN, welche die
Wellenregeln aus Kapitel 3 erfiillen und damit geméafl Definition 5.8 (G g, W1, W3)
1-Fehlertoleranz garantiert. Betrachtet man geméf Protokollspezifikation die Uber-
tragung von der Distributing Bridge zur Checking Bridge als Teil der beiden Wellen,
dann impliziert dies genau Bedingung (5.27).

Ebenfalls folgt unmittelbar aus der Wellenregel 2 in Kapitel 3, dass die Verteilung
iiber eine fremde Checking Bridge oder die Distributing Bridge nicht erlaubt ist
und somit d, c1,¢o ¢ (p1 Upg) gilt, was (5.28) impliziert.

Die Existenz eindeutiger Kantenziige von der jeweiligen Checking Bridge zu jeder
beliebigen Bridge b € B folgt aus der Voraussetzung |Wi| = |W3| = |B| und dass jede
Bridge erreicht werden muss. O.B.d.A sei nun angenommen, dass fiir eine Bridge
b € B zwei Kantenziige in W existieren. Dann gilt

I(v1,v2), (Wi, we) € W1t vg=wy=b (5.30)
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und somit dass nur noch hochstens |B| -2 andere Bridges erreicht werden konnen.
Damit wiirde eine Bridges nicht erreicht werden, was ein Widerspruch zu den
Voraussetzungen bedeutet.

Betrachte zunéchst eine beliebige FB b € B\{d, c1,c2}. Seien py € Py, (¢1,b) und
P2 € Py, (c2,b) die zwei eindeutigen Kantenziige von der jeweiligen Checking Bridge
zu Bridge b. Angenommen p; N py # &, so dass gilt:

W eB: b epnps. (5.31)

Ist nun b" fehlerhaft, dann wiirde b nicht mehr erreichbar sein und damit die
Annahme der 1-Fehlertoleranz verletzen, so dass per Widerspruch Eigenschaft 5.29
folgt.

Sei nun ohne Beschrankung der Allgemeinheit b = ¢;. Dann ist p; = (¢1) bzw.
p1 = (@) und folglich p; nps = @ fiir einen beliebigen, aber regelkonformen Pfad
p2 € Py, (c2,b), so dass trivialerweise Bedingung (5.29) erfiillt ist. Fiir b = d miissen
zwei Falle unterschieden werden. Sollte (c1,d) € Wi erfiillt sein, ist mit dem Pfad
pi1(c1,d) = (c1,d) und beliebigem regelkonformen Kantenzug pa(c2,d) € Py, (c2,d)

pi(er,d) npa(ca,d) =2 (5.32)

erfillt und somit auch Bedingung (5.29). In dem Fall (¢1,d) ¢ Wi muss folglich
der Pfad zu d iiber andere Forwarding Bridges fithren. Die Argumentation fiir
diesen Fall ist identisch zu der bereits diskutierten Argumentation in dem Fall
be B\{d,ci,ca}, also den Pfaden zu beliebigen Forwarding Bridges.

. Zu zeigen: (5.27), (5.28), (5.29) = FABAN ist fehlertolerant:

Zu zeigen ist, dass ein beliebiger Einzelfehler mit den gegebenen Voraussetzun-
gen toleriert wird, d.h. dass garantiert entweder alle Empfianger eine Nachricht
erhalten oder eine Nachricht unterdriickt wird. Dies wird im Folgenden durch
Fallunterscheidung des Fehlerortes by € B gezeigt.

Sei by = d. Sollte die Nachricht eine oder beide Checking Bridges trotz fehlerhafter
Distributing Bridge erreichen, wird die Nachricht bei nicht im Toleranzbereich
liegenden Verzogerungen von diesen unterdriickt. Andernfalls wiirde eine Verteilung
der Nachricht entlang mindestens einer Welle initiiert werden, so dass mit (5.28) und
(5.29) garantiert ist, dass alle Empfinger die Nachricht rechtzeitig erreichen. Sollte
die Nachricht auf andere Weise von der Distributing Bridge verfélscht worden sein,
wiirde dies durch die Signatur bzw. die Signaturmodifikation in den Empfiangern
erkannt werden, so dass damit die I-Fehlertoleranz folgt.

Sei 0.B.d.A. by = c¢1. Dann sind d und ¢z aufgrund der I-Fehlerannahme fehlerfrei,
so dass mit (5.27), (5.28) und (5.29) die Erreichbarkeit bei allen fehlerfreien Bridges
gewéhrleistet ist und die Behauptung damit folgt.
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Sei schlieBlich by € B\{d, c1,c2}. Dann ist nach (5.29) by ¢ p1 oder bs ¢ po, so dass
mindestens eine Welle die Nachricht fehlerfrei weiterleitet, wodurch ebenfalls die
Behauptung zusammen mit (5.27) und (5.28) impliziert wird.

O]

5.2. Losung zur automatisierten Generierung von Wellen

Mit Hilfe des Hauptresultats aus dem vorherigen Abschnitt, Theorem 5.9, wird in diesem
Unterkapitel ein Algorithmus zur Generierung von Wellen fiir den Fall f =1 entwickelt.
Der Algorithmus hat die Eigenschaft, dass einerseits erfolgreiche Ausfithrungen des Algo-
rithmus valide Wellenpaare geméafl Definition 5.8 erzeugen, andererseits nicht erfolgreiche
Versuche der Generierung von Wellen fiir gegebene Topologien implizieren, dass keine
giltigen Wellenpaare existieren. Diese Eigenschaft wird im nachfolgenden Abschnitt
formal nachgewiesen, bevor dieses Unterkapitel mit experimentellen Untersuchungen
hinsichtlich unterschiedlicher interessanter Aspekte, darunter Laufzeiteigenschaften und
Effektivitat, abgeschlossen wird.

5.2.1. Algorithmus zur Verifikation und Generierung von Wellen

Wellen fiir gegebene Topologien zu generieren fithrt unmittelbar zu der Frage, wie kom-
plex diese Problemstellung tatséchlich ist. Klassische Graphenexplorationsalgorithmen
sind aufgrund des komplexen Zusammenhangs beider Wellen grundlegend problematisch
[Cor+09]. Beispielsweise kann eine Suche nach giiltigen Wellen mit Hilfe von Breiten-
durchldufen erfolgreich sein. Hierbei wiirde zunéchst mit Hilfe eines Breitendurchlaufs
eine mogliche Welle garantiert gefunden werden, falls die Grundvoraussetzung eines nicht
partitionierten Netzwerks erfiillt ist, woraufhin anschlieBend aus den noch erlaubten
Verbindungen, also solchen die nicht gegen die Eigenschaften aus Theorem 5.9 verstofen,
versucht werden wiirde, wieder mittels eines Breitendurchlaufs auf einer durch die erste
Welle eingeschriankten Verbindungsmenge, eine zweite Welle zu finden. Aufgrund dessen,
dass beim Erstellen der ersten Welle nicht darauf geachtet wird, nur solche Verbindun-
gen zu verwenden, die die Moglichkeit, eine zweite Welle zu finden, wahren, ist der
Erfolg dieser Methode (bei einmaliger, gezielter Exploration) weder garantiert, noch
vielversprechend hoch. Beispiele an einfachen Netzwerkstrukturen untermauern diese
Behauptung.

Erfolgreich gefundene Wellenpaare haben allerdings die Eigenschaft, dass die Wellenlan-
gen, also die maximale Entfernung zwischen der Distributing Bridge und einer beliebigen
anderen Bridge, tendenziell eher minimal ist, das heifit die erste Welle hat tatséchlich
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minimale Wellenldnge, wéhrend die zweite Welle minimale Wellenldnge auf der durch die
erste Welle eingeschrankten Verbindungsmenge hat.

Analoges gilt fiir den Erfolg bei einem Ansatz mit Hilfe des Tiefendurchlaufs, bei
welchem ebenfalls sequentiell Wellen mit Hilfe des Tiefendurchlaufs gesucht werden. Im
Vergleich zu der guten Eigenschaft der minimalen Entfernung des Breitendurchlaufs, ist
beim Tiefendurchlauf natiirlicherweise das genaue Gegenteil der Fall, d.h. mindestens eine
der beiden Wellen hétte maximale Lange von der Distributing Bridge zu einer anderen
Bridge.

Systematische Wiederholung der genannten Explorationsalgorithmen in Form von
Brute-Force Ansétzen garantieren sicheren Erfolg der Wellengenerierung auf Kosten sehr
hohen Suchaufwandes, falls der Graph diese Voraussetzung erfillt. Fiir groflere Graphen
sind diese allerdings nicht in akzeptabler Zeit umsetzbar, da der Aufwand fiir steigende
Graphengrofien exponentiell wéichst, d.h. fiir einen Graphen G = (B, £) mit n Bridges
und k Kanten betragt der Aufwand maximal

[T deg(b) (degg(b) -1), (5.33)
beB
da sowohl fiir die erste als auch die zweite Welle fiir jede Bridge exakt eine eingehende
Kante ausgewéhlt werden muss, wobei der Grad jedes Knotens bei der Wahl der Kanten
fir die zweite Welle durch die Einschrankung der ersten Welle um 1 verringert ist.

Aufgrund der unbefriedigenden Eigenschaften dieser trivialer Ansdtze, wurde ein
systematisches Vorgehen entwickelt. Der daraus entstandene Algorithmus besteht aus
zwei Teilen, Algorithmus 5.1 und 5.3, welcher sequentiell die beiden Wellen generiert,
falls der erste Teil, also Algorithmus 5.1, erfolgreich durchlauft. Im Folgenden werden
beide Teile des Algorithmus im Detail erklért.

Generierung der ersten Welle

Als Eingabe des Algorithmus wird ein FABAN-Graph mit festgelegter Distributing Bridge
und Checking Bridges erwartet. Zu Beginn wird iiberpriift ob grundlegende, triviale
Voraussetzung fiir die Generierung von Wellen erfiillt sind. Zum einen muss zwingend
die Distributing Bridge mit den beiden Checking Bridge verbunden sein, zum anderen
darf der Graph (B, £) nicht partitioniert sein, d.h. es muss eine (in)direkte Verbindung
zwischen beliebigen Knoten existieren. Ist dies nicht erfiillt, wird der Algorithmus ohne
Erfolg abgebrochen.

Nach dieser trivialen Validierung wird die erste Welle W schrittweise konstruiert.

Gestartet wird mit zwei Verbindungen, von der DB zur CB ¢; und umgekehrt, sowie zwei
Mengen von gerichteten Kanten W, und W, welche Obermengen der zu konstruierenden
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Wellen darstellen. Letztere repréisentieren im Fortschritt des Algorithmus verdnderliche
Mengen von moglichen gerichteten Kanten, welche Kandidaten fiir die Konstruktion
beider Wellen enthalten. Sie werden wie folgt initialisiert:

Wi = {(m,y)eﬁ | x¢{d,cz}/\y¢d}

_ (5.34)
Wao = {(x,y) eL ‘ x ¢ {d,cl}/\yid}.

Anschlieflend startet die schrittweise Konstruktion der ersten Welle, wobei in jedem
Schritt exakt eine Verbindung [ € £ der Welle Wy hinzugefiigt und den Obermengen W
und W entnommen wird. Solch eine Verbindung ! muss dabei folgende Bedingungen
erfiillen:

1. Sie muss aus der Menge der noch erlaubten Kanten kommen, d.h. [ € W1, und zu
einem Knoten fithren, der noch nicht {iber Kanten aus W erreicht wird

2. Nach der Hinzunahme von [ muss W einen zusammenhingende Pfadmenge bilden,
das heifit fiir alle be {' e B | I(x,y) e (Whu{l}): b/ =2 v V' =y} gilt:

PW1u{l}(Clab) + . (5.35)

3. Die Méglichkeit eine zweite Welle mit Kanten aus W\{l} und den Restriktionen der
in Konstruktion befindlichen Teilwelle W; u {l}, zu konstruieren, muss gewéhrleistet
sein. Die Realisierung dieser Uberpriifung wird in den nachfolgenden Abschnitten
im Detail beschrieben.

Im Allgemeinen darf eine Verbindung, welche die zuvor aufgelisteten Bedingungen
erfiillt, vollkommen zufillig gewéahlt werden, was nicht-deterministische Ergebnisse zur
Folge hétte. Alternativ kann auf deterministische Weise eine Verbindung aus einer Menge
von geeigneten, geordneten Verbindungen gewahlt werden. Dies wiirde zu einer determi-
nistischen Umsetzung des Algorithmus fiithren, jedoch keinerlei Geschwindigkeits- bzw.
Effizienzvorteile bringen. Ein potentieller Vorteil einer deterministischen Losung ist, dass
man die maximale Linge der Wellen beeinflussen kann und mittels geeigneter Ordnungen
der Menge der Verbindungen Wellen konstruiert, deren maximale Lénge tendenziell nahe
dem moglichen Minimum liegt. Die Vor- und Nachteile beider Losungen wurden anhand
von Implementierungen untersucht und werden im nachfolgenden Abschnitt thematisiert.

Die Menge der geeigneten Verbindungen, aus welchen sukzessive eine neue Verbindung
der Welle hinzugefiigt wird, ist eine Teilmenge aller Verbindungen, die sowohl zu noch
nicht erreichten Nachbarknoten fithren, die durch die bisher konstruierte Welle erreicht
werden, als auch in W liegen. Dies ldsst sich ausdriicken durch: Wahle eine Verbindung
aus

Ne(Wh) nWh, (5.36)
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wobei N (A) fir A c £ analog zur Definition des Nachbarknotens in Definition 5.4 die
Menge aller wegfithrenden Nachbarkanten beschreibt, d.h.

Ng(A) = {(x,y) el ‘ xedest(A) A y¢ dest(A)}, (5.37)
mit der Menge aller Knoten, zu denen Verbindungen aus A fiihren:

dest(A):={beB |3z eB: (x,b)c A}. (5.38)
Verbindungen in (5.37) erfiillen die dritte Bedingung fiir die sukzessive Wahl von
Verbindungen nicht garantiert. Um die dritte Bedingung formal zu beschreiben, wird die

Relation A B fir A, B ¢ £ auf G fir zu A und B zugehorige Checking Bridges ca
und cp wie folgt eingefiihrt

AB <> Vbedest(A) 3p1 € Pa(ca,b) Ip2 € Pp(cp,b): p1nps =g, (5.39)

das heifit, alle iiber Kanten aus A erreichbare Bridges sind auch iiber Kanten aus B

erreichbar und es gibt mindestens ein Paar von Pfaden in A bzw. B, welches disjunkt ist.

Damit wird sichergestellt, dass die erste Welle in A eine zweite Welle in B nicht unméglich

macht. Diese Relation ist nicht transitiv und folglich auch keine Aquivalenzrelation.

Abbildung 5.3 zeigt jeweils ein Beispiel fiir eine erfiillte und nicht erfillte Relation.

Damit kann nun die dritte Bedingung wie folgt formuliert werden

[(Wru{B}] Is[W2\{1}]. (5.40)

Umgesetzt in die Pseudocode-Formulierung des Algorithmus ist die Relation [ durch
die Routine subWaveValid, welche in Algorithmus 5.2 beschrieben wird.

Die sukzessive Konstruktion der ersten Welle wird so lange durchgefiihrt, bis entweder
|W1| = |B| gilt und somit erfolgreich die Konstruktion beendet wurde oder aber Wi = &

ABBILDUNG 5.3.: Beispiele fiir die im Wellengenerierungsalgorithmus verwendete Relation zwischen
(Teil)Wellen. Das linke Beispiel zeigt eine giiltige Relation A |5 B, das rechte Beispiel eine
nicht giiltige Relation. Die Kantenmenge A ist hierbei blau/durchgezogen dargestellt
und die Kantenmenge B ist rot/gestrichelt dargestellt. Die grau markierten Bridges
entsprechen dest(A).
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ist. In letzterem Fall bedeutet dies, dass fiir den gegebenen FABAN-Graph kein giiltiges

Wellenpaar konstruiert werden kann. Diese Behauptung wird im nachfolgendem Kapi-
tel verifiziert. Das hier beschriebene Verfahren ist in Algorithmus 5.1 in Pseudocode
formuliert.

Algorithmus 5.1 Generierung der ersten Welle

1 Input: Gp=(B,L,d,c1,c2)

if ( c(d,c1)#1 or c(d,c2)#1 or c1=co or ! (Gr))
then return g
4 end if

5 Wi={(d,c1),(c1,d)}

6 Wii=Wsyi=g

7 for [=(b1,b2) in L do
if by #d and by #d and by #cy then

Wi. @)
10 end if
11 if by #d or by+d or by #c¢; then
12 Ws. )
13 end if

14 end for

15 while |[Wy|<|B| and N (W1)nWi#@ do

16 l = (N (W) nW1)

17 if (W1,Wa, ¢1, c2, 1) then
18 Wl. D)

19 Ws. D)

20 end if

21 Wy. )

22 end while

23 if |Wi|=|B| then
24 return Wj
25 else

26 return @
27 end if
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Im Pseudocode von Algorithmus 5.1 bezeichnet isConnected(Gg) eine Funktion zur
Uberpriifung, ob der iibergebene Graph zusammenhingend ist und selectEdge (L) be-
zeichnet eine beliebige Funktion zur deterministischen oder indeterministischen Auswahl
einer Kante. Die Funktion subWaveValid(W;,Was,c1,c2,0) zur Uberpriifung der Relation
ks ist in nachfolgendem Pseudocode (Algorithmus 5.3) beschrieben. Dabei wird mit
W .getInner Path(a,b) die Funktion zur Bestimmung eines inneren Pfades zwischen den
Bridges a und b auf Kanten aus W bezeichnet. Nach Konstruktion der Kantenmengen W
in Algorithmus 5.1 wird sichergestellt, dass stets exakt ein innerer Pfad zwischen Knoten
c1 und cs, welche als Parameter iibergeben werden, existiert. Schliefllich bezeichnet die
Funktion C.removeEdgesWithVertices(py ) eine Operation zur Entfernung aller Kanten
aus C, welche zu Knoten auf dem Pfad py fithren bzw. von solchen ausgehen.

Zuletzt sei erwahnt, dass in Abhéngigkeit der Grofie des zu Grunde liegenden Graphen,
in jedem sukzessiven Iterationsschritt der Konstruktion der Welle, die Auswahl einer
neuen giiltigen Verbindung im Allgemeinen mehrere Versuche benétigen kann. Wird eine
Verbindung gefunden, so ist die Wahl endgiiltig, so dass kein Backtracking stattfindet.

Algorithmus 5.2 Algorithmus subWaveValid zur Validierung von Teilwellen

1 Input: W,CcLl, ci,c0eB, 1=(b,b2) el

2 C. @)

3 W. D)

4 ILW::W- (c1, bo)

5 C. (pw)

6 return C. (ca, b)) 20

Generierung der zweiten Welle

Nachdem die erste Welle erfolgreich konstruiert wurde, kann auf eine dhnliche Art und
Weise die zweite Welle konstruiert werden. Der zweite Teil des Algorithmus bendétigt
als Eingabe zuséitzlich zu dem FABAN-Graphen die zuvor konstruierte erste Welle.
Wihrend im ersten Teil des Algorithmus der erfolgreiche Ausgang der Routine nicht
gewahrleistet ist, sondern von dem gegebenen Netzwerkgraphen abhéngt, ist die Garantie
der erfolgreichen Konstruktion der zweiten Welle gegeben. Dies folgt aus der Tatsache,
dass vor jeder sukzessiven Erweiterung der in Konstruktion befindlichen Welle iiberpriift
wird, ob eine zweite Welle noch konstruiert werden kann. Wiirde diese Uberpriifung
fehlschlagen, wiirde der gesamte Algorithmus abbrechen und der zweite Teil nicht mehr
ausgefiihrt.
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Diese recht rechenkomplexe Uberpriifung muss bei der Konstruktion der zweiten Welle
nicht mehr stattfinden, sondern es muss lediglich tiberpriift werden, ob die hinzukom-
menden Verbindungen im Bezug auf die erste Welle korrekt ausgewéhlt werden.

Nachdem die selben trivialen und grundlegenden Voraussetzungen fiir die Generierung
von Wellen tiberpriift worden sind, wird die zweite Welle W5 schrittweise konstruiert.

Algorithmus 5.3 Generierung der zweiten Welle

1 Imput: Gp=(B,L,d,c1,c2), W1

2 if ( c(d,c1)#1 or c(d,c2)#1 or cy=cy or ! (GF))
then return @
4 end if

5 Wa={(d,c2),(c2,d)}
6 Wo:=@

7 for [=(b,b2) in L do
if by #d and by +d and by #c; and [¢W; then
Ws. @D)
10 end if
11 end for

12 while |Ws|<|B] and Ny(W2)nWa#@ do

13 I = (Nz(Wa) nW3)

14 if Wy, Wi, c3, ¢1, l) then
15 Wo =Ws. )

16 end if

17 Wg. @)

18 end while

19 return Ws

Initialisiert wird diese dabei analog zum ersten Teil des Verfahrens mit den beiden
Verbindungen von der DB d zur CB ¢y. Als Hilfsobermenge fiir mégliche hinzukommende
Verbindungen, wird W wie folgt definiert:

Wy = {(a:,y) el ‘x ¢{d,c1}ny+ d}\Wl (5.41)

In der nachfolgenden schrittweisen Konstruktion der zweiten Welle wird wieder eine
Verbindung [ € £ der Welle Wy hinzugefiigt und der Obermenge W entnommen. Hierbei
muss [ die folgenden Bedingungen erfillen:



5.2 Lésung zur automatisierten Generierung von Wellen

1. Sie muss aus der Menge der noch erlaubten Kanten kommen, d.h. [ € Wy

2. Furallebe {t' e B| I(z,y) e Wou{l}): b’ =2 v b =y} gilt:

PWQU{l}(CQ,b) + . (5.42)

3. W u{l} ist im Bezug auf W; eine giiltige Teilmenge einer zweiten Welle.

Die ersten beiden Bedingungen werden von allen Verbindungen erfiillt in
N (W) nWa. (5.43)

Die letzte Bedingung kann wieder durch die im ersten Teil eingefiithrte Relation ausge-
driickt werden:

[Wau{l}] Is[W1]. (5.44)

Da W3 aber bereits vollstéandig erzeugt wurde, reicht es in diesem Fall zu Gberpriifen, ob
die nach Hinzunahme von [ neu erreichte Bridge disjunkt zum Pfad in W ist. Ebenfalls
ist die Existenz eines passenden [ durch die Uberpriifungen wihrend der Generierung
von W garantiert. Die sukzessive Konstruktion wird wiederholt bis [W3| = |B| gilt. Ein
Fehlschlagen der Konstruktion der zweiten Welle ist, wie bereits zu Beginn erwéhnt,
ausgeschlossen.

Erzeugen eines Routings fiir das FABAN Protokoll

Der zuvor vorgestellte Algorithmus konstruiert ein Wellenpaar, falls moglich, fiir einen
gegebenen Netzwerkgraphen (B, L) und festgelegte DB und CB. Da im Allgemeinen
jede Komponente des Systems dazu in der Lage sein sollte, FABAN-Rundspriiche zu
versenden, muss folglich der Algorithmus fiir jede Bridge des Systems als DB angewendet
werden. Die Wahl der CBs kann auf algorithmische Weise nicht ohne Mehraufwand gel6st
werden, so dass aus allen moglichen Kombinationen von CBs aus der Nachbarschaft der
jeweiligen DB gewéhlt werden muss, bis geeignete gefunden werden. Ebenfalls ist es
moglich, unterschiedliche Checking Bridge Paare zu finden, von denen einige ,,bessere”
Wellenpaare haben konnten als andere. Die Frage nach einem Vergleich von Wellenpaaren

wird in Kapitel 5.3 thematisiert.

5.2.2. Formale Verifikation

In diesem Abschnitt wird formal bewiesen, dass einerseits konstruierte Wellenpaare fiir
gegebene FABAN-Graphen giiltig sind geméfl Definition 5.8 und andererseits, dass keine
giltigen Wellenpaare existieren, falls der Algorithmus fehlschlédgt.
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Fiir die Formulierung und den Beweis der Behauptung, wird die Klasse aller giiltigen
Wellenpaaren eines FABAN-Graphen G wie folgt definiert:

F(Gr) = {(Wi,Wa) | Wi, Wae L3 [Wi|=|Wal = [B] A Wi lsWa}  (5.45)

Hierbei ist anzumerken, dass fiir ein giiltiges Wellenpaar (W7, W5) sowohl W1 [sWs als
auch Ws [sW erfiillt ist, obwohl es sich um keine Aquivalenzrelation handelt. Insbesondere
fiir giiltige und vollstdndige Wellenpaare ist [ der passende Indikator.

Mit dieser Notation kann folgende Aussage formuliert werden:

Theorem 5.10

Sei Gp = (B,L,d,c1,co) ein FABAN-Graph mit festgelegter Distributing Bridge und
festgelegten Checking Bridges und seien weiterhin W7 und W, die Ergebnisse des
Algorithmus aus Abschnitt 5.2.1. Dann gilt:

(i) F(Gp)=0=>W1 =Wy =g
(ii) Wi+taAWsy +0 < (W17W2) E.F(GF)

Beweis.

Hat der gegebene FABAN-Graph nach Annahme keine giiltigen Wellenpaare, d.h. ist
F(Gr) = @, dann terminiert der Algorithmus ohne Erfolg, da in jedem Erweiterungsschritt
iiberpriift wird, ob jede Bridge immer noch iiber zwei disjunkte Pfade erreicht werden
kann, was de erste Eigenschaft (i) impliziert. Mit dem gleichen Argument folgt die
»,=“-Richtung der zweiten Eigenschaft (ii). Die Riickrichtung ,<=* ist offensichtlich nach
der Definition in (5.45). O

Deutlich weniger offensichtlich ist die Frage, ob ein giiltiges Wellenpaar fiir einen
gegebenen FABAN-Graphen existieren kann, falls der Algorithmus fehlschldgt. Bevor
bewiesen wird, dass dies nicht moglich ist, wird noch einige zusétzliche Notation benotigt.

Die beiden Algorithmen fiir die Generierung beider Wellen benétigen exakt |B| Schritte
bis diese erfolgreich terminieren. Hierbei ist unter einem Schritt das Hinzufiigen von exakt
einer neuen Verbindung der in Konstruktion befindlichen Welle gemeint. Fiir 0 <t < |B|
wird die in Konstruktion befindliche Welle als Teilwelle im Generierungsschritt ¢ bezeichnet

und mit W(t)

12 notiert. Die zugehorigen Kantenobermengen der beiden Teilwellen werden

analog mit Wgt/)Q notiert. Nach Definition gilt

(5.46)
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wobei letztere Ungleichung damit begriindbar ist, dass die zweite Welle zu jedem Zeitpunkt
der Generierung der ersten Welle, stets jede Bridge mit Ausnahme der obligatorischen
Distributing Bridge d und Checking Bridge co erreichen muss. Analog zur Definition der
Nachbarkanten in (5.37) wird die Menge der Nachbarbridges einer Kantenmenge A c £
definiert durch

Np(A) = {be B | b dest(A) A 3 e dest(A): diste(b,b) =1}, (5.47)

Bevor die zentrale Behauptung dieses Abschnitts bewiesen werden kann, wird das folgende
Lemma benétigt:

Lemma 5.11

Sei Gp = (B,L,d,c1,co) ein FABAN-Graph mit festgelegter Distributing Bridge und
festgelegten Checking Bridges mit der Eigenschaft, dass die Wellen W7 und Ws existieren,
d.h.:

F(Gr) + @. (5.48)
Weiterhin seien Wl(t) die Teilwelle der ersten Welle und Wét) die Kantenobermenge der
zweiten Welle nach ¢ € {2,...,|B| -1} Schritten des ersten Teils des Algorithmus, so
dass gilt:

w® W, (5.49)

Dann existiert eine Kante [ € N (Wl(t)), so dass folgende Bedingung erfiillt ist:

Wi = (WO o) s (W@ = . (5.50)

Beweis.

Sei t€{2,...,|B]-1} mit Wl(t) ISWét). Der Beweis erfolgt durch Fallunterscheidung in
folgende drei Félle (dabei wird stets Bezug auf Abbildung 5.4 genommen). Dabei miissen
sich die Félle 1 und 2 in einem Schritt nicht zwangslaufig ausschlieflen.

Fall 1: Es existieren Bridges x € Ng (Wl(t)) und y1,ys2 € dest (Wl(t)), so dass

distz(x,y1) = distg(x,y2) = 1 (5.51)

(®)

gilt. In diesem Fall ist sowohl I; = (y1,x) € W; ®)

als auch ls = (y2,) € Wzt und wegen
Wl(t) ISWg) existieren Pfade p(c2,y1),p(c2,y2) sowie eindeutige Pfade p(c1,y1),p(c1,y2),
so dass

p(er,y1) np(e,y1) = pler, y2) np(ea, y2) =@ (5.52)

75



FABAN - Vertiefung und Erweiterung

76

ABBILDUNG 5.4.: Darstellung des Stands der Wellengenerierung nach ¢ = 8 Schritten. Graue Bridges sind
bereits durch die Teilwelle Wl(g) erreicht.

gilt. Auflerdem ist mindestens entweder y; ¢ p(c1,y2) (Szenario A) oder ys ¢ p(c1,y1)
(Szenario B), so dass mindestens entweder [y (Szenario A) oder Iy (Szenario B) der
Teilwelle (Wl(t)) hinzugefiigt werden kann, wobei die zweite Welle  mindestens iiber Iy
(Szenario A) bzw. [y (Szenario B) erreichen kann, so dass fiir das entsprechend ausgewéhlte
i€ {1,2} folgt:

(t+1)

WD (Wl(t) g {li}) s (Wét)\{li}) =W (5.53)

Fall 2: Es existieren Knoten x1,z,, € NB(Wl(t)) und z1, 2y, € dest(Wl(t)) fiir ein n > 2, so
dass
distz(x1,21) = distg(zy, 2,) = 1 (5.54)

und
distg(x1,x,) > 1. (5.55)

In diesem Fall existiert wegen F(Gr) #+ @ ein Pfad

ﬁL(Zl,Zn) = (Zlaxlv"w:rnazn) (556)

mit entsprechendem Riickpfad

Pr(zns21) = (Zny Ty - -5 21, 21), (5.57)

so dass (x, 1), (Tj41,25) € Wgt) fir alle j € {1,...,n} gilt. Dann kann, mit gleichem

Argument wie in Fall 1, entweder [ = (21,21) oder l,, = (2, ) zur Teilwelle Wl(t) hinzu-
gefiigt werden, wobei die zweite Welle x,, iiber (5.57) oder (5.56), d.h. den entsprechend
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anderen Pfad, erreichen kann. Damit folgt fiir i € {1,n}:

Wi s (W0 ) b (TN = T, (5.58)

Fall 3: Weder Fall 1, noch Fall 2 sind erfiillt, wihrend Nz (W ") # & gilt (in Abbildung
5.4 nicht dargestellt). Da mindestens ein Knoten noch nicht von der Welle erreicht wird,
miissen Knoten z € NL(Wl(t)) und y € dest(Wl(t)) existieren, so dass dists(x,y) =1 und
fiir alle v € dest(Wl(t)) und p € Pr(z,v)

yep (5.59)

gilt, d.h. x kdnnte mit bereits von der Welle erreichten Knoten nur iiber die Verbindung zu
y kommunizieren. Somit wére dies ein Widerspruch zur Voraussetzung, dass mindestens
ein Wellenpaar existiert in G. Folglich kann dieser Fall nicht eintreten.

Fiir alle anderen Félle, z.B. in denen das Netzwerk partitioniert ist, ist es offensichtlich
unmoglich Wellenpaare zu finden.

O]

Mit Lemma 5.11 kann nun folgendes Hauptresultat formuliert und bewiesen werden.

Theorem 5.12

Sei Gp = (B, L,d,c1,c2) ein FABAN-Graph mit festgelegter Distributing Bridge und fest-
gelegten Checking Bridges und seien weiterhin W7 und W5 die Resultate des Algorithmus
zur Generierung von Wellen aus dem vorherigen Abschnitt. Dann gilt

W1=W2=®:>.7:(GF)=® (5.60)

Beweis.
Der Beweis erfolgt durch den Beweis der negierten Implikation

f(GF)¢@=>W1 +Ws £ @. (5.61)

Um dies zu zeigen, muss nachgewiesen werden, dass der Algorithmus zwei endliche Folgen

von Teilmengen

@ = Wl(o) c Wl(l) c W1(2) c---C Wf'BD =W,

(5.62)
L= W2(0) > W2(1) o) W2(2) 5--4D W2(|BD =Wy

schrittweise generiert, mit

wi Wi vie{o,...,|B|}, (5.63)
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wobei im Anschluss die zweite Welle garantiert konstruiert werden kann, so dass
(W1, W2) € F(GF) (5.64)

gilt. Diese Behauptung allerdings folgt durch einfache Induktion tiber t € {0,...,|B|},
wobei der Induktionsstart offensichtlich erfiillt ist fiir ¢ € {0, 1,2} und der Induktionsschritt
aus Lemma 5.11 hervorgeht, welches besagt, dass in jedem Generierungsschritt der ersten
Welle eine neue Kante zu dieser sicher hinzugefiigt werden kann. O

5.2.3. Anwendung in realen Systemen

Der vorgestellte Algorithmus erfordert, dass vor einem realen Einsatz von FABAN die
Netzwerktopologie bekannt ist, der Algorithmus vorab fiir jede Bridge als Distributing
Bridge das Routing ermittelt und anschlieffend die relevanten Routing-Informationen fiir
jede Bridge lokal gespeichert wird. Letzteres bedeutet, dass jede Bridge statische rele-
vante Weiterleitungsinformationen jedes potentiellen Senders benétigt. Zudem impliziert
diese Notwendigkeit, dass Systeme ebenfalls statisch sein miissen und nicht dynamisch
erweitert werden diirfen. Sollte zur Laufzeit eines Systems eine Anderung stattfinden,
wenn zum Beispiel eine Komponente entfernt oder hinzugefiigt wird, dann muss das
System rekonfiguriert werden.

5.2.4. Analytische und experimentelle Untersuchungen

Im Folgenden wird der in den vorherigen Abschnitten formulierte Algorithmus im Bezug
auf die Effizienz und Laufzeit untersucht. Anschliefend wird eine qualitative Bewertung
der Ergebnisse des Algorithmus auf experimentelle Art und Weise vorgenommen und
interpretiert.

Komplexitats- und Laufzeitanalyse

Um eine analytische Abschétzung des Wachstums der Laufzeit im Bezug auf die Grofie
der fir den Algorithmus zugrunde liegenden Netzwerktopologien, zu erhalten, wird
der Algorithmus in einzelne Schritte unterteilt und separat die Komplexitét ermittelt,
woraus sich schlussendlich die Komplexitéatsklasse des Algorithmus ergibt. Dabei wird von
geeigneten Datenstrukturen ausgegangen, welche keinen nennenswerten Zusatzaufwand
verursachen. Beginnend mit Algorithmus 5.1 sind die Zeilen 1 bis 6 sowie die Zeilen 23
bis 27 unabhéngig von dem gegebenen Netzwerkgraphen, so dass sich eine Komplexitét
konstanter Ordnung O(1) ergibt. Die for-Schleife in den Zeilen 7 bis 14 benétigt exakt |L]
Iterationen, so dass sich eine Komplexitit der Ordnung O(|L£|) ergibt. Die while-Schleife
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ABBILDUNG 5.5.: Experimentell ermittelte Algorithmus Laufzeiten fiir unterschiedlich grole Graphen.

Hierbei wurden zuféllige Topologien bestimmter Grofle gleichverteilt erzeugt, auf welche
im Anschluss der Algorithmus angewandt wurde. Pro festgelegte Knotenanzahl wurden
jeweils 215 Netzwerkgraphen erstellt, welche FABAN-kompatibel waren. Dabei gilt ein
Graph als FABAN-kompatibel, wenn ein FABAN-Routing fiir jede Distributing Bridge
gefunden werden konnte. Der in blau dargestellte Graph ist eine Approximation der
gesammelten Durchschnittslaufzeiten durch ein Monom der ungefdhren Ordnung 4. Die
Ordnung lédsst sich grob an der griin gestrichelten Kurve abschitzen, welche die vierte
Wurzel der durchschnittlichen Laufzeiten visualisiert und nahezu linear verlauft.

in den Zeilen 15 bis 22 beno6tigt maximal |£] Iterationen und fithrt in jeder Iteration
exakt einmal die Uberpriifung der Relation s durch. Die Komplexitit der Uberpriifung
dieser Relation in Algorithmus 5.2 ist abhéngig von der Ermittlung der Pfade sowohl
von c¢; zu einem beliebigen Knoten b € B als auch von ¢y zu b in den Zeilen 4 und 6,
welche zusammengenommen eine Komplexitiat der Ordnung |£|+ |B| haben, wenn man
fiir die Suche den Breitensuchlauf verwendet. Mit der selben Argumentation ergibt sich
die gleiche Komplexitatsanalyse fiir den zweiten Algorithmus, wodurch sich zusammen
eine Komplexitdt der Ordnung

o(1£] - max{|£], |BJ}) (5.65)

ergibt. Mit der Annahme, dass |£| > |B| gilt, was eine zwingende Voraussetzung fiir
FABAN-kompatible Topologien ist, ldsst sich die Komplexitéit zu

o(12”) (5.66)

vereinfachen.

Zuletzt sei noch zu untersuchen, wie grofy die Auswirkung mehrfacher Ausfithrungen
fiir das Konstruieren eines vollstdndigen Routings, d.h. die Ausfiihrung des Algorithmus
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fiir jede Bridge, ist. Im schlimmsten Fall muss der Algorithmus fiir eine DB d € B alle
Kombinationen von mdéglichen CBs durchlaufen. Diese Anzahl Ngge. ldsst sich nach oben

|NB(d)|)

abschétzen durch

(5.67)

N@CEGC S ( 2

Abbildung 5.5 zeigt eine Auswertung von Tests zur Verifikation der Laufzeitabschédtzung
des Algorithmus in Form von Boxplots. Hierbei lasst sich erkennen, dass die Laufzeit
deutlich zunimmt mit steigender Anzahl von Knoten eines Netzwerkgraphen. Mit dem
Ansatz, die Laufzeiten durch ein Monom unbekannten Grades zu approximieren, ergibt
dies fiir die zwei grob gewéhlten Wertepaare f(33) ~ 50 und f(80) ~ 2374 (nicht in der
Abbildung dargestellt) die approximierte Funktion

f(x) =0,00008127189 - 2>922852, (5.68)

Dieser Anstieg der Laufzeit ist vollkommen konform zur analytischen Schétzung in
(5.66), auch wenn dies auf den ersten Blick widerspriichlich erscheint. Bei der Erzeugung
zufélliger Graphen kann es bei n > 3 Knoten maximal - (n - 1) Kanten geben, wobei
fiir jede Kante mit einer Wahrscheinlichkeit von 0.5 entschieden wird, ob diese Kante
zum Graphen gehért oder nicht. Die Verteilung entspricht hierbei der Binomialverteilung,
welche durch die Normalverteilung mit Erwartungswert p = 0.5n-(n - 1) approximiert
werden kann. Folglich werden im Durchschnitt Graphen mit Kantenanzahl u erzeugt,
so dass die Komplexitét in Abhéingigkeit der Knotenanzahl ca. im Bereich O(|B[*) liegt.
Tatsédchlich ldsst sich hieran erkennen, dass in der realen Anwendung des Algorithmus
die schlimmst-anzunehmende Komplexitat deutlich nicht erreicht wird. Checking Bridges
werden im Allgemeinen nicht beim ersten Versuch gefunden, so dass der Algorithmus
pro FABAN-Graph mehrfach angewendet werden muss, was folglich im schlimmsten
anzunehmenden Fall eine Erhohung der Komplexitét in (5.66) zur Folge hétte. Dies ist
aber offensichtlich in der Praxis kaum der Fall.

Qualitative Bewertung algorithmisch konstruierter Wellenpaare

Im Allgemeinen existieren fiir gegebene Netzwerkgraphen bzw. FABAN-Graphen keine
eindeutigen Wellenpaare. Folglich stellt sich fur den Fall |F(GFr)| > 2 die Frage nach
einem qualitativen Vergleich unterschiedlicher Wellenpaare und den qualitativen Ver-
gleichsmerkmalen. Aufgrund des Protokolldesigns im Hinblick auf vollstdndige Toleranz
durch Redundanz fiir maximal einen temporéren Fehler zur gleichen Zeit bzw. maximal
einem permanenten Fehler, sind im Hinblick der Fehlertoleranz alle giiltigen Wellenpaare
gleich gut.

Unterschiede zwischen Wellen gibt es einerseits in der maximalen Anzahl an Hops,
die im entsprechenden Wellenpaar durchlaufen werden miissen und andererseits in sich
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unterscheidenden Ubertragungsdauern unterschiedlicher Verbindungen. Beides hat direk-
ten Einfluss auf die maximale Ubertragungsdauer einer Nachricht und schliefflich nach
Protokolldesign auch auf die Berechnung der Zustellzeit t;. Dies kann bei der Wahl des
néchsten Knotens bei der Konstruktion der ersten Welle beachtet werden, um moglichst
,gunstige“ Verbindungen auszuwéhlen.

Wie ,,gut® Verbindungen im Bezug auf die Lange oder andere relevante Faktoren sind,
lésst sich durch positive Kantengewichte ausdriicken, was sich am einfachsten durch eine
Adjazenzmatrix

MK = MK(B,[,) = (miyj)lgihjgn (5.69)
flir
B={by,...,bn} (5.70)

realisieren lésst, wobei m; ; = 0 ist fiir (b;,b;) ¢ £. Kantengewichte werden in der Literatur
oft im Zusammenhang mit Kosten gesehen, so dass von nun an diese ebenfalls als Kosten
und die Matrix Mg als Kostenmatrix bezeichnet wird. Fiir das Senden einer Nachricht
entlang einer Welle von der DB zu einer beliebigen anderen Bridge akkumulieren sich die
Kosten der einzelnen Kanten, so dass bei der Konstruktion der Welle ein sich sukzessiv
verdndernder Kostenvektor fiir die DB d

T
K& = (69, kD) (5.71)

ergibt. Nach der Initiierung der Welle durch die Verbindungen von der DB zur CB sowie
von der CB zur DB, kann der Kostenvektor fiir ¢ = 2 initialisiert werden, wobei mit
Ausnahme der DB und der CB alle anderen Elemente mit O initialisiert werden, d.h. fiir
0.B.d.A. d=by und ¢; = b fur k,le{1,...,n}

K =(0,...,0, mgs,0...,0,my g +mp,0,...,0). (5.72)
—_—— |
CB DB

Fithrt man nun Schritt ¢+ 1 der Konstruktion der ersten Welle Wl(t) mit dem Kosten-
vektor Kc(lt) durch, dann kann die néchste Verbindung beziiglich der Kostenminimierung
algorithmisch ausgewéhlt werden. Mit dem kanonischen Einheitsvektor e; fiir 1 <i < n,
werden zunéchst bereits erreichte Bridges aus der Berechnung entfernt

M := My - Mg - S el |, (5.73)
biEdest(Wl(t))

anschlieffend die Kosten zu benachbarten, noch nicht erreichten Bridges in der Form einer
Matrix (zu lesen wie eine Adjazenzmatrix) berechnet

Ay = Z ei'eiT M = (a;,j)lsi,jm (5.74)
biedest(W")
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und schlussendlich die Kosten aus den vorherigen Schritten angerechnet, d.h.

0 sa; =0
App = (ai,j)lgi,an mit  aj ;= ! : (5.75)

/
a; ; +k‘j i > 0

Positive Eintrége der Matrix Ays = (a;5)1<i,j<n beschreiben die Kosten der Nachrichten-
iibertragung von der Distributing Bridge zu der noch nicht durch die Welle erreichten
Bridge b;. Aufsteigend sortiert, ergeben die positiven Eintrage eine Kandidatenliste
fiir die Auswahl der nédchsten Kante bei gleichzeitiger Minimierung der Kosten. Kann
eine Verbindung der Kandidatenliste nicht zur Welle hinzugefiigt werden, beispielsweise
weil die Wellenrelation |5 nicht erfiillt ist, wird die ndchste Verbindung der sortierten
Kandidatenliste ausgewéhlt, iberpriift und schlieffilich der Kostenvektor um die Kosten
der neuen Verbindung aktualisiert. Dieses Verfahren wird so lange wiederholt, bis die
Welle vollstandig generiert ist, so dass schlussendlich fiir das resultierende Wellenpaar
(W1, W3) eines FABAN-Graphen G = (B, L,d, c1,cq) der Kostenvektor

Ki=(kai)i<iqB), (5.76)

entsteht, wobei kg jeweils das Maximum der Kosten der Verbindungen iiber die Pfade
pw, (d, b) sowie pyy, (d, b) bezeichnet. Die tatsachlichen Kosten eines FABAN-Rundspruchs
entsprechen den hochsten Kosten des Kostenvektors, da stets alle Empfinger vom Rund-
spruch erreicht werden miissen. Dieser Wert kann als Mafl verwendet werden, um unter-
schiedliche Wellenpaare miteinander zu vergleichen.

Hinweis: Die Kriterien, nach welchen ein Vergleich stattfinden soll, kann von der
maximalen Transferdauer, iiber die mittleren Transferdauern zu allen Empfiangern oder
gar komplexeren Metriken variieren.

Beispiel: Betrachte als Beispiel einen Netzwerkgraphen mit 5 Bridges gemafl nachfol-
gender Abbildung, sowie folgender Kostenmatrix:

01100
1050 2
Mg=11 5 01 0
00101
02010

Fir die Distributing Bridge by, sowie die erste Checking Bridge bs fiir die Generierung der
ersten Welle, ist der sich schrittweise aufbauende Kostenvektor in nachfolgender Tabelle
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5.1 beschrieben. Die erste Spalte gibt hierbei den Kostenvektor im Anfangszustand (zwei
Verbindung zwischen DB und CB) an, wéhrend die weiteren Spalten die Ergebnisse der
nachfolgenden Rechenschritte zusammenfassen:

t=2 t=3 t=4 t=5
b1 2 2 2 2
bo 1 1 1 1
b3 0 0 0 5
by 0 0 4 4
bs 0 3 3 3

TABELLE 5.1.: Kostenvektor im Generationsschritt ¢. Fett gedruckte Zahlen heben die hinzugekommen
Kosten im jeweiligen Schritt hervor.

Schritt 1:

00100 00100 00300
005 0 2 0050 2 0060 3
M=10 00 10| Aw=|loo0oo0 o0 o|l=4u=]0 0 0 0 o] (577
00101 00000 00000
00010 00000 00000

Damit sind die Kandidaten fiir die Wahl der nédchsten Verbindung fiir die Welle die Menge
der Verbindungen {(b1,b3), (b2, bs), (ba,b3)}, wobei die erste Verbindung die Uberpriifung
nicht besteht, weil sie iiber eine Verbindung der Distributing Bridge zur Checking Bridge
der zweiten Welle fithrt, und anschlieend die zweite gewahlt wird.

Schritt 2:

00100 00100 00300
00500 00500 006 00
M=o 001 0o Au=]o 000 ol =A4Au=[o 0 0 0 o] (578
00100 00000 00000
00010 00010 000 40

Auch im zweiten Schritten besteht die Menge der Kandidaten aus 3 Verbindungen,
{(b1,b3), (b5,b4), (ba,b3)}, wobei wieder die Wahl auf die zweite Verbindung fallt.
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Schritt 3:

00100 00100 00300
00500 00500 00600
M=o 00 0 of Au=]o 0 0 0 ol =A4u=[o 0 0 0 o] (579
00100 00100 00500
00000 00000 00000

Im dritten und letzten Schritt stehen wieder 3 Kandidaten von Verbindungen zur
Verfigung, {(b1,b3), (bg,b3), (b2,b3)}, von welchen wieder die zweite Verbindung ausge-
wéahlt wird, wodurch die Welle komplettiert und das Beispiel abgeschlossen wird. Die
Konstruktion der Welle mit Hinblick auf Kostenminimierung ldsst sich fiir die zweite
Welle vollkommen analog durchfiihren.

Mit dieser Vorgehensweise ausgewéhlte Verbindungen garantieren die Konstruktion
einer ersten Welle mit minimalen Kosten. Fiir die Konstruktion der zweiten Welle kann
dieses Verfahren genauso gut angewendet werden, um auch hier eine zweite Welle mit
minimalen Kosten zu konstruieren. Dies bedeutet aber nicht, dass dadurch ein optimales
Wellenpaar generiert wird. Es kann ndmlich durchaus auftreten, dass in der Konstruktion
der ersten Welle die Bedingungen fiir die zweite Konstruktion so stark eingeschrénkt
werden, dass das Optimum nicht mehr gefunden werden kann. Dass dies in der Regel nicht
der Fall ist, zeigen Auswertungen in Abbildung 5.6 von experimentellen Untersuchungen
der Generierung von Wellenpaaren fiir zufillige Netzwerkgraphen, wobei diese analog
zu den zufillig erzeugten Graphen in Abbildung 5.5 erstellt wurden. Hierbei wurden
die Kosten aller Verbindungen auf konstant 1 festgelegt, um die Untersuchung auf das
Wesentliche zu beschranken, d.h. es ist ausreichend die maximalen Hops der Wellenpaare
zu betrachten und zu vergleichen.

Die Experimente in Abbildung 5.6 bestétigen zundchst die Vermutung, dass der Al-
gorithmus mit der systematischen Kantenauswahl fiir die Nachfolgekanten nicht immer
optimale Wellenpaare, d.h. Wellenpaare mit der kiirzest moglichen maximalen Entfernung
zwischen DB und allen anderen Bridges des zugrunde liegenden Netzwerkgraphen, erzeu-
gen kann. Die schlechtesten Ergebnisse, die mit dem systematischen Ansatz entstanden
sind, liegen hierbei aber dennoch deutlich unter den schlechtesten Ergebnissen, die mit
dem zufilligen Ansatz erzeugt wurden (zum Teil weniger als halb so grof}). Deutlich
auffalliger ist der Unterschied beider Ansédtze beim Vergleich der durchschnittlichen
Wellenpaarldngen. Dabei ldsst sich deutlich erkennen, dass beim systematischen Ansatz
die durchschnittlichen Abweichungen zum optimalen Ergebnis einerseits unter dem Wert
1 liegen, andererseits der Anstieg der Abweichung beim zufélligen Ansatz deutlich steiler
ist. Obwohl der Ansatz mit den zufélligen Nachfolgekanten bei der groflen Menge von
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4 Systematische Kantenauswahl (Durchschnitt) + Zufallige Kantenauswahl (Durchschnitt)

B Worst-Case Differenz [l] Zufallige Kantenauswahl [ll Systematische Kantenauswahl

Hops

CEMNRHMIO N0

4 5 6 7 8 9 0 11 12 13 14 15 16 17 18 19 20 21 22
GraphengroRe/Knotenanzahl

ABBILDUNG 5.6.: Vergleich zwischen systematischer und zufalliger Auswahl von Nachfolger-Kanten wéh-
rend dem sukzessiven Aufbau der Wellen. Die Balken stellen jeweils die Differenz
der Liange von Wellenpaaren zum kiirzest moglichen Wellenpaar (approximiert durch
Randomisierung) dar. Hierbei wird die maximal theoretisch mogliche Differenz (m), die
maximale Differenz bei zufélliger Kantenauswahl (m) sowie die maximale Differenz der
systematischen Kantenauswahl (m) dargestellt. Fiir jede Graphengrofie/Kantenanzahl
wurden 100 zufillige Graphen generiert, fiir welche jeweils einmal der Algorithmus mit
der systematischen Kantenauswahl und 100.000 mal der Algorithmus mit zufélliger
Kantenauswahl fiir Nachfolgekanten fiir jede Bridge als DB angewendet wurde. Die
maximalen Werte wurden jeweils aus den vollstdndigen Ergebnissen der Experimente
ermittelt. Zusétzlich ist fiir jede Graphengréfle die durchschnittliche Differenz zum
jeweiligen approximierten, optimalen Wellenpaar des systematischen Ansatzes (¢) so-
wie des zufilligen Ansatzes (A) markiert. Das heifit der jeweilige Wert zeigt, wie viel
schlechter die algorithmisch ermittelten Wellenpaare im Vergleich zum (wahrscheinlich)
besten Wellenpaar sind.

Wiederholungen oftmals genauso gut oder sogar besser war als beim systematischen
Ansatz, spricht insbesondere das vorherige Argument deutlich fiir den Einsatz des syste-
matischen Ansatzes, welcher mit deutlich héherer Wahrscheinlichkeit bessere Ergebnisse
erzielt. Zudem sind in der Realitdt und insbesondere bei der bereits grolen Menge einge-
setzter Redundanzmechanismen, einige wenige zusétzliche Hops bei den Ubertragungen
vertretbar.
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5.3. Evaluation von geeigneten Netzwerkgraphen

Die Moglichkeit des Einsatzes des Protokolls FABAN auf bereits existierenden Netzwerkto-
pologien kann auf simple Art und Weise mit dem im vorherigen Abschnitt vorgestellten
und bewiesenen Algorithmus iiberpriift werden. In dem Fall, dass eine vorliegende Netz-
werkinfrastruktur nicht fiir die Ausfithrung von FABAN, aufgrund von mangelhafter
redundanter Vernetzung, geeignet ist oder in dem Fall der Konstruktion eines speziell fiir
den Einsatz von FABAN geeigneten Netzwerks stellt sich die Frage, ob Netzwerkgraphen
sich derart konstruieren lassen, dass Sie sowohl eine moglichst geringe Anzahl an Ver-
bindungen enthalten und gleichzeitig die Lénge der Wellen ebenfalls méglichst gering
ausféllt. Auch in diesem Zusammenhang stellt sich die Frage, von welchen Faktoren der
Kompromiss zwischen Wellenldnge und der Anzahl der Verbindungen abhéngt.

Im ersten Teil dieses Unterkapitels wird sowohl eine analytische Untersuchung der
Moéglichkeiten des Kompromisses zwischen Wellenlédnge und Anzahl der Verbindungen
durchgefiihrt, als auch ein Ansatz zur Findung von Netzwerkgraphen mit optimalen
Wellen vorgestellt. Dies wird im zweiten Teil dieses Unterkapitels durch experimentelle

Untersuchungen verifiziert.

5.3.1. Analytische Untersuchung von Wellenpaaren

Im Hinblick auf Wellenldnge und Kantenanzahl, spielen zwei besondere Graphenklassen
eine wichtige Rolle:

Ring Die Klasse der Ring-Graphen ist die Klasse von Graphen mit der geringsten
Anzahl von Kanten, auf welchen FABAN lauffahig ist. Jeder Knoten eines Rings hat den
Knotengrad 2 und folglich hat ein Ring mit n Knoten ebenfalls n Kanten. Im Bezug auf
FABAN-Eignung haben Ringe einerseits die kleinstmoégliche Anzahl von Verbindungen

ABBILDUNG 5.7.: Ring und vollvermaschtes Netz fiir 8 Knoten
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= Ring == Vollvermaschung Anzahl Kanten = Kirzeste Wellenlange
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ABBILDUNG 5.8.: Visualisierung des Verhéltnisses von Kantenanzahl und kiirzester Wellenlédnge fiir Ring-
und vollvermaschten Graphen in Abhéngigkeit von festgelegter Anzahl an Knoten. Die
rot und blau unterlegten Bereiche markieren jeweils die Bereiche, in denen fiir beliebige
Graphen Kantenzahl und Wellenlédnge liegen.

und andererseits, aufgrund der minimalen Verbindungsredundanz, die maximal mogliche
Wellenldnge n — 1 fiir Graphen mit n Knoten. Des Weiteren ist ein Routing auf Ringen
trivial und wére, auch im Fall von FABAN, vollstdndig ohne jegliche Vorberechnungen
umsetzbar. Nachrichten konnen auf den beiden Wellen im bzw. gegen den Uhrzeigersinn
verschickt und die Rolle der Bridges anhand von Hopzéahlern innerhalb der Nachrichten

ermittelt werden.

Vollvermaschung Die Klasse der vollvermaschten Graphen weist im Gegenzug zu den
Ringen die héchstmégliche Anzahl von Kanten fiir eine festgelegte Anzahl von Knoten auf.
Bei n Knoten betriigt diese 0.5-n-(n—-1) = 0.5-(n? - n) Kanten. Im Bezug auf FABAN-
Eignung haben vollvermaschte Netze maximale Grofle und gleichzeitig garantierte minimal
mogliche Wellenlédngen.

Abbildung 5.7 zeigt ein Beispiel beider Graphen fiir 8 Knoten. Die Abwigung zwi-
schen geringer Graphengrofle, das heifit insbesondere geringeren Kosten, und kleinerer
Wellenlinge, das heifit insbesondere geringeren Ubertragungsdauern, ist im Allgemeinen
eine komplexe Frage, die sich pauschal nicht beantworten lisst, sondern stets von den
Anforderungen des Netzwerkkonstrukteurs an das Netzwerk abhéngt. Abbildung 5.8 stellt
die Wellenldngen und Kantenanzahl von Ringgraphen und vollvermaschten Graphen
gegeniiber. Ring und Vollvermaschung markieren die unteren und oberen Grenzen von
beliebigen FABAN-Graphen hinsichtlich Wellenldnge und Kantenanzahl. In Abbildung
5.8 ist fiir beliebige FABAN-Graphen der Bereich aller méglichen Wellenléngen fiir eine
festgelegte Knotenanzahl blau und der Bereich aller moglichen Anzahlen von Kanten
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rot markiert. Optimale Graphen im Bezug auf FABAN sind solche, deren Kantenanzahl
sowie Wellenldngen sich jeweils nah an der unteren Grenze beider Bereiche befinden.
Dies ist trivialerweise unmoglich, ohne zusétzliche Verbindungen einzufiihren, so dass
es gilt, Kompromisse zwischen dem Zuwachs der Kantenanzahl und der Abnahme der
Wellenlénge zu finden.

Die Abwéigung zwischen der Kantenzunahme und der Wellenldngenabnahme eines
gegebenen Graphen lésst sich auf unterschiedliche Weisen quantifizieren. Ein mdglicher
und vermutlich der intuitivste Ansatz ist die Definition von Vergleichsmafien fiir das
Messen von Unterschieden zweier Graphen. Die nachfolgende Definition fithrt zwei Mafle
fiir die relative und die absolute Differenz zweier Graphen ein, wobei die Grundidee
darauf beruht, Unterschiede der Wellenléngen sowie Graphengroflien durch Differenzen
bzw. Quotienten auszudriicken und diese dann durch Konstanten in Relation zu setzen:

Definition 5.13

Seien G1 = (B,L1),G2 = (B, L2) zwei Netzwerkgraphen mit identischer Anzahl von
Bridges und agps, aep >= 0 positive reelle Konstanten. Weiterhin seien I; und [l die
maximalen Wellenldngen aller Wellen der jeweiligen Netzwerkgraphen sowie kj :=|£1]
und ko := |L,| die jeweilige Anzahl der Verbindungen beider Graphen.

1. Die relative Differenz zwischen G1 und G5 wird definiert durch
k Orel l
Qra(G1,G2) = (12) - (5.80)
ko lo
wobei Q,.;(G1,G2) > 1 besagt, dass G2 ein giinstigeres Kanten /Wellen-Verhiltnis
zu G4 hat.

2. Die absolute Differenz zwischen (G; und G5 wird definiert durch

Qabs(G1,G2) = agps (k1 — k) + (11 = 12), (5.81)

wobei Qups(G1,G2) > 0 besagt, dass G ein glinstigeres Kanten /Wellen-Verhiltnis
zu GG1 hat.

Die Konstanten a;..; und agps legen zusétzlich die Proportionalitat zwischen Verbin-
dungszunahme/-abnahme und Wellenldngenreduktion/-erh6hung fest. Grundlegende
Félle werden in Tabelle 5.2 fiir o := a,.¢) = agps aufgelistet.

Beide Abstandsgréfien sind zudem transitiv. Dies ist ohne Verifikation ersichtlich.
Beide Groflen liefern grundlegend nach Definition unterschiedliche Ergebnisse, haben
jedoch beide je nach Anforderung ihre Relevanz. Dies wird im Folgenden anhand von
Untersuchungen von Graphenklassen deutlich. Die Ergebnisse fiir die relative sowie die



5.3 Evaluation von geeigneten Netzwerkgraphen

RELATIVE DIFFERENZ ABSOLUTE DIFFERENZ
Anderungen der Anzahl der Verbindungen sind irrelevant. Jegliche Re-
a=0 duktion der Wellenldnge unabhéngig von der Verbindungsanzahl ist eine
Verbesserung
a=1 Anderung der Anzahl der Verbin- | Anderung der Anzahl der Verbin-
dungen um den Faktor a = Wellen- | dungen um +a = Wellenldngenén-
langendnderung um den Faktor 1/a | derung um —a
0<a<1 || Anderung der Anzahl der Verbin- | Anderung der Anzahl der Verbin-
oder dungen um den Faktor a = Wel- | dungen um +a = Wellenldngenén-
a>1 lenldngendnderung um den Faktor | derung um -a -«
(1/a)*

TABELLE 5.2.: Erlauterung der notwendigen Anderungen von Wellenlinge und Verbindungsanzahl in

Abhéngigkeit der Proportionalitdtskonstante « := a.o; = agps um keine Veranderung der
absoluten/relativen Differenz zu erhalten.

absolute Differenz sind wie folgt zu interpretieren:

" Qres(G1,G2) > 1: G9 hat mit « gewichtet eine stéarkere Reduktion der Wellenlénge
als Zuwachs der Verbindungsanzahl oder eine stéarkere Reduktion der Verbindungs-
anzahl als Zuwachs der Wellenldnge im Vergleich zu G;.

= Qups(G1,G2) > 0: G2 hat mit a gewichtet eine stirkere Reduktion der Wellenlédnge
als Zuwachs der Verbindungsanzahl oder eine stéarkere Reduktion der Verbindungs-
anzahl als Zuwachs der Wellenldnge im Vergleich zu Gj.

5.3.2. Optimierung von Wellenpaaren

Im vorherigen Abschnitt wurden die zwei wichtigen Eigenschaften zur Bewertung von
Wellen bereits diskutiert: Wellenldnge und Verbindungsanzahl. Mit der Klasse der Ringe
und der vollvermaschten Netze wurden ebenfalls zwei Klassen vorgestellt, welche jeweils
gegensétzlich optimale und schlimmstmégliche Eigenschaften besitzen. Gibt es eine
Moglichkeit, auf systematische Art und Weise Graphen mit besseren Eigenschaften zu
erzeugen?

Um gegebene Graphen fiir die Nutzung von FABAN zu verbessern, gibt es intuitiv
zwel Ansétze, die im Folgenden diskutiert werden.
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Ansatz 1: Hinzufiigen von Verbindungen um die Wellenldange zu verringern

Durch systematische Graphen-abhingige Erweiterungen um Kanten kénnen Graphen
geméfl dem MaBl der Graphen-Vergleichsfunktion ) verbessert werden. Ausgehend von
den speziellen Eigenschaften von Ringen und vollvermaschten Graphen im Bezug auf
Graphengrée und Wellenldnge, wie in Abbildung 5.8 dargestellt, lasst sich dieser Ansatz
auf Ringe anwenden. Die Idee ist, nur die minimal nétigsten Verbindungen zu ergéinzen
und gleichzeitig die Wellenldnge deutlich zu reduzieren.

B0

ABBILDUNG 5.9.: Darstellung dquidistanter Erweiterungen von Ringen durch zusétzliche k € {1,3,4,6}
Verbindungen. Blau markierte Knoten bilden den so genannten , Innenring“, wéhrend die
zusammenhéangenden Gruppen von grauen Knoten als ,,Auflenringfragmente“ bezeichnet
werden.

Abbildung 5.9 zeigt die moglichst dquidistante Erweiterung durch Verbindungen,
um die Wege zwischen beliebigen Knoten zu verkiirzen. Vorteile bringt dieser Ansatz
bereits ab einer Erweiterung von k =1 Verbindung, welche die Distanz zwischen einigen,
jedoch nicht allen Knotenpaaren verkiirzt. Eine Verkiirzung der Distanzen zwischen
allen Knotenpaaren entsteht durch die Erweiterung um mindestens k > 3 zusétzlichen
Verbindungen. Sowohl die Erweiterung von k = 1 sowie von k € {3,4,6} Verbindungen
sind in Abbildung 5.9 dargestellt. Durch k > 3 Erweiterungen werden die Komponenten
des Rings in die Gruppe des Innenrings B; sowie k Gruppen von Auflenringfragmenten
Bg), 1 < ¢ < k unterteilt. Eine Verbindung zwischen zwei beliebigen Knoten besteht
folglich entlang Verbindungen im Innenring, sowie entlang Verbindungen in exakt 2
Auflenringfragmenten, so dass Verbindungen in k-2 Auflenringfragmenten vollstdndig
bei der Kommunikation nicht beteiligt sind. Insgesamt ergibt sich damit fiir einen Ring
mit n Knoten und k zusétzlichen Verbindungen die maximale Anzahl von Knoten in den
Auflenringfragmenten zu

max {|BS) (n, k)| [ 1<i <k} - [”T_k] (5.82)

und mit [Br(n, k)| = k die sich daraus ergebende Wellenlédnge von
Fa(k) = 2-max {|BS (n, )| | 1 < <k} + (1Bi(n, k)| - 1)

:2.[”;/9]”{_1:]{_34_2.[%]. (5.83)
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Mit der Bezeichnung R, ;) fiir eine Erweiterung eines Rings mit n Kanten um k
zusétzliche Verbindungen, ldsst sich nun mit Hilfe der Abstandsgrofien

n )a n-1

Qret (Bns Bnsiiy) = (n+k k-3+2[2]

(5.84)
Qabs (R'm Rn+(k)) =n+2- (a + l)k -92. [%]

untersuchen, ob abhingig von der Ringgréfie optimale Erweiterungsmoglichkeiten existie-

remn.

Ringgroie 20 30 == 40 = 50 =— 60 — 70 80 90 100
60- oo >—o—e
50- . e .
40-
30-

20-

Absolute Differenz

10-

0 5 10 15 20 25 30 35 40 45 50
Anzahl der erweiternden Verbindungen

RinggréRe 20 30 == 40 = 50 = 60 =— 70 80 920 100

3.5-

3.0- . °

25-

2.0-

Relative Differenz

15-

1.0-
0 5 10 15 20 25 30 35 0 45 50
Anzahl der erweiternden Verbindungen
ABBILDUNG 5.10.: Darstellung der Ergebnisse der Wellenpaar-Vergleichsfunktion zwischen Ringen und
jeweiliger Erweiterungen um bis zu n/2 Verbindungen. Spriinge in allen Graphen
entstehen durch den nicht stetigen Verlauf der Gauflschen Rundungsklammer im
Ausdruck fiir die Berechnung der resultierenden Wellenldngen der Ringerweiterungen.
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Abbildung 5.10 visualisiert die relative sowie die absolute Differenz zwischen urspriing-
lichen Ringen und Ringerweiterungen von bis zu n/2 zusétzlichen Verbindungen. Deutlich
erkennbar ist die mit der Ringgrofle zunehmende Sinnhaftigkeit der Ringerweiterungen,
sowie der enorme Effekt der Reduktion der Wellenlédngen durch die Zunahme weniger
Verbindungen. Numerische Berechnungen, sowie Skalierungen und Approximationen
ergeben, dass die optimale Wellenlénge, d.h. das Maximum der absoluten Differenz mit
« =1 in Abhéngigkeit von n, fiir groflere Ringgréflen n > 10 durch die Funktion

fobs e(n) »3.02-/n (5.85)
sowie die bendtigten Zusatzverbindungen durch
kb e (n) = 0.93-/n (5.86)

approximiert werden kénnen. Wird die relative Differenz zugrunde gelegt, entstehen
dhnliche Ergebnisse mit

frel oa(n) ¥ 2.8/ (5.87)

sowie die benotigten Zusatzverbindungen durch

krel  (n) ~1.37-+/n (5.88)

approx

Abbildung 5.11 stellt die exakt berechneten Werte und die in (5.85) bis (5.88) formulier-
ten Approximationen der Wellenlédnge sowie der notwendigen Zusatzverbindungen fiir
Ringgrofien bis 10000 dar.

Wellenldnge (Qqe) == Zusatzkanten (Qr) == Wellenldnge (Qaps) Zusatzkanten (Qaps)

250-

200-

150-

100-

Zusatzkanten/Wellenlange

50-

0 2500 5000 7500 10000
RinggroRe

ABBILDUNG 5.11.: Gegeniiberstellung approximierter und exakter Ergebnisse von optimalen Ringerweite-
rungen, gemessen anhand relativer sowie absoluter Differenzen. Exakte Ergebnisse
sind in unterschiedlichen Farben geméfl der Legende dargestellt, wihrend die Ap-
proximationen zwecks Ubersichtlichkeit jeweils durch die durchgehenden, schwarzen
Kurven dargestellt sind. Beide Grofien sind dabei jeweils von der Ordnung O(y/n).
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Ohne naher darauf einzugehen sei noch angemerkt, dass die Distanz-Reduzierung durch
Innenringe rekursiv fortgefithrt werden kann, indem auf die entstehenden Auflenring-
fragmente wieder eine analoge Erweiterung angewandt wird. Abbildung 5.12 zeigt ein
Beispiel dafiir.

ABBILDUNG 5.12.: Beispiel einer rekursiven Ringerweiterung durch wiederholt zusétzliche Verbindungen.

Ansatz 2: Entfernen von Verbindungen um die GraphengroBe zu reduzieren

Ausgehend von Graphen mit zu vielen redundanten und insbesondere nutzlosen Ver-
bindungen, ist es gegebenenfalls méglich, durch systematische Vorgehensweise diese zu
identifizieren und zu entfernen, so dass dadurch kein schédlicher Einfluss auf die kiirzest-
mogliche Wellenldnge entsteht, gleichzeitig allerdings die Graphengréfle beziiglich der
Verbindungsanzahl abnimmt. Diese Idee ldsst sich auf die Klasse der vollvermaschten
Graphen anwenden und die Anzahl der Verbindungen von quadratischer Ordnung O(n?)
zu linearer Ordnung O(n) reduzieren und gleichzeitig die bestmdogliche Wellenlédnge 2
der vollvermaschten Graphen bewahren.

Betrachtet man ein beliebiges vollvermaschtes Netz mit n Knoten, so kénnen fir jede
Distributing Bridge beliebige Checking Bridges gewéhlt werden, so dass mit lediglich
einem weiteren Hop alle Bridges die zu iibertragende Nachricht direkt von der Checking
Bridge erhalten. Eine im Hinblick auf FABAN effizientere Moglichkeit der Verteilung
von Nachrichten basiert auf der Separierung von 3 Knoten, so dass folgende disjunkte
Zerlegung der Menge der Knoten

B=BoubBc (5.89)

mit |Be| = 3 und |Bp| = n -3 entsteht. Die Reduktion der Verbindungsmenge erfolgt
durch das Entfernen aller Verbindungen zwischen Knoten aus Bp, so dass nur noch

IL|=3(n-3)+3=3n-6 (5.90)

Verbindungen {ibrig bleiben. In solchen resultierenden Graphen kann nun jede Distributing
Bridge eine Nachricht zunéchst an 2 Checking Bridges aus B¢ senden, woraufhin diese auf
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ABBILDUNG 5.13.: Darstellung redundanter Sterntopologien, konstruiert aus vollvermaschten Graphen
durch Reduktion um nicht zwingend erforderliche Verbindungen fiir 6, 9 und 15
Knoten.

direktem Wege mit nur einem zusétzlichen Hop alle Knoten im Netzwerk erreichen kénnen.
Die Notwendigkeit von 3 Bridges in B¢ ist eine Folge des moéglichen Szenarios, dass eine
Bridge in B¢ die Rolle der Distributing Bridge annehmen muss. Mit der Annahme, dass
die Knoten in B¢ keine verbundenen Rechenkomponenten besitzen, sondern lediglich
zum Routing existieren, lésst sich die Verbindungsanzahl noch weiter reduzieren, so dass
eine Zerlegung B = By, w By, entsteht mit |Bg| = 2, |By)| = n—2 sowie |L'| = 2(n-2).

Sowohl die Berechnung der relativen als auch der absoluten Differenz zwischen vollver-
maschten Graphen und der optimierten Variante ist iiberfliissig, da nur eine Verbesserung,
jedoch keinerlei Verschlechterung stattfindet. Aufgrund der starken optischen Ahnlichkeit
zu Sterntopologien, welche naturgemaf keinerlei Redundanz aufweisen, wird diese Klasse
von Graphen hier als die Klasse der redundanten Sterntopologien bezeichnet. Abbildung
5.13 zeigt einige Beispiele redundanter Sterne auf.

Abschlieflend zeigt Abbildung 5.14, in welchen Bereichen sich sowohl optimierte Ringe
als auch redundante Sterne beziiglich Wellenldnge und Verbindungsanzahl in Abhingigkeit
von der Knotenanzahl n befinden. Ein Vergleich zwischen diesen beiden Graphenklas-
sen sowie die Frage, inwieweit Verbesserungen dariiber hinaus moglich sind, wird im
nachfolgenden Abschnitt zum Abschluss dieses Kapitels untersucht.

Die in diesem Abschnitt erarbeiteten Resultate sind im Hinblick auf die Anforderungen
- auch harte Echtzeit-Anforderungen - an ein zu konstruierendes System nutzbar. Einfache
Ringe lassen sich durch Hinzunahme von wenigen Verbindungen derart erweitern, dass zum
Beispiel Anforderungen an maximale Distanzen nahezu beliebig umgesetzt werden kénnen.
Auf diese Weise lassen sich die Kommunikationsdauern an harte Echtzeitanforderungen
anpassen.
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Anzahl Kanten — Kiirzeste Wellenlange = Optimierter Ring == Redundanter Stern

1024-
512-
256-
128-

64-
32-

16-

Kantenzahl/Wellenlange

3 6 9 12 15 18 21 24 27 30 33 36 39 42 45 48
Graphengréf3e/Knotenanzahl

ABBILDUNG 5.14.: Visualisierung des Verhéltnisses von Kantenanzahl und kiirzester Wellenlédnge fiir
optimierte Ringe und redundante Sterntopologien in Abhéngigkeit der Knotenanzahl
n. Die rot und blau unterlegten Bereiche markieren wie in Abbildung 5.8 jeweils die
Bereiche, in denen die Kantenanzahl und die Wellenlénge fiir beliebige Graphen liegen.

5.3.3. Experimentelle Validierung

Im vorherigen Abschnitt haben die Uberlegungen gezeigt, dass die Eignung von Graphen
fir FABAN abhéngig ist von dem zugrunde gelegten Mafistab fiir die Bewertung. Dies
wurde mit den Klasse der Ring- und der Klasse der vollvermaschten Graphen, sowie
jeweiliger Abwandlungen beider Graphenklassen néher untersucht. Hierbei lasst sich
auf einfache Weise nachrechnen, dass beziiglich der relativen Differenz, die Klasse der
redundanten Sterne besser ist als die Klasse der optimierten Ringe und beziiglich der
absoluten Differenz dies genau andersherum gilt.

Um zu verifizieren bzw. eine Tendenz fiir eine Aussage zu erhalten, ob mit diesen beiden
Graphenklassen bereits optimale Klassen beziiglich beider Abstandsgréfien gefunden
wurden, wurde eine Reihe von experimentellen Generierungen von Graphen durchgefiihrt,
mit folgenden Parametern:

= Knotenanzahl von 3 bis 50
= Systematische Generierung aller méglichen Graphen fiir 3 <n <8
= Zuféllige Generierung von Graphen fiir 9 <n < 50, wobei
= jede mogliche Verbindung mit Wahrscheinlichkeit p = 0.3 existiert

= fiir jedes n, 9 < n < 50, 229 Graphen (ohne Erkennung von Duplikaten) generiert
wurden

Fiir jeden generierten Graphen wurde anschlieBend der Algorithmus zur Generierung von
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Wellen (mit Kostenminimierung bei konstant gleichen Kosten jeder Verbindung) ausge-
fiihrt und bei Erfolg Statistiken iiber Wellenlénge und Verbindungsanzahl gesammelt.
Zum Schluss wurden die Ergebnisse ausgewertet, indem fiir jede gefundene Kombination
aus Wellenldnge und Verbindungsanzahl die relative Differenz zur redundanten Sternto-
pologie derselben Knotenanzahl, sowie die absolute Differenz zum optimierten Ring der
selben Knotenanzahl berechnet.

Die Abbildungen 5.15 sowie 5.16 fassen die Ergebnisse zusammen und beweisen fir
3 < n < 8 die Behauptung, dass der redundante Stern und der optimierte Ring beziiglich
relativer und absoluter Differenz bestmdogliche Graphen sind. Fiir n > 9 ist die Behauptung
damit natiirlich nicht bewiesen, zeigt allerdings eine eindeutige Tendenz. Jedoch stoft
der experimentelle probabilistische Ansatz fiir n > 50 an Laufzeitgrenzen. Hierbei hat ein
Durchlauf des Experiments fiir n = 50 Knoten 8,23 Stunden gebraucht, wobei maximal
mogliche Parallelisierung mit 32 Threads auf 2 Intel Xeon E5-2560 Prozessoren ausgenutzt
wurde. [Corl2] Eine Erh6hung der Anzahl der Experimente wiirde folglich wenig Sinn

machen und wenig vielversprechend sein.

Q(Redundanter Stern, Optimierter Ring) — Q(Redundanter Stern, exp. erzeugter Graph)

15-

1.0-

Relative Differenz

0.5-

0.0-
10 20 30 40 50
Graphengrée/Knotenanzahl

ABBILDUNG 5.15.: Vergleich der relativen Differenz zwischen dem redundanten Stern und dem optimierten
Ring sowie dem redundanten Stern und dem besten, auf experimentelle Art generierten

Graphen. Der griine/rote Bereich kennzeichnet den Bereich, indem eine Verbesse-
rung/Verschlechterung im Vergleich zum redundanten Stern stattfinden wiirde. Die

vertikale gestrichelte Linie kennzeichnet den Beginn zufélliger Graphengenerierungen.
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Q(Optimierter Ring, Redundanter Stern) — Q(Optimierter Ring, exp. erzeugter Graph)

—-200-

Absolute Differenz

-400-

10 20 30 40 50
GraphengrofRe/Knotenanzahl

ABBILDUNG 5.16.: Vergleich der absoluten Differenz zwischen dem optimierten Ring und dem redun-
danten Stern sowie dem optimierten Ring und dem besten, auf experimentelle Art
generierten Graphen. Der griine/rote Bereich kennzeichnet den Bereich, indem ei-
ne Verbesserung/Verschlechterung im Vergleich zum redundanten Stern stattfinden
wiirde. Die vertikale gestrichelte Linie kennzeichnet den Beginn zufalliger Graphenge-

nerierungen.

5.4. Zusammenfassung

Das Protokoll FABAN wurde urspriinglich informell entwickelt. Insbesondere die An-
forderungen an die Wellen wurden durch griindliche Uberlegungen in Form von Regeln
spezifiziert und anhand von systematisch ausgewahlten Beispielen auf Korrektheit und
Plausibilitat tiberpriift. Des Weiteren erméoglichen die formulierten Regeln lediglich eine
heuristische, algorithmisch nicht umsetzbare Methode zur Erstellung von Wellen fiir

gegebene Netzwerktopologien.

Die informelle Beschreibung der Wellenanforderungen wurde in diesem Kapitel im
Fall der Einfehlerannahme um eine formale Analyse erweitert, indem die Routing-
Anforderungen formalisiert und anschlieBend mathematisch bewiesen wurden. Dazu
wurden aus der Graphentheorie bekannte Strukturen verwendet und um neu eingefiihr-
te, FABAN-spezifische Begriffe erweitert. Zusétzlich wurde ein Algorithmus entwickelt,
der zuverléssig und effizient fiir eine gegebene Netzwerktopologie ein FABAN-Routing
ermittelt, falls FABAN auf dieser angewendet werden kann. Die Korrektheit des Algo-
rithmus wurde formal verifiziert und die Laufzeiteigenschaften in einer Komplexitéts-
und Laufzeitanalyse untersucht. Des Weiteren wurde durch systematische Generierungen
von Routings durch den Algorithmus gezeigt, dass die durch den Algorithmus generierten
Wellenpaare im Hinblick auf die Lange der Routingwege fast optimale Ergebnisse liefern

und diese fiir steigende Topologiegrofien tendenziell besser werden.
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Abgeschlossen wurde die Arbeit durch eine ausfiihrliche Evaluation von geeigneten
Netzwerkgraphen, indem verschiedene Topologieklassen untersucht und miteinander
verglichen wurden. Dabei hat sich deutlich gezeigt, dass Ringe mit zusétzlichen Zwischen-
verbindungen, welche auch als Verbund mehrerer einzelner Ringe gesehen werden kénnen,
fiir die Anwendung von FABAN den optimalen Kompromiss zwischen zusétzlichen Kom-
ponenten (Verbindungsredundanz) und geringen maximalen Distanzen zwischen Sender-
und Empféngerpaaren darstellen.



ExFABAN
Toleranz von Mehrfachfehlern

Dieses Kapitel setzt sich mit den Moglichkeiten der Toleranz von Mehrfachfehlern des Pro-
tokolls FABAN auseinander. Nachdem das Problem und die besondere Herausforderung
der Erweiterung des Protokolls zur Toleranz von Mehrfachfehlern im ersten Abschnitt
dieses Kapitels erortert worden ist, wird im nachfolgenden Abschnitt eine vollstdndige
und detaillierte Beschreibung einer Erweiterung zur Toleranz von beliebig vielen Fehlern
erfolgen. Das dadurch resultierende Protokoll wird als Eztended Fault Tolerant Atomic
Broadcast and Agreement in Bridge Connected Networks for Multiple Faults (ExtFABAN)
bezeichnet. Die Spezifikation von ExFABAN beinhaltet einerseits eine erweiterte Separie-
rung von Rollen der Bridges, in Form der Einfithrung der Prechecking Bridge (PB) und
andererseits der damit als Folge notwendigen Abédnderung der Signaturmodifikationen.
Abgeschlossen wird die Protokollspezifikation mit der Erweiterung des redundanten Rou-
tings, welches aufgrund des Ziels, Mehrfachfehler zu tolerieren, deutlich an Komplexitét
zunimmt.

Zum Abschluss wird mit einem topologiebasierten Ansatz, die Anwendung der hier
vorgestellten Protokollerweiterung auf realen Netzwerken untersucht und es werden geeig-
nete Losungen vorgestellt. Dafiir werden neben der bekannten Klasse der vollvermaschten
Netze mit den so genannten mehrschichtigen Ringen und redundanten Sterntopologien
mit Verteilungskern neue Graphenklassen fiir ExXFABAN vorgestellt. Anschlieend wird
die Skalierbarkeit bei wachsendem Grad der Fehlertoleranz analysiert.
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6.1. Probleme und Herausforderungen der Toleranz von
Mehrfachfehlern

Das Protokoll FABAN nutzt fiir die Toleranz von einem Fehler eine Reihe von Redundanz-
mechanismen, um die erwiinschte Fehlertoleranz zu erzielen. Die Fehlertoleranz, die durch
die Redundanzmechanismen Duplikaterkennung, Signatur sowie Signaturmodifikation
(siehe Tabelle 3.1) gewéhrleistet ist, lasst sich ohne grundlegende Anpassung auf die
Toleranz von Mehrfachfehlern iibertragen. Das redundante Routing kann in unverdnderter
Form lediglich einen Fehler tolerieren, da zu jedem Empfénger eines Netzwerks eine
Nachricht entlang exakt zwei disjunkter Pfade geleitet wird. Um eine Erhéhung des Feh-
lertoleranzgrades auf f Fehler zu erzielen, muss folglich die Anzahl der redundanten bzw.
disjunkten Pfade zu jedem Empfinger von 2 auf f + 1 erhoht werden. Die Notwendigkeit
von f + 1 redundanten Pfaden impliziert wiederum die Erh6hung der Anzahl der Checking
Bridges ebenfalls auf f + 1.

Problem 1: Ungeniigende Verzogerungsiiberpriifungen

Bei der simplen Erweiterung des Protokolls um ge-

Bk BYZANTINISCHER FEHLER
< CANTINICHER FEALER
VERZOGERUNG

nigend zuséatzliche redundante Pfade in der Form
der Einfiihrung weiterer Checking Bridges, welche
direkt mit der Distributing Bridge verbunden sind,
wird der erwiinschte Grad der Fehlertoleranz f > 1
tatsdchlich erzielt, allerdings nur unter der Annah-
me, dass die Distributing Bridge fehlerfrei ist. Dies
ist allerdings in einem verteilten System, in welchem

jede Bridge, mit der Netzwerkknoten verbunden INKONSITENTE WELLE
sind, als Distributing Bridge handeln kann, nicht  Appmpune 6.1.: Problemszenario 1
realistisch und wiirde im Allgemeinen zu inkonsis-

tenter Nachrichteniibertragung fithren, falls die Distributing Bridge von bestimmten
Fehlern betroffen ist. Abbildung 6.1 zeigt eine beispielhafte Darstellung fiir ein Szenario
zur Toleranz von zwei Fehlern mit drei Checking Bridge sowie folglich drei Wellen. Sollte
die Distributing Bridge derart fehlerhaft sein, dass diese die Nachricht an die ersten
beiden Checking Bridges unterdriickt und an die dritte Checking Bridge stark verzogert
sendet, kann es passieren, dass ein weiterer Fehler in der dritten Checking Bridge dazu
fiihrt, dass die Uberpriifung der Verzogerung fehlerhaft ist oder gar nicht stattfindet und
in Folge dessen eine Welle initiiert wird, welche nicht mehr rechtzeitig alle Empfénger
erreichen kann.
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Problem 2: Initiierung inkonsistenter Wellen

Das erste Problem ldsst sich beheben, indem man
zusitzliche Uberpriifungen bzgl. Verzogerungen vor
der Initiierung jeder Welle einfiihrt. Dadurch wird
zwar das Problem eines Verzégerungsfehlers byzan-
tinischer Art der Distributing Bridge behoben, es
ist aber dennoch nicht gewéahrleistet, dass entwe-
der keine inkonsistenten Wellen initiiert werden
oder zumindest geniigend fehlerfreie Wellen initiiert
werden, welche die Inkonsistenz aufheben kénnen.
Abbildung 6.2 verdeutlicht das Problem anhand
eines Beispiel fiir die Toleranz von 2 Fehlern. Auch
hier kann ein Fehler der Distributing Bridge dazu
fithren, dass unabhéngig von der Anzahl der zu
tolerierenden Fehler f bei f+1 Wellen nur eine ein-
zige Checking Bridge eine zu verteilende Nachricht
erhélt und somit ein weiterer Fehler, insbesondere

BYZANTINISCHER FEHLER
—

VERZOG.
—

INKONSITENTE WELLE

ABBILDUNG 6.2.: Problemszenario 2

Verzoégerungsfehler, ausreicht um Inkonsistenz der Ubertragung zu verursachen.

Losungsansatz: Gewahrleistung der Initiierung geniigend vieler Wellen

Um das zuvor beschriebene Problem zu verhindern,
muss folglich gewéhrleistet werden, dass in dem Fall,
dass inkonsistente Wellen entstehen kénnen, genii-
gend fehlerfreie Wellen initiiert werden. Konkret
bedeutet dies, dass fiir einen zu erzielenden Fehler-
toleranzgrad f mindestens f +1—k Wellen initiiert
werden miissen, falls bereits 0 < k < f Fehler in dem
Bereich vor der Initiierung der Wellen auftreten
(In Abbildung 6.3 gestrichelt umrandet). Abbildung
6.3 zeigt ein vollstdndiges Beispiel einer Losung,
welche garantiert geniigend Wellen initiiert um die
geforderte Fehlertoleranz zu erhalten. Im Falle einer
fehlerhaften Distributing Bridge initiieren entweder
mindestens zwei Checking Bridges Wellen oder gar
keine. In beiden Féllen wird eine Inkonsistenz der
Nachrichteniibertragung vermieden.

BYZANTINISCHER
FEHLER

©

FEHLERFREIE INKONSITENTE
WELLE WELLE

ABBILDUNG 6.3.: Losungsszenario
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Herausforderung der Beschreibung sowie Ermittlung des Routings der Wellen

Eine besondere Herausforderung entsteht durch die Frage der Ermittlung eines konkreten
Routings fir gegebene Graphen bzw. der Ermittlung, ob ein geeignetes Routing existiert.
Grund hierfiir ist der enorme Anstieg der Komplexitit der Aufgabe, drei oder mehr
redundante Wellen entlang eines gegeben Graphen zu finden, ohne die Gewissheit zu
haben, ob Lésungen tiberhaupt gefunden werden kénnen. Ein anderer Ansatz fiir die
Losung dieses Problems ist es, geeignete Netzwerkgraphen fiir einen festgelegten Grad
der Fehlertoleranz zu konstruieren. Beide Ansétze werden im Laufe des Kapitels genau
untersucht und hier vorerst nicht weiter thematisiert. Zuletzt ist anzumerken, dass die
Einbettung einer Struktur, wie zum Beispiel in Abbildung 6.3 dargestellt, in ein gegebenes
Netzwerk topologisch anspruchsvoll ist.

6.2. Allgemeine Erweiterung des Protokolls

Die in diesem Abschnitt vorgestellte Erweiterung fiir das Protokoll FABAN mit der
Bezeichnung ExFABAN ist vollstdndig kompatibel zur Protokollspezifikation in Kapitel
3 fiir die Toleranz von einem Fehler, wihrend abhéngig vom geforderten Fehlertole-
ranzgrad die Menge benotigter redundanter Mittel steigt. Folglich hat ExFABAN viele
Gemeinsamkeiten zu FABAN, welche im Folgenden in kurzer Form zusammengefasst
werden.

Die Annahmen an das anzuwendende System bleiben unveréndert (siehe Kapitel 3.1.1
fiir Details):

= Bridge-Connected-Networks
= Synchrone Uhren
= Beschrankte pro Hop Latenz

Weiterhin unveréndert bleibt die Funktionsweise sowohl der Rollen der Checking Bridge
als auch der Forwarding Bridge, wihrend die Distributing Bridge eine kleine Anpassung
erfordert, die im Abschnitt zum Primdren Routing genauer beschrieben wird.

Zusétzlich wird im Folgenden, nachdem die Fehlerbereichannahme angepasst worden ist,
eine neue Rolle fiir Bridges mit der Rolle der Prechecking Bridges eingefiihrt. Aufgrund
dieser neu eingefithrten Bridge-Rolle, muss das Verfahren der Signaturmodifikation
angepasst werden sowie das Format einer FABAN-Nachricht erweitert werden.
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6.2.1. Fehlerbereichsannahme

Die Fehlerbereichsannahme fiir die Toleranz von Mehrfachfehlern kann aus Kapitel 5.1.2

iibernommen werden, das heif3t

Fi = Ez U U E@j y (61)
(bibj)el
wobei E; fir i € {1,...,|B|} die Einzelfehlerbereiche, welche jeweils eine Bridge und die

damit verbundenen Rechenkomponenten sowie die zugehorigen Verbindungen umfassen,
und F; ; die Einzelfehlerbereiche sind, welche nur aus Verbindungen zwischen Bridge b;
und b; bestehen, beschreiben. Nach Definition 2.4 diirfen hochstens f Fehlerbereiche zur
gleichen Zeit von Fehlern betroffen sein, falls f-Fehlertoleranz angenommen wird. Details
wurden in Abschnitt 5.1.2 behandelt.

6.2.2. Erweiterung der Bridge-Rollen und der Signaturmodifikation

Zusétzlich zu den Rollen der Distributing Bridge, Checking Bridge sowie Forwarding
Bridge wird die Rolle der Prechecking Bridge eingefiihrt. Die Aufgabe der Prechecking
Bridge ist analog zur Checking Bridge die Uberpriifung, ob eine empfangene Nachricht
immer noch alle Empfinger im Netzwerk vor Verstreichen der errechneten Deadline,
erreichen kann. Sollte dies nicht der Fall sein, wird die Nachricht unterdriickt, andernfalls
wird die Nachricht geméfl des Routings weitergeleitet. Hierbei wird die Nachricht entweder
zu einer weiteren Prechecking Bridge oder einer Checking Bridge weitergeleitet, allerdings
noch keine Welle initiiert. Dies bleibt die alleinige Aufgabe der Checking Bridges.

Bei einer f-Fehlerannahme miissen zwischen der Distributing Bridge und jeder der
f +1 Checking Bridges insgesamt mindestens f —1 Prechecking Bridges durchlaufen
werden. Der Durchlauf von mehr als f —1 Prechecking Bridges ist nicht nétig, kann
aber in bestimmten Féllen hilfreich sein, um geeignete Routings zu finden. Dies wird im
Laufe des Kapitels thematisiert. Um nachvollziehen zu kénnen, wie viele Prechecking
Bridges tatséchlich eine Nachricht durchlaufen hat, wird das Nachrichtenformat einer
FABAN-Nachricht um das Feld eines Hopzédhlers ergénzt, welcher in allen Bridges mit
Ausnahme der Forwarding Bridges inkrementiert wird. Des Weiteren ist es notwendig
zu unterscheiden, von welcher Checking Bridge eine Welle initiiert wurde, so dass das
Nachrichtenformat auch um das Feld der ID der Checking Bridge erweitert wird. Einer-
seits wird im Laufe des Abschnitts deutlich, dass Nachrichten unterschiedlicher Wellen
gegebenenfalls parallel zwischen zwei Bridges verschickt werden diirfen bzw. miissen und
andererseits wird in Kapitel 7 durch Simulationen ein Problem auch im Einfehlerfall
erkannt und thematisiert, welches durch die Information der initiierenden Checking
Bridge behoben wird. Dies betrifft primér die reale Umsetzung des Protokolls, so dass
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an dieser Stelle nicht weiter darauf eingegangen und auf nachfolgende Kapitel verwiesen
wird. Abbildung 6.4 zeigt den Aufbau einer ExXFABAN Nachricht.

is ng tq h b, D S

Sender ID Seq. Nr. Zustellzeit | Hopzahler Clge_t(:‘king Daten Signatur
ridge

ABBILDUNG 6.4.: Nachrichtenaufbau einer ExXFABAN Nachricht

Die Entscheidung, geméfl welcher Rolle eine Bridge sich verhalten muss, kann hierbei
gegebenenfalls vom Hopzéhler abhéngig gemacht werden. Dies ist genau dann der Fall,
wenn der Abstand zwischen Distributing Bridge und jeder Checking Bridge konstant ist.
Eine andere Moglichkeit besteht in der Vorkonfigurierung aller Bridges um bendétigte
Routing-Informationen in Abhéngigkeit von der Distributing Bridge. Unabhéngig von der
Entscheidungsvariante, wird der Hopzéhler bendtigt, um verifizieren zu kénnen, dass eine
Nachricht tatséchlich mindestens f —1 Prechecking Bridges durchlaufen hat. Dafiir wird
das in Kapitel 3.1.2 beschriebene Verfahren zur Signaturmodifikation verallgemeinert und
erweitert, indem die Signaturmodifikation in Distributing Bridge, Prechecking Bridge
und Checking Bridge durch folgende drei, den Bridges bekannte, bijektive Funktionen
ausgedriickt wird, wobei jede Funktion wiederum eine Komposition zweier bijektiver
Funktionen darstellt und ! der Lénge der Signatur in Bits entspricht:

0,050 {0, 1) > (0,1}, 0u(S) = (0 0 077) (5)

oo (0,1} > (0,1}, 0y (8) o> (o7 0 019) (S) (62)
O'C,Jgg,O'éng {0, l}l - {0, l}l oc(S) = ( ggogéng) ()

Abhingig von der Rolle der Bridge, wird im eingehenden Port die Funktion ¢ und
im ausgehenden Port die Funktion ¢® auf die Signatur der Nachricht angewendet. Diese
Trennung der Signaturmodifikation auf unterschiedliche, unabhéngige Anwendungsorte
hat denselben Grund wie bei FABAN, die Wahrscheinlichkeit fir spezielle Fehler der
bosartigen Kooperation zwischen ein- und ausgehendem Port zu minimieren. Nichtsde-
stotrotz kann solch ein Fehler theoretisch auftreten und muss folglich wie bei FABAN
zur Ausnahme nicht tolerierbarer Fehler hinzugefiigt werden (siehe Kapitel 3.1.4).

Jeder Empfinger der Nachricht, kann mit Hilfe des Hopzédhlers h bestimmen, wie viele
Prechecking Bridges diese Nachricht durchlaufen hat und kann damit die Signaturiiber-
priifung geméf des zugrunde gelegten Signaturverfahrens fiir die empfangene Nachricht
m : S" durchfiihren, nachdem durch

U;lloa;l o0, Yoo 1(8") = Q(S) (6.3)
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|—[ Sender Node J Qi f{ Receiver Node }—l

m:S mis™

Prechecking

Checking Bridge

ABBILDUNG 6.5.: Ubersicht der ExFABAN-Signaturmodifikation

die ExFABAN-spezifischen Modifikationen riickgdngig gemacht wurden. Hierbei ist es
nicht nur ausreichend, sondern auch aus Sicherheitsgriinden notwendig, dass die Empfan-
ger nicht die einzelnen Funktion o4, 0p, 0, mitsamt den Umkehrfunktionen O'C_ll, o, L o, 1
kennen, sondern tatséchlich nur die Komposition der Umkehrfunktionen wie in (6.3)
kennen. Der Anzahl der zu durchlaufenen Prechecking Bridges muss zwingend mindestens
f —1 betragen, darf aber nach oben abweichen, ist im Allgemeinen aber nach oben
beschrankt durch n, > f —1. Folglich miissen in solchen Fallen bis zu 1+n,—-(f-1)
Funktionen

Qs1y.., Q1 {0,13 — {0, 1} (6.4)

den Empfingern zur Uberpriifung der Signatur bereitgestellt werden, so dass eine Uber-
priifung einer Signatur S’ einer empfangenen Nachricht m : S’ genau dann erfolgreich
ist, wenn mit exakt einer der Funktionen (6.4) die Signaturiiberpriifung erfolgreich ist.
Dabei muss ein Empfinger die Uberpriifung nicht mit allen Funktionen durchfiihren,
sondern kann anhand des Hopzéhlers h der Nachricht gezielt die korrekte Funktion );_o
zur Uberpriifung auswihlen. Es ist ausgeschlossen, dass mehrere Funktionen zu einer
erfolgreichen Signaturpriifung einer Nachricht fithren. Abbildung 6.5 visualisiert die hier
beschriebene Signaturmodifikation.

FEin einfaches Beispiel ldsst sich als eine Erweiterung der Signaturmodifikation von
FABAN konstruieren. Zusétzlich zu den globalen konstanten Masken d,,qs1 und ¢pask
wird eine globale Maske py,qsk gewéhlt, mit welcher die Signatur im ausgehenden Port
XOR-verkniipft wird, nachdem diese im eingehenden Port um einen bit nach links
geschoben wurde, d.h.

S"=ROL(S,1) V Dmask- (6.5)

Die Empfangermaske 7,45 wird in diesem Fall ersetzt durch eine Menge von Masken
;nask
Laufzeit verwendet werden:

T fir f -1 <7< ny, welche wie folgt vorab berechnet und von den Empfangern zur

i+1
M ROR(pmaslm ])
7=2

Thask = ROR(Cmask, i +2) v ROR(dymask, 1) (6.6)
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Damit ergibt sich die vollstandige Signaturmodifikation zu
a'9(8) = oi"9(S) = 0i"(S) = ROL(S, 1) (6.7)

o5(079(S)) = ROL(S,1) V dyask
o%(0(S)) = ROL(S,1) ¥ prask (6.8)
o&9(o™(S)) = ROL(S,1) V Cmask

0;(S) =ROR(S,i+2) vr Vf-1<i<n,. (6.9)

mask>

Dabei muss jeder Empfanger alle Funktionen in (6.9) kennen, fiir eine empfangene
Nachricht jedoch nur die richtige Funktion der Funktionsmenge, welche am Hopzéhler
wie zuvor beschrieben zu erkennen ist, verwenden. Fehlerbedingte Verfilschungen des
Hopzéhlers wiirden vom Empfanger erkannt werden, indem entweder gar keine Funktion
zur Uberpriifung der Signatur bereit stiinde oder aber eine falsche Funktion verwendet
werden wiirde, mit welcher keine erfolgreiche Uberpriifung der Nachricht moglich wire.

6.2.3. Protokollspezifikation

Geméf Definition 2.7 eines vollstdndigen Kommunikationsprotokolls sind in vorherigem
Abschnitt mit Beziigen zu Kapitel 3 bereits Dienst, Annahmen, Nachrichtenmenge sowie
Nachrichtenformat von EXFABAN klar definiert. Mit steigender Anforderung an den Grad
der Fehlertoleranz steigt auch die Komplexitéit des Nachrichtenroutings eines Protokolls,
so dass in Folge dessen der letzte fehlende Aspekt von Definition 2.7, die Ablaufregeln, in
diesem Abschnitt genauer beschrieben werden.

Vorgestellt wird hier der in Abbildung 6.3 skizzierte Losungsansatz, welcher ausgear-
beitet und hier komplettiert wird. Betrachtet wird stets ein vereinfachter Netzwerkgraph
G = (B, L) eines Netzwerkgraphen (B, N, L) mit einem Sender s € N, sowie der mit dem
Sender verbundenen Bridge d € B, welche die Funktion der Distributing Bridge ausiiben
muss. Der Einfachheit halber wird im Folgenden 0.B.d.A, wie in der restlichen Arbeit,
nur der vereinfachte Netzwerkgraph betrachtet. Geméaf der Idee des Lsungsansatzes
wird eine Nachricht von s an die Distributing Bridge d gesendet, woraufhin diese iiber
mindestens f +1 Mengen von jeweils mindestens f — 1 Prechecking Bridges an Bridges
weitergeleitet werden, welche schlussendlich als Checking Bridges agieren und bis zu f+1
unabhéngige, redundante Wellen erzeugen, so dass im Fall einer fehlerfreien Distributing
Bridge jeder Empfanger f + 1, im schlimmsten anzunehmenden Fall jedoch mindestens
eine Kopie der Nachricht erhélt. Die Verteilung der Nachricht bis zu den Checking Bridges
wird als Primdres Routing, die Verteilung iiber die Wellen ab den Checking Bridges als
Sekunddres Routing bezeichnet. Fiir die Beschreibung des Routings wird eine disjunkte
Zerlegung der Menge der Bridges in die Menge der Distributing Bridge, der Menge der
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Prechecking Bridges, der Menge der Checking Bridges sowie der Menge der Forwarding
Bridges der Form
B={d}u[PuC]uF (6.10)

festgelegt, sowie die Menge der primdren Bridges definiert als

B,:={d}u[PuC]=B\F. (6.11)

Primares Nachrichtenrouting

Das primére Nachrichtenrouting muss sicherstellen, dass geniigend Checking Bridges in C
Wellen initiieren, so dass keine Inkonsistenz bei der Nachrichteniibertragung entstehen
kann. Konkret bedeutet dies, dass eine Teilmenge von fehlerfreien Checking Bridges
Csup € C mit [Csyp| > f— fp+1 existieren muss, welche die Nachricht rechtzeitig und
unverfélscht erhalten, wéhrend in B, insgesamt f,, € {0,..., f} Bridges fehlerhaft sind.

Folgendes Theorem formuliert die Primdre Bedingung von ExFABAN, welche be-
schreibt, unter welchen Umsténden ein Nachrichtenrouting ein giiltiges Priméres Routing
fiir ExFABAN fiir die Toleranz von f Fehlern darstellt. Dies gewéhrleistet hierbei aller-
dings nicht, dass auch ein Sekunddres Routing existiert. Darauf wird im nachfolgenden
Abschnitt eingegangen. Dabei handelt es sich um eine Weiterentwicklung eines Theorems
aus [FE18].

Theorem 6.1 (Primare Bedingung)
Seien G = (B, L) ein vereinfachter Netzwerkgraph, d € BB eine Distributing Bridge, eine
Zerlegung der Menge der Bridges der Form

B={d}u[PuC]uF, (6.12)
sowie die Verbindungsmenge £, c £ gegeben, welche nur Verbindungen zwischen Bridges
in B, = {d} u[P uC] enthalt.

Eine Menge von Kantenziigen ) € P, (d,C) reprasentiert ein giiltiges EXFABAN Rou-
ting innerhalb B, fiir die Toleranz von f > 1 Fehlern, mit der Garantie, dass Nachrichten
nur bei fehlerhafter Distributing Bridge unterdriickt werden diirfen, genau dann, wenn
fur alle Checking Bridges ¢ € C sowie fiir alle p(d,c) = (b1,...,b,-1) € Q fir n € N gilt:

lp(d,c)|=n> f (6.13)
Vb ep(d,c): max Po(b,C) > f+1~-distyq,(d,b), (6.14)

wobei dist, 4.y die Distanz entlang Verbindungen des Kantenzugs p(d,c) sowie der
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Ausdruck max Pg(b,C) die maximale Anzahl disjunkter Pfade zwischen dem Knoten b
sowie einem beliebigen Knoten aus C entlang Verbindungen in @ bezeichnen.

Hinweis: Vergleiche Notation mit den Definitionen in (5.11), (5.13) und (5.21).

Abbildung 6.6 visualisiert die Gleichungen (6.13) und (6.14) fiir f = 2.

Bewets.
(Theorem 6.1) Der Beweis der Aquivalenz erfolgt auf klassischem Wege, indem separat

die Richtungen ,,=“ und ,,<“ gezeigt werden.

= Seien fiir B eine disjunkte Zerlegung der Menge der Bridges wie in (6.12) sowie
mit @ ¢ P, ein giiltiges primédres ExXFABAN- Routing innerhalb B, gegeben.
Im trivialen Fall einer derart fehlerhaften Distributing Bridge, dass keine einzige
Checking Bridge eine Nachricht erhélt und somit auch keine Welle initiiert wird,
entsteht keine Inkonsistenz der Nachrichteniibertragung, so dass folglich nichts zu
zeigen ist.

Ohne Beschrankung der Allgemeinheit wird nun angenommen, dass ein fehlerhaftes
Verhalten der Distributing Bridge d zu Einschrankungen der Nachrichteniibertragun-
gen des priméiren Routings (Nachrichten werden fehlerhaft oder nicht tibertragen)
fiihrt, so dass nur ein einziger Pfad p,(d, c) € Pr,(d,c) existiert, iiber den exakt
eine Checking Bridge c € C erreicht wird. Eine Beeintrichtigung von ¢ kann nun
dazu fiihren, dass eine Verteilung der Nachricht entlang einer Welle initiiert wird,

Prechecking Checking Prechecking Checking
Bridges Bridges Bridges Bridges

ABBILDUNG 6.6.: Visualisierung der Primédren Bedingung von ExFABAN an einem giiltigen Beispiel fiir
f = 2. Die linke Grafik zeigt an einem vollstdndigen Beispiel die Routing-Pfade des
priméren Routings, wobei blaue Pfeile die Pfade von der Distributing Bridge zu den
Checking Bridges kennzeichnen und griine Pfeile die Pfade von den Prechecking Bridges
zu den Checking Bridges, d.h. parallele Verbindungen sind die selben physikalischen
Verbindungen. Die rechte Grafik verdeutlicht die Bedingung (6.14) von der Distributing
Bridge D (blaue Pfeile) sowie der Prechecking Bridge P; (griine durchgehende Pfeile).
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obwohl nicht alle Empfanger diese Nachricht rechtzeitig erhalten werden. Um dieses
Problem zu beheben, miissen f - 1 zusitzliche Zeit-Uberpriifungen in Prechecking
Bridges zwischen Distributing Bridge und Checking Bridges stattfinden. Folglich
muss der Kantenzug von der Distributing Bridge d iiber die Prechecking Bridges
bis zur Checking Bridge ¢ die Mindestlange f aufweisen, was (6.13) zeigt.

Ist die Fehlfunktion in ¢ beliebig, kann dies ebenfalls zu inkonsistenter Nachrichten-
verteilung fithren. Betrachtet man nun eine Bridge b eines beliebigen Kantenzugs
p(d,c) € @ und unterteilt diesen Kantenzug in zwei Teile

p(d,c) =p(d,b) up(b,c), (6.15)

so konnen im schlimmsten Fehlerfall bereits alle Bridges vor b in p(d,b) fehlerhaft
sein, so dass b die einzige Bridge ist, welche noch eine fehlerfreie Nachricht zu
einer Menge von Checking Bridges weiterleiten kann. Aus diesem Grund muss
sichergestellt werden, dass noch mindestens

[+1=|p(d,b)| = f+1~distpq,)(d,b) (6.16)

Checking Bridges ausgehend von b erreicht werden, damit im schlimmsten anzu-
nehmenden Fall von weiteren f —|p(d,b)| Fehlern noch mindestens eine fehlerfreie
Checking Bridge erreicht wird und damit eine sichere Verteilung der Nachricht
gewahrleistet ist. Die Garantie, dass bei fehlerfreier Distributing Bridge keine voll-
stdndige Unterdriickung der Nachricht entsteht und geniigend fehlerfreie Checking
Bridges Wellen initiieren, zeigt schliefllich (6.14) und beweist die hinfithrende
Richtung fiir den nicht-trivialen Fall.

: Um die Gegenrichtung zu zeigen, wird zunéchst die Distributing Bridge d betrachtet.
Fiir b = d folgt mit (6.13) und (6.14), was

max Pp(d,c) (d, C) >f+1- diStp(d7C) (d, d) =f+1 (6.17)
impliziert, dass f + 1 disjunkte Pfade mit einer Lénge > f von d zu paarweise
verschiedenen Checking Bridges existieren.

Nimm nun an, dass b € B, die einzige Bridge in B), ist mit

distpq,c)(d,b) = fpe{1,..., [}, (6.18)

welche eine fehlerfreie Nachricht von d erhilt. Wére nun mindestens eine Bridge auf
dem Pfad von d nach b oder d selbst fehlerfrei, so wiirde nach (6.14) mindestens
eine weitere Bridge b’ € By, mit dist,y.)(d,b) = f, existieren, was ein Widerspruch
zur Annahme wére. Folglich miissen alle Bridges in p(d,b) sowie die Distributing
Bridge d selbst fehlerhaft sein. Nach (6.14) ist

max Pg(b,C) > f+1—distyqc)(d,b) = f+ 1~ fp, (6.19)
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das heifit, es existieren gemaf (6.13) mindestens f+ 1 - f, disjunkte Pfade der
Lénge f — fp zu verschiedenen Checking Bridges.

Damit folgt, dass es trotz bis zu f Fehlern garantiert ist, dass mindestens f +1 - f,
Checking Bridges eine fehlerfreie Nachricht rechtzeitig erhalten und somit fehlerto-
lerantes Verhalten erreicht wird. Damit ist die Riickrichtung bewiesen.

O]

Bemerkung 6.2

Die Bedingung in (6.14) ist sehr stark, allerdings notwendig um zu gewahrleisten, dass
eine Unterdriickung einer Nachricht nur im Fall einer fehlerhaften Distributing Bridge
auftreten darf. Dies zusatzlich zu verhindern ist nicht ohne Weiteres moglich und erfor-
dert die redundante Verbindung von Rechenkomponenten zu mehreren Bridges. Eine
Abschwachung der Bedingung (6.14) ist moglich, hatte aber zur Folge, dass auch andere
Fehlerkonstellationen dazu fiihren kdnnten, dass eine Nachricht unterdriickt wird.

Fehlerhafte Bridges in B}, kénnen verhindern, dass einige fehlerfreie Checking Bridges
eine unverféilschte und nicht iiberméaflig verzogerte Nachricht erhalten. Im Folgenden ist
es notwendig formal quantifizieren zu kénnen, wie viele Wellen im fehlerfreien, aber auch
im nicht fehlerfreien Fall mindestens initiiert werden. Dazu sei nun folgende abstrakte
Funktion definiert

§:R(By) ~ K(P(C)), (6.20)

welche eine Menge von fehlerhaften Bridges in B, auf die Menge aller Mengen von
fehlerfreien Checking Bridges abbildet, welche eine zu verteilende Nachricht unverfélscht
und rechtzeitig erhalten. Weiterhin wird fiir f,, fehlerhafte Bridges in B, 0 < f, < f, die
Funktion

[1]

o= U &({br,.-,05}) (6.21)

bl,...,bfPEBp

definiert, welche eine Anzahl fehlerhafter Bridges in B, auf alle mdglichen Mengen von
fehlerfreien Checking Bridges abbildet, welche eine unverfilschte Nachricht rechtzeitig
erhalten kénnten. Bemerke, dass die Menge der fehlerfreien Checking Bridges, welche
eine unverfilschte Nachricht erhalten, von konkreten Fehlertypen und Fehlerorten der
fehlerhaften Bridges abhéngt. Zuséatzlich konnen gleiche Fehlertypen und Fehlerorte
trotzdem zu indeterministischem Verhalten fithren. Diese Moglichkeiten sind in £ sowie
= bedacht.

Theorem 6.1 besagt, dass entweder keine Checking Bridge Wellen initiiert (trivialer
Fall = vollstandig unterdriickende Distributing Bridge) oder mehr Checking Bridges
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Wellen initiieren, als die Anzahl méglicher Fehler im sekundiren Routing betrigt, so dass
unter diesen Wellen mindestens eine fehlerfrei ist (nicht trivialer Fall). Mit f,, Fehlern im
priméren Routing folgt damit fiir jedes C € Z(fp), dass

Cl> f+1-fp (6.22)

im nicht-trivialen Fall und |C| = 0 im trivialen Fall gilt. Im nicht-trivialen Fall ist die
Grofie
min Z( fp) := min {|X| | X € E(fp)} (6.23)

ein Ma# fiir die minimale Anzahl von Wellen bei 0 < f;, < f Fehlern in B,,, welche garantiert
initiiert werden.

Sekundares Nachrichtenrouting

Nachdem eine Nachricht, durch die Verteilung entlang des primdren Routings, einer
Menge von Checking Bridges zugestellt wurde, muss diese Nachricht sicher zu allen
Empféngern b € B weitergeleitet werden. In dem Fall von f = f, + fs Fehlern, wobei f, die
Fehler in B, und f, die Fehler in B\B,, = F bezeichnet, garantiert die primére Bedingung,
dass mindestens fs+ 1 fehlerfreie Checking Bridges erreicht werden.

Die Idee des sekundiren Routings basiert auf der Notwendigkeit, die Nachricht entlang
fs +1 paarweiser disjunkter Pfade zu allen Empfingern zu verschicken. Wahrend Bridges
in F beim primdren Routing nicht benutzt wurden und somit im sekunddren Routing
unproblematisch zur Weiterleitung von Nachrichten benutzt werden kénnen, trifft dies
auf Bridges in B, im Allgemeinen nicht zu. Ist eine Bridge in B), fehlerhaft, hat dies zur
Folge, dass weniger Wellen initiiert werden konnen. Sollte eine Welle zur Verbreitung
der Nachricht diese fehlerhafte Bridge benutzen, wiirde dieser Einzelfehler doppelten
Einfluss auf eine Nachricht haben und somit genauso viel Gewicht wie zwei Fehler in
unterschiedlichen Bridges haben, wodurch die gezielte Fehlertoleranz nicht mehr garantiert
werden konnte. Dies erhéht im Allgemeinen die Komplexitit der Aufgabe, ein geeignetes
sekunddres Routing zu finden.

Ein einfacher und funktionierender Ansatz besteht darin, das sekunddre Routing auf
Bridges in F zu limitieren, d.h. nur Bridges in F diirfen Nachrichten an andere Bridges
weiterleiten, wahrend Bridges in B, in der Phase des sekunddre Routings Nachrichten
lediglich zu verbundenen Rechenkomponenten zustellen diirfen. Dadurch wird die Menge
der verwendbaren Verbindungen fiir das Routing in dieser zweiten Phase begrenzt und
somit grundlegend die Suche nach geeigneten Pfaden erschwert, mehrfach Einfluss-
nehmende Einzelfehler allerdings ausgeschlossen. Dieser Ansatz fithrt zu folgendem
Theorem, welches als sekunddre Bedingung bezeichnet wird.
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Theorem 6.3 (Sekundére Bedingung)
Seien G = (B, L) ein vereinfachter Netzwerkgraph, d € B eine Distributing Bridge,

B={d}uPuCuF=B,uF. (6.24)

eine gegebene disjunkte Zerlegung der Menge der Bridges, sowie die Annahme, dass die
primare Bedingung erfiillt ist fur f > 1. Eine Menge W = {W1,..., W, } von Mengen von
Verbindungen W; c L, initiiert von einer Menge von Checking Bridges C' = {cy,...,¢p}
fur n > f + 1, reprasentiert eine glltige Menge von Wellen fiir das sekundéare Routing
mit Fehlertoleranzgrad f, falls die folgenden Bedingungen erfillt sind:

(i) (Eingeschrankte Konnektivitat)
Fir alle 1 <i < n gilt:

V(bk,bl) € Wi : (bk,bl) € ({Cz} Uf) x B (6.25)

(ii) (Redundante Erreichbarkeit)
Fiir jede Bridge b € B existiert eine Teilmenge {i1,...,i¢,1} € {1,...,n}, so dass
die Wellen W;,,...,W;, , insgesamt f +1 disjunkte Pfade zwischen der jeweiligen

Checking Bridge und Bridge b bereitstellen, d.h.
Vi<k<l<f+1: p,np; =2, (6.26)

wobei p;, € PWij (ci;b), 1<j < f+1, Pfade von der Checking Bridge c;; zu Bridge
b entlang der Welle W;, bezeichnen.

Hinweis: Vergleiche Notation mit der Definition in (5.19).

Dieser Ansatz ist eine direkte Erweiterung der Bedingungen aus Theorem 5.9 fiir den
Fall f =1, laut welchem es nicht erlaubt ist, eine Checking Bridge der anderen Welle fiir
die Verteilung einer Nachricht zu verwenden. Ein wichtiger Unterschied liegt darin, dass
dieses Resultat lediglich eine Folgerung und keine Aquivalenz darstellt, das heiBt, dass es
sich um eine hinreichende, aber nicht notwendige Bedingung handelt. Dies erlaubt es,
zusétzliche Flexibilitdt bei der Konstruktion der Wellen auszunutzen, was einerseits die
Anzahl der Nachrichteniibertragungen erhéhen, allgemeine Kosten allerdings senken kann.
Im Allgemeinen muss dies mit grofiter Vorsicht geschehen, da das mehrfache Benutzen
von Bridges die Komplexitat des Problems drastisch erhéhen kann. Im nachfolgenden
Kapitel wird in speziellen Graphenklassen ein sekundares Routing vorgestellt, welches
5.9 verletzt.

Beweis (von Theorem 6.3). Sei W ={W1,..., Wy}, W; c L fir 1 <i < n, eine Menge von
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Wellen, welche die Bedingungen (6.25) und (6.26) erfiillen. Weiterhin sei die primére
Bedingung erfiillt fiir f > 1, das heifit dass bei 1 < f,, < f Fehlern in B,

minZ(fp) > f-fp+1 (6.27)

gilt und somit f - f, + 1 fehlerfreie Checking Bridges eine unverfélschte Nachricht rechtzei-
tig erhalten und Wellen initiieren. Wahrend f - f, weitere Fehler zu Beeintréchtigungen
der Wellen fithren konnen, ist dies fiir die f,, Fehler in B, nicht der Fall. Mit (6.25) und
(6.26) folgt schlieBlich, dass mindestens

minE(fp) - (f - fp) > 1 (6.28)

Pfade nicht von Fehlern betroffen sind und somit die Behauptung gezeigt ist. ]

Beispiele fiir das sekunddre Routing werden im Folgenden im Rahmen der Untersuchung
spezieller Graphenklassen vorgestellt. Losgeloste Beispiele lassen sich nicht nur schwer
konstruieren, sondern sind im Allgemeinen fiir f > 1 auch schlecht darstellbar.

6.3. Topologiebasierter Ansatz zur Realisierung komplexer
Redundanz fiir Mehrfachfehler

In diesem Teil der Arbeit werden topologiebasierte Ansétze zur Anwendung des Protokolls
ExFABAN auf realen Systemen untersucht, das heifit es werden Klassen von Graphen
entwickelt, die fiir die Anwendung von ExFABAN geeignet sind und fiir unterschiedliche
Anforderungen an die Fehlertoleranz skaliert werden kénnen.

Die nachfolgenden Unterkapitel behandeln die Klassen der vollvermaschten Graphen,
der mehrschichtigen Ringe sowie der redundanten Sterntopologien. Abschlielend werden
die Klassen durch die Gegeniiberstellung relevanter Groflen miteinander verglichen.

6.3.1. Vollvermaschte Graphen

Vollvermaschte Graphen bieten das groitmogliche Mafl an Verbindungsredundanz, so
dass folglich auf vollvermaschten Graphen die Anwendung von ExFABAN am einfachsten
ist. Folgendes Theorem fasst die Moglichkeiten der Anwendung von ExFABAN auf
vollvermaschten Graphen zusammen:
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Theorem 6.4
ExFABAN kann auf einem vollvermaschten Graphen Gy (N) = (B, £) mit N € IN Bridges
genau dann bis zu f € IN Fehler tolerieren, wenn N > 1+ f-(f+1) gilt.

Beweis. Ausgehend von einer beliebigen Distributing Bridge d € B miissen laut Theorem
6.1 mindestens f + 1 disjunkte Pfade zu f + 1 verschiedenen Checking Bridges existieren,
wobei jede Checking Bridge eine Mindestdistanz zur Distributing Bridge von f hat. Damit
ergibt sich die Mindestanzahl von Bridges zu N > 1+ f-(f+1).

Umgekehrt lassen sich in einem vollvermaschten Graphen der Mindestgrofle von N >
1+ f-(f+1) Bridges die in Theorem 6.1 geforderten disjunkten Pfade zu f + 1 Checking
Bridges stets finden, so dass von diesen aus direkt die Nachricht an alle anderen Bridges
iibertragen werden kann. O

6.3.2. Mehrschichtige Ringe

Die kleinste Klasse von Netzwerkgraphen mit zwei redundanten Pfaden zwischen jedem
Knotenpaar, ist die Klasse der Ringgraphen, welche bereits in Kapitel 5.3.1 fiir die
Toleranz von einem Fehler mittels FABAN detailliert untersucht und der Klasse der
vollvermaschten Netze gegeniibergestellt wurde.

Ringe haben den groflen Vorteil, dass sie durch geeignete Verbindungen einzelner Ringe
gleicher oder verschiedener Grofien, zu grofleren Graphen, den so genannten Ringnetzen,
zusammengesetzt werden konnen. Hierbei kann ein Ring mit einem anderen Ring oder
Ringnetz verschmolzen werden, indem eine beliebige Verbindung zwischen zwei Knoten
a und b des hinzuzufiigenden Rings entfernt wird und die Knoten a und b mit zwei
beliebigen benachbarten Knoten des anderen Rings bzw. des Ringnetzes verbunden
werden. Abbildung 6.7 zeigt ein Beispiel eines Ringnetzes, welches aus insgesamt sieben
Ringen unterschiedlicher Gréfien zusammengesetzt ist. Insbesondere ist hervorzuheben,
dass fiir Ringnetze dieser Art immer ein geeignetes FABAN Routing fiir jede Bridge als
Distributing Bridge fiir die Toleranz eines Fehler gefunden werden kann. Dies lasst sich
darauf zuriickfiihren, dass ein Ringnetz stets einen einzelnen Ring, der durch alle Bridges
fiithrt, als Teilgraphen enthalt.

Die in Kapitel 5.3.2 diskutierten erweiterten Ringe stellen einen Spezialfall von Ring-
netzen dar. Eine Erweiterung eines Rings um k£ Verbindungen in méglichst dquidistanten
Absténden (vgl. Abbildung 5.9) ist ein Ringnetz, bestehend aus einem zentralen Ring mit
k Knoten sowie k£ damit an paarweise benachbarten Knoten des zentralen Rings verbun-
denen Nebenringen, welche sich in der Gréfle hochstens um 1 voneinander unterscheiden.
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ABBILDUNG 6.7.: Beispiel eines Ringnetzes, zusammengesetzt aus sieben Ringen teilweise unterschiedlicher
Groflen. Gestrichelte Verbindungen symbolisieren die Verbindungsstellen zwischen
einzelnen Ringen.

Fiir die Toleranz von Mehrfachfehlern mit ExFABAN bieten einfache Ringe sowie
einfache Ringnetze nicht genug Redundanz. Die Grundidee ist es, die Struktur von

Ringen sowie Ringnetzen beizubehalten und gleichzeitig um Redundanz wie folgt zu

(1)
k-1

wird eine zweite Schicht des Rings durch Duplikation des urspriinglichen Rings, mit den

erweitern: Ausgehend von einem Ring der Grofie £ € IN mit den Knoten b(()l), ..b

Knoten béz), e ,bl(f_)l erzeugt und mit dem urspriinglichen Ring verbunden, indem jeweils

eine Verbindung zwischen bl(l) und sz) fur 0 <7 < k-1 hinzugefigt wird. Das Resultat
wird als zweischichtiger Ring der Grofle k bezeichnet. Sukzessive konnen auf diese Weise
m-schichtige Ringe konstruiert werden. Folgende Definition fasst dies formal zusammen:

Definition 6.5 (Mehrschichtiger Ring)
Ein Graph Gr(k,n) = (B, L) mit k,n € N heiBt n-schichtiger Ring genau dann, wenn
die Menge der Knoten B von der Form

B={o |0<i<k-1 n1<j<n} (6.29)

ist und die Menge der Verbindungen eine Permutation von
L:={(69,6P) [1<j<n A i'=(i+1) modk}u (6.30)
{(0697) [ 1255 <n A j#i" A 0<i<k-1) (6.31)

ist.

Die Menge in (6.30) beschreibt in obiger Definition die Verbindungen entlang jeder
Schicht der mehrschichtigen Rings, wéhrend die Menge in (6.31) die Verbindungen
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zwischen den Ringschichten formuliert. Abbildung 6.8 zeigt Beispiele von je einem ein-,
zwei- und dreischichtigen Ring.

ABBILDUNG 6.8.: Mehrschichtige Ringe fiir 1, 2 und 3 Schichten.

Analog zu den zu Beginn dieses Abschnittes eingefithrten Ringnetzen, welche aus
einfachen Ringen bestehen, kénnen mehrschichte Ringnetze konstruiert werden, wobei
die Verbindung zweier mehrschichtiger Ringe bzw. Ringnetze auf allen Schichten der
entsprechenden benachbarten Knoten geschehen muss. Abbildung 6.9 zeigt ein Beispiel
eines dreischichtigen Ringnetzes, welches aus 5 dreischichtigen Ringen gleicher Grofie

zusammengesetzt ist.

ABBILDUNG 6.9.: Beispiel eines dreischichtigen Ringnetzes.

Die Klasse der mehrschichtigen Ringe bzw. Ringnetze stellt, analog zu den Ringen fiir
die Toleranz eines Fehlers, die einfachste Klasse von Graphen dar, auf welchen ExFABAN
Anwendung finden kann. Der Grad der moglichen Fehlertoleranz sowie eine Anforderung
an die Grofle mehrschichtiger Ringe wird in folgendem Lemma formuliert und bewiesen:

Lemma 6.6
ExFABAN kann auf einem mehrschichtigen Ring Gg(k,n) fir n € N bis zu f =n Fehler
tolerieren, falls k> 1+2f gilt.

Beweis. Gemafl Theorem 6.1 muss die Distanz zwischen der Distributing Bridge sowie
jeder Checking Bridge hoher sein als f, d.h.

distz, (d,C) > f. (6.32)
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Eine Moglichkeit fiir das priméare Routing auf mehrschichtigen Ringen ist die Weiterleitung
der Nachrichten in beide Richtungen auf allen Schichten, was mindestens 1+ 2f Bridges
pro Schicht voraussetzt. Das Routing im Detail wird im Nachfolgenden angegeben,
bewiesen und anhand eines Beispiels visualisiert, wodurch sich die Behauptung ergeben

wird. O

Alle weiteren Bridges in groflieren mehrschichtigen Ringen handeln einfach als For-
warding Bridge. Im Beispiel in Abbildung 6.8 mit 1, 2 sowie 3 Schichten (und somit
f=1, f=2bzw. f =3) wirden 5, 6 sowie 3 Bridges als Forwarding Bridges handeln,
unabhéngig davon, welche Bridge die Distributing Bridge ist.

Bemerkung 6.7

Unmittelbar aus Lemma 6.6 folgt, dass die Voraussetzung fiir die Toleranz von f Fehlern
auf einem n-schichtigen Ringnetz darin besteht, dass f < n gilt sowie jede Schicht des
Ringnetzes mindestens 1 + 2f Bridges enthalt.

Bevor in nachfolgendem Theorem das primére Routing spezifiziert wird, werden zu-
néchst offene, geschlossene sowie halboffene Intervalle auf dem Restklassenring
Zy:={0,....,k-1} (6.33)

fir k € N fiir a,b € Zj. definiert:

i€(a,b):<=0<[(i-a) modk]<[(b-a) mod k] (6.34)
i€(a,b]:=>0<[(i—a) modk]<[(b—a) mod k] (6.35)
i€la,b)<=0<[(i-a) modk]<[(b-—a) mod k] (6.36)
i€la,b]:<=>0<[(i-a) modk]<[(b-—a) mod k] (6.37)

Zuletzt sei noch erwéhnt, dass Addition und Subtraktion von Indizes in Z; ebenfalls
den Rechenregeln des Restklassenrings unterliegen, das heifit die Ergebnisse werden
stets modulo k gerechnet. Beachte aulerdem, dass [a,b] komplementér zu (b,a) ist, d.h.
insbesondere ist [a,b]w (b,a) = Zj fur beliebige a,b € Zj.

Theorem 6.8 (Primares Routing mehrschichtiger Ringe)

Seien Gr(k,n) = (B,L) ein mehrschichtiger Ring mit £ > 1+2n und n € IN sowie
d:= bf\“) € B eine Distributing Bridge fiir beliebige 0 < A< k-1 und 1 <y <n. Dann ist
die Menge von Verbindungen £, c £, definiert durch

Lp=LMuL{wl?) (6.38)
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mit
£ - {(bgﬁ,by)) ie [A—C,éti\]l{')\ﬁ Aj ij’fll <. < n} (6.39)
= J=punl<g <n
£5 = {(8P69) [ie (A= £, A 15 <n)} (6.40)
c5 = {(0009) [ie A+ f) A 1<i<n)) (6.41)

ein giiltiges primares EXFABAN Routing fiir die Toleranz von bis zu f = n Fehlern.

Beweis.
Um die Behauptung zu beweisen, muss nachgewiesen werden, dass sowohl (6.13) als auch
(6.14) erfiillt sind.

Betrachte zunéchst ohne Beschrankung der Allgemeinheit eine Bridge bl(j ) mit i e
(A= f,A] und 1 < j < n. Nach Konstruktion ist die Entfernung von bgj ) zu der niiher
liegenden Checking Bridge derselben Schicht exakt i — (A — f), so dass sich die Abschédtzung

distr, (bgj),c) >i-(A=f)=f-(A=i)> f-distg, (d, b§j>) (6.42)

ergibt. Aufgrund des symmetrischen Aufbaus der priméren Bridges folgt mit analoger
Argumentation fiir bl(.]) mit 7 € (A + f, A\] Eigenschaft (6.13).

Fiir die zweite Eigenschaft werden zwei Félle differenziert betrachtet. Betrachte zunéchst
die Distributing Bridge. Entlang der ,vertikalen“ Verbindungen aus E,(,N) empfangen n -1
Prechecking Bridges die Nachricht direkt von der Distributing Bridge und leiten diese
dann entlang von f —1 disjunkten Pfaden zu f -1 unterschiedlichen Checking Bridges
entweder auf der linken oder der rechten Seite weiter. Weiterhin existieren zwei weitere
Checking Bridges auf der Schicht, auf welcher sich die Distributing Bridge befindet, sowie
folglich zwei zueinander disjunkte Pfade zu diesen beiden Checking Bridges. Diese sind
zudem paarweise disjunkt zu den Pfaden der ersten f -1 Checking Bridges, so dass
insgesamt f + 1 paarweise disjunkte Pfade zu verschiedenen Checking Bridges existieren
und somit (6.13) fiir d gezeigt wurde.

Betrachtet man nun eine beliebige andere Bridge bz(j ) it i (A=f,A]und 1 <j < n,
dann koénnen iiber alle n—1 = f — 1 benachbarten Bridges der anderen Schichten mindes-
tens f Checking Bridges entlang disjunkter Pfade erreicht werden. Damit folgt mit der
Abschitzung dist., (d, bgj)) > 1:

max Prinks, (bgj),c) > f> f+1-diste, (d, b§j>) , (6.43)

was schlussendlich (6.14) zeigt. O
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ABBILDUNG 6.10.: Priméires ExXFPABAN Routing auf einem zweischichtigen Ring fiir die Toleranz von bis
zu f =2 Fehlern. [,Z(,N) sind hierbei mit vertikalen (griinen) gestrichelten, L;E;_) mit

horizontalen (blauen) durchgehenden und ﬁl(f) mit horizontalen (roten) gestrichelten
Pfeilen dargestellt.

Abbildung 6.10 visualisiert das Primére Routing fiir ExFABAN fiir die Toleranz von
f =2 Fehlern. Die Beschreibung des Routings wird mit folgendem Theorem durch die
Beschreibung des sekundéren Routings komplettiert.

Theorem 6.9 (Sekundéres Routing mehrschichtiger Ringe)

Seien Ggr(k,n) = (B,L) ein mehrschichtiger Ring mit £ > 1+ 2n und n € IN sowie
d:= bf\“) € B eine Distributing Bridge fiir beliebige 0 < A < k-1 und 1 < 4 < n. Seien
weiterhin f =n, C die Menge der Checking Bridges definiert durch

c={o), [1<i<n}, (6.44)
sowie die Menge der Wellen, initiiert durch die Checking Bridges, bezeichnet durch
we={w (o)) | 1<i<n}. (6.45)
Die Menge der Wellen W, definiert durch
w(60,) = {(67,6%) |1<i<k-1 A j# A+ fFr1)}U
{(62.6) |5 e = fr+ N}u
{(657,657) | 1< <k=1 A " e{1,...,n\{i}}u
{(657,657) | e A=1,041) A &€ {1, n}\{p}}

reprasentiert eine gliltige Menge von Wellen fiir das sekunddre ExFABAN Routing fiir

die Toleranz von bis zu f Fehlern. Bemerke, dass das Vorzeichen von =1 in (6.46) sowie
(6.47) durch das Vorzeichen von +f im Index der Checking Bridge bf\lzf oder bf\l_)f, welche
die Welle initiiert, bestimmt wird.

Abbildung 6.11 visualisiert eine Welle des sekundiaren ExFABAN Routings fiir den
Fall f =2.
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Beweis.
Der Beweis erfolgt durch Fallunterscheidung;:

Fall 1: Angenommen, die Distributing Bridge ist fehlerfrei und auf jeder Schicht des
Ringnetzes ist exakt eine Bridge fehlerhaft, das heifit

g1’ > in

Boni={b), ... b7} (6.50)

fiir bestimmte ji,.. ., ji, € {0,...,k-1}. Betrachte nun fiir 1 <4 < n die fehlerhafte Bridge
b$" auf Schicht i. Ist b\ ¢ B, dann gilt

b\, e (BynBg) v b, €& (B,nBp) (6.51)

und mit 6.46 und 6.47 folgt, dass jede fehlerfreie Bridge auf Schicht ¢ eine fehlerfreie
Kopie der gesendeten Nachricht innerhalb der erlaubten Zeit empfiangt. Ist andererseits
bg.:) € B\B,, das heifit eine Forwarding Bridge ist fehlerhaft, dann gilt

bf\i—)p bg\?l €&(BynByn), (6.52)

so dass wieder mit 6.46 und 6.47 folgt, dass jede fehlerfreie Bridge auf Schicht ¢ eine
fehlerfreie Kopie der gesendeten Nachricht innerhalb der erlaubten Zeit empfangt. Weil
dies auf allen Schichten gilt, ist somit die Behauptung fiir diesen Fall bewiesen.

Fall 2: Angenommen die Distributing Bridge ist fehlerfrei und es existiert eine Schicht ¢,
1 <i<mn, so dass jede Bridge auf dieser Schicht fehlerfrei ist. Aus (6.48) und (6.46) folgt,
dass jede fehlerfreie Bridge eine fehlerfreie Kopie der gesendeten Nachricht innerhalb
der erlaubten Zeit direkt von Bridges aus Schicht ¢ empfingt, unabhéngig davon welche
Bridges auf den anderen Schichten von Fehlern betroffen sind.

Fall 3: Sei nun angenommen, dass die Distributing Bridge fehlerhaft ist. Im trivialen Fall,
in dem d die Nachricht entweder an niemanden weiterleitet oder derart stark verzogert,

12299991

ABBILDUNG 6.11.: Darstellung einer Welle des sekundiren ExXFABAN Routings fiir den Fall f = 2. Die
vier Teilmengen der Welle aus Theorem 6.9 sind hier als horizontal durchgehende/rote

(6.46), horizontal grob gestrichelte/orangefarbene (6.47), vertikal durchgehende/blaue
(6.48) sowie horizontal fein gestrichelte/griine (6.49) Pfeile dargestellt.



6.3 Topologiebasierter Ansatz zur Realisierung komplexer Redundanz fiir Mehrfachfehler

dass keine Checking Bridge eine Welle initiiert, ist nichts weiter zu zeigen. Ist d derart
fehlerhaft, dass nur eine einzige Prechecking Bridge die Nachricht von d erhélt, gilt die
gleiche Argumentation fir den Fall, dass die Prechecking Bridge ebenfalls fehlerhaft
ist. Diese Argumentationskette kann induktiv fur alle Prechecking Bridges fortgefiihrt

werden.

Ohne Beschriankung der Allgemeinheit nimm an, dass unabhéngig vom Fehlverhalten
der fehlerhaften Distributing Bridge d, die Bridge bgfi)l fehlerfrei ist und eine fehlerfreie
Kopie der Nachricht innerhalb der erlaubten Zeit empfingt. Wiahrend f -1 weitere
Bridges fehlerhaft sein kénnen, garantiert Theorem 6.1, dass mindestens eine Checking
Bridge in {bg\lJr)f, e ,bg:: f} eine Welle initiiert. Die genaue Zahl der initiierten Wellen
héngt von der Anzahl der Fehler f, in B, ab. Da d im angenommenen Fall fehlerhaft ist,
gilt fiir 1 < f, < f:

minE(fp) 2 f-(fp-1)=f-fp+1. (6.53)

Folglich kénnen hochstens f — f, Fehler innerhalb der Forwarding Bridges auch hochstens
f = fp Wellen beeintréachtigen, so dass mindestens eine Welle nicht von Fehlern beein-
trachtigt wird und die gesendete Nachricht zu allen Bridges fehlerfrei und innerhalb der
erlaubten Zeit weitergeleitet wird, wéhrend die Verbindungen geméaf (6.47) und (6.49)
mehrfachen Einfluss von Einzelfehlern verhindern. Damit ist der Beweis abgeschlossen. [

Die hier bewiesenen Resultate beziigliche des priméren und sekundéren ExFABAN
Routings konnen ebenfalls auf Ringnetzen angewendet werden. Hierbei muss/sollte
folgendes beachtet werden:

= Das primére Routing darf nur entlang der Verbindungen der Aujfenhiille des
Ringnetzes stattfinden, also ausgenommen den Verbindungen, welche zwischen zwei
Verkniipfungspunkten zweier Ringe/Ringnetze liegen. Sonst garantiert Theorem
6.3 keine Existenz eines sekundéren Routings mit der erwiinschten Fehlertoleranz.
Abbildung 6.12 hebt die Auflenhiille eines einschichtigen Ringnetzes hervor.

= Das sekundére Routing darf sowohl entlang der Aufenhiille, als auch entlang der
Zwischenverbindungen erfolgen. In der ersten Variante kann Theorem 6.3 direkt
angewendet werden, wéhrend in der zweiten Variante das Theorem auf den einzelnen
Ringen separat angewendet werden kann, wobei darauf geachtet werden muss, dass
die Verteilung in jedem Ring einer Schicht stets in entgegengesetzte Richtungen
erfolgen muss. Abbildung 6.13 verdeutlicht das Prinzip des sekundéren Routings
fiir die Toleranz von einem Fehler auf einem einschichtigen Ringnetz.

Die Redundanz, welche durch das hier beschriebene primére Routing entsteht, wird in
diesem Mafle nur benétigt, falls die Distributing Bridge fehlerhaft in einer byzantinischen
Art ist. Sollte dies tatsdchlich der Fall sein, so garantiert diese Redundanz, dass ein
Broadcast entweder unterbunden oder erfolgreich durchgefithrt wird. In dem Fall, dass
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ABBILDUNG 6.12.: Darstellung der Aufenhiille eines einschichtigen Ringnetzes

B,

DB B,

ABBILDUNG 6.13.: Optimale Verteilung von Nachrichten auf Ringnetzen im Hinblick auf kurze Wellen-

langen

die Distributing Bridge fehlerfrei ist, bietet das zuvor beschriebene Routing einen héheren
Grad der Fehlertoleranz fiir das Fehlverhalten aller anderen Bridges. Nach Theorem 6.8
sendet die Distributing Bridge die zu verteilende Nachricht an zwei Prechecking Bridges
der selben Schicht, sowie f —1 Prechecking Bridges auf jeweils einer der anderen Schicht,
so dass auf jeder der f Schichten des mehrschichtigen Rings, die Nachricht von jeder der
f —1 Prechecking Bridges der anderen Schichten, sowie von beiden Prechecking Bridges
der selben Schicht zu allen 2 f Checking Bridges fiihren. Bei bis zu f Fehlern in B, konnen

folgende zwei Szenarien eintreten:

= Alle Fehler betreffen Prechecking/Checking Bridges nur auf einer Seite der Distri-
buting Bridge (in der gleichen oder in einer anderen Schicht als die Distributing
Bridge), so dass entweder links oder rechts von der Distributing Bridge keine
Checking Bridge eine fehlerfreie Welle initiieren kann. In diesem Fall ist aber die
rechte bzw. linke Seite der Prechecking Bridges vollstdndig fehlerfrei, so dass f
Wellen von fehlerfreien Checking Bridges fiir die Verteilung einer unverféilschten
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Nachricht initiiert werden.

= Sollten Fehler sowohl Bridges links, als auch rechts von der Distributing Bridge
betreffen, dann existiert zu jeder Checking Bridge jeweils ein fehlerfreier Pfad von
der Distributing Bridge, so dass mindestens 2f — f fehlerfreie Checking Bridges
Wellen fiir die Verteilung einer unverfélschten Nachricht initiieren. Diese untere
Abschétzung erhélt man, wenn alle f Fehler Checking Bridges betreffen und somit
2f — f = f fehlerfreie Checking Bridges Wellen initiieren.

In beiden Fallen kénnen folglich zusédtzlich zu den bereits f fehlerhaften Bridges in B,
weitere f -1 Bridges in B\B, fehlerhaft sein, so dass dennoch garantiert werden kann, dass
die Nachricht geméf der Definition des Atomic Broadcast bei allen fehlerfreien Empfangern
zugestellt werden kann. Vergréflert man die Schwelle der Anzahl fehlerhafter Bridges in
B, noch weiter, dann kénnen bestimmte Fehlerkombinationen zu Netzwerkpartitionierung
fiihren, so dass ein definitionskonformer Atomic Broadcast nicht mehr moglich ist.

Bemerke jedoch, dass dies den Grad der Fehlertoleranz im Allgemeinen nicht tatsédchlich
erhoht, allerdings in der Praxis von Vorteil sein konnte, um bestimmte Fehlerkombinatio-
nen héheren Grades tolerieren zu kénnen.

6.3.3. Redundante Sterntopologien mit Verteilungskern

Dieser Abschnitt stellt eine weitere Klasse von Graphen als Alternative zu vollvermaschten
Netzen und mehrschichtigen Ringen vor, um auf systematische Art und Weise, Netzwerke
fir die Anwendung von ExFABAN aufbauen zu kénnen. Die Idee basiert analog zu
dem Ansatz der redundanten Sterntopologien in Kapitel 5.3.2 darauf, jede mdogliche
Distributing Bridge iiber einen zentralen Kern von Bridges zu allen Empfingern mit
moglichst wenig Nachrichteniibertragungen weiterzuleiten. Wahrend dazu im Fall der
zu tolerierenden Fehler von f = 1 lediglich zwei Ubertragungen von der Distributing
Bridge zu jeder beliebigen Bridge im Netzwerk notwendig sind, werden im allgemeinen
Fall gemafl Theorem 6.1 mehr Hops bendétigt.

Im Allgemeinen gestaltet es sich als duflerst schwierig, Netzwerkgraphen fiir ExXFABAN
zu finden, welche einerseits moglichst wenig Verbindungen aufweisen und andererseits
Symmetrieeigenschaften besitzen, so dass mit jeder Bridge Sender und Empfinger verbun-
den sein diirfen. Mit den mehrschichtigen Ringen wurde im vorangehenden Unterkapitel
eine solche Klasse von Topologien vorgestellt. Insbesondere das sekundire Routing hat
gezeigt, dass die Hauptschwierigkeit darin liegt, die im priméren Routing bereits verwen-
deten Bridges zu erreichen ohne iiberméaflig viele zusétzliche Verbindungen zu fordern.
Aus diesem Grund ist die Idee entstanden, die Struktur der redundanten Sterntopologien
aus Kapitel 5.3.2 aufzugreifen und anstelle von vielen zusétzlichen redundanten Verbin-
dungen wenige zusétzliche Bridges bereitzustellen, welche nur fiir das primire Routing
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verwendet werden und mit denen keinerlei Netzwerkknoten verbunden sein diirfen. Die
daraus resultierende Klasse von Graphen wird im Folgenden redundante Sterntopologie
mit Verteilungskern bezeichnet. Mogliche Anwendungen kénnten solche Topologien in
Bereichen finden, wo zentrale redundante Rechenblécke denkbar sind.

Nachfolgendes Lemma formuliert die Grundvoraussetzung fiir die Anwendbarkeit von
ExFABAN auf redundanten Sterntopologien mit Verteilungskern.

Lemma 6.10
Der Verteilungskern einer redundanten Sterntopologie fiir die Toleranz von f > 1 Fehlern
muss f-(f+1) Bridges umfassen.

Beweis. Folgt unmittelbar aus Theorem 6.1. O

Mit dieser Grundvoraussetzung ldsst sich nun folgende formale Definition formulieren:

Definition 6.11 (Redundante Sterntopologie mit Verteilungskern)
Ein Graph Gg(f,n) = (B, L) mit f,n > 1 heiBt redundante Sterntopologie mit Vertei-
lungskern, falls eine Teilmenge von Bridges

BK@V"” = Bllz'ern Y Blcgern 5 B (654)
mit Prechecking Bridges BL.,, und Checking Bridges B, , definiert durch

BYon={bijeB|l0<i<f Al<j<f} (6.55)
Bliern={biseB|0<i< f} (6.56)

und |B\Bgern| = n existiert und die Verbindungsmenge von der Form

f=1 f i+f-j

L= U U {(bi,jab(k mod f+1),(j+1))} (6.57)
§=1i=0 k=i
U{(b,bi;) | be B\Bgern A 0<i<f A je{l,f}} (6.58)
U{(bij,b) | be B\Bgern A 0<i<f A je{l,f}} (6.59)

ist.

Die Verbindungsmenge in vorangehender Definition ist gerade so definiert, dass zwischen
den Prechecking Bridges und den Checking Bridges nur die notwendigen Verbindungen
vorhanden sind, welche von Theorem 6.1 fiir ein priméres ExFABAN Routing gefordert
werden. Die Menge der Bridges {b; s | 0 < i < f} représentiert hierbei die Menge der
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Checking Bridges und kann alle Empfanger des Netzwerks, ausgenommen den Bridges

aus Byern, auf direktem Weg erreichen und die Nachricht jeweils entlang von 1-Hop

Wellen weiterleiten. Abbildung 6.14 zeigt ein Beispiel eines redundanten Sterns mit

Verteilungskern fiir die Toleranz von f =3 Fehlern.

ABBILDUNG 6.14.:

Darstellung einer redundanten Sterntopologie mit Verteilungskern Gg(3,4). Der Ver-
teilungskern ist durch den roten Kreis gekennzeichnet. Die Prechecking Bridges b; 1
sind in blau und b; o in griin dargestellt, wihrend die Checking Bridges rot markiert
sind. Jede der grau markierten Bridges ist mit allen roten sowie blauen Bridges ver-
bunden und kann als Distributing Bridge agieren. Die Menge der grauen Bridges kann
um beliebig viele weitere Bridges auf analoge Art und Weise erweitert werden, wobei
pro hinzukommende Bridge 2(f + 1) Verbindungen hinzukommen. Die Kantenfarbe
entspricht der Farbe der Bridges, zu welchen der Nachrichtenversand eines ExFABAN
Rundspruchs stattfindet. Blaue sowie graue Kanten kennzeichnen die Verbindungs-
menge (6.58) und (6.59), wahrend griine und rote Kanten die Verbindungen (6.57)
innerhalb des Kerns entsprechen.

6.3.4. Realisierung der Uhrensynchronisation

Als Grundvoraussetzung fiir die Anwendbarkeit von FABAN sowie ExFABAN ist die
Ausfiihrung eines nebenldufigen und im gleichen Grad wie FABAN/ExFABAN fehlertole-
ranten Uhrensynchronisationsprotokolls. Im Zusammenhang mit den in den Abschnitten

6.3.1 - 6.3.3 vorgestellten Netzwerktopologien ist es deshalb wichtig sicherzustellen, dass

Uhrensynchronisationsprotokolle mit dieser Anforderung fiir die jeweiligen Netzwerkto-

pologien existieren. Das Protokoll von Halpern u. a. ist konzipiert fiir nicht zwingend

vollvermaschte Netzwerke und kann beliebig viele Fehler tolerieren, so lange die feh-

lerfreien Komponenten weiterhin miteinander kommunizieren kénnen [Hal+-84]. Die
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Topologieklassen der vollvermaschten Netze, der mehrschichtigen Ringe, der redundanten
Sterntopologien mit Verteilungskern sowie allen anderen zu ExFABAN kompatiblen
Netzwerktopologien erfillen diese Anforderung, da sowohl FABAN als auch ExFABAN
so konzipiert sind, dass zwischen allen Knotenpaaren mindestens f + 1 redundante Pfade
existieren miissen. Damit ist mindestens dieses Uhrensynchronisationsprotokoll stets
anwendbar, so dass die Grundvoraussetzung der nebenldufig synchronisierten Uhren stets
erfillt wird.

6.3.5. Gegeniiberstellung charakteristischer Eigenschaften

Wiéhrend der Untersuchung und Entwicklung der in den vorherigen Abschnitten be-
handelten Graphenklassen fiir die Anwendung von ExFABAN, wurden eine Reihe von
Ergebnissen erzielt, welche dazu genutzt werden kénnen, um charakteristische Gréflen der
Graphen, sowie des Protokolls ExXFABAN gegeniiberstellen zu konnen. Die nachfolgenden
Ergebnisse ergeben sich mit Hilfe von Theorem 6.4, Definition 6.5, Lemma 6.6, Theorem
6.8 sowie Theorem 6.9.

Verglichen werden folgende charakteristische Gréflen, welche im Allgemeinen von der
Graphengrofie (Knotenzahl, Kantenzahl) sowie der Anzahl der zu tolerierenden Fehler f
abhéngig sind:

= Knotenanzahl |B]

= Verbindungsanzahl |L]

= Minimale Knotenanzahl min |B]

= Minimale Verbindungsanzahl min|L]

= Wellenlédnge leny

= Nachrichteniibertragungen pro Broadcast #msg/bc
® Maximale Wellenanzahl #W

Die Berechnung der Grofien wird dabei im folgenden nacheinander fiir die drei einzelnen
Graphenklassen durchgefiihrt.

Vollvermaschte Graphen Ein vollvermaschter Graph Gy (N) mit |B| = N Bridges
besteht aus

N
1
L] = zkz—N(N—l) (6.60)
k=1 2
Verbindungen. Die minimale Anzahl benétigter Bridges ergibt sich aus Theorem 6.4 zu

min|B| = f2+ f+1 (6.61)
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und damit zur Mindestanzahl von Verbindungen in Héhe von

min|£|:%(f2+f+1)(f2+f+1—1) :%(f4+2f3+2f2+f). (6.62)

Fiir die Ausfithrung von ExXFABAN werden #W = f + 1 Wellen benétigt, wobei jede Welle
ab jeder Checking Bridge alle anderen Bridges auf direktem Weg erreichen kann, so dass
sich leny = f +1 ergibt. Im Hinblick auf einen einzelnen Rundspruch eines Senders ergibt
sich im fehlerfreien Fall die Gesamtanzahl der Nachrichteniibertragungen pro Broadcast
wie folgt:

f
#msg/bc:(f+1)+(f+1)-z2j+(f+1)(N—1) (6.63)

:%[f3+2f2+(2N—1)f+(2N—2)] (6.64)

Mehrschichtige Ringe Ein mehrschichtiger Ring Gr(k, n) kann so viele Fehler tolerieren,
wie er Schichten enthélt, d.h. f = k, wobei die Ringgrofie jedes einzelnen Rings nach unten
beschrankt ist auf n > 2f + 1 Bridges. Fiir einen beliebig groflen mehrschichtigen Ring bei
nur notwendig vielen Ringschichten, das heifit bei k = f, betrdgt die Anzahl der Bridges
|B| = nk und die Anzahl der Verbindungen ergibt sich als Summe der Verbindungen
innerhalb der Ringe sowie den Verbindungen zwischen den Ringschichten:

f-1
|£|=nf+n2j=%nf(f+1). (6.65)
j=1

Die Mindestanzahl von Bridges fiir die Toleranz von f Fehlern ergibt sich nach Lemma
6.6 mit n=2f+1 zu

min|B| = f(2f+1) (6.66)

sowie die Mindestanzahl von Verbindungen zu

min\ﬁ]:%(2f+1)-f-(f+1):%(2f3+3f2+f). (6.67)

Auf jedem einzelnen Ring des mehrschichtigen Rings werden 2 Wellen initiiert, so dass
insgesamt #W = 2f Wellen benétigt werden. Wahrend des primiren Routings kénnen
dabei im schlimmsten anzunehmenden Fall 2 f + 1 Nachrichtenweiterleitungen entstehen,
bevor die jeweilige Welle iiber maximal n weitere Hops die Nachricht allen anderen

Bridges zustellt, so dass sich die maximale Wellenldnge von leny = n+ [2f + 1] ergibt.

Betrachtet man abschlielend einen einzigen Rundspruch, so lasst sich die Gesamtanzahl
der Nachrichteniibertragungen zwischen Bridges mit Theorem 6.8 sowie Theorem 6.9 wie
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folgt ermitteln:

#msglbe =22 +2f2(f-1)+(f-1)+ [Prim. Routing]  (6.68)
+2f[(k-D)+@2f-D)+k(f-1)+2(f-1)] [Sek. Routing] (6.69)
=2f3 4+ (8+2k)f2-Tf-1. (6.70)

Redundante Sterntopologien mit Verteilungskern FEine redundante Sterntopologie mit
Verteilungskern Gg(f,n) besteht nach Lemma 6.10 aus einem Kern mit f(f+1) Bridges
sowie weiteren n Bridges, so dass sich insgesamt |B| = f(f +1) +n ergeben. Mit der Anzahl
der Verbindungen im Verteilungskern (f +1) Z£:2 k, zusammen mit den Verbindungen
der Bridges auflerhalb des Verteilungskerns zu f + 1 Prechecking Bridges sowie f +1
Checking Bridges, erhélt man insgesamt

f
|£|:2n(f+1)+(f+1)Zk::Qn(f+1)+%(f3+2f2—f—2) (6.71)
k=2

Verbindungen. Neben dem Verteilungskern wird mindestens eine weitere Bridge benoétigt,
so dass sich die Mindestanzahl an Bridges von

min|B| = f2+f+1 (6.72)
ergibt und mit n =1 in Gleichung (6.71) erhdlt man mit
1
min|£|:§(f3+2f2+3f+2) (6.73)

die kleinste Anzahl von Verbindungen, welche eine redundante Sterntopologie mit Ver-
teilungskern bendtigt. Analog zu den vollvermaschten Graphen werden auch hier fir
die Ausfithrung von ExXFABAN #W = f +1 Wellen bendotigt, wobei jede Welle ab jeder
Checking Bridge ebenfalls alle Bridges auf direktem Weg erreichen kann, so dass sich
leny = f+1 ergibt. Da bei redundanten Sterntopologien mit Verteilungskern das glei-
che Verteilungsschema verwendet wird wie bei vollvermaschten Graphen, entspricht die
Gesamtanzahl der Nachrichteniibertragungen zwischen Bridges dem gleichen Wert, d.h.

#msg/bc:%[f3+2f2+(2N—1)f+(2N—2)]. (6.74)

Tabelle 6.1 simplifiziert die Ergebnisse und stellt die Konvergenzordnungen der zuvor
beschriebenen charakteristischen Gréflen in Abhédngigkeit von der geforderten Anzahl der
zu tolerierenden Fehler gegeniiber. Die tatséchliche Anzahl von Bridges |B| und Links |£]
ist frei wahlbar und folglich nicht von Interesse in dem Vergleich. Lediglich die unteren
Schranken dieser Grofien sind relevant und werden betrachtet.



6.4 Zusammenfassung

Vollvermaschter Graph Mehrschichtiger Ring Red. Sterntopologie
Gv(N) Gr(k,n) Gs(f,n)
min |B| O(f?) O(f*) O(f*)
min [£] O(f") O(f*) O(f*)
leny o(f) O(f) o(f)
HW o(f) o(f) o(f)
msg/BC O(f?) O(f?) O(f?)

TABELLE 6.1.: Vergleich charakteristischer Groflenordnungen zwischen unterschiedlichen Graphenklassen.

Auffallend ist, dass beide neu eingefiihrten Klassen von Graphen insgesamt &hnliche
Konvergenzordnungen haben und sich nur in einzelnen Aspekten voneinander unterschei-
den. Dies ist aber nicht iiberraschend vor dem Hintergrund, dass diese Graphenklassen
im Hinblick auf moglichst effiziente Nachrichtenverteilungen und Symmetrieeigenschaften
entstanden sind. Eklatante Unterschiede lassen sich nur bei den vollvermaschten Netzen
erkennen. Diese haben naturgeméif eine deutlich héhere Anzahl an Verbindungen, wéah-
rend die restlichen verglichenen Eigenschaften kaum bis gar keine Vorteile im Vergleich
zu den beiden neu eingefiithrten Graphenklassen bieten, was wiederum die guten Eigen-
schaften der mehrschichtigen Ringe bzw. Ringnetze sowie der redundanten Sterne mit
Verteilungskern unterstreicht.

Ein Vergleich zwischen diesen beiden Klassen zeigt, dass keine allgemeine Aussage
dariiber, welche Klasse besser ist, getroffen werden kann. Viel mehr spielt hierbei das
Anwendungsszenario eine grofle Rolle. Wahrend die redundanten Sterne mit Verteilungs-
kern gut auf Szenarien appliziert werden konnen, in denen ein kompaktes Netzwerk
mit ungefdhr gleichméfiiger Anbindung zwischen einzelnen Komponenten gefordert wird,
lassen sich mehrschichtige Ringe eher auf grofflichige Netzwerke mit nicht gleichmé&fBiger
Anbindung anwenden.

6.4. Zusammenfassung

FABAN wurde urspriinglich entwickelt um eine beliebige Anzahl von Fehlern zu tolerieren.
Dabei hat sich herausgestellt, dass der urspriingliche Ansatz, lediglich die Anzahl der
Wellen sowie die Anzahl der Checking Bridges mit zunehmendem Fehlertoleranzgrad zu
erhohen, nicht ausreichend ist. Als Losung dieses Problems wurde das Protokoll grund-
legend erweitert, woraus sich das vollstédndig abwartskompatible Protokoll ExFABAN
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ergeben hat. Neben der Erweiterung um die zusétzliche Rolle der Prechecking Bridge,
wurde das Routing aufgrund der zunehmenden Komplexitdt der Anforderungen in die
zwei Phasen des priméren sowie des sekundéaren Routings separiert und das Verfahren
der Signaturmodifikationen um Modifikationen in den Prechecking Bridges erweitert.
Des Weiteren wurde das Nachrichtenformat ergénzt durch einen Hop Counter sowie
die Information, von welcher Checking Bridge die Ausbreitung der jeweiligen Nachricht
initiiert wurde. Notwendige und hinreichende Fehlertoleranz-Bedingungen fiir die Netz-
werktopologie, das primare und sekundare Routing sowie die Funktionalitdt der Bridges
wurden formal beschrieben und mathematisch vollstédndig bewiesen.

Eine effiziente Weiterentwicklung des Algorithmus fiir die Generierung von Wellen in
der Einfehlerannahme konnte fiir die allgemeine Fehlerannahme nicht gefunden werden
und ist mit zunehmendem Fehlertoleranzgrad aufgrund der steigenden Anforderungen an
die Netzwerktopologien von eher vernachldssigbarem Nutzen. Der praktikablere Ansatz
ist die Erstellung von ExFABAN-geeigneten Netzwerktopologien fiir einen angestrebten
Fehlertoleranzgrad. Dieser Ansatz wurde insoweit verfolgt, dass mit den vollvermaschten
Graphen, den redundanten Sterntopologien und insbesondere den mehrschichtigen Ringen
bzw. Ringnetzen geeignete Klassen von Netzwerktopologien beschrieben wurden, auf
welchen eine beliebige Anzahl von Fehlern toleriert werden kann. Abgeschlossen wurde
der Teil der Arbeit mit einem Vergleich charakteristischer Gréflen aller Topologieklassen,
woraus sich ergeben hat, dass die mehrschichtigen Ringe bzw. Ringnetze im Bezug auf
die meisten Netzwerk-Anforderungen die besten Eigenschaften, sowohl theoretisch als
auch praktisch vorweisen.



Simulative Bewertung

In diesem Teil der Arbeit werden die zuvor vorgestellten und theoretisch analysierten
Protokolle mittels Computersimulation untersucht. Hierbei ist das Ziel zum einen die
Korrektheit der Behauptungen aus den vorherigen Kapiteln auf diversitirem Wege zu
validieren, indem die theoretischen Uberlegungen simulativ iiberpriift werden, und zum
anderen mogliche, bisher unvorhergesehene Probleme zu erfahren und gegebenenfalls zu
l6sen.

Im ersten Abschnitt dieses Kapitels wird zunéchst die genutzte Simulationsumgebung,
Objective Modular Network Testbed in C++ (OMNeT++), vorgestellt und begriindet. Das
darauffolgende Unterkapitel stellt das Implementierungskonzept der Simulation vor.
Hierbei werden die Implementierungen einzelner Komponenten wie der Netzwerkknoten
bzw. der Bridges im notwendigen, aber geringstmoglichem Detailgrad sowie der Umfang
der statistischen Erfassung als auch der Fehlerinjektionsmechanismen im Detail vorgestellt.

Die Protokollierung der durchgefithrten Simulationen erfolgt durch die Beschreibung
der zu simulierenden Netzwerktopologien und den zugehorigen Parametrisierungen. Zu-
néchst werden Simulationen ohne Fehlerinjektionen durchgefithrt, um Laufzeitstatistiken
wie beispielsweise Queueauslastungen und Ubermittlungszeiten zu ermitteln und die
Korrektheit der Implementierung zu verifizieren. AnschlieBend werden Fehlerinjektionen
hinzugezogen und, neben der wiederholten Erfassung der Laufzeitstatistiken, Ergebnis-
statistiken der erfolgreichen/nicht erfolgreichen Broadcasts, der fehlerhaften oder der
verlorenen Nachrichten gesammelt und ausgewertet.
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7.1. Simulationsumgebung

Fiir die Realisierung einer Simulation von FABAN bzw. ExXFABAN gibt es eine Vielzahl
unterschiedlicher Moglichkeiten mit spezifischen Vor- und Nachteilen. Die Implementie-
rung einer von Grund auf eigenen Simulation in einer Programmiersprache beliebiger
Wahl wie zum Beispiel in C++ oder Java bietet auf der einen Seite die gréfiten Frei-
heiten und die grofiten Moglichkeiten des Abstraktionsgrades. Diese reichen von der
Wahl der grundlegenden Simulationsart, z.B. kontinuierliche Simulation oder diskrete
Event Simulation, iiber die Logik der Simulation bis hin zu der Darstellung der Er-
gebnisformate einzelner Simulationsliufe [LP06; OB09; Stel8]. Auf der anderen Seite
kann, abhéngig vom angestrebten Abstraktionsgrad der Simulation, der mit der Imple-
mentierung rudimentérer Simulations- und Datenerfassungsmechanismen verbundene
Aufwand, unverhéltnisméfig werden. Mit zunehmender Néhe der Simulation an das reale
System, d.h. mit abnehmendem Abstraktionsgrad, steigt der Aufwand der Abbildung
realer Mechanismen in dem Simulationsmodell, so dass die Nachteile einer vollstdndig
eigenen Simulation iiberwiegen kénnten.

Um eine moglichst hohe Néhe zur Realitédt bei gleichzeitig hoher Flexibilitdat des Ab-
straktionsgrades zu gewahrleisten, wurde fiir die Simulation von FABAN bzw. ExFABAN
die Entscheidung getroffen, auf ein Simulations-Framework zuriickzugreifen, welches
einerseits grundlegende Mechanismen fiir Simulationen und Datenerfassung bereitstellt,
andererseits genug Freiheiten in der Implementierung bietet, um das zu implementierende
Protokoll auf gewiinschte Eigenschaften untersuchen zu kénnen. Hierbei ist die Wahl
konkret auf das Simulations-Framework OMNeT++ gefallen [Ope20b]. Dabei handelt es
sich um ein Framework fiir die Simulation von Rechnernetzen sowie Netzwerkprotokollen,
welches eine Reihe von Leistungsmerkmalen bereitstellt, die im nachfolgenden punktuell
aufgelistet und erldutert werden:

= Diskrete Event Simulation: Der zeitliche Verlauf wird nicht als stetiges Fort-
schreiten der Zeit, sondern ereignisbasiert modelliert, so dass unwichtige bzw. unin-
teressante Zeitabschnitte aus dem Fokus geraten sowie eine schnellere Simulation
groflerer Zeitspannen ermoglicht wird.

= Programmiersprache und IDE: Die Implementierung logischer Ablaufe findet in
der Programmiersprache C++ statt. Hierbei kann der gesamte Sprachraum benutzt
werden, welcher durch sinnvolle, speziell fiir OMNeT++ entwickelte Funktionen und
Klassen, erweitert wird. OMNeT++ wird hierbei als eine Erweiterung in Eclipse,
sowohl in Form eines Gesamtpakets als auch in Form eines Plugins fiir bestehende
Eclipse Installationen, angeboten.

= Modularitdt: Simulationen in OMNeT++ sind modular aufgebaut. Grundmodule
(SimpleModule) konnen frei in C++ programmiert werden und kénnen Nachrichten
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erstellen, empfangen, manipulieren, versenden oder zerstoren. Erweiterte Modu-
le (CompoundModule) bestehen aus Grundmodulen, welche iiber optional selbst
implementierte Verbindungen miteinander kommunizieren kénnen. Zuletzt diirfen
Netzwerke aus Grundmodulen sowie erweiterten Modulen bestehen, welche als
Grundlage fiir Simulationen dienen.

= Nachrichtenformate: Als Kommunikation zwischen einzelnen Grundmodulen
sowie erweiterten Modulen dienen Nachrichten einer zwingend vorgegebenen Grund-
klasse (cMessage). Eigene Nachrichtenformate lassen sich mittels einer vereinfachten,
OMNeT++ speziellen Syntax definieren, so dass durch interne OMNeT++ Mechanis-
men abgeleitete Nachrichtenklassen erzeugt werden, welche einerseits vollstandige
Kompatibilitdt zum Kommunikationssystem bieten und andererseits Individualitét
ermoglichen.

= Parametrisierbare Simulationen: Basismodule sowie auch erweiterte Module
kénnen durch Parameter eingestellt werden. Eine zentrale Konfigurierbarkeit von
einzelnen Simulationen wird durch Konfigurationsdateien ermoglicht. Durch diese
konnen einzelne bzw. alle Parameter von Modulen, welche das Netzwerk beinhaltet,
iiberschrieben werden, so dass eine hohe Flexibilitdt der Parametrisierung einzelner
Simulationsdurchlédufe ermoéglicht wird.

= Graphische Darstellung: Simulationen kénnen in einer graphischen Simulations-
oberfliche sowohl schrittweise als auch mit variablen Geschwindigkeiten ausgefiihrt
werden. Auf diese Weise lassen sich Nachrichtentransfers und andere Abldufe im
Detail nachvollziehen und gegebenenfalls Fehler in der Implementierung oder im
Protokolldesign finden.

= Cli Simulationen: Finale Implementierungen kénnen vollstdndig als Konsolenan-
wendung gestartet werden. Auf diese Weise kénnen Mengen von Simulationen
automatisiert ausgefiithrt werden.

= Datenerfassung und Auswertung: OMNeT++ bietet globale Mechanismen zum
Erfassen von Daten. Hierbei konnen skalare Werte, Vektoren sowie Histogramme
aufgezeichnet werden, welche nach Abschluss einer jeden Simulation in entsprechend
eindeutig benannten Statistikdateien gespeichert werden. Die Auswertung der in
einer Simulation gesammelten Daten kann sowohl in der OMNeT++-IDE als auch
nach dem Exportieren in geeignete allgemeine Formate (CSV, SQLite, ...) in
externen Anwendungen erfolgen. Im Rahmen dieser Arbeit werden Statistiken mit
der Statistiksoftware R [Fou20] ausgewertet, welche mehr Freiheiten bietet.

Auf OMNeT++ aufbauend existieren eine Reihe von Erweiterungen in Form von Biblio-
theken fir allgemeinere bis hin zu spezielleren Anwendungsgebieten. Die prominenteste
Modellbibliothek stellt das Framework INET dar, welches Modelle fiir den Internet Stack
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(TCP, UDP, IPv4, IPv6 usw.), fiir Verbindungsprotokolle (Ethernet, PPP, IEEE 802.11
usw.) sowie diverse andere Protokolle und Modelle bereitstellt. [INE20] Fiir speziellere
Anwendungsgebiete existieren mit SimulTFE, Core4INET oder FiCojOmnet Bibliotheken,
welche Erweiterungen fiir die Simulation von LTE, Realtime Ethernet (TTEthernet, AVB,
TSN) oder Fieldbus Communication (FlexRay, CAN) Netzwerken bereitstellen. [Cor20;
FiC20; FiC20; VSN14] Bei diesen Beispielen handelt es sich nur um einen sehr kleinen
Auszug einer sehr langen Liste von Erweiterungsbibliotheken, welche im nachfolgenden
aber keine Rolle spielen werden. Als Grundlage fiir die im Rahmen dieser Arbeit imple-
mentierte Simulation werden die Kernfunktionen von OMNeT++ genommen, ohne von
weiteren Erweiterungen Gebrauch zu machen.

7.2. Implementierungskonzept

Die Implementierung einer Simulation von FABAN sowie ExXFABAN in OMNeT++ ist
ein vielschichtiger Prozess, der in den nachfolgenden Unterabschnitten strukturiert be-
schrieben und erklart wird.

7.2.1. Alligemeine Uberlegungen und ganzheitliche Konzeptidee

FABAN sowie ExXFABAN sind fiir Netzwerke konzipiert worden, welche aus Netzwerkkno-
ten sowie Bridges bestehen. Folglich muss das Verhalten sowohl eines Netzwerkknotens,
welcher einerseits unter bestimmten, vorgegebenen Regeln FABAN-Rundspriiche initiie-
ren und andererseits FABAN-Nachrichten empfangen und protokollkonform verarbeiten
muss, als auch das Verhalten einer FABAN-fihigen Bridge umgesetzt werden. Letztere
muss situationsbedingt alle FABAN-Rollen, d.h. die Rollen der Distributing Bridge,
der Checking Bridge, der Prechecking Bridge sowie der Forwarding Bridge, annehmen
koénnen. Die Modularitdt von OMNeT++ wird hierbei ausgenutzt und eine soweit moglich
unabhéngige Implementierung von Netzwerkknoten und Bridges realisiert. Eine genauere
Beschreibung der Umsetzung beider Module findet in den nachfolgenden Abschnitten
statt.

Globale Aufgaben, sowie eine zentrale Schnittstelle fiir globale Konfigurationen, werden
in Form eines zusétzlichen Moduls, dem so genannten NetzwerkAdministrator, realisiert.
Die Kernaufgaben dieses Moduls werden im Folgenden erldutert.

= Um den Aufwand der Konfiguration durch den Benutzer zu minimieren, fiihrt
das Modul eine Graphenexploration durch, erstellt eine formale Beschreibung des
Netzwerks und ermittelt im Fall der Toleranz von f = 1 Fehlern vollautomatisiert das
FABAN-Routing mit Hilfe einer externen Java-Implementierung des Algorithmus
aus Kapitel 5.2.1, welche bereits fiir Evaluationen in Kapitel 5 verwendet wurde.
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Fiir den allgemeineren Fall f > 1 existiert keine effektive Losung zur Ermittlung
der Wellen, so dass in diesem Fall das Modul die Routing Informationen aus einer
externen Datei ladt. Als mogliche Alternative konnte ein Brute-Force-Ansatz zur
Ermittlung der Wellen in Betracht gezogen werden. Da fiir die Simulationen im
Wesentlichen Graphen von Interesse sind, welche den Graphenklassen aus Kapitel
6.3 entsprechen und bei einem Brute-Force-Ansatz keine Garantie besteht, effektive
Wellen zu erhalten, spielte dieser auch keine weitere Rolle. In jedem Fall verteilt das
Modul die ermittelten bzw. eingelesenen Routing-Information an die entsprechenden
Bridges.

= Fiir die Signaturmanipulationen in den einzelnen Bridges bzw. dem Empfanger
erstellt bzw. berechnet das Modul zuféllige Signaturmasken und stellt global zu-
greifbare Funktionen bereit, welche den Zugriff auf diese Werte erlauben.

= Zuletzt stellt das Modul weitere zentrale Funktionen bereit, welche es erlauben, dass
einzelne Netzwerkknoten ihre individuellen, 6ffentlichen Signaturschliissel unter
allen Empéangern des Netzwerks bereitstellen und die maximale Wellenldnge eines
FABAN-Rundspruchs, basierend auf dem FErgebnis der algorithmischen Wellen-
Ermittlung bzw. der eingelesenen Wellen-Informationen, eines Senders liefern.

Das Nachrichtenformat, welches in Kapitel 6.2.2 fiir den allgemeinen Fall f > 1 be-
schrieben wurde, wird als OMNeT++ eigenes Nachrichtenpaket definiert, wobei folgende
Feldgroflen gewahlt wurden:

Feld Datentyp Grofle
senderID uint16_t 16 bit
segNo uint8_t 8 bit
deliveryTime uint64_t 64 bit
hopCounter uint8_t 8 bit
checkingBridgeld uint16_t 16 bit
signature uint32_t 32 bit

TABELLE 7.1.: Ubersicht der Feldgréfen einer FABAN-Nachricht in der Simulation

Dabei wurden die Grofien so gewéhlt, dass man keine Einschrdnkungen bei der Netz-
werkgrofie oder den zu tolerierenden Fehler hinnehmen muss. Insbesondere das Feld
fiir die Zustellzeit ist grofi genug gewéhlt worden, so dass selbst in der verwendeten
Nanosekunden-Genauigkeit bis zu 513 Jahre abgedeckt werden. Das Datenfeld kann des
Weiteren beliebig grofl gewéhlt werden, wobei der Dateninhalt zuféllige Daten enthélt
und durch OMNeT++-spezifische Mittel verkapselt wird.
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Im Vorfeld der Beschreibung des Implementierungskonzepts der Netzwerkknoten sowie

der Bridges ist es zuletzt wichtig, die angestrebten Parameter der Simulationen festzulegen.
Diese, allgemeinen Simulationsparameter, werden in folgender Tabelle beschrieben:

PARAMETER BESCHREIBUNG

**.sendInterval Konstante oder Wahrscheinlichkeitsverteilung geméafl wel-
cher die Abstédnde neuer FABAN-Nachrichten aller Sender
bestimmt werden.

** . dataSize Konstante oder Wahrscheinlichkeitsverteilung geméaf wel-
cher die Groflen der Datenfelder von FABAN-Nachrichten
bestimmt werden.

** maxDataSize Konstante obere Schranke fiir die Gréfle des Datenfeldes.
Diese ist gedacht fiir Wahrscheinlichkeitsverteilungen, die
keine natiirliche obere Schranke implizieren.

**.srcGeneratorActive || Boolesche Konstante, die festlegt, ob ein Netzwerkknoten
als Generator fiir FABAN-Nachrichten aktiv ist.

** maxMessages Maximale Anzahl von Nachrichten, die von einem einzelnen
Sender erzeugt werden darf.

** . noPorts Konstante Anzahl der Ports der Bridges.
**, faul tassumption Die Anzahl der zu tolerierenden Fehler.
** . datarate Verbindungsgeschwindigkeit(Linkspeed) in Bits/Sekunde

(kann in Omnet++ mit Faktoren versehen werden, um bps,
kbps, Mbps, Gbps usw. zu erhalten).

** . queuesize Kapazitdt aller Warteschlangen der ausgehenden Ports in
Bridges und Netzwerkknoten sowie dem internen Puffer der
Bridges.

** . computingtime Konstante oder Wahrscheinlichkeitsverteilung gemafl wel-

cher die Berechnungszeit ( = Verweilzeit) eines Pakets in-
nerhalb einer Bridge bestimmt wird.

**.deliveryTimeFactor || Konstanter Faktor zur Verringerung/Erhohung der von den
Sendern berechneten Zustellzeit von Nachrichten. Dieser
dient hauptséchlich zu Debugging-Zwecken bzw. zur experi-
mentellen Verifikation der Zustellzeiten.

TABELLE 7.2.: Parameteriibersicht von Simulationen von FABAN und ExFABAN.
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Die Modellierung von Verweilzeiten auf den Links wurde nicht separat umgesetzt,
da diese als Teil der Verweilzeiten in den Bridges modellierbar sind. Alle Parameter
lassen sich global fiir alle Komponenten eines Systems oder individuell fiir einzelne oder
Gruppen von Komponenten einstellen.

7.2.2. Netzwerkknoten

Src

egrport ——{ |[|[|[| )—1—

sink ingPort

A4

A

ABBILDUNG 7.1.: Aufbau eines Netzwerkknoten in OMNeT++

Der Aufbau eines Netzwerkknoten ist so simpel wie méglich konzipiert worden und ist
in Abbildung 7.1 dargestellt.

Ist ein Netzwerkknoten als Sender aktiv, so generiert dieser im Modul src geméfl den
Parametern fiir die Abstdnde zwischen zwei aufeinanderfolgenden FABAN-Nachrichten
und der Datengrofie einer FABAN-Nachricht so lange Rundspruch-Nachrichten, bis die
maximale Anzahl von zu erzeugenden Nachrichten versendet wurde bzw. die Simulation
terminiert. Hierbei wird der Abstand zwischen zwei Nachrichten zusétzlich auf einen von
der Grofle der aktuellen Nachricht length(m) abhéngigen Mindestwert

length(m)
Linkspeed

Apin = (7.1)
festgelegt, falls der durch den Parameter resultierende Abstand zwischen zwei Nachrichten
zu gering ausfallen sollte. Dadurch soll verhindert werden, dass die ndchste FABAN-
Nachricht erzeugt wird, bevor die aktuelle Nachricht vollstandig an der benachbarten
Bridge, limitiert durch physikalische Einschrankungen durch Verbindungen, ankommen
konnte. Alle Nachrichten werden geméfl Protokollspezifikation mit korrekter Sender ID
sowie fortlaufender Sequenznummer modulo 2° erzeugt.

Zeitmodell und Bestimmung der Zustellzeit

Bridges und Netzwerkknoten verfiigen tiber vollstdndig synchronisierte Uhren, wobei diese
nicht separat realisiert werden, sondern die Simulationszeit des OMNeT++-Zeitmodells

137



Simulative Bewertung

138

als globale Uhr in allen Komponenten verwendet wird. Das OMNeT++-Zeitmodell hat
standardméBig eine Genauigkeit von 107'2s und kann bei Bedarf auf bis zu 1075
verringert werden. Individuelle lokale Uhren mit Abweichungen lassen sich leicht als
Funktionen der globalen Simulationszeit realisieren, sind hier jedoch nicht von Interesse
und wurden folglich nicht betrachtet.

Eintritt Verarbeitung/
Erstellung Eintritt DB Austritt DB Eintritt CB Austritt CB Eintritt FB  Austritt FB Empfanger Zustellung
Bereit zum Bereit zum Warten auf den
Weiterleiten Weiterleiten Verarbeitungszeitpunkd
\i \ 4 A 4 4 ) 4 A 4 \ 4 A4 A4
ALink AProc ABusy ALink AProc ABusy ALink ALink

ABBILDUNG 7.2.: Darstellung der zeitlichen Verzogerungen einer Nachricht zur Berechnung der Zustellzeit
ty.

Als Grundlage fiir die Berechnung der Zustellzeit einer Nachricht eines festen Senders
mit einer gegebenen Menge von Wellen W = {W1,..., W} } fiir k > 2, wird die Uberlegung
in Abbildung 7.2 betrachtet. Aus dieser ergeben sich mit dem Maximum aller Wellenlédngen
H :=max{|W;| | 1< j <k} folgende von der Nachricht m € M abhéngige Teilgrofien:

» Azink(m) beschreibt die Dauer der Ubertragung von einer Nachricht m zwischen
zwei direkt Verbundenen Komponenten und errechnet sich wie folgt:

_ length(m)

= . 7.2
Linkspeed (7.2)

Arink(m) :

= Aproc(m) beschreibt die Verweilzeit der Nachricht innerhalb einer Bridge aufgrund
von Verzogerungen durch interne Berechnungen, wie z.B. Operationen auf der
Signatur, Zeitpriifungen oder der Ermittlung des Routings fiir das Weitersenden
der Nachricht. Diese Grofle wird durch den Parameter **.computingtime vorab der
Simulation als Konstante oder als Wahrscheinlichkeitsverteilung festgelegt.

® ABusy beschreibt die maximale zeitliche Verzogerung in einer Bridge, die durch
hohen Nachrichtenverkehr in den Bridges entstehen kann. Im Gegensatz zu den
vorherigen Groflen ist dieser Wert nicht ohne Weiteres vorhersehbar, sondern
ist von zugrunde liegenden Annahmen und Systemeigenschaften abhéngig. Geht
man von einem System mit beschrankten pro Hop Latenzen aus, so wie in den
FABAN-Systemannahmen in Kapitel 3.1.1 gefordert, kann Ap,, von dieser Gréfle
abgeleitet werden. Ist diese Eigenschaft des Systems nicht vorhanden, ist die Frage
interessant, inwieweit mit anderen Mitteln, wie zum Beispiel der Beschrankung von
Sendestrémen, eine sinnvolle Anwendung von FABAN erzielt werden kann. Dies
wird wihrend Simulationen im nachfolgenden néher untersucht und entsprechende
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Abschitzungen fiir Ap,s, vorgeschlagen. Zwecks Flexibilitdt ist deshalb diese Grofie
iiber Parameter einstellbar.

PARAMETER BESCHREIBUNG

**.deltaBusy || Zusdtzliche maximale Verzogerung einer Nachricht in einer Bridge.

TABELLE 7.3.: Ergdnzung zur Parameteriibersicht

Damit ergibt sich die absolute Zustellzeit, gemessen ab Simulationsstart zu Sekunde 0,
einer Nachricht, welche iiber H + 1 Bridges iibertragen wird, zu:

la = (H + 2) “DLink + (H + 1) ’ (AProc + ABusy) (7'3)
sowie die Uberpriifung der Zustellzeit in Prechecking Bridge und Checking Bridge zu
ta <thow + (H +2— h) “Apink + (H +1- h) . (AProc + ABusy)a (74)

wobei h den Wert des Hopzéhlers der zu iibertragenen Nachricht und ¢,,,, den aktuel-
len Zeitpunkt bezeichnet. Wie sich Apy,s, in Abhéngigkeit von gegebenen Topologien
abschétzen lassen kann, wird in Kapitel 7.3.3 thematisiert.

Signatur

Zuletzt wird tiber den gesamten Nachrichteninhalt der gingige CRC-32 (Generatorpo-
lynom 0x04C11DB7 [Koo02]), welcher unter anderem in Ethernet Verwendung findet,
gebildet und im Anschluss mit dem Signaturverfahren MsigOM [Echl18] die Nachrichten-
signatur erzeugt. Hierbei hétte in der Simulation auch jedes andere Signaturverfahren
benutzt werden kénnen bzw. man kénnte auch auf ein konkretes Verfahren verzichten
und den Mechanismus abstrahieren. Im Hinblick auf eine Implementierung auf echter
Hardware, wurde die Wahl getroffen auch in der Simulation ein konkretes Verfahren
zu benutzen, um Ergebnisse der Simulation und der Ausfiihrung auf echter Hardware
besser vergleichen zu kénnen. Die Wahl auf MSigOM fiel deshalb, weil dieses Verfahren
gute Eigenschaften beziiglich Fehlererkennung aufweist und keinen zusétzlichen Speicher
zwingend bendtigt.

Empfang und Versand von Nachrichten

Auf diese Weise generierte Nachrichten werden iiber das Modul egrPort zu der mit dem
Netzwerkknoten verbundenen Komponente gesendet und - falls eine vorherige Ubertragung
noch nicht abgeschlossen ist - in eine Warteschlange eingefiigt. Letzterer Fall wird zwar
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durch das Generierungsverfahren in der src verhindert, so dass die Warteschlange hinter
dem egrPort stets leer sein sollte, wird im schlimmsten Fall dennoch erwartet, um mdogliche

Schwichen der Implementierung erkennen zu kénnen.

Eingehende Nachrichten werden im Modul ingPort empfangen und unverandert an das
Modul sink weitergeleitet. In diesem werden Nachrichten auf Korrektheit gepriift und im
fehlerfreien Fall zugestellt. Fine Duplikaterkennung verhindert die mehrfache Zustellung
redundanter Nachrichten tiber mehrere Wellen.

7.2.3. Bridges

g
3

= 1 D)———>
B [ np———
15| | computing | routing | 5 pram——
1 > > Pl A | :

2] oo & 2> @D——>
1] =  [vi}>aD————
n n )———>

ABBILDUNG 7.3.: Aufbau einer Bridge in OMNeT++

Die Bridge ist so konzipiert, dass sie eine konfigurierbare Anzahl von Ports hat. Einge-
hende Nachrichten werden in einem der n ingPorts Module empfangen, welche abhéngig
von der Rolle der Bridge die Signaturmodifikation geméfl Protokollspezifikation durchfiih-
ren. AnschlieBend werden Nachrichten in dem Modul computing zusammengefiithrt und
eine Berechnungszeit geméafl Parametereinstellungen simuliert, realisiert durch Zwischen-
speicherung in einer Warteschlange. Nach dem Ablaufen der Berechnungszeit werden
Nachrichten an das Modul routing weitergeleitet und es wird geméaf den lokal bekannten
Routing-Informationen die Menge der ausgehenden Ports bestimmt, auf welchen Kopien
der Nachricht versendet werden sollen um sie anschlieend an die korrekte Menge der
ausgehenden Ports egrPorts weiterzuleiten. Jedem ausgehenden Port ist eine eigene
Warteschlange zugeordnet, in welche Nachrichten einsortiert werden, falls die ausgehende
Verbindung des jeweiligen Ports noch mit einer anderen Ubertragung beschiftigt ist.

Anmerkung: Nachrichten werden erst dann weitergesendet, wenn sie vollstéandig
empfangen wurden. In Kapitel 7.4 wird eine Duplikaterkennung in Bridges benétigt,
welche den kompletten Inhalt der Nachricht benétigt, bevor eine Weiterleitung begonnen
werden kann. Denkbar wére, den Mechanismus zur Duplikaterkennung anzupassen, steht
hier jedoch nicht im Fokus und wére Inhalt von zukiinftigen Arbeiten (siehe Kapitel 9.2).
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Routingformat

Die Informationen, geméfl derer Nachrichten weitergeleitet werden sollen, werden in Form
einer Lookup-Tabelle organisiert, aus welcher abhangig von dem Sender der Nachricht,
der initiierenden Checking Bridge der Welle, iiber welche die Verteilung stattfindet, sowie
dem eingehenden Port der aktuellen Bridge die Menge der ausgehenden Ports fiir die
weiterzuleitende Nachricht bestimmt wird.

SENDERID  CHECKINGBRIDGEID INGPORT EGRPORTS

int int int int []

TABELLE 7.4.: Aufbau der Routing-Lookup-Tabelle

7.2.4. Statistische Datenerfassung

Waéhrend der Simulationsdurchldufe, werden statistische Daten gesammelt, welche anschlie-
Bend ausgewertet werden sollen. Nachfolgende Tabelle gibt einen detaillierten Uberblick
iiber die Art sowie den Ort, an dem statistische Daten erfasst werden. Zusétzliche, kiirzere
Bezeichnungen (blau) im Namen werden im Laufe dieser Arbeit in Tabellen und Graphen

verwendet.

= Name: NumTx (#Msgssent)
Typ: Scalar
Ort: Node.src
Beschreibung: Anzahl versendeter FABAN-Nachrichten.

= Name: NumRx (#Rx)
Typ:  Scalar
Ort: Node.sink
Beschreibung: Anzahl empfangener FABAN-Nachrichten, unabhéngig davon, ob
diese verfalscht wurden oder Duplikate sind.

= Name: NumSuccessfulBroadcasts (#Bcgyc)
Typ: Scalar
Ort: Node.sink
Beschreibung: Anzahl erfolgreich empfangener FABAN-Rundspriiche.

= Name: NumFfDuplicates (#Dupfr)
Typ: Scalar
Ort: Node.sink
Beschreibung: Anzahl empfangener fehlerfreie Duplikate von FABAN-Nachrichten.
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Name: NumDiscardedDelay (#Droppelay)

Typ: Scalar

Ort: Node.sink

Beschreibung: Anzahl verworfener FABAN-Nachrichten aufgrund von verspatetem
Eintreffen.

Name: NumDiscardedFaulty (#Dropgf)

Typ: Scalar

Ort: Node.sink

Beschreibung: Anzahl verworfener FABAN-Nachrichten, aufgrund von erkanntem
verfilschten Nachrichteninhalt.

Name: RxTimes

Typ: Histogram

Ort: Node.sink

Beschreibung: Histogramm iiber die Transferzeiten von FABAN-Nachrichten, ge-
messen durch das Zeitintervall zwischen Versand und Empfang.

Name: DiffToDeliveryTime

Typ:  Histogram

Ort: Node.sink

Beschreibung: Histogramm tiber die Zeitdifferenzen empfangener FABAN-Nach-
richten zwischen Verarbeitungs- und Empfangszeitpunkt im jeweiligen Empféanger.
Positive Werte bedeuten einen Empfang vor der Verarbeitungszeit der Nachricht
im Empfanger.

Name: NumRxFromSender

Typ:  Histogram

Ort: Node.sink

Beschreibung: Anzahl empfangener FABAN-Nachrichten, unabhéngig davon ob
diese verfilscht wurden oder Duplikate sind, differenziert nach dem Sender der
Nachrichten.

Name: QueueLoad

Typ:  Vector

Ort: Node.egrQueue, Bridge.computing, Bridge.egrQueue

Beschreibung: Auslastung der jeweiligen Queue iiber die Zeit, gemessen in Bits
und in der Anzahl der Nachrichten.

Name: QueueingTime

Typ:  Histogram

Ort: Node.egrQueue, Bridge.computing, Bridge.egrQueue

Beschreibung: Histogramm iiber die Verweilzeiten von Nachrichten in der jeweiligen
Queue.
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= Name: TimeCheckFailed
Typ: Scalar
Ort:  Bridge.routing
Beschreibung: Anzahl unterdriickter Nachrichten aufgrund des Fehlschlagens der
Uberpriifung der Zustellzeit in einer Checking Bridge.

7.2.5. Fehlerinjektionen

Die Implementierung der Fehlerinjektionsmechanismen erfolgt ausschliellich im Modul
der Bridge. Es werden alle Fehlerarten, welche in der Fehlerklassifizierung in Kapitel 2.5
thematisiert und in Abbildung 2.6 hierarchisch visualisiert wurden, umgesetzt mit den
folgenden Ausnahmen:

= Fail-Stop-Fehler stellen eine Untermenge der Ausfallfehler dar, bei denen davon
ausgegangen werden darf, dass alle betroffenen Komponenten Kenntnis des Ein-
tretens des Fehlers haben. Diese Kenntnis ist fiir FABAN nicht von Relevanz und
macht die separate Injektion von Fuil-Stop-Fehlern iiberfliissig.

= Datenmanipulation unterscheidet sich von einem Bitflip lediglich in der Ursache
des Fehlers. Wahrend nach der in dieser Arbeit vorgenommenen Klassifizierung
von Fehlern Bitflips auf technische Ursachen (physikalische Einfliisse, defekte
Kabel, Strahlung) zuriickzufithren sind, ist die Datenmanipulation auf Fehler in
der Logik der Komponenten zuriickzufithren. Da die Ursache bei der Modellierung
keine Relevanz hat, wird davon abgesehen, die Datenmanipulation separat zu
implementieren.

= Der Effekt der Maskerade wird bei passender Parametrisierung vollstdndig durch
den Fehler der Feldmanipulation abgebildet, so dass auch hier auf eine separate
Implementierung verzichtet wird.

m Nicht feststellbare byzantinische Fehler ist eine nicht modellierbare Menge von
Fehlern, welche es experimentell herauszufinden gilt. Hiervon ausgenommen sind
solche Nachrichtenverfalschungen, welche durch die Signatur natiirlicherweise nicht
erkannt werden kénnen. Des Weiteren konnen in der Realitédt solche Fehler durch
aufwindigere Signaturverfahren (fast) beliebig unwahrscheinlich gemacht werden.
Deshalb ist es auch nicht von Interesse, diese nicht zu tolerierende Menge von
Fehlern zu modellieren.

Die Realisierung der Fehlerinjektionsmechanismen erfolgte, soweit moglich, in einem
separaten Fehlerinjektionsmodul (vgl. Abbildung 7.4 Modul FT), welches zwischen das
computing- und das routing-Modul platziert wurde. Die einzige Ausnahme stellt hierbei die
Fehlerart Fehlerhafte Weiterleitung dar. Bei dieser ist es zwingend notwendig, Anderungen
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ABBILDUNG 7.4.: Bridge Modul erweitert um Fehlerinjektionsmechanismen. Modulinstanzen mit der
Bezeichnung FI sind Instanzen der selben Implementierung und sind verantwortlich
fiir die Injektionen fast aller Fehlertypen. Die Ausnahme ist der Fehlertyp Fehlerhafte
Weiterleitung, welcher als fester Bestandteil der Moduls routing implementiert wurde.

im Modul routing vorzunehmen, in welchem die korrekte Menge der ausgehenden Ports,
auf welchen die Nachricht weitergeleitet werden soll, bestimmt wird und diese im Fehlerfall
zu manipulieren (vgl. Abbildung 7.4 FI-WF'). Um byzantinisches Verhalten zu generieren,
wurde zwischen jeden ausgehenden Port und zugehoriger Nachrichtenwarteschlange jeweils
eine weitere Instanz des selben Fehlerinjektionsmoduls zusétzlich platziert, um auf diese
Weise portunabhingiges Fehlverhalten zu generieren. Anderungen an der Funktionsweise
waren hierbei nicht nétig. Abbildung 7.4 visualisiert den resultierenden Aufbau der Bridge
mit eingebauten Fehlerinjektionsmechanismen.

Uber die Parameter

#*.faultinjector.active € {true,false} (7.5)

% .portFaultinjector [*].active € {true,false} (7.6

kann zunéchst allgemein fiir jede Bridge individuell bzw. fiir Teilmengen von Bridges
die Funktionalitdt der Fehlerinjektionsmodule aktiviert bzw. deaktiviert werden. Damit
kann insbesondere die Menge der fehlerhaften Bridges sowie byzantinisches Verhalten
gesteuert werden.

Konfiguration 7.1 Ausschnitt einer Konfigurationsdatei fiir byzantinisches Verhalten

1 **x.b[0..1].faultinjector.active = true
2 **.b[0].portFaultinjector [*].active = true
3 **x.b[1].portFaultinjector [*].active

false

Konfiguration 7.1 zeigt als Beispiel einen Ausschnitt einer OMNeT++ Konfiguration, die
folgendes festlegt:

= Bei Bridge b[0] ist byzantinisches Fehlverhalten aktiviert, so dass sowohl im zen-
tralen FI-Modul als auch in den FI-Modulen der ausgehenden Ports unabhéngige
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Fehlerinjektion stattfindet. Verbundene Bridges konnten vollkommen unterschiedli-
che Verfilschungen ein und derselben Nachricht erhalten.

= Bei Bridge b[1] ist byzantinisches Fehlverhalten deaktiviert, so dass nur im zentralen
FI-Modul die Fehlerinjektion stattfindet und folglich jegliche Verfalschung einer
Nachricht bei allen unmittelbaren Empfangern konsistent ist.

Spezifiziert wird die Injektion der Fehler in den Fehlerinjektionsmodulen iiber eine
Reihe von weiteren Parametern, welche im Folgenden im Rahmen eines detaillierten
Uberblicks iiber die Art und Weise der Implementierung der jeweiligen Fehlerart so-
wie iiber die Moglichkeiten ihrer Parametrisierungen beschrieben werden. Hierbei ist
anzumerken, dass Parameter in OMNeT++ nicht auf konstante Werte beschrankt sind,
sondern auch Zufallsgréflen annehmen kénnen, d.h. man kann explizit Wahrscheinlich-
keitsverteilungen angeben, geméfl derer zufillige Werte bestimmt werden. OMNeT++
unterstiitzt dabei die wichtigsten und géngigsten Wahrscheinlichkeitsverteilungen, welche
dem offiziellen Simulation Manual zu entnehmen sind und auf welche hier nicht néher
eingegangen wird. Kann einer der nachfolgenden Parameter eine Zufallsvariable sein, so
wird diese im Folgenden mit X oder Y gekennzeichnet, wobei lediglich der Wertebereich
der Zufallsvariable beachtet werden muss, falls dieser eingeschriankt ist [Ope20a].

Ausfallfehler

Die Eintrittswahrscheinlichkeit eines Ausfalls einer Bridge wird durch den Parameter
*%.failurePropCrash € [0, 1] (7.7)

festgelegt. Tritt der Ausfallfehler in einer Bridge ein, so werden ab dem Zeitpunkt des
Fehlereintritts alle Nachrichten, welche an allen eingehenden Ports der betroffenen Bridge

eintreffen, verworfen.

Unterlassungsfehler

Die Eintrittswahrscheinlichkeit einer Unterlassung einer Nachricht wird durch den Para-

meter

*%.failurePropOmission € [0,1] (7.8)

festgelegt. Mit dieser Wahrscheinlichkeit wird in fehlerhaften Bridges im Modul FI fiir
jede weiterzuleitende Nachricht festgelegt, ob diese unterdriickt oder korrekt weitergeleitet

werden soll.
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Verzogerungsfehler

Die Eintrittswahrscheinlichkeit einer zeitlichen Verzdgerung einer Nachricht wird durch
den Parameter
**.failurePropDelay € [0, 1] (7.9)

festgelegt. Mit dieser Wahrscheinlichkeit wird in fehlerhaften Bridges im Modul FI fiir
jede weiterzuleitende Nachricht festgelegt, ob diese verzogert werden soll, wobei das
Ausmafl méglicher Verzogerungen als Zufallsgrofle durch den Parameter

% failureParamDelayDF = X >0 (7.10)

bestimmt wird.

Bitflips
Die Eintrittswahrscheinlichkeit von Bitfehlern einer Nachricht wird durch den Parameter
**.failurePropBitflip € [0, 1] (7.11)

festgelegt. Mit dieser Wahrscheinlichkeit wird in fehlerhaften Bridges im Modul FI fiir
jede weiterzuleitende Nachricht festgelegt, ob Bits verfalscht werden sollen, wobei die
Anzahl der verfilschten Bits als Zufallsgrofie durch den Parameter

**.failureParamBitflipNumber = X € N (7.12)

bestimmt wird.

Feldmanipulation

Die Eintrittswahrscheinlichkeit von Feldmanipulationsfehlern wird durch den Parameter
% .failurePropFieldManipulation € [0, 1] (7.13)

festgelegt. Mit dieser Wahrscheinlichkeit wird in fehlerhaften Bridges im Modul FI fiir
jede weiterzuleitende Nachricht festgelegt, ob Feldmanipulationen stattfinden sollen,
wobei die Anzahl der zu verfilschenden Felder als Zufallsgrofle durch den Parameter

**.failureParamFieldManipulationNumber = X € INg (7.14)
bestimmt wird. Zusétzlich lasst sich durch den konstanten Parameter

** . failureParamFieldManipulationNumber = ”"X]XoX3X4X5XgX7 (7.15)
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einschranken, welche Felder von Fehlern betroffen sein dirfen (x=1) und welche nicht
(x=0). Der Index des jeweiligen Indikators x;, 1 < i < 7 entspricht der Reihenfolge
der Felder des Nachrichtenaufbaus in Abbildung 6.4. Die Verfialschung der Inhalte der
betroffenen Felder wurden abhéngig vom Typ des jeweiligen Feldes wie folgt umgesetzt:

= Die Sender ID und die Checking Bridge ID werden ersetzt durch eine andere,
valide Sender ID bzw. Checking Bridge ID, so dass die Nachricht einem anderen
Sender/Checking Bridge-Paar zugeordnet wird.

= Die Zustellzeit wird multipliziert mit einer zufélligen, normalverteilten Zufalls-
variable = ~ N(1,4) mit Erwartungswert x4 = 0 und Varianz o2 = 4, welche auf
positive Zahlen beschrankt wird, das heift bei negativem Ergebnis wird stets eine
neue Zufallszahl bestimmt. Dadurch wird sichergestellt, dass die Erhéhung bzw.
Verringerung der Zustellzeit mit (fast) gleicher Wahrscheinlichkeit geschieht und
nicht zu stark verdndert wird.

= Die Sequenznummer sowie der Hopzihler werden um 1+ X, mit X ~ Poi(1), mit
gleicher Wahrscheinlichkeit erhoht oder verringert. Die Poisson-Verteilung ist eine
diskrete Verteilung fiir seltene Ereignisse, das heifit die Wahrscheinlichkeitsmasse
verteilt sich dhnlich nah um den Erwartungswert herum, wie es zum Beispiel bei
der Normalverteilung der Fall ist. Aus diesem Grund eignet sich deshalb diese
Verteilung mit dem Parameter A = 1 besonders um Fehler nachzubilden, welche
kritische Beachtung bei kleinen Verdnderungen erfordern bzw. bei denen grofiere

Verdanderungen zunehmend unwahrscheinlicher werden.

= Der Inhalt der Signatur bzw. des Datenfeldes wird vollstdndig zuféllig neu gewiirfelt.

Duplizierung

Die Eintrittswahrscheinlichkeit eines Duplizierungsfehlers einer Nachricht wird durch den

Parameter

*% . failurePropDuplication € [0, 1] (7.16)

festgelegt. Mit dieser Wahrscheinlichkeit wird in fehlerhaften Bridges im Modul FT fiir
jede weiterzuleitende Nachricht festgelegt, ob die weiterzuleitende Nachricht in mehrfacher
Ausfithrung weitergeleitet werden soll, wobei die Anzahl der zusétzlichen Duplikate als
Zufallsgréfle durch den Parameter

*x . failureParamDuplicationNumber = X € Ny (7.17)

bestimmt wird.
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Fehlerhafte Weiterleitung

Die Eintrittswahrscheinlichkeit einer Fehlerhaften Weiterleitung einer Nachricht wird
durch den Parameter

** . failurePropWrongForwarding € [0, 1] (7.18)

festgelegt. Mit dieser Wahrscheinlichkeit wird in fehlerhaften Bridges im Modul routing
bestimmt, ob eine fehlerhafte Weiterleitung stattfinden soll. Fiir eine weiterzuleitende
Nachricht m tritt in jedem Port unabhéngig voneinander mit Wahrscheinlichkeit 0.5 der
Fehler wie folgt ein:

= muss m iiber den Port gesendet werden, so wird der Sendevorgang unterdriickt

= muss m {iber den Port geméfl des ExFABAN-Routings nicht gesendet werden, so
wird eine Kopie von m gesendet.

Babbling Component

Die Eintrittswahrscheinlichkeit eines Fehlers der Art Babbling Component wird durch
den Parameter
*%.failurePropBabblingIdiot € [0,1] (7.19)

festgelegt. Mit dieser Wahrscheinlichkeit wird in fehlerhaften Bridges im Modul FI
bestimmt, ob eine Menge von zufillig generierten Nachrichten mit vollstdndig zufélligem
Inhalt erzeugt und versendet werden soll. Die Anzahl der Nachrichten wird hierbei als
Zufallsgrofle durch den Parameter

**.failureParamBabblingComponentNumber = X € N (7.20)

und die zeitliche Differenz zwischen einzelnen Nachrichten als Zufallsgréfie durch den
Parameter
** failureParamBabblingComponentTimeInterval =Y >0 (7.21)

bestimmt.

Fehlerhafte Signaturmodifikation

Neben der zufilligen Verfélschung von Signaturen, welche bereits durch die Fehlerart Feld-
manipulation abgedeckt wird, kann es Sinn machen, Signaturen systematisch gemaf der in
Kapitel 3.1.2 bzw. in Kapitel 6.2.2 beschriebenen Methoden unerlaubt zusétzlich zu veran-
dern um damit die Signaturmodifikationen zu validieren. Die Eintrittswahrscheinlichkeit
dieser Fehlerart wird durch den Parameter

*% . failurePropAddValidSignManipulation = X € [0,1] (7.22)
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festgelegt, wobei die konkrete Art der Verdnderung gleichverteilt aus folgender Liste von

moglichen Signaturmodifikationen ausgewéhlt wird:
= Rotieren der Signatur um 1 Bit nach Links
= XOR-Verkniipfung mit der D-Maske
= XOR-Verkniipfung mit der C-Maske

= XOR-Verkniipfung mit der P-Maske (im Fall f > 2)

Die Anzahl der zusatzlichen Signaturmodifikationen kann als Zufallsgrofe durch folgenden

Parameter konfiguriert werden:

** failureParamAddValidSignManipulationNumber = X € IN. (7.23)

Alle zuvor aufgefithrten Parameter konnen mit OMNeT++ eigenen Mitteln individu-

ell fur einzelne Komponenten eingestellt werden. Ein Beispiel ist in Konfiguration 7.2

gegeben, geméf welcher die beiden Bridges b[0] und b[1] byzantinisches Fehlverhalten

aufweisen diirfen. Dabei kénnen die Bridges vollstdndig ausfallen, einzelne Nachrichten

unterdriicken, verfilschen, verzogern und/oder zusétzliche Signaturmodifikationen durch-

fihren. Mit Ausnahme des Ausfallfehler sind alle anderen Fehlerarten fiir beide Bridges

gleich parametrisiert.

Konfiguration 7.2 Ausschnitt einer Konfigurationsdatei

x*%.b[0].faultinjector.active = true
** . b[0].portFaultinjector [*].active = true
x% . b[7].faultinjector.active = true
**% . b[7].portFaultinjector [*].active = true

S W N e

** . b[0].failurePropCrash 0.001
x* . b[1].failurePropCrash 0.1
*%, failurePropOmission = 0.1

*x, failurePropBitflip = 0.1

© 0 g O

10 **% failureParamBitflipNumber = intuniform(1,

11 *x,failurePropDelay = 0.5
12 **% . failureParamDelayDF = uniform(Os, 0.1s)
13 **x,fajlurePropAddValidSignManipulation = 0.1

10)

Eine komplette syntaktische Erklarung davon ist hier nicht von Relevanz und wird

deshalb weggelassen.
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7.3. Evaluation durch Simulationen fiir Einfachfehler

Mit Hilfe von systematisch durchgefiihrten Simulationen werden im Nachfolgenden
Analysen mit unterschiedlichem Fokus durchgefiihrt. Bevor darauf ndher eingegangen
wird, wird ein Uberblick iiber die zugrunde gelegten Netzwerktopologien gegeben, sowie
deren Wahl begriindet.

Zunéchst wird mit Hilfe von Simulationen obligatorisch verifiziert, dass die Implementie-
rung des Protokolls korrekt umgesetzt wurde. Dabei werden gezielt einzelne Mechanismen,
die im Protokoll Verwendung finden, in den Fokus gestellt und geeignete Simulationssze-
narien untersucht.

Im Anschluss daran wird analysiert, inwieweit die im vorherigen Abschnitt eingefiihrte
Zeitdifferenz Ap,s, abgeschétzt werden kann. Letzteres wird hierbei nicht ausschlieflich
experimentell ermittelt, sondern unterschiedliche Ansétze werden miteinander verglichen
und bewertet, sowie Losungen vorgestellt, welche mit Hilfe von Simulationen konsolidiert

werden.

Simulationen mit der Injektion von Fehlern sollen anschlieend in groffem Umfang die
Fehlertoleranzeigenschaften von FABAN tberpriifen und das Ausmafl der Fehlertoleranz
bekréftigen. Hierbei sollen zusétzlich mégliche Probleme in der Protokollspezifikation oder
der Umsetzung erkannt und gegebenenfalls gelost werden. Zunéchst wird die Injektion
von Einfachfehlern betrachtet, bevor anschlieflend die Erweiterung der Betrachtung auf
Mehrfachfehler ausgeweitet wird.

7.3.1. Netzwerktopologien

Ring

Als einfachste Variante einer Netzwerktopologie mit redundanten Pfaden fiir die Toleranz
von Einfachfehlern bietet sich die Klasse der Ringe an. Neben der maximalen Anzahl
von Hops auf dem Weg vom Sender zu jedem Empfianger, ist auch ein hoher Grad von
Kollisionen von Nachrichten auf einzelnen Verbindungen zu erwarten. Dies liegt daran,
dass jede FABAN-Nachricht auf jeder Verbindung zwischen benachbarten Bridges exakt
zwei mal gesendet wird, je eine Nachricht in jeder der beiden Wellen, und somit bei hohem
Nachrichtenaufkommen Kollisionen nicht zu vermeiden sind. In folgenden Beschreibungen
und Auswertungen werden Ringe, bestehend aus n Bridges mit der Notation Ring(n)
bezeichnet.
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Vollvermaschung

Als Klasse von Netzwerktopologien mit maximaler Verbindungsanzahl bietet sich diese
an um mogliche andere Erkenntnisse zu gewinnen. Insbesondere die Tatsache, dass zwi-
schen jedem Bridgepaar eine eigene physikalische Verbindung existiert, sollte Kollisionen
aufgrund hohem Nachrichtenverkehr erheblich reduzieren. Lediglich auf Verbindungen
zwischen Bridges und Empféngerknoten sowie aufgrund gemeinsam gewéhlter Checking
Bridges fiir unterschiedliche Distributing Bridges diirften noch Kollisionen auftreten.
Diese Klasse von Netzwerktopologien eignet sich hierbei fiir die Toleranz von beliebig
vielen Fehlern bei geniigend vielen Bridges. Vollvermaschte Graphen, bestehend aus n
Bridges, werden im Folgenden als Vollvermascht(n) bezeichnet.

Ringnetz

Die grofite Nahe zu realen Anwendungen hat die in Kapitel 6.3.2 eingefiihrte Klasse
der Ringnetze. Durch flexible Verbindungen von einzelnen Ringen gleicher oder un-
terschiedlicher Grofle, lassen sich skalierbare und an die Anforderungen anpassbare
redundante Netzwerktopologien konstruieren. Hier lassen sich Beispiele in diversen An-
wendungsgebieten finden, angefangen bei (grofien) Firmengebéduden, in denen einzelne
Abteilungen /Etagen/Bereiche in einzelnen Ringen vernetzt und untereinander zu einem
Ringnetz verbunden werden, bis hin zu sicherheitskritischen verteilten Systemen mit
Echtzeitanforderungen wie sie beispielsweise in Autos, Flugzeugen, Industrieanlagen,
Kernkraftwerken oder im medizinischen Bereich zu finden sind [Kop+89; Dav+07]. Ring-
netze lassen sich nicht durch eine einfache Notation wie bei Ringen oder vollvermaschten
Netzen beschreiben, so dass aus diesem Grund die in den Abbildungen 7.6, 7.7 sowie 7.8
dargestellten Ringnetze unterschiedlicher Grofle in nachfolgenden Simulation verwendet
werden, wobei die verwendete Darstellungsart in Abbildung 7.5 verdeutlicht wird. Dabei
wurden aus technischen Griinden Ringe derart miteinander verbunden, dass das Ergeb-
nis stets eine zuséitzliche Verbindung im Vergleich zu einem Ringnetz aufweist, diese
jedoch beim Routing nie Verwendung findet, so dass die verwendeten Topologien effektiv
Ringnetzen entsprechen.
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ABBILDUNG 7.5.: Kompakte Darstellung von Ringnetzen mit einer zusétzlichen, ungenutzten Verbindung.
Die Anzahl der Bridges in einem Ring wird in eckigen Klammern angegeben.
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ABBILDUNG 7.6.: Netz aus drei Ringen mit insgesamt 10 Bridges (Ringnetz10). Verbindungen zwischen
zwei benachbarten Ringen bestehen stets zwischen benachbarten Bridgepaaren der

jeweiligen Einzelringe.

Ringl o Ringd =/ Ring7 3
L [11] ; ey 5 71 75 (2]
0 e

ABBILDUNG 7.7.: Netz aus sieben Ringen mit insgesamt 50 Bridges (Ringnetz50). Verbindungen zwischen
zwel benachbarten Ringen bestehen stets zwischen benachbarten Bridgepaaren der

jeweiligen Einzelringe.

/* Ringl ‘?..,,A_[19] [7] C: [2]

ABBILDUNG 7.8.: Netz aus neun Ringen mit insgesamt 100 Bridges (Ringnetz100). Verbindungen zwischen
zwei benachbarten Ringen bestehen stets zwischen benachbarten Bridgepaaren der

jeweiligen Einzelringe.
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7.3.2. Validierung der Implementierung

In diesem Unterkapitel wird mit Hilfe von Simulationen die obligatorische Richtigkeit
der Implementierung des Protokolls validiert. Hierbei werden eine Ringtopologie, ein
vollvermaschtes Netz sowie ein Ringnetz mit jeweils 50 Bridges, mit welchen jeweils exakt
ein Netzwerkknoten verbunden sind, und unterschiedlichen Konfigurationen simuliert, um
aus den gesammelten Ergebnissen die Korrektheit einzelner vom Protokoll verwendeter
Schliisselmechanismen zu folgern. Der grundlegende Ablauf von Simulationen und Auswer-
tungen ist in Abbildung 7.9 dargestellt. Der in OMNeT++ geschriebene FabanSimulator
benotigt fir die Durchfithrung von Simulationen eine Netzwerktopologie ( *.ned-Datei)
sowie eine zugehorige Konfiguration der Parameter ( *.ini-Datei). Wahrend der Simulation
werden Daten gesammelt (beschrieben in Kapitel 7.2.4) und in einem OMNeT++-eigenen
Format (*.sca- und *.vec-Dateien) gespeichert. Diese Dateien lassen sich in OMNeT++
Offnen und simple Resultate daraus ablesen. Fiir eine komplexere Analyse von grofien
Datenmengen wurde zusétzlich in der Statistiksoftware R ein Script geschrieben, welches
die von OMNeT++ erzeugten Dateien einliest und daraus Diagramme erstellt und in Form
von PDF Dateien ausgibt. Jegliche Daten bzw. Diagramme, die im Folgenden in dieser
Arbeit zu finden sind, sind Ergebnisse, die auf diese beiden Arten gewonnen wurden.

Die nachfolgenden Simulationsdurchldufe haben eine gemeinsame Basis von Parametern,
um eine moglichst gute Vergleichsgrundlage verschiedener Simulationen zu erhalten.
Zusatzlich ist die Parametrisierung so gewéhlt, dass moglichst einfache sowie eindeutige
Ergebnisse entstehen. In allen Simulationen existiert exakt ein einzelner Sender, welcher
insgesamt 100 FABAN-Nachrichten versendet. Die zeitliche Differenz zwischen zwei
aufeinanderfolgenden Sendevorgéngen ist gleichverteilt auf dem Intervall (0.001s,0.003s)
und die Grofle der FABAN-Nachrichten betrégt exakt 125byte (Datengrofie 107byte). Da es
bei diesen ersten Simulationsdurchliufen nur um die Uberpriifung reiner Funktionalitéten
und nicht um Performanz geht, wird die berechnete Verarbeitungszeit der FABAN-
Nachrichten bei den Empfingern verdoppelt und die Warteschlangengrofie in den Bridges
auf 1M B gesetzt. Letztere spielt hier keine weitere Rolle, da Warteschlangen stets leer

Topologie (*.ned) + i

. OMNeT++ Ergebnisse |
—
Konfiguration (*.ini) i i

(*.sca + *.vec)

FabanSimulator
(OMNeT++)
GNU R Script
e
o
sl
m
o
(0]

o
3,

w
o

ABBILDUNG 7.9.: Darstellung der Simulationstoolchain zur Gewinnung von statistischen Ergebnissen mit
OMNeT++ und GNU R
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bleiben aufgrund des hohen Sendeintervalls. Ebenfalls anzumerken ist, dass der Grof3teil
der Simulationen dieses Abschnitts - Ausnahmen werden eindeutig gekennzeichnet - jeweils
nur einmal durchgefithrt wurden. Ein groferer Stichprobenumfang ist nicht erforderlich.
Dies ist aus dem Grund ausreichend, weil der einzige Zufallsfaktor in der Parametrisierung
einen geniigend groflen Mindestwert aufweist, so dass es zu keinen Einfliissen zwischen
vielen einzelnen Sendevorgéingen, die nacheinander ausgefithrt werden, kommen kann.
Tabelle 7.5 fasst die globalen Parameter nochmal zusammen.

Parameter Wert
**, sendIntervall uniform(0.001s, 0.003s)
*%.dataSize 107byte
**.deliveryTimeFactor 2
**x . maxMessages 100
**.dataRate 1000Mbps
*% ., queuesize 1MB

TABELLE 7.5.: Parameteriibersicht der Simulationen zur Validierung der Richtigkeit der Protokollimple-
mentierung.

Die erste Menge von Simulationen zielt darauf ab, das grundlegende Prinzip der
redundanten Verteilung, initiiert von der Distributing Bridge, zu iiberpriifen. Tabelle 7.6
enthélt die Ergebnisse der Simulationen und zeigt, dass jede FABAN-Nachricht dupliziert
und von allen Empféangern in doppelter Ausfiihrung empfangen wurde.

Topologie #Msgssent #Rx #Bcsucc #Dupgr #Droppelay #Dropgr
Ring(50) 100 200 100 100 0 0
Vollvermascht(50) 100 200 100 100 0 0
Ringnetz(50) 100 200 100 100 0 0

TABELLE 7.6.: Ergebnisse von Simulationen fiir drei unterschiedliche Topologien mit jeweils einem Sender
und ohne Injektion von Fehlern. Die Ergebnisse sind bei allen Empfangern identisch.
Hinweis: Die Kiirzel zur Benennung der Spalten wurden in Abschnitt 7.2.4 definiert.

Verfilschte Nachrichten werden mit Hilfe von Signaturen erkannt und gegebenenfalls
bei den Empfangerknoten verworfen. Um das implementierte Signaturverfahren auf
grundlegende Funktionsfihigkeit zu testen, wurde in eine Checking Bridge ein Fehler
mit einer Wahrscheinlichkeit von 100% injiziert, der ein zufélliges Bit des Datenfeldes
der weiterzuleitenden Nachricht toggelt. Die Ergebnisse in Tabelle 7.7 zeigen, dass
alle Empfénger, die an fehlerfreie Bridges angeschlossen sind, 100 korrekte Nachrichten
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empfangen und zugestellt haben. Die fehlerhaften Kopien der Nachrichten der redundanten
Welle wurden ebenfalls empfangen, aber als fehlerhaft erkannt und in Folge dessen

verworfen.
Topologie #Msgssent #Rx #Bcsuce #Duprr #Droppelay #Dropgr
Ring(50) 100 200 100 (0) 0 0 100 (200)
Vollvermascht(50) 100 200 100 (0) 0 0 100 (200)
Ringnetz(50) 100 200 100 (0) 0 0 100 (200)

TABELLE 7.7.: Ergebnisse von Simulationen fiir drei unterschiedliche Topologien mit jeweils einem Sender
und einer konstant fehlerhaften Checking Bridge (Bitflips). Die Ergebnisse sind bei allen
Empféngern, die mit fehlerfreien Bridges verbunden sind, identisch. Die roten Werte sind
die Ergebnisse des Empféngers, der mit der fehlerhaften Checking Bridge verbunden ist.

Die Erkennung von Verzogerungen ist essentiell sowohl in der Checking Bridge als auch
bei den Empfingern. Fiir die Uberpriifung beider Mechanismen, wurden wiederholt Fehler
in eine der beiden Checking Bridges der zum Sender zugehorigen Distributing Bridge
injiziert. Zum einen wird jede Nachricht zentral in der Checking Bridge vor dem Routing
mit einer Wahrscheinlichkeit von 50% um 1s und zum anderen an allen ausgehenden
Ports mit einer Wahrscheinlichkeit von 100% ebenfalls um 1s verzogert. Wahrend die
erste Injektion zur Folge hat, dass die Hélfte der Nachrichten von der Checking Bridge
unterdriickt werden muss, weil diese nicht mehr alle Empfanger rechtzeitig erreichen
kann, fithrt die Injektion an den ausgehenden Ports dazu, dass die Nachricht bei den
Empfangern zu spét eintrifft und von diesen verworfen werden muss. Tabelle 7.8 bestétigt

diese Erwartung auf Basis von Ergebnissen von 100 Wiederholungen des Simulationslaufs.

Topologie #Msgssent #Rx #Bcsucc #Dupre #Droppelay #Dropgr
Ring(50) 100 150.8 100 (0) 0 50.8 (150.8) 0
Vollvermascht(50) 100 149.9 100 (0) 0 49.9 (149.9) 0
Ringnetz(50) 100 149.8 100 (0) 0 49.8 (149.8) 0

TABELLE 7.8.: Ergebnisse von Simulationen fiir drei unterschiedliche Topologien mit jeweils einem Sender
und einer konstant fehlerhaften Checking Bridge (Verzégerung). Die Ergebnisse sind bei
allen Empfangern, die mit fehlerfreien Bridges verbunden sind, identisch. Die roten Werte
sind die Ergebnisse des Empféangers, der mit der fehlerhaften Checking Bridge verbunden
ist.

Die Duplikaterkennung in den Empfangerknoten ist dafiir verantwortlich, dass eine
redundant verteilte Nachricht nicht mehrfach verarbeitet wird, das heifit dass auch in
Abwesenheit von Fehlern diese Funktionalitéit bei jeder Ubertragung benétigt wird. Um
auch die Erkennung der fehlerhaften Duplizierung von Nachrichten zu tberpriifen, wurde
in eine der beiden Checking Bridges ein Fehler derart injiziert, dass eine weiterzuleitende
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Nachricht stets doppelt geschickt wird. Tabelle 7.9 fasst die Ergebnisse zusammen, welche
zeigen, dass jede Nachricht bei allen Empfangern in dreifacher bzw. vierfacher (Empfénger
an der fehlerhaften Checking Bridge) Ausfiihrung eintreffen.

Topologie #Msgssent #Rx #Bcsuce #Duprp #Droppelay #Dropgp
Ring(50) 100 300 (400) 100 200 (300) 0 0
Vollvermascht(50) 100 300 (400) 100 200 (300) 0 0
Ringnetz(50) 100 300 (400) 100 200 (300) 0 0

TABELLE 7.9.: Ergebnisse von Simulationen fiir drei unterschiedliche Topologien mit jeweils einem Sender
und einer konstant fehlerhaften Checking Bridge (Duplizierung). Die Ergebnisse sind bei
allen Empfangern, die mit fehlerfreien Bridges verbunden sind, identisch. Die roten Werte
sind die Ergebnisse des Empféangers, der mit der fehlerhaften Checking Bridge verbunden
ist.

Zuletzt wurde sichergestellt, dass eine fehlerhafte Signaturmodifikation, das heifit
die Rotation der Signatur um ein Bit bzw. der XOR-Verkniipfung mit einer validen
D/C/P-Maske auBlerhalb der Protokollspezifikation, nicht unerkannt bleibt und nicht zu
unerwiinschtem Verhalten fithrt. Auch in diesem Fall wurde der zugehorige Fehlertyp
mit einer Wahrscheinlichkeit von 100% in eine der beiden Checking Bridges injiziert. Die
Resultate sind mit den Ergebnissen der Simulationen mit Bitverfdlschungen identisch,
da die verfdlschten Nachrichten der Signaturpriifung nicht standgehalten haben. Siehe
Tabelle 7.10.

Topologie #Msgssent #Rx #Bcsuce #Duprr #Droppelay #Dropgr
Ring(50) 100 200 100 (0) 0 0 100 (200)
Vollvermascht(50) 100 200 100 (0) 0 0 100 (200)
Ringnetz(50) 100 200 100 (0) 0 0 100 (200)

TABELLE 7.10.: Ergebnisse von Simulationen fiir drei unterschiedliche Topologien mit jeweils einem Sender
und einer konstant fehlerhaften Checking Bridge (Fehlerhafte Signaturmodifikation).
Die Ergebnisse sind bei allen Empfingern, die mit fehlerfreien Bridges verbunden sind,
identisch. Die roten Werte sind die Ergebnisse des Empfingers, der mit der fehlerhaften
Checking Bridge verbunden ist.

7.3.3. Evaluation optimaler Zustellzeiten

Die Berechnung der Zustellzeit wurde bereits in Kapitel 7.2.2 kurz thematisiert, die Frage
der Abschitzung der Teilgrofle Apys,y konnte jedoch nicht abschlieend geklart werden
und wird in diesem Abschnitt mit Hilfe von theoretischen Uberlegungen in Kombination
mit Simulationen evaluiert. Hierbei ist das Ziel, optimale Zustellzeiten, das heifit zugleich
kleinstmogliche als auch gentigend grofle Zustellzeiten, zu ermitteln.
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Garantierte Schranken fiir Ubertragungszeiten

Eine essentielle Anforderung fiir ein Netzwerksystem, auf welchem FABAN Anwendung
finden soll, ist die garantierte pro Hop Latenz, also eine obere Schranke fiir die Zeit,
welche eine Nachricht fiir die Ubertragung zwischen zwei benachbarten Komponenten
benotigt. Ist diese Anforderung erfillt, so kann trivialerweise die komplette Berechnung
der Zustellzeit darauf reduziert werden, die garantierte pro Hop Latenz mit der maximalen
Lange beider Wellen fiir jede Distributing Bridge zu multiplizieren.

Insbesondere im Hinblick auf die Realisierung des Protokolls auf moglichst einfacher
bzw. handelsiiblicher realer Hardware - Details folgen im nachfolgenden Kapitel - ist die
Frage von besonderem Interesse, inwieweit die Anwendung ohne eine gegebene obere
Schranke sinnvoll ist bzw. ob sich eine obere Schranke fiir eine pro Hop Latenz mit
einfachen Mitteln bestimmen ldsst. Aus diesem Grund wird im Folgenden der Fokus auf
die Findung einer Losung dieser Frage gelegt.

Beschriankung der Senderaten

Die Idee fiir die Losung des im vorherigen Abschnitt angesprochenen Problems liegt darin,
die Senderaten von moglichen Sendern zu beschrianken. Werden Senderaten von Sender-
knoten nicht beschréankt, so kénnen in Bridges schnell Engpésse, verursacht durch die
Datenrate der Verbindungen des Netzwerks, entstehen, was bei konstanten Sendestrémen
zu stetig steigenden Ubertragungszeiten von FABAN-Nachrichten fiihren wiirde.

Dabei sei angemerkt, dass die Uberlegungen in diesem Teil der Arbeit grundlegende
Mindestanforderungen im fehlerfreien Betrieb darstellen und nicht robust gegeniiber
willkiirlichen Fehlern im System sind. Die Erhéhung des Netzwerkverkehrs aufgrund
fehlerhafter Komponenten ist ein grundlegendes Problem, welches bereits in Kapitel 4 auf-
gegriffen wurde. Es lasst sich nicht ohne zuséitzliche Mechanismen in den Komponenten des
Netzwerks 16sen. Mit den Uberlegungen grundlegender Mindestanforderungen beziiglich
des Sendeverhaltens soll der reibungslose Betrieb im fehlerfreien Fall ermoglicht werden
und im spéateren Verlauf dieses Kapitels evaluiert werden, inwieweit Fehlerinjektionen
Probleme verursachen koénnten.

Die Uberlegung zu Beginn dieses Abschnittes fiihrt zur folgenden ersten Mindestanfor-
derung:

Anforderung 7.1

Die durch die Summe der (iiber die Zeit variablen) Sendestrome Rg(t) aller Sender S € S
erzeugte Netzwerklast darf die Ubertragungsrate Ry, der Verbindungen des Netzwerks
zu keinem Zeitpunkt tiberschreiten. Da bei FABAN jede Nachricht redundant liber zwei
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Wellen gesendet wird, muss folglich
2- > Rg(t) < Rpink Vt20 (7.24)
SeS

gelten.

Auswirkungen von Senderaten geméifl vorangehender Bemerkung im Vergleich zu
minimal erh6hten Senderaten werden in Abbildung 7.10 einander gegeniibergestellt. Bei
10 Sendeknoten entsteht bei jedem Empfanger ein eingehender Datenstrom der 20-fachen
Senderate, was bereits bei einer minimal erh6hten Senderate (> 5Mbps) das offensichtliche
und erwartete Ergebnis der stetig steigenden Queueauslastung verdeutlicht.

4.000Mbps — 5.000Mbps ~ — 5.0025Mbps — 5.010Mbps
4.500Mbps — 5.00125Mbps — 5.005Mbps

SenderDatarate

400-
300-

200-

Queue Load [packets]

100-

0.0 05 10 15 20 25
Time [s]

ABBILDUNG 7.10.: Vergleich der Queueauslastungen (approximierte Werte) des mit einem Empfingerkno-
ten verbundenen ausgehenden Ports einer beliebigen Bridge einer Ringtopologie der
Grofle 10. Simulationsdurchgénge wurden fiir unterschiedliche Senderaten der Sender
durchgefiihrt und sind hier einander gegeniibergestellt. In jedem Durchgang hatten
alle Sender die gleiche Senderate.

Neben der zwingenden Beschrénkung der Senderate ist es auch sinnvoll, iiberfliissige
Kollisionen, soweit wie moglich, nicht entstehen zu lassen. Erstellt man Routings fiir
Wellen unterschiedlicher Distributing Bridges komplett unabhéngig voneinander, so
kann es dazu fithren, dass zwei Nachrichten von unterschiedlichen Sendern wahrend der
jeweiligen Sendevorgénge mehrfach miteinander kollidieren. Abbildung 7.11 verdeutlicht
das Problem an einem ausfiihrlichen Beispiel.

Das Problem in Abbildung 7.11 tritt auf, weil die Wellen von D; und Dy nicht den
gemeinsamen Weg zur Bridge C' haben, sich die getrennten Wege in C' aber wieder
kreuzen. Dies ldsst sich im Allgemein vermeiden, indem bei der Konstruktion von Wellen
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ml

m2

S2

D2 B D C E

D2 DELAYED B C DELAYED

ABBILDUNG 7.11.:

st 26t 35t 45t 55t 65t

Beispiel von mehrfachen Kollisionen zweier Nachrichten mj und mso der Sender S
und So. Mit roten/orangenen bzw. blauen/griinen Pfeilen sind die Wellenpaare der

zu den Sender zugehorigen Distributing Bridges im oberen Teil der Grafik dargestellt.

Der untere Teil der Grafik zeigt einen moglichen zeitlichen Verlauf beider Nachrichten
und markiert den Bereich der Kollisionen. Der Einfachheit halber wird in dem Beispiel
angenommen, dass beide Nachrichten identisch grof8 sind und pro Hop eine konstante
Zeiteinheit dt bendtigen. Die Rechtecke in dem Diagramm stellen die von der Zeit
abhéngige Position inklusive der Zeitdauer der Ubertragung zur nichsten Bridge der
jeweiligen Nachricht im Netzwerk dar. Zum Zeitpunkt ¢ = 0 befindet sich Nachricht
m1 in Bridge A und Nachricht mg im Sender Ss.

unterschiedlicher Distributing Bridges darauf geachtet wird, dass die Verteilung nach
dem ersten Aufeinandertreffen von Wellen, gemeinsam fortgefiihrt wird. Dies wird in

folgender zweiter Anforderung zusammengefasst:

Anforderung 7.2

Gilt fiir beliebige Wellen Wy, , Wy, unterschiedlicher Distributing Bridges di,d2 € B mit
Checking Bridges ci,c?,cl,c3 e B

Elbl, b2 €eB: (bl, bz) € Wd1 n Wd2 (725)
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und

3[)3 € B\ {dl,dQ,C%,C%,C%,Cg} : (bg,bg) € Wd1 U Wd2, (7.26)

dann soll gelten:

(b27 b3) € Wd1 n Wdz (727)

Anforderung 7.2 ist keine Verdnderung des Routings, sondern eine Eingrenzung der

Auswahl aus unterschiedlichen Wellenpaaren fiir ein Routing einer Distributing Bridge,

in Abhéngigkeit von einer bereits getroffenen Auswahl von Wellenpaaren fiir andere
Distributing Bridges. Abbildung 7.12 verdeutlicht nochmal an dem Beispiel von Abbildung
7.11, inwieweit sich die zusétzliche Restriktion fiir die Auswahl von Wellenpaaren fiir
unterschiedliche Distributing Bridges geméafl Anforderung 2 auf die Anzahl der Kollisionen

zweier Nachrichten auswirken kann.

D
m1 52 D2 B C E
-~ -~
m2 A D2 DELAYED | B C e
0 st 268t 35t 45t 56t 65t

ABBILDUNG 7.12.: Vermeidung von Mehrfachkollisionen zweier Nachrichten an dem Beispiel von Ab-

bildung 7.11 durch Beachtung von Anforderung 2. Als Folge der Anpassung findet
keine zweite Kollision statt, sondern die Nachrichten bewegen sich durch das Netzwerk
unmittelbar aufeinanderfolgend.

Mit diesen Voraussetzungen kann nun die Analyse der Abschéitzung der Teilgrofie

ApBuysy erfolgen. Die Teilgréfie Apysy bezeichnet die maximal mogliche Verzogerung einer

Nachricht im fehlerfreien Betrieb, welche durch Kollisionen an ausgehenden Ports in
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Bridges entstehen kénnen. Kollisionen kénnen hierbei in unterschiedliche Félle unterteilt
werden, welche separat untersucht werden:

SENDER B

.,(,‘..\

B = 3 TEEEEE

t[s]

o

0,00004 0,00008 0,00012 0,00016 0,00020

ABBILDUNG 7.13.: Darstellung eines zeitlichen Szenarios der Ubertragungen von FABAN-Nachrichten von
zwei Sendern, welche mit konstanter, aber unterschiedlicher Senderate Nachrichten er-
zeugen und verschicken. Die roten/griinen Punkte markieren den Erstellzeitpunkt der
Nachrichten beider Sender, die Linie den Ubertragungszeitraum bis zum entferntesten
Netzwerkknoten im Netzwerk, sowie die vertikalen Markierungen den Empfangs-
zeitpunkt am entferntesten Netzwerkknoten. Hierbei wird in diesem Beispiel eine
Linkspeed von 100M Bit/s und eine konstante NachrichtengroBe von 1kBit angenom-
men. Sender A sendet hierbei Nachrichten mit einer Datenrate von 50M Bit/s und
Sender B mit einer Datenrate von 10M Bit/s. Die vertikale rot gestrichelte Linie sowie
die darauf liegenden Kreuze markieren den Zeitpunkt der Kollision der Nachricht von
Sender B mit maximal einer Nachricht von Sender A.

= Fall 1 Kollisionen mit Nachrichten von unterschiedlichen Sendern:
Eine Nachricht eines Senders S7 kann nach Anforderung 2 in Lemma 7.2 mit einer
Nachricht eines beliebigen anderen Senders S2 hochsten einmal kollidieren. Ebenfalls
kann ausgeschlossen werden, dass Kollisionen von S; mit mehreren aufeinander
folgenden Nachrichten von S5 auf der selben Welle auftreten. Dies kann damit
begriindet werden, dass Nachrichten von S auf der jeweiligen Welle konstant
auf den gleichen Pfaden versendet werden und folglich sequentiell entlang der
Routing-Pfade tiibertragen werden. Durch eine Kollision reiht sich eine Nachricht
von S7 in diese Sequenz ein und kann von keiner nachfolgenden Nachricht von
So durch Kollisionen verzogert werden. Siehe dazu Abbildung 7.13. Die analoge
Argumentation gilt folglich fiir die andere Welle des Senders Ss. Existieren in beiden
Fillen keine Kollisionen durch Kreuzung der Routing-Pfade, so ist dies spétestens
bei der letzten Ubertragung zum Empfinger der Fall und muss in jedem Fall
beachtet werden. Diese Uberlegung ist unabhiingig von der Linge der Nachrichten.

= Fall 2 Kollisionen mit eigenen Duplikaten:
FABAN-Nachrichten werden in der Distributing Bridge dupliziert und koénnen bei
der letzten Ubertragung von einer Bridge zu einem Empfinger zu einer Kollision
fiihren. Insbesondere tritt dieser Fall bei jeder Ubertragung bei der Zustellung der
Nachricht beim Sender selbst auf. Aufgrund der minimalen Anzahl der Ubertra-
gungen (S - DB - CB — DB — S) fiihrt dies allein aber niemals zu Problemen.
Abbildung 7.14 skizziert das Problem beispielhaft.
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ABBILDUNG 7.14.: Beispielhafte Darstellung eines Szenarios mit Kollisionen mit dem eigenen Duplikat.
Die nebenstehende Grafik zeigt die Positionen beider Duplikate der Nachricht abhangig
von der Zeit und verdeutlicht die mégliche Verzogerung in der Distributing Bridge D
sowie Bridge F'

Durch Kombination beider Falle erhalt man schliellich folgende Abschétzung fiir die
TeilgroBle Apysy, zusammengefasst in folgendem Lemma:

Lemma 7.3 (Abschatzung der GroBe Apysy)

In einem Netzwerk beliebiger GroBe mit Verbindungsgeschwindigkeit Ry, > 0M Bit/s,
n >0 Senderknoten Sy, ...,S, €S und maximal einem verbundenen Sender pro Bridge
kann eine FABAN-Nachricht im schlimmsten Fall maximal (2-7n—1) mal durch Kollisionen
mit anderen Nachrichten aufgehalten werden (2(n — 1) Kollisionen mit Nachrichten von
Sendern anderer Distributing Bridges auf jeder Welle sowie maximal einer Eigenkollision).
Die maximale Verzdégerung einer Nachricht von einem Sender S;, 1 < i < n, durch
Kollisionen kann dann wie folgt nach oben abgeschatzt werden:

n

(H+1) - Apyoy(5:) < |2 3, 2088 eman(5y) | mogoizemas (5)
j=1

: (7.28)
Rpink Rrink

wobei msgsizemq:(S;) die maximal mégliche NachrichtengréBe einer Nachricht von
Sender S; bezeichnet. Ist fiir alle Sender die maximal mégliche NachrichtengréBe gleich,
so lasst sich die Ungleichung reduzieren zu:

(H + 1) ’ ABusy < (277,— 1) : ALink~ (729)

Ein formaler Beweis fiir diese Behauptung wird einerseits durch die theoretische
Argumentation in der dem Lemma vorangehenden Diskussion ersetzt und zum anderen
wird durch nachfolgende Simulationen die Richtigkeit evaluiert. Das nachfolgende Beispiel
in Abbildung 7.15 verdeutlicht, dass ungiinstige Szenarien tatséchlich derart existieren,
so dass die Abschédtzung in vorangehendem Lemma nicht weiter verringert werden kann.
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In Lemma 7.3 wurde pro Bridge maximal ein verbundener Sender erlaubt. Sind mit
manchen Bridges mehrere Sender verbunden, so werden diese im Rahmen von Lemma
7.3 als ein Sender gezéahlt und die Aussage kann folglich analog angewandt werden.

Zuséatzlich zum konstruierten Szenario aus Abbildung 7.15, wurden eine Reihe von
Simulationen auf Ring-Netzwerken unterschiedlicher Gréflen durchgefithrt um zusétzlich
zur Gilltigkeit der oberen Schranke zu untersuchen, wie sich Nachrichtentransferdauern
tatséchlich von der oberen berechneten Schranke unterscheiden. Hierbei wurde eine
Linkrate von 100M Bit/s, eine konstante Nachrichtengrofie von 1kBit, sowie ein Sendein-
tervall festgelegt, so dass eine Gesamtankunftslast bei knapp unter 100M Bit/s entsteht.
Insgesamt sendet jeder Netzwerkknoten 10.000 Nachrichten. Das Experiment wurde fiir
die RinggréBen 3, 4, 5 und 10 durchgefiihrt. Die Ergebnisse sind in Abbildung 7.16
zusammengefasst.

Es ist weiterhin anzumerken, dass Kollisionen unabhéngig von der Fehlertoleranz
unvermeidlich sind. Allerdings wird durch die redundante Weiterleitung von Nachrichten
entlang von Wellen der Kommunikationsaufwand und dadurch das Ausmaf} der méglichen
Kollisionen entsprechend erhoht.

2 +#1 |1 +4 S1
s4 | B4
3 411 3 s1
1 |s1
s3 | B3
1+ |st |
3 |1 2 |s1
s2 | B2
4 +1 +2  |s1
2 |1 +4 s1
s1|B1
+2 1 +5 S1
—tt——t——+——+——+——+——+——+——+——> t[s]
8t 56t 108t

ABBILDUNG 7.15.: Vollvermaschtes Netzwerk mit 4 Bridges. Die Sender S1, S2, S3 und S4 senden zum
gleichen Zeitpunkt eine FABAN-Nachricht. Dargestellt sind nur die Abschnitte der
Wellen, die zum Empfanger S1 fiihren. Wellen unterschiedlicher Sender werden hierbei
in unterschiedlichen Farben dargestellt, wohingegen die Gegenwelle jeweils gestrichelt
dargestellt ist. Der rechte Teil der Abbildung visualisiert den zeitlichen Verlauf der
Nachrichten im Netzwerk.
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ABBILDUNG 7.16.: Darstellung der Transferzeiten von Nachrichten vom Sender bis zum jeweiligen Empfén-
ger in Form eines Histogramms. Die griinen Balken stellen Sendezeiten von Nachrichten
dar, welche kleiner sind als die minimal notige Zeit, welche eine Nachricht zu dem
entferntesten Netzwerkknoten ohne Kollisionen benétigt. Die blauen Balken stellen
Sendezeiten von Nachrichten dar, welche durch eine oder mehrere Kollisionen verzogert
wurden. Die rote Linie markiert die maximal erlaubte Transferzeit, bestehend aus
den Verzogerungen durch die physikalischen Ubertragungen sowie der zusétzlichen
Verzogerung durch die Abschétzung aus Lemma 7.3.

Die Ergebnisse bestétigen in dem durch Simulation méglichen Rahmen die in Lemma
7.3 formulierte Aussage. Aufféllig hierbei ist, dass die kalkulierte obere Grenze geméaf
(7.29) fiir Verzogerungen in allen Simulationen nicht erreicht wird bzw. die Transferzei-
ten von Nachrichten hochstens um 80% tiber der mindestens notwendigen maximalen
Transferdauer liegt, gekennzeichnet durch die blauen Bereiche in Abbildung 7.16. Dies
darf jedoch nicht als Zeichen gesehen werden, dass die Grenze fiir Verzégerungen zu hoch
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geschitzt wurde, denn im Gegensatz zu dem Beispielszenario in Abbildung 7.15, ist bei
Ringtopologien die Rollenverteilung der Distributing Bridges und der Checking Bridges
vollstandig gleichméBig verteilt, so dass in diesen Szenarien der berechnete Fall deutlich
unwahrscheinlicher ist und in manchen Topologien im fehlerfreien Fall sogar génzlich
ausgeschlossen werden kann. Als wichtigste Erkenntnis lasst sich aus den Simulationen
folgern, dass die berechnete Zustellzeit zumindest im fehlerfreien Fall vollstdndig den
Anspriichen gentigt. Inwieweit dies noch in der Prisenz von Fehlern der Fall ist, wird in
nachfolgenden Abschnitten untersucht.

Berechnungszeiten

Die letzte auf Nachrichten Einfluss nehmende zeitliche Komponente ist die Grofie der
Verweilzeit von Nachrichten innerhalb von Bridges durch interne Berechnungen Ap;.o.(m)
(vgl. Abbildung 7.2). Es ist offensichtlich, dass die Verweilzeit einer Nachricht maximal so
hoch sein darf, dass die dadurch implizierte Bearbeitungsrate von Nachrichten innerhalb
der Bridge maximal so hoch wie die Zuflussrate von Nachrichten ist. Andernfalls wirde
eine Aufstauung in den Bridges stattfinden und zwangsldufig sowohl zu unkontrollierten
Verzogerungen sowie zu Nachrichtenverlusten aufgrund von Pufferiiberldufen fiihren.
Ist diese Bedingung erfiillt, so kann die obere Schranke der Verweilzeit als konstante
Verzogerung Appo.(m) jeder ExXFABAN-Nachricht in jeder Bridge betrachtet werden, wo-
durch sich lediglich eine konstante Erhchung der Zustellzeit ergibt und keine zusétzlichen
Kollisionen oder sich verstirkende, unvorhersehbare Verzégerungen entstehen. Auch bei
der Kollisionsbetrachtung in vorangehendem Abschnitt entsteht durch die Verweilzeit
keine negative Auswirkung. Dies wird in den Simulationen der nachfolgenden Abschnitte
implizit verifiziert, bei welchen eine Verweilzeit ebenfalls simuliert wird.

7.3.4. Simulationen mit Injektionen von Einfachfehlern

Nachdem die Implementierung validiert, die korrekte Funktionsfahigkeit im fehlerfreien
Fall gezeigt sowie die Berechnung optimaler Zustellzeiten im fehlerfreien Fall evaluiert
wurde, werden in diesem Unterkapitel Fehlerinjektionen hinzugezogen. Hierbei werden
Simulationen mit unterschiedlichen Mengen von Fehlerarten durchgefithrt und relevante
Daten gesammelt, welche die volle Funktionsfidhigkeit zeigen bzw. Probleme aufzeigen
sollen. Vor der Durchfiilhrung der Simulationen, wurden die in Kapitel 7.2.5 beschrie-
benen Fehlerarten im Hinblick auf das Ausmafl moglicher Probleme bzw. Ursachen fiir
Probleme in drei disjunkte Gruppen bzw. Mengen unterteilt, welche in den folgenden
Unterabschnitten thematisiert werden.

Alle Simulationen wurden auf den drei Netzwerktopologieklassen, welche in Kapi-
tel 7.2.5 beschrieben wurden, durchgefiihrt, wobei fiir Ringe und vollvermaschte Netze
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Groflen von 10, 50 sowie 100 Bridges gewahlt wurden, sowie die ebenfalls in Kapitel
7.2.5 beschriebenen Ringnetze der selben drei Gréfen. Fiir jede Topologie wurden die
Simulationen 10 mal wiederholt, wobei jeder an eine Bridge angeschlossene Netzwerk-
knoten in jedem Durchgang 1.000 Nachrichten versendet. Die Anzahl der ausreichenden
Wiederholungen wurde statistisch bestimmt, indem bei fortlaufenden Wiederholungen
99.9%-Konfidenzintervalle erfolgreicher Broadcasts bestimmt wurden bis diese hinrei-
chend klein wurden und valide Ergebnisse abdeckten [Law13]. Des Weiteren ist ein
essentielles Kriterium, dass stets alle Empfanger an fehlerfreien Bridges alle Rundspriiche
von Sendern fehlerfreier Bridges empfangen haben. Das erste Kriterium war im Schnitt
bei 4 bis 5 Wiederholungen erfiillt, wihrend das zweite Kriterium immer erfiillt war.
Aus Griinden des geringen Mehraufwands wurde die Anzahl der Simulationen auf 10
festgelegt. Konkrete Berechnungen der Konfidenzintervalle sind zu jeder Simulation auf
dem beiliegenden Datentriager zu finden. Die Linkrate wurde auf 100M Bit/s festgelegt
und die Senderate, abhéngig von der Topologiegrofie, geméafl Bemerkung 7.1 auf den
hochstmoglich erlaubten Wert Ry, gesetzt, wobei die tatsdchliche Rate nach jedem Sen-
devorgang zufillig im Intervall [0.9Ry, Ry ] bestimmt wurde, um eine méglichst breite
Variation der Nachrichtenverlédufe zu erhalten. Die Nachrichtengréfie wurde zu Vergleichs-
zwecken auf 1kBit und die Verweildauer einer Nachricht auf maximal 1us, was einer
Verarbeitungsrate von 1G Bit/s entspricht, festgelegt.

Aufgrund des vollstindig symmetrischen Sendeverhaltens ist es ausreichend, in allen
aufeinanderfolgenden Simulationen, eine feste Bridge als fehlerhafte Bridge zu konfi-
gurieren. Auch die Ringtopologie sowie die Topologien der vollvermaschten Netz sind
vollstandig symmetrisch, so dass dieses Argument auch fiir diese beiden Topologieklassen
gilt. Ringnetze wiederum sind nicht vollstdndig symmetrisch, kénnen aber im Falle einer
fehlerhaften Bridge, die keine Verbindungsstelle zwischen zwei Ringen ist, auf einen
einzigen Ring reduziert werden. Folglich ist es ausreichend und sinnvoll, zwecks Gewinn
weiterer Erkenntnisse eine Bridge, die als Verbindung zwischen zwei Ringen dient, als feh-
lerhafte Bridge zu konfigurieren. Sollten Simulationen keine unterschiedlichen Ergebnisse
zwischen den einzelnen Topologien ergeben, so wird im Folgenden, um den Rahmen dieses
Abschnittes in Grenzen zu halten, zur Analyse und Evaluation eine Netzwerktopologie
stellvertretend gewéhlt. Wenn im nachfolgenden nicht explizit erwahnt, kénnen alle
injizierten Fehler auch byzantinisch sein.

Nicht-kritische Fehlerarten

Beschreibung und Parametrisierung Den nicht-kritische Fehlerarten wurden solche
Fehlerarten zugeordnet, welche Nachrichtendurchsétze nicht erhéhen. Ohne eine Erho-
hung der Last des Netzwerks, welche die Anforderungen aus Bemerkung 7.1 verletzen
wiirden, sind keinerlei Probleme bzw. Anomalien zu erwarten. Im Detail wurden folgende
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Fehlerarten als nicht-kritisch klassifiziert:

= Ausfallfehler und Unterlassungsfehler fiihren dazu, dass die fehlerhafte Bridge eine
Menge von weiterzuleitenden Nachrichten nicht weiterleitet, was nicht zu einer
Erh6hung, sondern zu einer Verringerung des Nachrichtendurchsatzes fiihrt.

= Bitflips, Feldmanipulationen und Fehlerhafte Signaturmodifikationen verfialschen
einzelne Nachrichten und haben weder eine Erhéhung noch eine Verringerung des

Nachrichtendurchsatzes zur Folge.
Die Parametrisierung der einzelnen Fehlerarten wird dabei wie folgt spezifiziert:

= Ein totaler Ausfall der fehlerhaften Bridge tritt mit einer Rate von 100 Ausfallen
pro Sekunde auf. Dies entspricht einer Fehlerwahrscheinlichkeit von 0.001 bei jeder
weiterzuleitenden Nachricht.

= Unterlassungsfehler, Bitflips, Feldmanipulationen sowie die fehlerhafte Signaturmo-
difikation treten jeweils mit einer Wahrscheinlichkeit von 0.1 auf. Hierbei werden
bei ...

= Bitflip-Fehlern eine gleichméflig verteilte Anzahl von Bits aus dem Intervall
{1,...,10} getoggelt.

= jeder Feldmanipulation eine gleichméflig verteilte Anzahl von Feldern aus dem
Intervall {1,...,6} manipuliert, d.h. alle Felder diirfen fehlerhaft sein.

|:| Empfangene Nachrichten Erfolgreiche Broadcasts I:‘ Fehlerfreie Duplikate D Verworfen (fehlerhaft)
D Verlorene Nachrichten Erfolgreiche Broadcasts (von fh DB) D Verworfen (verzogert)
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A. Empfanger an der fehlerhaften Bridge (1) B. Empfénger an den fehlerfreien Bridges (3) C. Empfénger an den fehlerfreien Bridges (46)
(benachbart zur fehlerhaften Bridge) (nicht benachbart zur fehlerhaften Bridge)

ABBILDUNG 7.17.: Empfangsstatistiken fiir Simulationen mit nicht-kritischen Fehlern in einer Bridge auf
dem Ringnetz der Grofle 50.
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Evaluation Die Simulationsergebnisse entsprechen vollstandig den Erwartungen. Fehlver-
halten der fehlerhaften Bridge verhindert die unverfilschte Zustellung von hochstens einer
der beiden Kopien von Nachrichten der Sender, die an fehlerfreien Bridges angeschlossen
sind, so dass jeder FABAN-Rundspruch erfolgreich bei allen Empfangern, ausgenommen
dem Empfinger an der fehlerhaften Bridge, zugestellt wird, was die Anforderungen an
einen fehlertoleranten Rundspruch in jedem Fall vollstdndig erfiillt. Rundspriiche, die
iiber die fehlerhafte Bridge als Distributing Bridge gesendet werden, werden zu einem
geringen Teil, jedoch konsistent erfolgreich zugestellt. Abbildung 7.17 stellt stellvertretend
fiir alle neun Topologien, auf welchen Simulationen durchgefithrt wurden, statistische
Zusammenfassungen von empfangenen Nachrichten in den Empfingern dar, wobei iiber
die Ergebnisse aller Wiederholungen die Mittelwerte gebildet wurden. Zuséatzlich wurden
die Ergebnisse von Empfangern der zur fehlerhaften Bridge benachbarten fehlerfreien
Bridges sowie der nicht benachbarten fehlerfreien Bridges zu zwei Gruppen zusammen-
gefasst, um eine kompakte Darstellung der Ergebnisse zu erhalten. Der vollstdndige
Bereich der jeweiligen statistischen Groflie um den Mittelwert, wird mittels vertikaler,
roter Intervalllinien dargestellt.

Kritische Fehlerarten: Verzogerungen

Beschreibung und Parametrisierung Verzogerungen verursachen, wie die zuvor the-
matisierte Gruppe der nicht-kritischen Fehler, ebenfalls keine Erhéhung des Gesamt-
nachrichtendurchsatzes, es ist allerdings vorstellbar, dass durch einzelne bzw. héufige
Verzogerungen von Nachrichten in einer ungiinstigen Abfolge, eine Verschiebung der
Last aus einem unkritischen Zeitintervall in ein Zeitintervall entsteht, so dass durch die
zusatzliche Last, Nachrichten nicht mehr rechtzeitig zugestellt werden kénnen.

Um der Existenz solch einer ungiinstigen Konstellation von Verzogerungen nachzuge-
hen, wurden Simulationen mit variierenden Fehlerwahrscheinlichkeiten sowie variierenden
Wahrscheinlichkeitsverteilungen fiir das Ausmaf} der Verzégerungen durchgefiihrt. Kon-
kret wurde die Fehlerwahrscheinlichkeit fiir das Eintreten einer Verzogerung fiir alle
Wahrscheinlichkeiten p € {0.5,0.75,0.95} betrachtet, sowie einer gleichverteilten Verzoge-
rung D ~U{(0s,1s}. Damit wurden fir jede Netzwerktopologie 30 Simulationsdurchlédufe
durchgefiihrt. Abbildung 7.18 zeigt stellvertretend fiir alle Topologien die Simulationser-
gebnisse fiir die Simulation auf dem Ringnetz der Grofie 50.

Evaluation Die Haupterkenntnis aus den Simulationen ist, dass alle fehlerfreien Bridges
stets alle FABAN-Rundspriiche von Sendern, welche iiber fehlerfreie Distributing Bridges
senden, in mindestens einfacher Ausfithrung rechtzeitig erhalten. Auch der Anteil rechtzei-
tig erhaltener Duplikate sowie verspéteter Duplikate, inklusive der hohen Varianz dieser
Werte durch die variierenden Fehlerparameter, ist vollkommen plausibel.
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|:| Empfangene Nachrichten Erfolgreiche Broadcasts I:‘ Fehlerfreie Duplikate D Verworfen (fehlerhaft)
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ABBILDUNG 7.18.: Empfangsstatistiken fiir Simulationen mit Verzogerungsfehlern in einer Bridge auf
dem Ringnetz der Gréfle 50.

Kritische Fehlerarten: Fehlerhafte Weiterleitung

Beschreibung und Parametrisierung Eine fehlerhafte Weiterleitung einer Nachricht
kann die Korrektheit dieser weder direkt verfialschen noch dafiir sorgen, dass die Eigen-
schaften des unteilbaren Rundspruchs nicht erfiillt werden. Allerdings kann, sollte eine
Nachricht zusétzlich zu den korrekten Weiterleitungen auf anderen ausgehenden Ports an
weitere Bridges weitergeleitet werden, in ungiinstigen Féllen nicht differenziert werden,
dass eine falsch weitergeleitete Nachricht nicht weitergeleitet werden soll. Dieses Problem
besteht bei dem urspriinglichen, in Kapitel 3.1.2 beschriebenen Nachrichtenformat. Die
initial geplanten Informationen, welche eine FABAN-Nachricht enthalten soll, sind ausrei-
chend, um ein Routing im fehlerfreien Fall zu erstellen, welches auf Basis des Senders und
des eingehenden Ports einer jeden Bridge die Menge der ausgehenden Ports liefert. In
dem Fall einer fehlerhaften Bridge, die Nachrichten fehlerhaft weiterleitet, stellte sich dies
als nicht ausreichend heraus, da das Zuriicksenden einer Nachricht zu der Bridge, von
welcher die Nachricht ibermittelt wurde (fehlerhafte Reflektion), dazu fithren kann, dass
die Nachricht als Nachricht der anderen Welle interpretiert und folglich die Anzahl der
Nachrichtenstréme konstant erhoht wird. Abbildung 7.19 skizziert das Problemszenario

an einem Minimalbeispiel.

Eine weiteres Problem kann abhéngig von der Art des Umgangs von Nachrichten in
Forwarding Bridges entstehen. Empfingt eine Forwarding Bridge eine FABAN-Nachricht,
so muss diese stets zu allen angeschlossenen Empféngern weitergeleitet werden. Es ist daher
naheliegend, die Routing-Lookup-Tabelle zu reduzieren und auf explizite Eintrége fiir die
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ABBILDUNG 7.19.: Erhéhung der Datenstromrate durch fehlerhafte Weiterleitungen. Griine und blaue
Pfeile beschreiben Nachrichtentransfers beider Wellen, wobei die roten Pfeile die durch
fehlerhafte Reflektion entstandenen neuen Stréme darstellen.

Weiterleitung an benachbarte Empfénger zu verzichten. Dies fithrt jedoch ebenfalls zu einer
Reduktion der Fehlertoleranzfahigkeiten, da die zuvor beschriebene fehlerhafte Reflektion
bei zur fehlerhaften Bridge benachbarten Bridges ebenfalls zu einer Datenstromerhéhung
fiihrt, was wiederum zu Uberfiillungen von Warteschlangen fiihren kann.

Fir alle drei beschriebenen Varianten der Routing-Lookup-Tabellen wurden Simulatio-
nen durchgefiihrt, wobei die Fehlereintrittswahrscheinlichkeit p € {0.1,0.5,0.95} betrachtet
wurden.

I:‘ Empfangene Nachrichten Erfolgreiche Broadcasts . Fehlerfreie Duplikate I:‘ Verworfen (fehlerhaft)
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ABBILDUNG 7.20.: Empfangsstatistiken fiir Simulationen mit fehlerhaften Weiterleitungen in einer Bridge
auf dem Ringnetz der Groe 50 und der Ermittlung des Routings in Abhéngigkeit von
SenderID und eingehendem Port. Die Zustellung zu den Empféngern findet statisch
in allen Forwarding Bridges statt.
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Evaluation Abbildung 7.20 zeigt den Einfluss des Effekts der fehlerhaften Reflektion
durch den Fehler der fehlerhaften Weiterleitung, wenn die Differenzierung von einge-
henden Nachrichten lediglich durch die SenderID sowie den eingehenden Port erfolgt.
Die Zustellung zu den Empfingern bedarf in diesem Fall keines Routings, sondern wird
in Abhéangigkeit vom Hop-Counter und somit von der Rolle der Bridge realisiert. Das
zuvor beschriebene Problem aus Abbildung 7.19 macht sich bei allen Sendern in Form
des geringen Anteils von erfolgreichen Rundspriichen als Folge der fehlerhaften Erhohung
der Datenstrome durch die fehlerhafte Bridge deutlich bemerkbar.

D Empfangene Nachrichten Erfolgreiche Broadcasts |:| Fehlerfreie Duplikate D Verworfen (fehlerhaft)
D Verlorene Nachrichten Erfolgreiche Broadcasts (von fh DB) D Verworfen (verzogert)
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A. Empféanger an der fehlerhaften Bridge (1) B. Empfanger an den fehlerfreien Bridges (3) C. Empféanger an den fehlerfreien Bridges (46)
(benachbart zur fehlerhaften Bridge) (nicht benachbart zur fehlerhaften Bridge)

ABBILDUNG 7.21.: Empfangsstatistiken fiir Simulationen mit fehlerhaften Weiterleitungen in einer Bridge
auf dem Ringnetz der Grofie 50 und der Ermittlung des Routings in Abhéngigkeit
von SenderID, der initiierenden Checking Bridge und dem eingehendem Port. Die
Zustellung zu den Empféngern findet statisch in allen Forwarding Bridges statt.

Abbildung 7.21 zeigt die deutliche Verbesserung der Ergebnisse, wenn zusétzlich die
initiierende Checking Bridge zur Differenzierung zur Rate gezogen wird. Einfluss auf den
Empfang von Rundspriichen bei Empfingern, die an fehlerfreien Bridges angeschlossen
sind, besteht nur noch an Empfangern, die mit zur fehlerhaften Bridge benachbarten
Bridges verbunden sind. Dort werden empfangene Nachrichten anhand der zusétzlichen
Information der initiierenden Checking Bridge nicht mit Nachrichten der anderen Welle
verwechselt und nicht zu anderen Bridges weitergeleitet. Lediglich die Weiterleitung zu
verbundenen Empféngern, die nur anhand des Hop-Counters bestimmt wird, fiihrt als
Folge des Fehlers zu iiberfliissig redundanten Nachrichten und verursacht eine Uberlastung
der physikalischen Verbindung.

Abschlieflend zeigt Abbildung 7.22, dass es notwendig ist, die Zustellung von Nach-
richten von Forwarding Bridges zu den Empfiangern ebenfalls iiber Eintrdge in der
Routing-Lookup-Tabelle zu realisieren. Erst bei dieser Variante wird die Fehlerhafte
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Weiterleitung vollstandig toleriert.

I:‘ Empfangene Nachrichten Erfolgreiche Broadcasts I:‘ Fehlerfreie Duplikate D Verworfen (fehlerhaft)
D Verlorene Nachrichten Erfolgreiche Broadcasts (von fh DB) D Verworfen (verzdgert)
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ABBILDUNG 7.22.: Empfangsstatistiken fiir Simulationen mit fehlerhaften Weiterleitungen in einer Bridge
auf dem Ringnetz der Grole 50 und der Ermittlung des Routings in Abhéngigkeit
von SenderlD, der initiierenden Checking Bridge und dem eingehendem Port. Die
Zustellung zu den Empfangern findet ebenfalls iiber Routing-Lookup-Tabellen Eintriage
statt.

Kritische Fehlerarten: Babbling Component

Beschreibung und Parametrisierung Ist eine Bridge derart fehlerhaft, dass diese sich
wie eine Babbling Component verhélt, dann kann diese zu beliebigen Zeiten willkiirliche
Nachrichten generieren und an benachbarte Komponenten senden. Mit der vollstdndigen
Routing-Lookup-Tabelle, wie sie bereits bei der Fehlerart Fehlerhafte Weiterleitung the-
matisiert wurde, sollte jede Bridge, welche eine willkiirlich generierte Nachricht empfangt,
diese als ungiiltig erkennen und unterdriicken. Eine Ausnahme stellen solche Nachrichten
dar, welche zufillig valide Inhalte im Feld der SenderID sowie der initiierten Checking
Bridge aufweisen. Dies ist allerdings einerseits sehr unwahrscheinlich und andererseits,
sollte der unwahrscheinliche Fall dennoch auftreten, entsteht der Effekt eines Duplizie-
rungsfehlers (in Kombination mit Nachrichtenverfalschung), welcher im Anschluss genauer
thematisiert wird. Bei der Simulation dieses Fehlers wurde die Fehlerwahrscheinlichkeit
p = 0.25 betrachtet, sowie bei jedem Fehlereintritt die Anzahl der zu erzeugenden will-
kiirlichen Nachrichten gleichverteilt auf dem Intervall {1,10} ermittelt. Hierbei werden
die Absténde T dieser Nachrichten aus dem Intervall geméf folgender Gleichverteilung
bestimmt:

T~[1-107%,1.1-107] fiir z € {3,5,7}. (7.30)
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Evaluation Die relativ hohe Fehlerwahrscheinlichkeit von p = 0.25 mit durchschnittlich
50 zusatzlichen Nachrichten mit zufélligem Inhalt bei jeder weiterzuleitenden Nachricht
fihrt dazu, dass der enorm erhohte Netzwerkverkehr fehlerfreie Nachrichten zu stark
verzogert und diese nicht mehr rechtzeitig zugestellt werden kénnen. Die fehlerfreien
Bridges sowie die mit ihnen verbundenen Empféanger sind von dem Fehlverhalten der
Babbling Component nicht betroffen. Die Rundspriiche von Sendern, die nicht iiber
die fehlerhafte Bridge als Distributing Bridge verteilen, werden vollstdndig von allen
Empfingern an fehlerfreien Bridges empfangen und sind keiner Zusatzlast ausgesetzt.

D Empfangene Nachrichten Erfolgreiche Broadcasts I:‘ Fehlerfreie Duplikate D Verworfen (fehlerhaft)
D Verlorene Nachrichten Erfolgreiche Broadcasts (von fh DB) D Verworfen (verzdgert)
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A. Empfanger an der fehlerhaften Bridge (1) B. Empfénger an den fehlerfreien Bridges (3) C. Empfanger an den fehlerfreien Bridges (46)
(benachbart zur fehlerhaften Bridge) (nicht benachbart zur fehlerhaften Bridge)

ABBILDUNG 7.23.: Empfangsstatistiken fiir Simulationen mit einer als Babbling Component agierenden
Bridge auf dem Ringnetz der Grofie 50.

Kritische Fehlerarten: Duplizierung

Beschreibung und Parametrisierung Das fehlerhafte Erzeugen und Versenden von
Duplikaten kann, wie die zuvor beschriebenen Fehlerarten, indirekt Probleme verursachen.
Wird eine Nachricht dupliziert, nicht weiter verfélscht und korrekt weitergeleitet, so erhélt
ein fehlerfreier Empfinger mehr als nur eine redundante Kopie einer korrekten FABAN-
Nachricht. Aufgrund des zwingend notwendigen Mechanismus der Duplikaterkennung in
den Empfangern, werden solche Nachrichten folglich ebenfalls erkannt und unterdriickt
und fithren zu keinen weiteren Verfilschungen. Wie bei den vorherigen Fehlerarten,
erzeugen aber Duplikate eine Zusatzlast auf dem gesamten Netzwerk und kénnen, anders
als zuvor, nicht mit den FABAN-spezifischen Mitteln wie der Routing-Lookup-Tabelle,

verhindert werden.

Um diesen Fehler vollstandig zu tolerieren, ist es notwendig, dass das zugrunde liegende
Netzwerk die Féhigkeit besitzt, den Effekt eines Denial of Service (DoS) zu erkennen und
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zu unterdriicken [Nee93]. Eine weitere Moglichkeit besteht darin, eine Duplikaterkennung
in Bridges zu realisieren, im Optimalfall in den eingehenden Ports, um Duplikate frithzeitig
zu erkennen und zu unterdriicken [Pap+07]. Im nachfolgenden Abschnitt zur Evaluation
von Simulationen von Mehrfachfehlern wird eine abstrahierte Duplikaterkennung als
Ergidnzung zur Implementierung beschrieben. Diese Duplikaterkennung wurde bei den
Simulationen verwendet.

Um das Ausmafl von nicht erkannten und unterdriickten Duplikaten herauszufinden,
wurde eine Simulation mit der konstanten Wahrscheinlichkeit von Duplizierungsfehlern
von 0.1 durchgefiihrt sowie der Erstellung von konstant einem Duplikat bei Eintritt des
Fehlers.

|:| Empfangene Nachrichten Erfolgreiche Broadcasts |:| Fehlerfreie Duplikate D Verworfen (fehlerhaft)
I:‘ Verlorene Nachrichten Erfolgreiche Broadcasts (von fh DB) D Verworfen (verzdgert)
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(benachbart zur fehlerhaften Bridge) (nicht benachbart zur fehlerhaften Bridge)

ABBILDUNG 7.24.: Empfangsstatistiken fiir Simulationen mit einer fehlerhaften, Duplikat erzeugenden,
Bridge auf dem Ringnetz der Grofie 50.

Evaluation Die Simulationsergebnisse bestitigen die vorangehenden Uberlegungen.
Duplikate werden valide durch das Netzwerk weitergeleitet und in den Empfiangern
korrekt und exakt einmal zugestellt. Aufgrund der Erhéhung der Datenmenge im Netz ist
diese jedoch aufgrund der hohen Senderaten der Sender schnell {iberlastet, so dass es zu
enormen Verzogerungen fithrt und die Zustellzeiten nicht mehr eingehalten werden kénnen.
Simulationen mit einer Duplikaterkennung in den Bridges werden im nachfolgenden
Kapitel evaluiert.
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Fazit

Zusammenfassend lasst sich sagen, dass die Erwartungen beziiglich der Toleranz von
Fehlern, so wie zuvor ausfiihrlich in theoretischer Art und Weise untersucht und diskutiert,
erfiillt wurden. Durch Simulation konnte verifiziert werden, dass alle zu tolerierenden
Fehlerarten tatsédchlich toleriert werden und somit die Spezifikation von FABAN erfiillt
ist. Beobachtete Probleme im Zusammenhang mit Duplikaten bzw. genereller Uberlast
sind keine FABAN-spezifischen Probleme, sondern stellen allgemeine Probleme von
Netzwerken dar, welche durch zusétzliche Mechanismen gelost werden konnen.

7.4. Evaluation durch Simulation fiir Mehrfachfehler

Das vorangehende Unterkapitel beschéaftigte sich intensiv mit der Validierung der Imple-
mentierung der Simulation bei Betrachtung von Einfachfehlern sowie einer detaillierten
Evaluation des Protokolls FABAN anhand von Simulationen mit Fehlerinjektionen. Ins-
besondere wurden etwaige Szenarien unterschiedlicher Fehlerarten untersucht, welche zu
Problemen fithren kénnten, sowie Losungen diskutiert und zum groflen Teil umgesetzt.

Dieses Unterkapitel erweitert die Analyse des vorangehenden Abschnitts um die Be-
trachtung von Mehrfachfehlern und schlieft die Evaluation durch Simulationen von
FABAN sowie ExFABAN ab. Hierbei wird der Fokus besonders darauf gelegt zu unter-
suchen, inwieweit die Aussagen von Bemerkung 7.1 (keine Nachrichteniiberlast) sowie
Lemma 7.3 (begrenzte Anzahl von Kollisionen) auf den Fall von Mehrfehlertoleranz
appliziert werden koénnen.

7.4.1. Netzwerktopologien

In Kapitel 6.3 wurden drei Klassen von Netzwerktopologien vorgestellt, welche es erlau-
ben fiir einen gewiinschten Fehlertoleranzgrad passende sowie skalierbare Topologien zu
erstellen. Wéhrend vollvermaschte Netze unpraktikabel sind und redundante Sterntopo-
logien lediglich einen minimalen Sendeaufwand zwischen Sender und allen Empfangern
implizieren, bietet sich die Klasse der mehrschichtigen Ringe bzw. Ringnetze am geeig-
netsten fiir reale Anwendungen an. Konkret werden im folgenden Simulationen fiir 2-
bzw. 3-Fehlertoleranz auf mehrschichtigen Ringen mit 2 bzw. 3 Schichten sowie jeweils
10 Bridges pro Ring durchgefiihrt. Wie zuvor wird stets ein Netzwerkknoten pro Bridge
betrachtet. Im Folgenden werden mehrschichtige Ringe mit m Schichten und n Bridges
pro Schicht als multiring _mxn bezeichnet.
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7.4.2. Erweiterung von Funktionen

Whiéhrend bei der Einfehlerannahme Distributing Bridge und Checking Bridge direkt mit-
einander verbunden sind, sind diese in Systemen entsprechend einer Mehrfehlerannahme
durch f -1 Prechecking Bridges getrennt. Nachrichten miissen im priméren Routing
folglich ebenfalls auf mehreren redundanten Pfaden von der Distributing Bridge zu einer
Checking Bridge versendet werden, so dass auch im fehlerfreien Fall jede Checking Bridge
mehrere Duplikate einer korrekten Nachricht erhalt. Um zu verhindern, dass nicht mehrere
redundante Wellen von ein und derselben (méglicherweise fehlerhaften) Checking Bridge
initiiert werden und damit eine statisch erhéhte Netzwerklast entsteht, wurde die Simula-
tion um eine Duplikaterkennung in den Bridges ergénzt. Hierbei werden exakt gleiche
Nachrichten, die zuvor bereits weitergeleitet wurden unterdriickt, verfialschte Nachrichten
jedoch als verschieden vom Original behandelt und nicht unterdriickt. Bei einer realen
Implementierung kénnen dabei ExFABAN-spezifische Informationen verwendet werden,
um die Duplikaterkennung effizienter zu gestalten. Konkret kann die Zustellzeit in einer
Nachricht verwendet werden, um gespeicherte Informationen vergangener Nachrichten
bereits dann zu verwerfen, wenn ein nachriickende Kopie einer Nachricht die Uberpriifung
der Zustellzeit nicht mehr einhalten kénnte.

7.4.3. Simulation und Evaluation
Einstellung der Senderaten und Ermittlung der Zustellzeiten

Die Grundvoraussetzung fiir eine problemfreie Ausfithrung von ExFABAN ist analog
zum Einfehlerfall die Anforderung, dass die Summe der Senderaten, die durch die
Rundspriiche entstehen, nicht die Verbindungsgeschwindigkeiten tiibersteigen. Wahrend
im Einfehlerfall jeder Sender jeden FABAN-Rundspruch entlang zwei redundanter Wellen
verteilt, verteilt EXFABAN im allgemeinen Fall f > 1 Rundspruchnachrichten entlang
mindestens f +1 Wellen. Folglich ergibt sich analog zu Bemerkung 7.1 im Mehrfehlerfall
folgende Anforderung, wobei Ng die Anzahl redundanter Strome eines Senders S € S
bezeichnet:

SZ;SNS “Rs(t) < Rpink- (7.31)
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Nachfolgende Tabelle gibt eine Ubersicht iiber die maximalen Senderaten fiir die hier
betrachteten Topologien:

Topologie Linkrate Strome pro Sender Senderate
multiring 2x10 1000 Mbps 4 12.5 Mbps
multiring 2x10 100 Mbps 4 1.25 Mbps
multiring 3x10 1000 Mbps 6 5.55 Mbps
multiring 3x10 100 Mbps 6 0.55 Mbps

TABELLE 7.11.: Ubersicht iber maximale Senderaten auf mehrschichtigen Ringen

Analog zu der Anpassung der Senderaten an die erhdhte Anzahl redundanter Strome,
muss die Abschatzung fiir die Berechnung der Groe A gy, ebenfalls an die erhéhte Anzahl
der Strome angepasst werden. Aus Lemma 7.3 ergibt sich damit fiir den vereinfachten
Fall gleicher maximaler Nachrichtengréfien, die folgende Abschitzung:

(H+1) Apusy < [Ns - (n-m) = 1] Aping. (7.32)

Simulation ohne Fehlerinjektion

Zur Validierung vorangehender Uberlegungen wurden zunichst Simulationen ohne Fehle-
rinjektionen durchgefiihrt. Hierbei wurden auf den beiden exemplarisch ausgewéhlten
Netzwerktopologien multiring 2x10 und multiring_ 3x10 Simulationen mit jeweils 100
Wiederholungen durchgefiihrt, wobei jeder Sendeknoten 1000 Nachrichten der Grofie
1kBit geméfl den Senderaten aus Tabelle 7.11 generiert.

Die Simulationsergebnisse in Abbildung 7.25 bestitigen die Uberlegungen, indem
diese zeigen, dass die Senderaten nicht zu hoch gewahlt sowie die Ap,sy nicht zu gering
berechnet wurden. Rundspruchnachrichten kommen bei allen Empfangern in exakt vier-
bzw. sechs-facher Ausfiihrung an und eine zusétzliche Netzwerklast wird durch die
Duplikaterkennung in Bridges verhindert.
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I:‘ Empfangene Nachrichten Erfolgreiche Broadcasts I:‘ Fehlerfreie Duplikate D Verworfen (fehlerhaft)
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ABBILDUNG 7.25.: Simulationsergebnisse von Simulationen ohne Fehlerinjektionen auf den Topologien
multiring_2x10 (links) und multiring_3x10 (rechts).

Simulation mit Fehlerinjektionen

Zieht man zusétzlich Fehlerinjektionen in Betracht, so werden Probleme sichtbar, welche
im Protokollablauf bei der Einfehlerannahme nicht existieren. Betrachtet wird im folgen-
den explizit der Fall f = 3 auf der Topologie multiring 3x10 und einer physikalischen
Verbindungsgeschwindigkeit von 1000M bps. Neben der gleichen Parametrisierung der
fehlerinjektionslosen Simulationen des vorherigen Abschnitts wurden alle Fehlerarten
mit einer Wahrscheinlichkeit von 0.2 aktiviert. Die konkrete Wahl der drei fehlerhaften
Bridges wurde in separaten Simulationsdurchldufen variiert, weisen aber ebenfalls gleiche
Ergebnisse auf, so dass es geniigt, hier keine konkrete Unterscheidung zu treffen’.

Zunéchst wurden Simulationen mit einer Senderate von 5.55Mbps pro Sender durchge-
fihrt. Damit entsteht bei jedem Empfinger ein eingehender Datenstrom von

30-6-5.55Mbps = 999 M bps

und bietet somit nur minimalen Spielraum fiir zusédtzliche Last. Abbildung 7.26 zeigt
die Ergebnisse, welche mit einem Nachrichten-Verlustanteil von fast 90% eindeutig
unbefriedigend sind.

Wéhrend des priméren Routings werden Nachrichten von der Distributing Bridge zu
jeder Checking Bridge jeweils auf mehreren redundanten Pfaden gesendet und durch

LAlle Simulationskonfigurationen sowie Ergebnisse kénnen auf dem beigefiigten Datentréger eingesehen

werden
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D Empfangene Nachrichten Erfolgreiche Broadcasts I:‘ Fehlerfreie Duplikate D Verworfen (fehlerhaft)
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ABBILDUNG 7.26.: Simulationsergebnisse von Simulationen mit allen Fehlerinjektionen, die méoglich sind,
auf der Topologie multiring_3x10, bei hohen Senderaten.

die Duplikaterkennung in den Bridges verhindert, dass gleiche Wellen mehrfach initiiert
werden. Durch fehlerhafte Prechecking Bridges kénnen Nachrichten mit verfdlschtem
Inhalt nicht mehr als Duplikat der fehlerfreien Nachricht erkannt werden, so dass ein
Teil der verfialschten Nachrichten korrekt durch das Netzwerk geroutet werden kann und
somit durch Initiierung von zusétzlichen Wellen eine zusétzliche Nachrichtenlast auf
dem gesamten Netzwerk erzeugt. Des Weiteren ist es sicher, dass die Unteilbarkeit des
Rundspruchs nicht eingehalten wurde. Jede Checking Bridge, die eine Welle mit einer
unverfilschten Nachricht initiiert, leitet diese auch an Empfanger, die mit der Checking
Bridge verbunden sind, weiter, welche die Nachricht mit hoherer Wahrscheinlichkeit
zustellen als Nachrichten von entfernten Sendern. Folglich diirften, sollte Unteilbarkeit

eingehalten werden, keinerlei Rundspriiche verloren gehen, was nicht der Fall ist.

Abbildung 7.26 beweist ohne weitere Untersuchungen nicht, dass alle fehlgeschlagenen
Rundspriiche auf diese Begriindung zuriickzufiihren sind. Dies wird jedoch mit einer
weiteren Reihe von Simulationen belegt, in welchen bei sonst gleichen Parameterwerten
die Senderate auf 1/10 reduziert wurde. Abbildung 7.27 zeigt das Ergebnis der Simulatio-
nen, aus welchem klar hervorgeht, dass die fehlerhaft redundant erzeugte Wellen, keine
Limitierung durch die begrenzte Verbindungsgeschwindigkeit hervorruft. Insbesondere
kann aus beiden Simulationen gefolgert werden, dass sowohl die korrekte Funktionsfa-
higkeit der implementierten ExFABAN-spezifischen Mechanismen sowie der angestrebte
Fehlertoleranzgrad grundlegend gewéhrleistet sind.

Das Problem der Erhéhung des Nachrichtenverkehrs durch Nachrichtenverfdlschung
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ABBILDUNG 7.27.: Simulationsergebnisse von Simulationen mit beliebigen Fehlerinjektionen auf der
Topologie multiring_3x10, bei niedrigen Senderaten.

und der damit einhergehenden Uberlastung des Netzwerks, kann nicht durch einfache
Mittel gelost werden. Die sicherste Moglichkeit dem entgegenzuwirken, ware die Imple-
mentierung der selben Fehlererkennungsmechanismen der Empfanger in den Bridges.
Dies wiirde die Komplexitat der Aufgaben einer Bridge deutlich erh6hen, was einerseits
bei jeder Weiterleitung einer Nachricht zusétzliche Zeit kosten wiirde und andererseits
dem urspriinglich formulierten Ziel entgegenstiinde, moglichst geringe Anpassungen an
den Funktionalitdten der Bridges zu fordern. Doch selbst in diesem Fall hitte man keine
100%-ige Sicherheit, sondern ist stets an die zu Grunde gelegten Sicherheitsmafinahmen
(CRC, Signatur) und die damit verbundenen Fehlerraten, welche sich durch geringen
Zusatzaufwand (z.B. langere Signaturen) stets enorm verbessern lassen, gebunden. Des
Weiteren ist zu beachten, dass die gewéhlten Fehlerwahrscheinlichkeiten in den Simula-
tionsbedingungen unrealistisch hoch gewéhlt wurden und folglich das Problem in der
Realitdt an Wichtigkeit verlieren sollte. Nachfolgender Abschnitt untersucht abschlieflend
das Protokoll unter realistischen Parametern.

7.5. Simulationen mit realen Fehlerwahrscheinlichkeiten

Waiéhrend in den vorangehenden Abschnitten Simulationen durchgefithrt wurden, um ge-
zielt Fehler und allgemeinere Probleme in der Implementierung, der Protokollspezifikation
oder der Anwendungsumgebung zu finden und Grenzen in der Anwendung zu identifizie-
ren, beschéftigt sich dieser Abschnitt mit der Anwendbarkeit des Protokolls, insbesondere
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bei hoherer Fehlertoleranzannahme, in der Realitédt. Besonderes Interesse kommt der
Frage zu, inwieweit die Probleme der Netziiberlastung unter realen Bedingungen Bestand
haben.

Zunéchst sei angemerkt, dass Protokolle mit einem gegebenen Fehlertoleranzgrad f > 1
in realen Umgebungen nur fehlerfrei funktionieren, so lange die Fehlerannahme nicht
verletzt wird, d.h. wenn nicht mehr als f Komponenten einzelne Phasen des Betriebs, z.B.
einen Rundspruch, fehlerhaft beeinflussen. In der Praxis kann dies theoretisch niemals
vollstandig ausgeschlossen werden, sondern lediglich mit sehr geringen Wahrscheinlichkei-
ten praktisch ausgeschlossen werden. Die analoge Argumentation gilt fir den Fall, dass
Fehler derart den Ablauf beeinflussen, dass eine Zusatznachrichtenlast auf dem Netzwerk
entsteht, so dass durch die Grenzen physikalischer Verbindungsgeschwindigkeiten ein
Stau entsteht. Abbildung 7.28 skizziert, dass eine Erhéhung der Datenstrome durch
einzelne Fehler unproblematisch ist. Sollten diese aber hoher frequentiert auftreten, so
dass die Einfliisse zeitgleich auftreten und sich gegenseitig verstirken, dann kann dies zu
einer Uberlast und somit zu Nachrichtenverlusten fiihren.

Max. Last 7~ A—
4 J \
J

T  T+A T+2D T+30 T+4A T+5M T+6A T+7A T+8A T+9A T+10A

» t[s]

ABBILDUNG 7.28.: Visualisierung von zuséatzlichen Nachrichtenlasten auf dem Netzwerk durch Erhéhung
von Stromen durch Nachrichtenverfialschung. Der zweite Anstieg stellt eine Erh6hung
der Last iiber die maximal erlaubte Last dar, welche vom Netzwerk nicht mehr ohne
zuséitzliche Verzogerung oder Nachrichtenverluste durch Pufferiiberldufe iibertragen
werden kann.

Bei kleinen Fehlerwahrscheinlichkeiten ist dieses Problem jedoch zu vernachléssigen.
Diese Behauptung wird in einer letzten Reihe von Simulationen auf der Topologie
multiring_3x10, auf welcher zuvor die Probleme der Uberlastung der Verbindungen zu
beobachten waren, mit moglichst realen Fehlerwahrscheinlichkeiten iberpriift.

Fehlerraten realer Hardwarekomponenten bzw. einzelner Bauteile werden im Allge-
meinen nicht offen angegeben. Es existieren jedoch eine Reihe von Publikationen und
Arbeiten, welche sich mit dem Thema befassen. Zuverlassigkeitskenngrofien wie die Mean
Operating Time to Failure (MTTF), Mean Time between Failures (MTBF) oder die
Mean Time To Repair (MTTR) werden in einigen Publikationen untersucht, aus wel-
chen man reale Fehlerraten fiir realistische Simulationen approximieren kann [Kra09;
CP13]. Scheer und Dolezilek haben Zuverléssigkeitsberechnungen fiir Ethernet Netzwerke
sowie einzelnen Komponenten durchgefiihrt [SD02]. Dabei wurden in einer Reihe von
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Ethernet Komponenten sowohl Ethernet Switches als auch Ethernet Router untersucht.
Letztere weisen dabei die hochste stationdre Nichtverfiigbarkeit unter den verglichenen
Komponenten in Héhe von

p=577-107° (7.33)

auf, wobei eine MTTR von 48 Stunden angenommen wurde. Da die Nichtverfiigbarkeit die
Wabhrscheinlichkeit angibt, dass eine Komponente zu beliebigem Zeitpunkt ihre Funktion
nicht erfiillen kann, entspricht diese Wahrscheinlichkeit genau der Fehlerwahrscheinlich-
keit fiir weiterzuleitende Nachrichten, so dass die Simulation mit dem Wert aus (7.33)
durchgefithrt wird. Um das Problem aus Abbildung 7.28 moglichst unwahrscheinlich zu
machen, werden Senderaten derart gewihlt, dass die gesamte Last auf dem Netzwerk stets
einen Puffer nach oben hat, um keine Uberlast zu erzeugen. Es wire denkbar, analytisch
an das Problem heranzugehen und eine maximal erlaubte Senderate zu bestimmen, dies
erfordert jedoch stets Annahmen bzw. Restriktionen die getroffen werden miissen, um
nicht mit einer endlos grolen Menge von Einfliissen und Parametern arbeiten zu miissen.
Zu moglichen Parametern zéahlen

Anzahl der fehlerhaft erzeugten Duplikate

Ungiinstige Kombinationen von Fehlern (Duplizierung + Bitflip kann von Bridges
nicht als Duplikat erkannt werden)

Aktuelle Last des Netzwerks (kann durch Verzogerungsfehler nicht abgeschatzt
werden)

Babbling Component als zusétzlicher Storfaktor

wobei die Liste noch weitergefiithrt werden kann. Aus diesem Grund wurde der analytische
Ansatz nicht weiter verfolgt.

Die Simulation aus Abbildung 7.26 wurde mit der Fehlerwahrscheinlichkeit aus (7.33)
wiederholt, wobei die Senderaten so eingestellt wurden, dass das Netz im fehlerfreien Fall
zu 100%, zu 90% sowie zu 75% ausgelastet ist.

Bereits bei den hochst moglichen und damit gleichen Senderaten wie in Abbildung
7.26, ist durch die Anpassung der Fehlerwahrscheinlichkeiten auf realistische Werte in
Abbildung 7.29 eine deutliche Verbesserung der erfolgreichen Broadcasts von 10% auf
tiber 77% zu beobachten.



7.5 Simulationen mit realen Fehlerwahrscheinlichkeiten

. Empfangene Nachrichten D Erfolgreiche Broadcasts . Fehlerfreie Duplikate . Verworfen (fehlerhaft)
|| Verlorene Nachrichten | Erfolgreiche Broadcasts (von fh DB) || Verworfen (verzogert)
400- °
8 g
@ %]
; =
] ™
N
300- — N
B S
= J
© o
< N
o
N
200-
X X
© -
I 03
100- < = N
~ —1 <
(3] S
by s 8 8 3 8 8 =
i (o] ~ o~
. i - [ m—
A. Empfanger an den fehlerhaften Bridges (3) B. Empfanger an den fehlerfreien Bridges (27)

ABBILDUNG 7.29.: Simulationsergebnisse von Simulationen mit beliebigen Fehlerinjektionen auf der
Topologie multiring_3x10, bei 100% der maximalen Senderaten und einer Fehlerein-
trittswahrscheinlichkeit von p = 577 - 1076,

Nach der Reduktion der Senderaten auf 90% der maximal erlaubten Senderaten, sind in
Abbildung 7.30 nur noch weniger als 1% nicht erfolgreicher Rundspriiche zu beobachten.
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ABBILDUNG 7.30.: Simulationsergebnisse von Simulationen mit beliebigen Fehlerinjektionen auf der
Topologie multiring_3x10, bei 90% der maximalen Senderaten und einer Fehlerein-
trittswahrscheinlichkeit von p = 577 - 1076,
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Eine schrittweise Reduktion der Senderaten auf 75% der maximalen Senderaten erzielte
in Abbildung 7.31 schliefllich Resultate, bei welchen keine Verluste durch Uberlast zu
beobachten sind und insgesamt alle zu tolerierenden Fehler nachweislich toleriert werden.
Es werden also alle Rundspriiche von Sendern, welche an fehlerfreie Bridges angeschlossen
sind, in allen Empfingern an fehlerfreien Bridges korrekt empfangen.

I:‘ Empfangene Nachrichten Erfolgreiche Broadcasts I:‘ Fehlerfreie Duplikate D Verworfen (fehlerhaft)
|:| Verlorene Nachrichten Erfolgreiche Broadcasts (von fh DB) D Verworfen (verzogert)
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ABBILDUNG 7.31.: Simulationsergebnisse von Simulationen mit beliebigen Fehlerinjektionen auf der
Topologie multiring_3x10, bei 75% der maximalen Senderaten und einer Fehlerein-
trittswahrscheinlichkeit von p = 577 - 1076,

7.6. Zusammenfassung

FEine rein theoretische Betrachtung, Entwicklung und Untersuchung sowohl von FABAN
als auch von ExFABAN ist ein essentieller Schritt in der Entwicklung eines Protokolls, ist
aber fiir die praktische Anwendung aufgrund méglicher unvorhersehbarer Komplikationen
und Probleme nicht ausreichend. Um diesen vorzubeugen wurde in diesem Kapitel
ExFABAN als Simulation in dem Framework OMNeT++ implementiert, um simulativ
mogliche Probleme in der realen Applikation des Protokolls zu lokalisieren und Lésungen
zu untersuchen.

Dabei wurde ein normales Ethernet-Netzwerk zugrunde gelegt, welches nicht die not-
wendige Voraussetzung der garantierten pro-Hop-Latenzen erfiillt, um zu untersuchen,
inwieweit auf moglichst simpler, handelsiiblicher Hardware das Protokoll implementiert
werden kann. Um die notwendigen oberen Schranken der pro-Hop-Latenzen zu erhalten,
wurde der Ansatz verfolgt, Senderaten zu beschrinken und maximale Verzdgerungen



7.6 Zusammenfassung

vorherzusagen. Das Ergebnis dieses Ansatzes war iiberraschend gut, da die Vorhersagen
nicht nur im fehlerfreien Fall, sondern auch bei den meisten Fehlerinjektionsarten zu-
treffend waren. Probleme, bei denen unteilbare Rundspriiche nicht bei allen fehlerfreien
Empfingern ankamen, waren stets auf iiberlastbedingte Verzégerungen zuriickzufiihren
und hatten nie eine andere Ursache.

Das erste durch Simulationen lokalisierte Problem war das Problem der fehlerhaften
Reflektion durch fehlerhafte Weiterleitungen. Dabei wurde eine Nachricht einer Welle als
Nachricht einer anderen Welle behandelt und fiihrte zu einer Vervielfachung von einzelnen
Wellen und somit zu einer Uberlastung des Netzes. Dieses Problem konnte erfolgreich
gelost werden durch die Erweiterung des Nachrichtenformats um die Information der
initiierenden Checking Bridge und der damit verbundenen Erweiterung der Routing-
Lookup-Tabellen.

Insbesondere bei der Mehrfachfehlerannahme hat sich gezeigt, dass eine Duplikater-
kennung in Bridges zwingend notwendig ist, um mehrfache Initiierung von Wellen zu
verhindern. Ungiinstige Nachrichtenverfidlschungen kénnen dennoch dazu fithren, dass
verfilschte Duplikate nicht als solche erkannt werden, in Folge dessen mehrfach Wellen
initiiert werden und dadurch das Netz iiberlastet wird. Eine abschliefende Untersuchung
der Anwendbarkeit des Protokolls unter realen Fehlerraten hat gezeigt, dass diese Proble-
me vernachldssigbar sind bzw. die maximale Senderate eines Senders gezielt verringert
werden kann, um eine beliebig kleine Wahrscheinlichkeit fiir den Eintritt des Problems
zu erhalten.
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Entwicklung eines Prototyp-Netzwerks auf

realer verteilter Hardware

Die Verifikation von theoretischen Neuentwicklungen mittels Simulationen, so wie in
vorangehendem Kapitel detailliert im Bezug auf FABAN thematisiert, ist eine haufige und
auch sehr gute Methode der zuséatzlichen Untersuchung und Detektion von Problemen,
welche in der Theorie oft nur schwer erkannt werden kénnen. In dieser Arbeit, konnten
mit Simulationen wichtige Probleme erkannt und behandelt werden, so dass bereits eine
anndhernd vollstdndige Auseinandersetzung mit FABAN und ExFABAN vorliegt. Dessen
ungeachtet bringen Simulationen einen gewissen Grad der Abstraktion mit sich, durch
welchen mogliche Probleme versteckt werden kénnten. Aus diesem Grund wurde neben
einer Simulation auch an einer prototypischen Hardwareimplementierung gearbeitet,
welche in diesem Kapitel als Abschluss dieser Arbeit thematisiert wird. Im Fokus steht
dabei die Entwicklung eines Prototyp-Systems und die Validierung, die zeigen soll, dass
das Konzept der Implementierung des Protokolls, wie es theoretisch entwickelt und mit
Hilfe von Simulationen erginzt wurde, ohne weitere Anderungen auf reale Hardware
iibertragbar ist.

Im ersten Abschnitt dieses Kapitel wird zunéchst die Wahl der Hardware auf den
Einzelplatinencomputer mit integriertem Switch, den BananaPi R1 (BPi R1), begriindet.
Im darauffolgenden Abschnitt wird das Konzept der Implementierung des grundlegenden
Kommunikationssystems zwischen den einzelnen BPi Rls sowie einem zentralen Kon-
trollrechner vorgestellt und beschrieben. Zusétzlich wird eine Schnittstelle vorgestellt,
die es ermoglicht, beliebige, eigenstandige Protokolle zu implementieren, welche nahtlos
in das grundlegende Kommunikationssystem eingebettet werden kénnen.

Im dritten Abschnitt werden Implementierungen erweiterter Funktionen beleuchtet.
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Dabei handelt es sich sowohl um fiir den Betrieb notwendige Funktionen wie einer
funktionierenden Uhrensynchronisation, einer Topologieerkennung um Plug and Play
Eigenschaften zu ermdéglichen und Mechanismen fir die FABAN-spezifische Konfiguration
einzelner Komponenten sowie um testbedingte Mechanismen wie der Injektion von Fehlern
und der Erstellung von Statistiken.

Abschliefilend wird das implementierte System evaluiert, das heifit es werden (technische)
Grenzen des Systems, sowie die Zuverlassigkeit des Sendens von FABAN-Rundspriichen
im fehlerfreien Betrieb untersucht und der qualitative Mehrwert der vorliegenden Hard-
wareimplementierung im Vergleich zur Simulation reflektiert.

8.1. Die Wahl der Hardware: BananaPi R1

Die Auswahl an Hardware fiir eine reale Implementierung von Bridges, welche FABAN
ausfithren und zu Bridge-Connected-Networks vernetzt werden sollen, ist grofl. Verschie-
dene Faktoren spielen dabei wichtige Rollen: Performanz, Nutzbarkeit, Erweiterbarkeit
sowie Kosten.

ABBILDUNG 8.1.: Fotos eines Arduino Uno (links) sowie eines Arduino Ethernet Shields (rechts) [Ard21]

Mikrocontroller Boards, wie zum Beispiel die Arduino Plattform, sind als ein erstes
wichtiges Beispiel zu nennen. Arduino Boards sind mit Preisen im niedrigen zweistelligem
Bereich extrem kostengiinstig, sind quelloffen und sind {iber exzellente Software ange-
nehm zu programmieren. Des Weiteren sind einzelne Boards iiber so genannte Arduino
Shields erweiterbar, so dass in dem hier behandelten konkreten Anwendungsfall ein
Ethernet-verbundenes Netz von Arduino Mikrocontrollern in Kombination mit Ardui-
no Ethernet Shields - siehe Abbildung 8.1 - denkbar wére [Ard21]. Auf der Seite der
Nachteile stehen die geringe Prozessorgeschwindigkeit, der streng limitierte SRAM sowie
insbesondere die langsame Ethernet Verbindungsgeschwindigkeit, welche primar durch die
Verbindungsschnittstelle SPI zum Arduino, sowie die geringe Prozessorgeschwindigkeit
auf Geschwindigkeiten im kBit/s Bereich beschrankt wird.
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ABBILDUNG 8.2.: Fotos eines Einsteiger-FPGAs (links) sowie einem Erweiterungsmodul mit 4 Gigabit
Ethernet Ports (rechts) [Xil21; Eth21]

Im Gegensatz zu langsamen Mikrocontrollern, gehéren FPGA-basierte Ansétze zu
solchen Losungen, welche die héchste Performanz erzielen kénnen. Die Kosten fiir Field
Programmable Gate Arrays (FPGAs) reichen dabei von mehreren hundert bis hin zu
mehreren Tausend Euro, wobei mit dem steigenden Preis auch die Qualitdt bzw. der
Funktionsumfang steigt. Neben dem sehr hohen Preis haben FPGAs auch den Nach-
teil deutlich hoherer Implementierungskomplexitit sowie geringer Vergleichbarkeit zu
handelsiiblichen Routern, fiir welche FABAN konzipiert wurde.

ABBILDUNG 8.3.: Fotos der Vor- und Riickseite des BananaPi R1 Mikrocontrollers mit integriertem
Switch [Sin21]

Als dritte Option wurden bei der Suche nach geeigneter Hardware sowohl handelsiibli-
che als auch experimentelle Router in Betracht gezogen. Mit alternativen Firmwares fiir
Router, wie zum Beispiel das Linux-basierte Open WRT), lassen sich an handelsiiblichen
Routern diverser Hersteller umfangreiche Anderungen durchfiihren. Der Einzelplatinen-
computer BPi R1 ist eine Kombination eines mit einem Raspberry Pi vergleichbaren
Einzelplatinencomputer und einem Switch und wurde als Basishardware endgiiltig ausge-
wéahlt. Der BPi R1 verfiigt iiber einen 1G H z Dualcore Prozessor, 1GB DDR3 Speicher
und einen integrierten 5-Port Switch, bestehend aus vier LAN und einem WAN Port. Der
integrierte Switch ist ein BCM3125 mit zwei RGMII GbE Ports, dessen Datenverkehr
iiber MDIO Konfigurationen mittels VLANs getrennt werden kann. Als Betriebssystem
wird das Debian basierte Betriebssystem Rasbian verwendet. Der WAN Port wird fiir
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Steuerungs-, Monitoring- sowie Debuggingzwecke verwendet, wahrend die LAN Ports fiir
Direktverbindungen zwischen einzelnen BananaPi R1 verwendet werden.

8.2. Implementierungskonzept des grundlegenden
Kommunikationssystems

Bei der Umsetzung der Protokolllogik auf den BPi R1ls wurde ein méglichst modula-
rer Ansatz verfolgt, anstatt die Logik in einem einzigen Programm zu biindeln. Die
Separation eines Programms in unterschiedliche, unabhéngige und iiber Schnittstellen
kommunizierende Teilprogramme ermoglicht dabei die gemeinsame Verwendung von
zentralen Funktionen, wie zum Beispiel das Senden von Steuernachrichten, die Nutzung
von Ausgaben oder die Bereitstellung gemeinsamer Grundgeriiste fiir die Protokollent-
wicklung. Das nachfolgende Unterkapitel stellt das Konzept des resultierenden, modularen
Grundsystems vor, ohne auf Implementierungsdetails einzugehen.

8.2.1. Modulares Grundsystem

Die nachfolgende Abbildung 8.4 stellt den Aufbau des final implementierten modularen
Grundsystems dar. Beschreibungen nachfolgender Unterabschnitte nehmen stets Bezug
auf diese Abbildung.

C GlobalBpiLib -
H 5

:
:
: - - S
Remote Control | TCP | . .
+—P> loService LocalService
Central !
'
:
:

BANANA PI R1

F 3
A 4

EXTERNER COMPUTER

ABBILDUNG 8.4.: Designkonzept der implementierten Softwarearchitektur auf den BPi R1s sowie einem
externen Steuer- und Monitoringrechner. Durchgehende Pfeile symbolisieren Kommu-
nikationen zwischen einzelnen Prozessen innerhalb eines BPi R1s bzw. zum externen
Rechner. Gestrichelte Pfeile symbolisieren Abhéngigkeiten zur gemeinsam genutzten
Bibliothek GlobalBpiLib.

GlobalBpilLib

Von mehreren Teilkomponenten des gesamten modularen Systems gebrauchte Funktionen
werden in der C++-Bibliothek GlobalBpiLib implementiert. Dazu zdhlen Funktionen
zur Kommunikation Gber Prozess-Pipes, vereinheitlichten Ausgaben, fiir Zugriffe auf
Konfigurationsdateien oder die Bereitstellung von Uhren und zugehoriger Operationen.
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Zusétzlich enthélt die GlobalBpiLib Klassen, welche Basisimplementierungen beliebiger
Protokolle realisieren und iiber Vererbung genutzt werden konnen. Details folgen in
Abschnitt 8.2.1.

loService

_____Unknown command, Forward command
received to LocalService
h 4
Establish TCP . Known command
. Listen for commands ) execute command
connection received

|

wait for UDP
request

ABBILDUNG 8.5.: Programmablaufdiagramm des loService

TCP Connection lost:

Der IoService implementiert die Kommunikationsschnittstelle zwischen einem BPi R1
und einem externen Computer iiber eine TCP-Verbindung. Der Dienst wartet auf Ver-
bindungsanfragen iiber UDP-Rundspriiche auf dem WAN-Port des BPi R1, verbindet
sich mit der Remote Control Central, welche die Verbindungsanfrage initiiert hat und
wartet anschlieflend auf eingehende Befehle auf der TCP-Verbindung. Der IoService
selbst versteht eine Menge von Basisbefehlen, zu welchen die Konfiguration des Dienstes,
die Kompilierung, Ausfithrung und Terminierung des LocalService sowie das Ausfithren
von Systembefehlen gehoren. Empfangene Befehle von einer extern verbundenen Remote
Control Central, die nicht zugeordnet werden kénnen, werden unverédndert an den Local-
Service weitergeleitet, wihrend vom LocalService empfangene Nachrichten vollsténdig
iiber die TCP Verbindung zur Remote Control Central gesendet werden. Der Hauptgrund
der Separation in loService sowie LocalService besteht darin, eine stabile Schnittstelle zu

haben um jederzeit Fernzugriff zu allen BPi Rls zu ermdéglichen.

LocalService

Protocol specific P P rocol
command received orward to protocol
Unknown command X A
. discard ‘{ >
received

Known command Terminate?
- execute command
received

ABBILDUNG 8.6.: Programmablaufdiagramm des LocalService

Listen for commands




n Entwicklung eines Prototyp-Netzwerks auf realer verteilter Hardware

192

Der LocalService stellt die Steuerungsschnittstelle fiir Protokolle dar. Ausgefiihrt vom
ToService wartet der LocalService auf eingehende Befehle zur Konfiguration, Kompilierung,
Ausfiihrung und Terminierung von Protokollen, sowie auf protokollspezifische Befehle,
welche an entsprechende ausgefithrte Protokolle weitergeleitet werden. Unbekannte Befehle
werden verworfen. Nachrichten von ausgefithrten Protokollen, werden an den loService
zur Weiterleitung an die Remote Control Central unverdndert gesendet.

Nebenlaufige Protokolle

BasiclnputHandler BasicLogic BasicPort

inherited by inherited by inherited by

ProtocollnputHandler ProtocollLogic ProtocolPort

main

void handleCommand(...) void executeProtocollogic()

void handleControlMessage(...)

bool handleIncomingPacket(...
bool handleOutgoingPacket(...)

ABBILDUNG 8.7.: Darstellung der Klassenstruktur der Protokollimplementierung. Horizontale Pfeile
stellen Abhéngigkeiten zwischen einzelnen Klassen dar, wahrend vertikale Pfeile Verer-
bungen symbolisieren.

Protokollimplementierungen sind C++ Programme, welche iiber die GbE LAN Ports
mit anderen BPi R1 kommunizieren. Die Kommunikation erfolgt iiber RawSockets, um
Zugriff auf TCP und IP Header zu erhalten [Heu+17|. Um sowohl die Schnittstellen fiir
die Steuerung sowie die Kommunikation tiber den LocalService zu ermoglichen, miissen
alle (nebenléaufig ausfithrbare) Protokolle grundlegende Basisfunktionen teilen, so dass
deswegen grundlegende Basisimplementierungen aller fiir die Protokollimplementierung
notwendigen Klassen in die GlobalBpiLib ausgelagert wurden. Zu den grundlegenden
Basisfunktionen einer jeden Protokollimplementierung gehoren das Empfangen von Nach-
richten/Befehlen vom LocalService (BasicInputHandler), Empfang- und Senderoutinen
fiir Ports (BasicPort) sowie das Puffern und Verarbeiten von Befehlen und Ethernet-
Nachrichten gemafl der Protokolllogik (BasicLogic). Durch Ableitung zuvor genannter
Basisklassen, konnen Protokolle simpel implementiert und in das Gesamtsystem nahtlos
eingegliedert werden. Abbildung 8.7 zeigt eine kompakte Ubersicht der Basisklassen sowie
der Funktionen, welche iiberschrieben werden sollen/diirfen.

8.2.2. Zentrale Fernsteuerung

Die Remote Control Central ist das Resultat der Uberlegungen, eine graphische Benut-
zerschnittstelle bereitzustellen, um parallel Mengen von BPi R1s mit Protokoll- oder
Dienstaktualisierungen zu versehen, sie zu steuern, zu debuggen sowie zu iiberwachen.
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Abbildung 8.8 zeigt ein Bildschirmfoto der in Java/JavaFX geschriebenen, plattformun-
abhéngigen Anwendung.

Remote Control Central
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ABBILDUNG 8.8.: Bildschirmfoto der graphischen Benutzeroberfliche der Remote Control Central.

Die Kernfunktionen werden nachfolgend kurz und knapp aufgezihlt und beschrieben.
Auf Details wird wegen wissenschaftlicher Irrelevanz nicht nidher eingegangen.

O BPi Rl1s mit ausgefithrtem loService werden in einem frei wihlbarem Subnetzwerk
angefragt und automatisch eine Verbindung erstellt. Verbundene Mikrocontroller
werden inklusive Verbindungsstatus sowie Prozessorauslastung in der Ubersicht
angezeigt und konnen einzeln oder in beliebigen Teilmengen gesteuert werden.

® Ausgaben verbundener BPi R1s werden individuell angezeigt, wobei Ausgaben
einzelner BPi R1s bei Bedarf ausgeschaltet werden koénnen.

® Das universelle Terminal kann vom Benutzer zur Eingabe von Befehlen fiir die
Remote Control Central selbst oder fiir eine Teilmenge von verbundenen BPi Rls

genutzt werden.

® Die zuvor beschriebenen Mechanismen sind vollkommen ausreichend, um Arbeit
mit Fernzugriff auf BPi Rls zu erméglichen. Bei Bedarf kann die GUI um spezielle
Funktionen erweitert werden, indem neue Tabs programmiert und eingebunden
werden. Im nachfolgenden Unterkapitel wird auf zwei spezielle Erweiterungen
eingegangen (in Abbildung 8.8 sind der Faban Companion sowie der Fault Injection
Tab zu erkennen). Zusétzlich werden erwartete sowie unerwartete Probleme im
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Betrieb der Remote Control Central abgefangen und konnen im Tab FEzception

eingesehen werden.

8.3. Erweiterte Funktionen

Mit dem Ziel FABAN zu implementieren, zu testen und zu evaluieren, wurde das System
um eine Reihe notwendiger Funktionen und Mechanismen erweitert, welche im Folgenden
beschrieben werden.

8.3.1. Synchronisation lokaler Uhren

Eine gemeinsame Sicht auf die Zeit ist eine zentrale Voraussetzung fiir FABAN. Da es sich
bei der hier behandelten Hardwareimplementierung um die Entwicklung eines Prototyps
handelt und der Fokus selbst nicht auf der Synchronisation von Uhren liegt, war es weder
eine Voraussetzung, die Uhrensynchronisation selbst fehlertolerant zu implementieren,
noch war verlangt, die Genauigkeit iber das bendtigte Maf3 zu steigern. Eine steigende
Genauigkeit der Uhrensynchronisation verringert im Allgemeinen die berechnete Zustell-
zeit von FABAN-Nachrichten, so dass diese schneller zugestellt werden kénnen. Dariiber
hinaus sind keine Vorteile zu erwarten, so dass im Rahmen eines Prototyps eine quanti-
fizierbare Genauigkeit ausreichend ist. Als Ziel wurde eine Genauigkeit im (niedrigen)
ps-Bereich angestrebt, welche mit den vorhandenen Mitteln auch tatsédchlich umsetzbar
ist. Eine Erhohung der Genauigkeit wire mit externen, genaueren Uhren vorstellbar, hat
aber wegen dem iiberschaubaren Nutzen keine weitere Relevanz. Nachfolgend eine kurze
Beschreibung der beiden wichtigsten Verfahren, welche die héchste Eignung bieten.

Simple Clock Synchronisation

Runde 1 Runde 2 Runde 3 Runde 4 Runde 5
RCC + + + + +
/ ¢! \ /tf,\ /fxf,\ / th \/ t
— -
Al 2 3 A4 A

loService
A7 A7

LocalService »

4

5
n

Protocol

Y

Tsyhe

n

ABBILDUNG 8.9.: Schema der Uhrensynchronisation geméafl der Eigenentwicklung Simple Clock Synchro-
nisation
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Als erster Ansatz wurde ein einfaches Uhrensynchronisationsprotokoll, genannt Simple
Clock Synchronisation, entwickelt. Mit dieser Synchronisationsart stellt der IoService in
periodischen Abstédnden von einer Sekunde Uhrensynchronisationsanfragen an das Remote
Control Central, welches darauthin die aktuelle Systemzeit des zentralen Kontrollrechners
in Mikrosekunden zurticksendet (siehe Abbildung 8.9). Die Zeitintervalle zwischen einzel-
nen Anfragen werden als Runden bezeichnet, wobei 5 aufeinanderfolgende Runden eine
Phase bilden. Der IoService berechnet am Ende jeder Phase aus den erhaltenen Zeiten
i, ie{l,...,5}, sowie den Zeiten A%, i€ {1,...,5}, zwischen Uhrensynchronisations-
anfrage und Empfang der Zeit von der Remote Control Central einen Zeitwert 157",
geméfl welchem die lokale Uhr des loServices, als auch des LocalServices und jeglichen
aktiven Protokollen angepasst wird. Hierbei wird folgende Berechnung durchgefiihrt:

1 3 ) Aa(i)
Tevre = S e 2] 8.1
- L z( 0, B ) 1)
wobei o : {1,...,n} - {1,...,n} eine Permutation der Rundenindizes darstellt, welche

die Runden aufsteigend der A? sortiert, d.h.
AT < ATP) < ATB) < AT < AT6), (8.2)

Das Entfernen der zwei Zeitwerte, die die lingste Ubertragungsdauer benétigt haben,
hat eine hohere Genauigkeit der Synchronisierung zur Folge, d.h. es werden , Ausreifler”
entfernt. Durch das Entfernen von Ausreiflern wird die schlechte Genauigkeit der Zeitquelle
auf dem Steuerrechner kompensiert, so dass eine Genauigkeit von weniger als 1us erreicht
werden kann. Neben dieser Ungenauigkeit, welche theoretisch verbessert werden kann, ist
der grofite Nachteil dieser Losung, dass die Uhrensynchronisation zwingend eine aktive

Verbindung zur Remote Control Central bendtigt.

Precision Time Protocol

Im Rahmen einer betreuten Studentenarbeit wurden weitere Uhrensynchronisationsme-
chanismen zur Verwendung auf den BPi R1s untersucht und evaluiert. Dabei stellte sich
als wichtigste Erkenntnis heraus, dass das Precision Time Protocol (PTP) eine deutliche
Verbesserung des vorherigen Ansatzes mit sich bringt [IEE0S].

PTP ist entwickelt worden, um in lokalen Netzwerken eine hohe Genauigkeit der Uhren-
synchronisation zu erzielen. Auf den BPi R1s ldsst sich die quelloffene Implementierung
des PTP-Standards fur Linux ptpd2 einrichten [Harl5] und kann tiber die Remote Control
Central gestartet werden. Tatséchlich konnte die Genauigkeit der Uhren im Vergleich
zum vorherigen Ansatz leicht verbessert werden und auf maximal ca. +10us reduziert
werden (siehe Abbildung 8.10). Neben der besseren Genauigkeit wird zusétzlich keine
aktive Verbindung zur Remote Control Central benotigt. Auf ndhere Erklarungen der
Funktionsweise des Protokolls wird an dieser Stelle bewusst verzichtet.
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ABBILDUNG 8.10.: Darstellung experimentell ermittelter lokaler Korrekturen der Uhren geméfl der eigen
entwickelten Simple Clock Synchronisation sowie dem Precision Time Protocol in us
in einem Beobachtungszeitraum von {iber 2 Stunden und tiber 1440 Synchronisationen
in diesem Zeitintervall als Boxplot.

8.3.2. Topologieerkennung und FABAN-Konfiguration

FEin Ziel wiahrend der Implementierung war es, die BPi R1s beliebig miteinander verbinden
zu diirfen, ohne manuelle Eingriffe in die Software oder die Konfiguration tétigen zu
miissen. Fiir die Konfiguration von FABAN-Routings ist die Kenntnis der Netzwerkto-
pologie notwendig, so dass aus diesem Grund ein Topologieerkennungsprotokoll, das
DiscoveryProtocol implementiert wurde. Die komplette FABAN-Konfiguration wurde
weiterhin vollstdndig automatisiert und in der Remote Control Central integriert. Ab-
bildung 8.11 zeigt ein Bildschirmfoto der fabanspezifischen Funktionen und Anzeigen.
Die Implementierung der Protokollmechanismen sind in hohem Grad redundant zu der
Implementierung der Simulation in OMNeT++ und wird hier nicht weiter behandelt. Die
vollstdndige Implementierung ist auf dem beigelegten Datentrager zu finden.

8.3.3. Fehlerinjektion

Im Rahmen einer weiteren studentischen Arbeit wurde das System um die Md&glichkeit
der Injektion von Fehlern erweitert. Dies wurde konzeptionell so umgesetzt, dass Fehler
individuell in Protokolle und nicht global in die jeweiligen BPi R1s injiziert werden,
damit mogliche nebenléufige Protokolle zum Debuggen oder zur Umsetzung diverser
Zusatzfunktionen von Fehlern unbeeintrachtigt bleiben. Die Klassenstruktur der Proto-
kollimplementierung aus Abbildung 8.7 wurde dabei um eine weitere Zwischenschicht von
Klassen erweitert, welche Implementierungen der Fehlerinjektionsmechanismen, welche
weiterzuleitende Nachrichten betreffen, enthalten und somit ebenfalls in die GlobalBpiLib
ausgelagert sind (siehe Abbildung 8.12). Protokollimplementierungen miissen lediglich
von den jeweiligen neuen Klassen mit Fehlerinjektion erben. Weitere Anpassungen sind
nicht erforderlich.

Die Remote Control Central wurde um eine weitere Ul erweitert, iiber welche Fehler
individuell in Protokolle der BPi R1s injiziert werden konnen, die Nachrichten direkt
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ABBILDUNG &.11.:

Bildschirmfoto des FabanCompanion der Remote Control Central. Sequentiell kénnen
vom Benutzer die Topologieerkennung, die Erstellung der Faban Konfiguration fiir
die erkannte Topologie sowie die Ausfithrung und Konfiguration des Faban-Protokolls
auf den BPi Rls iiber die entsprechenden Buttons gestartet werden. Die UI enthélt
die Topologiebeschreibung sowie die FABAN-Routings in formaler sowie graphischer

Darstellung.
| BasiclnputHandler I | BasicLogic I | BasicPort I
i f 1
| FilnputHandler | | FiLogic | | FiPort I

I I I

_,|

main

ProtocollnputHandler }—>| ProtocolLogic }—>| ProtocolPort |

ABBILDUNG 8.12.:

Darstellung der Klassenstruktur der Protokollimplementierung mit Fehlerinjektions-
mechanismen. Horizontale Pfeile stellen Abhéngigkeiten zwischen einzelnen Klassen
dar, wiahrend vertikale Pfeile Vererbungen symbolisieren.

betreffen. Fehlerkonfigurationen kénnen dabei in externen Dateien gespeichert und wieder

eingelesen werden. Es werden Mechanismen zur Injektion von Ausfall-, Unterlassungs-,

Verzogerungs-,

Bitverfalschungs- und Duplizierungsfehlern sowie fehlerhafter Weiterlei-

tung bereitgestellt, welche wie folgt parametrisiert sind:

= Fir alle Fehlerarten wird individuell mit pc, pom, Ppet PBF: PDup, PwF € {0,1} die

Fehlerwahrscheinlichkeit festgelegt. Geméfl dem jeweils eingestellten Wert wird fiir

jede weiterzuleitende Nachricht iberpriift, ob die Fehlerinjektion stattfindet.
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= Fiir die fehlerhafte Weiterleitung kann zusétzlich die Menge der ausgehenden Ports
individuell pro Bridge eingeschrankt werden, aus welchen im Fehlerfall der Port fiir
die Weiterleitung gleichverteilt ausgewahlt wird.

= Die Anzahl der Bitflips, die Anzahl der Duplikate sowie die Zeitdauer einer Verzoge-
rung kann iiber Wahrscheinlichkeitsverteilungen eingestellt werden. Dabei wurden
drei stetige Verteilungen (Gleichverteilung, Normalverteilung, Exponentialvertei-
lung) implementiert. Die Normalverteilung sowie die Exponentialverteilung wurden
durch untere und obere Schranken beschrankt und die Zufallszahlen bei der Anzahl
der Bitflips bzw. der Duplikate in ganze Zahlen abgerundet.

Zuséatzlich kann in Kombination mit jeder Fehlerart byzantinisches Verhalten aktiviert
werden, so dass die Fehlerinjektion auf allen ausgehenden Ports unabhéngig gesche-
hen kann. Dies gilt fiir alle Fehlerarten. Abbildung 8.13 zeigt ein Bildschirmfoto der
graphischen Benutzeroberfldche zur Fehlerkonfiguration.

Fault Injection

Data Corruption Wrong Forwarding icati issi Crash Message Delay

BananalP Byzantine Be...

distribution
u(e,8)
U(e,0)
u(e,e)

Error%  BF Distribution | Error % Error % Error %
u(e,e) 0.0
u(e,e8) 0.0

u(e,0) 0.0

WF Port Set
{1,2,3,4} 0.0
{1,2,3,4} 0.0
{1,2,3,4} 0.0

Error % Duplikation Distri...
U(6,0) 6.0 6.0 0.0
U(e,0) 0.0 0.0 0.0
u(e,0) 0.0 0.0 0.0

192.168.178.58 0.6
192.168.178.59 0.0
192.168.178.62 0.0

ABBILDUNG 8.13.: Bildschirmfoto der Fehlerkonfiguration in der Remote Control Central

Dariiber hinaus wurde das Verhalten einer Babbling Component von sowohl vollkom-
men willkiirlichen Nachrichten als auch von spontanen, zusdtzlichen FABAN-Nachrichten
durch ein separates Programm mit der Bezeichnung FaultyContentGenerator realisiert.
Der FaultyContentGenerator wird dabei {iber die Remote Control Central ausgefiihrt,
konfiguriert und die eingestellte Nachrichtengenerierung gestartet, wobei folgende Konfi-

gurationen moglich sind:

= Die zeitliche Verzogerung vor der nichsten Generierung einer Nachricht wird durch
eine Normalverteilung realisiert, welche auf den positiven Bereich eingeschrankt
wird. Die Parameter der Normalverteilung, also der Erwartungswert und die Varianz,
koénnen frei eingestellt werden.

= Mit ppapan € {0,1} wird die Wahrscheinlichkeit festgelegt, mit der eine generierte
Nachricht eine valide FABAN-Nachricht ist. Andernfalls wird eine komplett zuféllige
Nachricht generiert.

Die zufélligen, spontan generierten Nachrichten werden dabei auf allen ausgehenden Ports
gesendet.
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8.3.4. Statistiken

Die Erfassung von Statistiken kann beliebig detailliert implementiert werden. Im Rah-
men dieser Prototyp-Entwicklung, wird das Sendeverhalten der Komponenten iiber das
Terminal der Remote Control Central konfiguriert und muss explizit gestartet werden.
Statistiken konnen jederzeit zwischen Sendevorgangen zuriickgesetzt und/oder angezeigt
werden und wurden wahrend der Arbeit den aktuellen Notwendigkeiten angepasst. Eine
detaillierte Statistikerfassung zum Beispiel in lokalen verteilten Datenbanken, einer zen-
tralen Datenbank oder Logdateien war nicht erforderlich. Die gesammelten Statistiken
wurden nicht zwischengespeichert, sondern iiber das Remote Control Central im laufenden
Betrieb abgerufen.

8.4. Evaluation des Systems

Die grundlegenden Funktionen des implementierten Prototyp-Systems wurden getestet
und funktionieren wie geplant. Reale Hardware bringt aber immer Limitierungen unter-
schiedlicher Arten mit sich, so dass es zwingend erforderlich ist, unterschiedliche Aspekte
zu untersuchen, bevor Ergebnisse von Protokoll-Ausfithrungen legitim interpretiert werden
diirfen.

8.4.1. Limitierungen der Sendestrome

Ein erster limitierender Parameter, der untersucht werden muss, ist die Ubertragungs-
geschwindigkeit zwischen zwei BPi R1s. Geméaf3 den technischen Spezifikationen ist die
maximale Ubertragungsrate limitiert auf 1GBit/s, als Verbindungskabel wurden CAT5e
Kabel gewéhlt, so dass durch diese keine zuséatzliche Beeintréchtigung entstehen diirfte.
Die Routing-Logik findet auf der Software-Ebene statt, so dass Beeintréchtigungen durch
den Prozessor, das Betriebssystem oder den Arbeitsspeicher entstehen kénnen. Diese Ein-
fliisse sind schwer quantifizierbar, so dass experimentell ermittelt wurde, ob die maximale
Ubertragungsrate von 100M Bit/s erreicht wird.

Der Empfang von Paketen wird auf der Software-Ebene auf den BPi Rls mit der
Programmierschnittstelle pcap realisiert, welche unter anderem von prominenter Software
wie Wireshark verwendet wird [The21]. Die Verarbeitung von Paketen kann unmittelbar
bei Empfang eines Paketes erfolgen (Immediate Mode) oder empfangene Pakete konnen
zwischengepuffert werden, um mogliche Paketverluste auf Kosten von Verzogerungen zu
vermeiden. Der Unterschied beider pcap-Modi wurde experimentell ermittelt und ist in
Abbildung 8.14 visualisiert.
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Die Tests wurden dabei zwischen zwei BPi R1s mit minimalistischen Sende- und
Empfangsroutinen durchgefiihrt, um Einfliisse anderer Elemente auszuschliefien. Die
Senderaten wurden dabei so gedrosselt, dass zwischen zwei Sendevorgéngen Wartezeiten
eingefiigt wurden, um die gewiinschten Senderaten zu erhalten. Die Schrittweite der
Senderaten zwischen einzelnen Messungen betrug

= 1M Bit/s bei Geschwindigkeiten von weniger als 10M Bit/s und
= 10M Bit/s bei Geschwindigkeiten zwischen 10M Bit/s und 100M Bit/s.

Ebenfalls wurde bei den Messungen ein einseitiges Sendeverhalten sowie ein in beide
Richtung stattfindendes Sendeverhalten verglichen. Es wurden bei jedem Test jeweils 1
Million Nachrichten maximaler Ethernet-Grofle gesendet.
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ABBILDUNG 8.14.: Das obere Diagramm stellt die Anteile erfolgreicher Dateniibertragungen in Abhén-
gigkeit von den gedrosselten Senderaten dar. Dabei wurde sowohl einseitiges (Single)
als auch beidseitiges (Duplex) Sendeverhalten, sowie ein- und ausgeschalteter pcap
Immediate Mode miteinander verglichen (Immediate bzw. Buffering). Das untere
Diagramm visualisiert die Bereiche von Senderaten, bei welchen in den jeweiligen
Modi verlustfreies Senden moglich war.

Die Ergebnisse zeigen, dass bei aktiver Zwischenpufferung stets fast alle Pakete an-
gekommen sind, wiahrend im Immediate Mode ein stark zunehmender Paketverlust mit
steigenden Senderaten nicht zu iibersehen ist. Eine vollstdndig zuverldssige Dateniibertra-
gung war jedoch erst bei Geschwindigkeiten unter 8 M Bit/s gewéhrleistet. Ein genauer
Grund, warum bei einseitigem Senden zusétzlich Pakete verloren gehen, konnte nicht
ermittelt werden. Die Vermutung ist aber, dass bei beidseitigem Senden so viel zusétzliche



8.4 Evaluation des Systems

Rechenleistung benétigt wird, dass als Nebeneffekt das Senden sowohl geniigend verzogert
wird als auch die Absténde zwischen Sendevorgéingen unregelméfliger werden, so dass
Nachrichten unwahrscheinlicher verloren gehen. Da jedoch nicht ausgeschlossen werden
kann, dass in Teilen des Netzwerks genau solches ungiinstige Transferverhalten (temporér)
entsteht, ist es sinnvoll, die eingehenden Datenraten der BPi R1s auf das Maximum von
8 M Bit/s festzusetzen.

8.4.2. Evaluation von Faban

Fiir die Evaluation von FABAN sind, wie bereits im Simulationskapitel gesehen, ins-
besondere Statistiken von Sender- und Empfiangerknoten (Broadcast-Initiatoren und
Broadcast-Empfianger) von Interesse. Dedizierte Sender- und Empfingerhardware wurde
hierbei jedoch nicht benutzt, sondern die Logik von Sendern und Empfingern in die
BPi Rls integriert, welche wiederum die Sende- und Empfangsstatistiken sammeln bzw.
aktualisieren. Eine vollstdndige Automatisierung des Verarbeitungsprozesses von Sta-
tistiken war im Rahmen der prototypischen Entwicklung nicht notwendig und wurde
nicht umgesetzt, so dass gesammelte Statistiken nach erfolgten Ausfiithrungen abgelesen,
zusammengefiihrt und interpretiert wurden. Folgende Sende- und Empfangsstatistiken
wurden von jedem BPi R1 gesammelt:

= Initiierte FABAN-Rundspriiche
= Empfangene FABAN-Nachrichten
= Empfangene fehlerfreie FABAN-Nachrichten

Empfangene FABAN-Duplikate

Empfangene fehlerhafte FABAN-Nachrichten

Kumulierte Nachrichtentransferdauer von FABAN-Nachrichten

Maximale Nachrichtentransferdauer aller empfangenen FABAN-Nachrichten

Alle Messungen werden auf dem in Abbildung 8.11 dargestellten Netz von 15 BPi Rls
durchgefiihrt. Es wird auch nur der Fall der Toleranz von f = 1 Fehlern betrachtet,
da fur eine sinnvolle Betrachtung hoherer Fehlertoleranz nicht geniigend Hardware zur
Verfiigung stand und dieser Fall detailliert durch Simulation in Kapitel 7 untersucht

wurde.

Verlustfreie Rundspriiche

Betrachtet man im Allgemeinen ein vollstdndiges Netz von n > 1 BPi Rls, so erzeugt
jeder BPi R1 einen Zuwachs der Datenrate des Gesamtnetzes in Hohe seiner zweifachen
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Senderate. Folglich ist es notwendig, in einem Netz von n Bridges die Senderaten von
FABAN-Rundspriichen auf ein Maximum von

8
Spap > — M Bit/s (8.3)
2n

zu beschréanken. Zusétzlich kann es vorkommen, dass die Datenrate nicht gleichméfig iiber
die Zeit verteilt ist, sondern durch die Duplikation von Nachrichten in zwei Wellen, sowie
die unvorhersehbare Zusammenfiihrung von Nachrichtenstromen unterschiedlicher Sender
in den BPi Rls zur zeitweisen Erhchung der lokalen Datenraten fiihrt. Aus diesem Grund
muss die Senderate von FABAN-Rundspriichen geringfiigig weiter reduziert werden.
Konkret reicht in dem hier vorliegenden Fall mit 15 BPi R1s nach Formel 8.3 eine
Senderate von 266k Bit/s nicht aus und fiihrt zu minimalen Paketverlusten im fehlerfreien
Fall, funktioniert aber nach Reduktion auf 200k Bit/s zuverlissig. Dies wurde mehrfach
mit Sendetests mit jeweils 100.000 Rundspriichen pro Sender verifiziert.

Fehlertoleranzmechanismen

Die Realisierung der Mechanismen zur Toleranz von zu tolerierenden Fehlern, ist voll-
standig gemafl dem in Kapitel 7.2 beschriebenen Implementierungskonzept erfolgt. Mit
Beachtung der zuvor spezifizierten Einschrankungen im Bezug auf die Senderaten, konnten
die Beobachtungen aus den Simulationen fiir nicht-kritische Fehlerarten (vgl. Abbildung
7.17) reproduziert und somit die Toleranz dieser Fehler in der realen Anwendung bestétigt
werden. Die als kritische Fehlerarten bezeichneten Fehler der fehlerhaften Weiterleitung,
der Duplizierung sowie der Babbling Component (vgl. Abbildungen 7.22, 7.24) fithrten
ebenfalls zu keinen neuen Problemen oder Erkenntnissen, sondern bestétigten die Beob-
achtungen aus der Simulation. Dabei spielt es bei allen Arten der Fehlerinjektion keine
Rolle, ob BPi R1s Byzantinisches Verhalten aufweisen oder nicht. Des Weiteren waren
die beobachteten Ubertragungszeiten hoher, je weniger Sender zeitgleich Rundspriiche
initiiert haben. Analog zu den Beobachtungen in Abbildung 8.14, bei welchen Nachrich-
tenverluste auf einer Verbindung bei beidseitigem Senden geringer waren, wére es auch
hier damit zu erkléren, dass durch geringeren Nachrichten-Gegenverkehr auf einzelnen
Verbindungen, die geringe Netzwerkchip- bzw. Rechenleistung einen stérenden Faktor
darstellt, der zu iiberméfigem Puffern und somit zu héheren Verzogerungen fiihrt.

Im Allgemeinen konnten auch keine auflergewéhnlichen Probleme im Bezug auf Verzoge-
rungsfehler beobachtet werden. Wird eine Nachricht zu stark verzdgert und iiberschreitet
sie die zuvor berechnete Zustellzeit tg, so wird die Nachricht beim Empfang verworfen.
Die Berechnung der Zustellzeit ist allerdings nicht trivial und kann, wie im nachfolgenden
Abschnitt im Detail betrachtet, nicht als zuverléssige Grofie bestimmt werden.
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Instabile Ubertragungszeiten

Die Berechnung der Zustellzeit basiert auf der Abschéiitzung einer maximalen Ubertra-
gungsdauer einer Nachricht zwischen zwei benachbarten BPi Rl1s (vgl. 7.2). Bei realer
Hardware, insbesondere solcher ohne Echtzeiteigenschaften, konnen nicht vorhersehbare
Ursachen Verzégerungen verursachen. Aus diesem Grund wurden experimentell Messun-
gen von Ubertragungszeiten ermittelt mit dem Ziel, zuverlissige pro Hop Latenzen zu
bestimmen. Tabelle 8.1 gibt einen Uberblick iiber die durchschnittlichen Ubertragungs-
zeiten von FABAN-Nachrichten. Dabei wurden jeweils 10.000 FABAN-Rundspriiche von
jedem BPi R1 mit 200k Bit/s bzw. 20k Bit/s gesendet, wobei gleichzeitiges Senden in
Gruppen von n BPi Rls erfolgt und die nidchste Gruppe mit dem Senden erst dann mit
neuen Rundspriichen beginnt, wenn die Rundspriiche der aktuellen Gruppe vollstandig

abgeschlossen sind.

200kBit/s 20kBit/s

n max/A; avgA; maxA; avgh,

1 9240ms — 68540ms 30us —4110us 142ms — 206ms 5.74pus — 7.00us
3 221ms —40893ms | 0.74us —136us 158ms —215ms 5.29us —7.19us
) 196ms — 267ms 0.6515 —0.89us 172ms — 241ms 5.81us —8.04us

15 366ms —451ms 1.2pus-1.5us 191ms — 256ms 6.37us —8.55us

TABELLE 8.1.: Gemessene Ubertragungszeiten von FABAN-Rundspriichen auf einem Ringnetz mit insge-
samt 15 BPi’s bei Senderaten von 200kBit/s sowie 20kBit/s. Bei jeder Messung sendet
jeder BPi exakt 10000 Rundspriiche, wobei die Anzahl n parallel sendender BPi’s variiert
wurde. Bei jedem BPi wurde bei jeder empfangenen Nachricht die maximale Ubertra-
gungszeit maxA; sowie die kumulierte Ubertragungszeit aller Nachrichten seit Beginn
der jeweiligen Messung aktualisiert. Nach Abschluss aller Sendevorgénge aller 15/n Sen-
degruppen wurde jeweils aus den kumulierten Ubertragungszeiten die durchschnittliche
Ubertragungszeit avgA; ermittelt. Pro Messung liegen sowohl fiir maxA; als auch fiir
avgA: 15 Werte vor, von welchen in dieser Tabelle der kleinste und der gréfite angegeben

sind.

Die Ergebnisse zeigen in voller Deutlichkeit, dass keine stabilen Ubertragungszeiten
garantiert werden kénnen. Bei der zuvor ermittelten, maximalen stabilen Ubertragungs-
rate von 200kBit/s schwanken abhéngig von der Anzahl parallel sendender BPi Rl1s
die durchschnittlichen Ubertragungszeiten stark im Bereich weniger Mikrosekunden bis
zu mehreren Millisekunden. Eine maximale Ubertragungsdauer eines Hops kann dar-
aus allerdings nicht ermittelt werden, weil bei den tatsichlichen Ubertragungszeiten
extreme Ausreifler in Hohe von bis zu 68 Sekunden gemessen wurden. Insbesondere
da die Diskrepanz zwischen maximalen Ubertragungszeiten mit variierendem n grofl
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ist, kann nicht ausgeschlossen werden, dass trotz fehlerfreiem Betrieb die tatséchlichen
Ubertragungszeiten in einzelnen Fillen noch hoher ausfallen.

Nach Reduktion der Senderaten um den Faktor 1/10 konnten die Ubertragungsraten
stabilisiert werden. Sowohl die durchschnittlichen Ubertragungszeiten sowie die maximal
gemessenen Ubertragungszeiten lagen bei allen Messungen jeweils nah beieinander,
unabhéngig wie viele Sender zeitgleich Last auf dem Netzwerk erzeugten.

Nichtsdestotrotz ist die starke Reduktion der Senderaten in den unteren kBit/s Be-
reich eine eklatante Einschriankung, welche realitdtsnahe Experimente unmoglich macht.
Zeitkritische Anwendungen kénnen damit, selbst auf prototypischer Entwicklungsebene
nicht im Bezug auf zeitliche Untersuchungen evaluiert werden. In diesem Zusammen-
hang verspricht beispielsweise TSN besseres Echtzeit-Verhalten bei Ethernet, welches
in zukiinftigen Arbeiten bei realen Implementierungen Verbesserungen bringen diirfte

[SS16].

8.4.3. Reflektion qualitativen Nutzens

Im Hinblick auf Performanz, aber auch im Bezug auf negative Einfliisse durch die Hard-
ware, die physikalischen Verbindungen sowie das Betriebssystem inklusive nebenldufiger
Softwaredienste, bringt die prasentierte prototypische Entwicklung auf realer Hardware
deutliche Limitierungen mit sich. Die Senderaten mussten stark limitiert werden, um eine
moglichst stabile Kommunikation zu ermoglichen. Des Weiteren konnten die wichtigsten
Fragen im Bezug auf die Funktionalitdt von FABAN sowie den Fehlertoleranzeigenschaf-
ten mit Hilfe von speziell darauf ausgelegten Parametrisierungen von Simulationen bereits
zufriedenstellend beantwortet werden, so dass Fehlerinjektionen auf realer Hardware
aufgrund der hier notwendigen starken Limitierungen keinen nennenswerten Nutzen im
Hinblick auf Fehlertoleranzeigenschaften - mit der Ausnahme der zusétzlichen Bestétigung
der Ergebnisse - bringen.

Auf der anderen Seite spiegeln Simulationen nur bedingt reale Anwendungsgebiete
wieder. Triviale Probleme, wie beispielsweise eine grundlegend stabile Kommunikation
zwischen zwei Komponenten zu erhalten, miissen in einer Simulation nicht behandelt
werden. Aus diesem Grund ist der Beitrag, den eine Implementierung auf realer Hardware
liefert, von groflem zusétzlichen Nutzen. Sie zeigt ndmlich erstens, dass eine Anwendung in
realer Umgebung moglich ist und kann zweitens genutzt werden, um Grenzen der stabilen
Anwendung des Protokolls zu evaluieren. Weiterhin kann eine reale Implementierung
in den unterschiedlichsten Umgebungen, deren Einfliisse von einer Simulation nur sehr
schlecht abgebildet werden koénnen, ausgefiithrt werden, um Auswirkungen zusétzlicher
Fehlerquellen testen zu kénnen. Zusétzliche Fehlerquellen kénnen dabei unterschiedliche
Temperaturen und Witterungsbedingungen, variierende Atmosphéren oder radioaktiv
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belastete Gebiete sein, um dabei nur einige wichtige Beispiele zu nennen. Sowohl bei dieser
Prototyp-Implementierung als auch bei zukiinftigen Implementierungen auf geeigneterer

Hardware bietet es sich an, die genannten Aspekte in zukiinftigen Arbeiten zu untersuchen.

8.5. Zusammenfassung

Die Protokollentwicklung von FABAN sowie der Erweiterung EXFABAN wurde in dieser
Arbeit in den Kapiteln 5 und 6 zunéchst sehr griindlich aus theoretischer Perspektive
betrachtet, bevor beide Protokollvarianten in einer anschliefenden Simulation in vollem
Umfang realisiert und auf diversitdrem Wege verifiziert wurden. In diesem abschlielenden
Kapitel wurde eine prototypische Entwicklung eines realen Systems beschrieben, dessen
Ziel es war zu uberpriifen, inwieweit die Applikation des Entwicklungskonzepts der
OMNeT++-Simulation auf moéglichst handelsiibliche Hardware méglich ist und mit welchen
moglichen Problemen dies einhergeht.

Die Wahl der Hardware ist auf Einzelplatinencomputer des Typs BananaPi R1 gefallen,
bei welchen es sich um Raspberry Pi dhnliche, kostengiinstige Einzelplatinencomputer
handelt, welche zusétzlich einen integrierten Gigabit Ethernet Switch enthalten. Mogliche
Erschwernisse durch fehlende Echtzeit-Eigenschaften der Hardwarekomponenten sowie
des Betriebssystems Linux wurden bewusst in Kauf genommen und erwartet. Garantierte
pro Hop Latenzen sind durch das einfache System nicht gegeben. Durch eingeschranktes
Sendeverhalten sollten, wie bereits zuvor in der OMNeT++ Simulation thematisiert,
Latenzen realisiert werden, die mit hoher Wahrscheinlichkeit einen vorgegebenen Wert
unterschreiten.

Waéhrend die Umsetzung des Implementierungskonzepts der OMNeT++ Simulation
nahezu vollstédndig tibernommen werden konnte und (auch in der Présenz von Fehlern) zu
erwartbaren und positiven Ergebnissen fiihrte, konnte das Problem zu sehr schwankender
Ubertragungszeiten nicht gelést werden. In allen durchgefiihrten Experimenten sind stets
wenige Nachrichten derart stark verzdgert worden, dass damit keine zufriedenstellende
Ableitung einer maximalen pro Hop Latenz ermittelt werden konnte.

Dennoch konnte mit der Implementierung gezeigt werden, dass die Umsetzung der
Protokolllogik im Allgemeinen unproblematisch ist und auf einem System, welches die
Grundvoraussetzungen fiir FABAN und ExFABAN erfiillt, definitiv méglich ist. Des
Weiteren wurde mit der modularen Implementierung ein Basissystem geschaffen, welches
auch fiir die prototypische Implementierung weiterer Protokolle wiederverwendet werden

kann.
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9.1. Zusammenfassung

In dieser Dissertation wurde die Arbeit an dem neuen Protokoll Fault-Tolerant Atomic
Broadcast and Agreement in Bridge-Connected Networks, welches das Ubereinstimmungs-
problem durch unteilbare Rundspriiche fiir sicherheitskritische verteilte Systeme mit
(zum Teil) harten Echtzeit-Anforderungen auf Bridge-verbundenen Netzwerken effizient
16st, fortgefithrt. Es ist gelungen, die informelle Idee des Protokolls, insbesondere die
Anforderungen und Regeln des redundanten Routings fiir die Fehlerannahme f =1 zu
formalisieren und mathematisch vollstdndig zu beweisen. Eine algorithmische Losung zur
Generierung von Routings wurde entwickelt, welche feststellt, ob ein Routing fiir eine
gegebene Netzwerktopologie erstellt werden kann und, falls moglich, effizient ein Routing
mit sehr guten bis optimalen Eigenschaften beziiglich der Lange der redundanten Pfade
ermittelt. Der Algorithmus wurde sowohl formal bewiesen als auch einer analytischen
sowie experimentellen Untersuchung unterzogen, um die Effizienz und Korrektheit der
Methode zu validieren.

Bei Betrachtung der allgemeinen Fehlerannahme f > 1 konnten konzeptionelle Schwé-
chen, welche Einfluss auf das Ausmaf} der Fehlertoleranz haben, festgestellt werden und in
Folge dessen eine, vollstandig zu FABAN im Fall f = 1 kompatible, Protokollerweiterung
mit der Bezeichnung FExtended Fault Tolerant Atomic Broadcast and Agreement in Bridge
Connected Networks for Multiple Faults (ExFABAN) entwickelt werden. Dabei wurde
das Routing in die zwei Phasen priméres sowie sekundires ExFABAN-Routing separiert.
Wahrend fiir das primére Routing es gelungen ist, sowohl hinreichende als auch notwendi-
ge Bedingungen zu formulieren und mathematisch zu beweisen, konnten fiir das sekundére
Routing hinreichende Bedingungen formuliert und bewiesen werden. Abschlieend wurden
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Klassen von Netzwerktopologien beschrieben, welche mit der Fehlerannahme f skalierbar
und fiir die Anwendung von ExXFABAN geeignet sind.

Abschlielend wurden die theoretischen Ergebnisse von ExXFABAN durch ausfiihrliche
Simulationen in dem Simulationsframework OMNeT++ iiberpriift, die Implementierung
betreffende Verbesserungen ausgearbeitet, und die theoretischen Ergebnisse im Bezug
auf den Grad der Fehlertoleranz vollstandig validiert. Zusétzlich wurden die gewonnenen
FErkenntnisse verwendet, um eine Demonstration auf realer Hardware umzusetzen.

Zusammenfassend wurde ein Protokoll zur Erzielung von Ubereinstimmung durch
unteilbare Rundspriiche fiir die Toleranz von beliebig vielen Fehlern f > 1 vollstdndig
beschrieben, bewiesen und untersucht. Im Vergleich zu Flaviu Cristians Protokoll [Cri+95]
wird der Rundspruch nicht {iber Flutung realisiert, sondern iiber gezielte Wellen, welche
sowohl hinreichendes als auch notwendiges Routing - wobei von letzterem bei Bedarf
abgewichen werden darf - darstellen und somit deutliche Effizienzgewinne implizieren. Die
Vorteile des entwickelten Protokolls liegen in den kostengiinstigen Hardwarevoraussetzun-
gen - Ethernet-Verbindungen und einfache (nur minimal verdnderte) Bridges - und der
Flexibilitdt der kompatiblen Netzwerktopologien. Insbesondere ist FABAN /ExFABAN
in Hinblick auf zukiinftige Automatisierungsszenarien auch fiir Ethernet-Varianten wie
TSN geeignet. Des Weiteren ldsst sich fiir einen angestrebten Fehlertoleranzgrad und den
Anwendungsstandort zielgerichtet eine ExXFABAN kompatible und effiziente Netzwerkto-
pologie konstruieren.

9.2. Offene Fragen und Ausblick

Fiir die Fehlerannahme f = 1 konnte ein effizienter Algorithmus entwickelt werden,
welcher fiir eine gegebene Netzwerktopologie ein giiltiges FABAN-Routing ermittelt,
falls es existiert. Im Einfehlerfall besteht ein FABAN-Routing aus zwei redundanten
Pfaden zwischen jedem Sender und jedem Empfanger, im allgemeinen Fall f > 1 besteht
ein ExFABAN aus mindestens f + 1 redundanten Pfaden zwischen jedem Sender und
jedem Empfanger. Mit zunehmendem f sinkt der Anteil aller ExFABAN-kompatibler
Topologien aufgrund der Grundvoraussetzung der Existenz von f + 1 redundanten Pfaden
zwischen allen Sender-/Empfangerpaaren deutlich, so dass in dieser Arbeit die Suche nach
einem Algorithmus zur Generierung von ExFABAN-Routings nicht im Vordergrund stand,
sondern die systematische Konstruktion von kompatiblen Topologien. Nichtsdestotrotz
bleibt es eine interessante Frage, ob ein effizienter Algorithmus, das heifit ein Algorithmus
der effizienter arbeitet als ein Brute-Force-Ansatz, existiert und eine Herausforderung,
diesen dann zu entwickeln und zu beweisen.

Der zweite offene Punkt der Protokollentwicklung betrifft die Formulierung des se-
kundéren Routings von ExFABAN. Es wurde lediglich gezeigt, dass es sich bei den hier
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formulierten Bedingungen um hinreichende Bedingungen handelt. Es ist auch implizit
bewiesen worden, dass es sich nicht um eine notwendige Bedingung handelt, da diese
gezielt in der Klasse der mehrschichtigen Ringe, verletzt wurden. Es ist nicht gelungen,
eine bessere Variante der Bedingungen zu formulieren und zu beweisen. Obwohl die
Toleranz einer hohen Anzahl von Fehlern eine eher geringe Praxisrelevanz hat und die in
dieser Arbeit présentierten Topologien fiir Einfach-, Doppel- und Dreifachfehler eine sehr
gute Losung darstellen, bleibt es eine durchaus interessante Frage, ob die Bedingungen
des sekundiren Routings in einer besseren Variante formuliert und bewiesen werden

konnen.

Wiéhrend statische Systeme, wie in dieser Arbeit thematisiert, insbesondere in (Echt-
zeit-) Automatisierungssystemen relevant sind, ist die Frage, inwieweit man ExFABAN
fiir zur Laufzeit dynamisch verdnderbare Systeme einsetzen konnte, ein dritter Ansatz fiir
zukiinftige Forschung. Die vorgestellten Graphenklassen der mehrschichtigen Ringnetze,
der vollvermaschten Netze sowie der redundanten Sterntopologien kénnten hilfreiche
Eigenschaften besitzen, welche dazu beitragen, dass ein lokales Routing ohne vorkonfigu-
rierte Routing-Informationen denkbar wére. Dadurch kénnten Systeme zur Laufzeit in
einem gewissen Rahmen verdndert werden, ohne die Funktionalitit einzuschranken.

Sowohl in der Simulation als auch in der Hardwareimplementierung wurden Nachrich-
ten in Bridges stets empfangen, bevor die Weiterleitung startete. Ethernet unterstiitzt
beispielsweise die Weiterleitung von Segmenten von Nachrichten, bevor der vollstandige
Inhalt iibertragen wurde. Denkbar sind auch Realisierungen bei ExFABAN, insbesondere
hinsichtlich der erforderlichen Duplikaterkennung, welche diesen Ubertragungsmodus
unterstiitzen wiirden. Die Machbarkeit dieser Idee miisste zukiinftig untersucht werden.

FABAN sowie ExFABAN wurden im Rahmen der Simulation unter anderem im Hin-
blick auf Grenzen hoher Senderaten untersucht. Dabei wurden die Protokolle losgel6st
von zusédtzlichem Nachrichtenverkehr durch andere Anwendungen, welche auf dem sel-
ben Netzwerk kommunizieren, betrachtet. Des Weiteren wurde das Sendeverhalten von
FABAN bzw. ExFABAN Rundspriichen lediglich in Form von variierenden Sendestro-
men modelliert und untersucht. Zusétzlich dazu wire eine Performanz-Bewertung von
anwendungsabhangigem Sendeverhalten durch die Modellierung von Lastprofilen realer
Automatisierungssysteme von groflem Interesse und eine sinnvolle Anschlussarbeit.

Zuletzt bliebe fiir eine zukunftige Arbeit die Implementierung des Protokolls auf
echter, performanter Hardware. Eine Simulation ist kein addquater Ersatz fiir eine
Ausfiithrung auf echter Hardware und auch die im Rahmen dieser Arbeit durchgefiihrte
Implementierung auf BananaPi R1 Mikrocontrollern, auch wenn diese ebenfalls wichtige
Erkenntnisse oder Bestdtigungen liefert, hat ihre Nachteile (Linux als Betriebssystem,
keine Echtzeiteigenschaften und geringe Ubertragungsraten) und ist folglich nicht mit
einer Implementierung auf geeigneterer Hardware gleichzusetzen. Es wére vorstellbar,
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FPGAs oder handelsiibliche Router mit manipulierter Firmware zu verwenden.

Abschlieflend ist anzumerken, dass auch ohne diese angefiihrten zusétzlichen Arbei-
ten gezeigt wurde, dass sowohl FABAN als auch ExFABAN durchaus die Tauglichkeit
besitzen, in Echtzeitsystemen fiir sicherheitskritische Automatisierungsaufgaben einen
fehlertoleranten Rundspruch in effizienter Weise zu realisieren.

210



Anhang

Digitaler Anhang

Der Anhang dieser Arbeit liegt vollstdandig in digitaler Form auf der beigelegten CD vor.
Der Inhalt ist nachfolgend skizziert:

® CD/

| 1 Weitere Simulationsergebnisse/
Simulationsergebnisse aller in Kapitel 7 beschriebenen Netzwerk-
topologien und Fehlerkonfigurationen. Die Ergebnisse liegen in
Paaren von *.pdf sowie *.txt Dateien vor, wobei letztere jeweils

statistische Informationen zum Konfidenzintervall enthdlt.
| 2 Java/

| Faban Topology Generator/
Programm zur Generierung und zum Vergleichen von systematischen
und randomisierten Netzwerktopologien.
| Faban Wave Tool/
Implementierung des Algorithmus zur Geneirung von Wellen.
| RemoteControlCentral/
Implementierung der Remote Control Central in Java 8/JavaFX.
| 3 Omnet/
| FabanSimulator/
Faban/ExFaban Simulation in OMNeT++. Der Ordner ’simulations’

enthédlt alle fir Simulationen verwendete Netzwerktopologien
sowie zugehdrige Simulationskonfigurationen.

| 4 Banana Pi R1 Protocol Emulation/

Enth&lt die vollstdndigen C++ Codes aller Implementierungen auf
den BPi R1 Mikrocontrollern.
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