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Abstrakt

Eine Technologie, die heutzutage immer mehr in den Fo-
kus verschiedener Industriebranchen riickt, ist die Block-
chain-Technologie. Sie soll als dezentral gestaltetes Ver-
waltungssystem eine Erhohung der Transparenz und eine
Erh6hung der Manipulationssicherheit gespeicherter Da-
ten erzeugen. Eine Branche, die sich zwangslaufig mit ei-
ner innovativen Technologie zur Digitalisierung von Da-
ten beschaftigen wird, ist die Luftfahrtbranche. Inwiefern
sie von der innovativen Blockchain-Technologie profitie-
ren kann, wird in dieser Thesis untersucht.
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I. EINLEITUNG

Im Zuge der vierten industriellen Revolution sind digitale
Technologien derzeit in verschiedenen Anwendungsge-
bieten einsetzbar. Die vierte industrielle Revolution be-
zeichnet die ,,Digitalisierung der Produktion®, welche mit
einer Vernetzung der Produktionssysteme und einer im-
mer autonomer werdenden Arbeitsweise der Produktions-
komponenten einhergeht. [1] Eine Technologie, die die-
sen Prozess unterstiitzen kann, ist die Blockchain-Tech-
nologie. Spatestens seit dem Jahr 2008 erlangte sie, durch
das White Paper ,,Bitcoin: A Peer to Peer Electronic Cash
System* von Satoshi Nakamoto, groRRe Bekanntheit.

Nakamoto konzipierte den Entwurf des Bitcoin-Netzwer-
kes, welches eine Innovation darstellte, da es kryptogra-
phische Konzepte wie beispielsweise das VVerwenden von
Hashes nutzte, um digitale Transaktionen sicherer zu ge-
stalten. AuBRerdem zeichnet sich dieses Transaktionssys-
tem durch dessen dezentralen Charakter aus. [2] Hinter
diesem System verbergen sich die Grundlagen der Block-
chain-Technologie. Dabei werden die Daten in Form von
komprimierten Blocken konsequent und chronologisch
aneinandergereiht und durch kryptographische Ver-
schliisselungsmethoden miteinander verknupft. [3]

Ein besonderes Merkmal dieser Technologie ist das aus-
fuhrliche Verifizieren sdmtlicher Transaktionen auf Basis
eines Konsensmechanismus und kryptographischen Ver-
schliisselungsmethoden innerhalb  des  Netzwerkes.
Dadurch ist die Blockchain-Technologie besonders mani-
pulationssicher. Eine Branche, die ebenfalls von dem Ein-
satz der Blockchain-Technologie profitieren kann, ist die
Luftfahrt. Zu ihr z&hlen verschiedene Komponenten wie
Flughé&fen, Flugzeuge, Flugzeugbauer und Flugunterstit-
zungssysteme wie beispielsweise die Flugsicherung und
elektronische Systeme. Vorhersagen zufolge wird der
Passagierflugverkehr bis 2038 einen starken Anstieg er-
fahren. [4] Diesen Anstieg gilt es mithilfe technologischer
Innovationen zu bewaltigen.

Il. FORSCHUNGSFRAGE

Das Ziel dieser Arbeit besteht einerseits darin, ein Grund-
verstandnis fur die Blockchain-Technologie zu schaffen,
indem die wichtigen Prozesse und Begrifflichkeiten der



Blockchain-Technologie erlautert werden. Im Verlauf der
Arbeit werden dann die Einsatzmdglichkeiten der Block-
chain-Technologie in der Luftfahrt vorgestellt und im
Hinblick auf verschiedene Kriterien analysiert, sodass die
Frage beantwortet werden kann, inwiefern die Block-
chain-Technologie aktuell in die verschiedenen Bereiche
der Luftfahrt implementiert werden kann.

I1l. METHODIK

Zu Beginn der Arbeit wurde eine systematische Literatur-
recherche zu den Themen der Blockchain-Technologie
und bezlglich Konzeptvorschldgen zur Implementierung
dieser in aktuelle Problematiken der Luftfahrt durchge-
fihrt. Anhand der ausgewéhlten Literatur werden die
Konzepte vorgestellt. Dazu wurden die Kernaussagen und
die Zusammenhange dieser Konzepte ausgearbeitet. Im
Anschluss an die Vorstellung der jeweiligen Einsatzmdg-
lichkeit, erfolgt eine Analyse, die sich auf Basis von sie-
ben Gesichtspunkten, kritisch mit dem Vorschlag ausei-
nandersetzt, um im Verlauf der Arbeit die Einsatzmog-
lichkeiten der Blockchain-Technologie in der Luftfahrt
untersuchen zu kénnen. In der Arbeit werden die Anwen-
dungsbeispiele zum einen fir die bemannte Luftfahrt,
zum anderen fir die unbemannte Luftfahrt vorgestellt. Da
sich der Entwicklungsstatus der Einsatzmdglichkeiten der
Blockchain-Technologie in der unbemannten Luftfahrt
noch in den Anfangen befindet werden in diesem Artikel
exemplarisch zwei Anwendungsbeispiele der bemannten
Luftfahrt vorgestellt und analysiert.

IV. BEGRIFFLICHE GRUNDLAGEN

Nachfolgend erfolgt eine Erlauterung der grundlegenden
Begriffe, um den Leser in die Blockchain-Technologie
einzufiihren und ein Grundverstandnis fur den weiteren
Verlauf der Arbeit zu schaffen. Dabei werden Begrifflich-
keiten, wie Industrie 4.0, Grundlagen der Blockchain-
Technologie, Smart Contracts und das Hyperledger
Fabric Framework erklért.

A. Industrie 4.0

Kommunikation und Interaktion erleben derzeit einen
Wandel. Nicht nur im alltiglichen Leben der Bevolkerung
ist dieser Wandel spurbar, auch in der Industrie verédndern
sich die Produktionsschritte. Konkret ist hierbei die In-
dustrie 4.0 von zentraler Bedeutung. Sie stellt die vierte
industrielle Revolution dar. Dabei ist zu beachten, dass

laut Hanisch und Andelfinger der Begriff der Revolution
hierbei nicht eindeutig angebracht ist, da im Vergleich zu
den vorherigen drei Revolutionen ,,kein technologischer
Wandel und somit kein Ausldser fiir eine derartige Revo-
lution eindeutig identifiziert werden” konne. Auferdem
sei kein gesellschaftlicher Wandel erkennbar. [5]

Weiterhin ist der Begriff der Industrie 4.0 nicht eindeutig
definiert. Das Bundesministerium fur Bildung und For-
schung definiert den Begriff wie folgt: ,,Industrie 4.0 be-
zeichnet die intelligente Vernetzung von Maschinen und
Abldufen in der Industrie mithilfe von Informations- und
Kommunikationstechnologie. [6] Sie bewirkt einen Ver-
fall von zentralen Organisationsstrukturen, hin zur de-
zentralen, vernetzen Struktur. Den Prozess zeichnet eben-
falls aus, dass immer mehr Industriekomponenten smart,
also intelligent, arbeiten. Intelligent bedeutet in diesem
Zusammenhang, dass Komponenten innerhalb eines Sys-
tems eine autonome, selbststandige Arbeitsweise vorwei-
sen. So sammeln und kommunizieren sie Daten selbst-
standig. [7]

Die Grundlage eines solchen Produktes und der vernetz-
ten Industrie 4.0 bilden Cyber-Physische-Systeme. Als
ein solches wird die Vernetzung mechanischer Systeme
mit Software und Informations- und Kommunikations-
technologie bezeichnet. Dabei funktioniert das System
unter Verwendung von Sensoren und Aktoren. Sensoren
erfassen dabei die physikalische Welt und Ubersetzen die
gemessenen Daten in die digitale Welt. Uber digitale
Kommunikationsnetzwerke sind diese Systeme miteinan-
der verbunden, kénnen diese Daten auswerten und Uber
Aktoren aktiv mit der physikalischen Welt interagieren.

[8]

In Bezug auf die Blockchain-Technologie kann die In-
dustrie 4.0 stark von ihr profitieren. Als chronologische,
verteilte Datenbasis besitzt sie das Potential dazu den Pro-
zess der Digitalisierung zu unterstiitzen, indem sie Daten
digital verwaltet und fiir jede Komponente in der Industrie
einsehbar gestaltet. Ebenfalls bietet sie als Plattform fiir
Smart Contracts auch eine deutliche Unterstltzung bei
der Realisierung von autonomen Prozessen. Der aktuelle
Aufschwung der Blockchain-Technologie ist in hohen
MaRen auf den Prozess der Industrie 4.0 zurtickzufiihren,
weil sie die Digitalisierung vorantreibt. Mit der Digitali-
sierung entstehen allerdings neue Angriffsmoglichkeiten
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auf sensible Daten. Diese Problematik soll mittels der
Blockchain-Technologie geltst werden, da sie als duerst
manipulationssicher gilt.

B. Die Blockchain-Technologie

1) Definition

Zum aktuellen Zeitpunkt existieren verschiedene Defini-
tionen der Blockchain. So definieren Condos et al. die
Blockchain ,,als ein elektronisches Register fiir digitale
Datensitze, Ereignisse oder Transaktionen, welches [...]
durch die Teilnehmer eines verteilten Netzwerks verwal-
tet wird. [9] Diese Definition impliziert bereits, dass die
Blockchain zwei Hauptkomponenten beinhaltet. Die
Blockchain besteht aus Daten, die von einem Netzwerk
verwaltet werden. Glaser und Bezzenberger bezeichnen
die Verwaltungssysteme als ,verteilte Konsensnetz-
werke®. Solchen Netzwerken liegt, den Autoren nach, das
Peer-to-Peer (P2P) Netzwerk zugrunde. Kryptographie
dient dabei als Verschlusselung. [10] Als P2P-Netzwerk
wird ein Netzwerk an Computern bezeichnet, die selbst-
stdndig agieren. Die Netzwerkteilnehmer werden als
Peers bezeichnet. Eine dezentral organisierte, direkte
Kommunikation aller Netzwerkteilnehmer ist durch die-
ses System gewahrleistet. AuRerdem sind in solch einem
System die Netzwerkteilnehmer gleichberechtigt. [11]

Aus den vorangegangenen Definitionen wird deutlich,
dass es sich bei einer Blockchain um ein dezentral orga-
nisiertes System handelt, welches mittels Kryptografie
Transaktionen innerhalb eines Netzwerkes lickenlos do-
kumentiert.

2) Verschiedene Netzwerktypen

Das wesentliche Merkmal eines zentralisierten Netzwerks
ist, dass es nicht ohne einen Intermediar funktionieren
kann. Alle Netzwerkteilnehmer sind nur mit der zentralen
Instanz verbunden, kdénnen aber nicht direkt untereinan-
der kommunizieren. Vorteilhaft an solchen Netzwerken
ist die Einhaltung von Regeln durch die zentrale Instanz.
Sollte das Vertrauen in die zentrale Instant nicht mehr ge-
geben sein, kann das System nicht mehr funktionieren.
Auch das Risiko eines ,,Single Point of Failure“ ist hier
gegeben, welcher impliziert, dass das System durch den
Ausfall einer Instanz, nicht mehr funktionsfahig ist. Ein
dezentrales Netzwerk hingegen organisiert sich selbst. Es

existiert dabei keine zentrale Instanz. Es ist aber essenzi-
ell, dass ein Kommunikationsprotokoll die Korrektheit al-
ler Daten im Netzwerk sicherstellt. Die Teilnehmer ken-
nen sich untereinander nicht und somit kann kein Ver-
trauen aufgebaut werden. Dieses Defizit fiihrte bisher
stets dazu, dass in der Regel zentralisierte Netzwerke ver-
wendet wurden. Die Blockchain-Technologie beruht auf
einem verteilten Netzwerk. Das ausschlaggebende Merk-
mal ist, dass verteilte Netzwerke aus Knoten bestehen, die
miteinander interagieren konnen und sich gegenseitig
synchronisieren. Ein Knoten kann durch jeden einzelnen
Netzwerkteilnehmer dargestellt werden. Der Vorteil da-
ran ist, dass jeder Knoten eine Kopie der aktuellen Block-
chain besitzt. Sollte ein Knoten durch einen technischen
Defekt ausfallen, stellt dies kein Zusammenbruch des
Systems dar, da die Blockchain auf jedem Knoten verteilt
vorliegt. [12]
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Abb. 1: Netzwerktypen. Swanson (2015), S.1

3) Blockchain-Klassifizierungen

Grundsétzlich lassen sich Blockchains in der Art und
Weise unterscheiden, welche Teilnehmer eine Validie-
rung durchfiihren kénnen und welche Teilnehmer Zugriff
auf die Blockchain haben. So ist bei einer offenen Block-
chain der Zugang zu ihr fiir jeden Interesssenten moglich.
In privaten Blockchains ist der Zugang nur fur ausge-
wahlte Teilnehmer gewéhrt. Private Blockchains werden
meist von wenigen Teilnehmern aufrechterhalten. Somit
verringert sich die Manipulationssicherheit, welche ei-
gentlich darauf basiert, dass viele unabhangige Knoten
Transaktionen validieren und die Blockchain an mdg-
lichst vielen verteilten Stellen gespeichert ist. Weiterhin
kann eine Blockchain als konsortiale Blockchain ausge-



flihrt sein. Bei einer privaten Blockchain wird der validie-
rende Knoten nur von einer Person betrieben. In einer
konsortialen Blockchain verteilt sich diese Aufgabe auf
eine Gruppe von mehreren Organisationen. Inwiefern
sich Netzwerkteilnehmer am Konsensmechanismus be-
teiligen dirfen, ist abhangig von den Berechtigungen im
Netzwerk. Eine Blockchain kann auf Berechtigungen be-
ruhen oder vollkommen frei von solchen sein. Eine per-
missioned Blockchain zeichnet sich dadurch aus, dass nur
berechtigte Knoten Bldcke erstellen und sie validieren
durfen. Bei einer permissionless Blockchain darf jeder
Netzwerkteilnehmer daran teilhaben. Ein Nachteil an per-
missioned Blockchains ist, dass sie zu einem gewissen
Grad ihre Dezentralitét verlieren, da die Rechte von zent-
ralen Knoten vergeben werden. [13]

4) Hashes

Unter der Nutzung von Hashes gelingt es groRe Eingabe-
werte in einem komprimierten Zielwert zusammenzufas-
sen. Bei der SHA-256 Funktion ist der Zielwert auf eine
Lénge von 64 Zeichen definiert. [11] Sie bilden die
Grundlage der kryptografischen Verschliisselung. Hash-
werte haben die Eigenschaft der kollisionsresistenz. Das
bedeutet, dass zwei Eingabewerte niemals einen gleichen
Ausgabewert erzeugen kénnen. Aullerdem andert sich der
Ausgabewert, bei einer Anderung des Eingabewertes,
vollstandig und zufallig. Die Blockchain basiert auf Hash-
Referenzen. Diese sind eine Kombination von Hashwer-
ten und beinhalten zudem den Speicherort der Daten. Des
Weiteren Uberprufen sie nach dem Erzeugen der Refe-
renz, ob die Daten nachtraglich gedndert wurden. Bei ei-
ner Verénderung der Daten gilt die Hash-Referenz als be-
schadigt und eine Manipulation der Datenstruktur kann
leicht erkannt werden. [12]

5) Blocke

Die Bldcke innerhalb einer Blockchain dienen generell
dazu, die vorliegenden Transaktionen und Dateien zu-
sammenzufassen und sie zu speichern. Doch ein Block
weist noch mehr Komponenten als nur die vorhandenen
Transaktionen auf. Jeder Block besteht aus einem Header.
Der Header eines Blockes enthélt neben dem Hash des
vorherigen Blocks, einen Zeitstempel, den Schwierig-
keitsgrad des Hash Puzzles, die Merkle-Wurzel und eine
Nonce. Der Zeitstempel stellt sicher, dass die Transaktio-
nen alle chronologisch sortiert sind. Die Merkle-Wurzel

bildet dabei den endgultigen Hashwert, welcher durch den
Merkle-Baum generiert wurde. Weiterhin weist ein Block
auch einen Datenbereich auf. Dieser tragt die notwendi-
gen Transaktionsdetails. [14]

6) Merkle-Baum

Der Merkle-Baum beschreibt die Vorgehensweise zur
Bildung der Merkle-Wurzel. Er erstellt von allen Trans-
aktionen, die in einem Block enthalten sind, die Hash-
werte. Dabei wird SHA-256 Algorithmus verwendet. Das
Ende dieser Entwicklung stellt die Merkle-Wurzel dar. In
Abbildung zwei wird eine symbolische Darstellung eines
solchen Verfahrens gezeigt. [10]
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Abb. 2: Vorgehensweise zur Bildung der Merkle-Wurzel, eigene Dar-
stellung in Anlehnung an Fill, Meier (2020): S. 10.

7) Erstellung und Verkettung neuer Blocke

Der erste Block der Blockchain wird Genesis Block ge-
nannt und bildet keine Referenz zu einem anderen Block.
Der néchste Block mit Transaktionsdaten wird dann an
ihn angehdngt. Dabei gilt fur alle nachkommenden BI6-
cke, dass sie den Hashwert des vorherigen Blocks bein-
halten und somit eine Referenz entsteht. Soll nun ein wei-
terer Block der Kette hinzugefugt werden, ist der erste
Schritt die Erstellung eines Merkle-Baums, der die Has-
hes der Transaktionsdaten verknupft. Danach wird fiir den
neuen Block ein Block-Header erstellt, welcher letztend-
lich die Merkle-Wurzel (Merkle-Root) des neuen Blocks
enthalt. AuBerdem enthalt er auch die Hash-Referenz des
vorherigen Blocks. Bevor der Block allerdings mit der
neuen Kette verbunden wird, ist es erforderlich, dass eine
Konsensbildung durchgefiihrt wurde. [11]
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Abb. 3: Verkniipfung von Blécken, eigene Darstellung in Anlehnung
an Heck (2019): S. 21.

8) Vorgang einer Transaktion innerhalb der Blockchain

Eine Transaktion in einer Blockchain funktioniert nach
folgendem Prinzip. Zundchst schlagt ein Knoten eine
Transaktion vor. Dieser Transaktionsvorschlag wird an
das Netzwerk weitergeleitet. Die Knoten des Netzwerkes
priifen die Glltigkeit der Transaktion und validieren sie
durch einen Mechanismus zur Konsensbildung. Ist die
Transaktion validiert, wird sie in einem Block aufgenom-
men und kryptographisch verschlusselt. Dies geschieht
mit der Vergabe von Hashes pro Block. Hashes sind fur
jede Transaktion einzigartig. Dadurch, dass die Blocke
alle konsequent und ltickenlos hintereinander aneinander-
gereiht werden entsteht eine Reihe von Blocken, die
Blockchain. [14]

9) Validierung durch Konsenshildung

Konsensmechanismen dienen innerhalb der Blockchain
dazu, Transaktionen vor Manipulationen zu schitzen. Sie
sind dazu angedacht, eine kontrollierende Instanz abzu-
schaffen und dennoch Transaktionen und Interaktionen
innerhalb des Netzwerkes auf ihre Korrektheit zu Uber-
priifen. Soll also ein neuer Block zur Blockchain hinzu-
gefiigt werden, muss das gesamte Netzwerk eine Uberein-
stimmung, einen Konsens, tiber die Richtigkeit dieser An-
derung erzielen. Da das Netzwerk also Uber das Hinzufl-
gen eines neuen Blocks entscheidet, ist es notwendig, ein
vertrauenswirdiges Blockchain-Netzwerk zu haben. Es
existieren derzeit verschiedene Konsensmechanismen.
Darunter fallen beispielsweise der Proof of Work und der
Proof of Authority Mechanismus. [12]

a) POW

Der Proof of Work (POW) Mechanismus ist ein Konsens-
mechanismus, der vor allem im Bitcoin-Netzwerk Ver-
wendung findet. Er wird hier beispielhaft herangezogen,
um die Logik eines Konsensmechanismus in der Block-
chain zu verstehen. Die ldee dieses Mechanismus be-
schreibt, dass ein kryptographisches Rétsel gelést werden
muss, bevor ein Block der Blockchain hinzugefugt wird.
Dieses dient dem Nachweis von Arbeit, dem Proof of
Work. Dabei konkurrieren die Netzwerkteilnehmer unter-
einander. Jene, die das Rétsel bearbeiten, nennen sich Mi-
ner. Der Prozess des Erstellens eines neuen Blocks wird
Mining genannt. Der Block, welcher neu zu erstellen ist,
wird Candidate Block genannt. Dadurch, dass die Block-
chain auf Hash-Referenzen beruht, beinhalte jeder Block
den Hashwert aller vorherigen Blécke. Auch der Candi-
date Block enthdlt, vor seiner Erstellung durch den Proof
of Work Mechanismus, bereits die Merkle-Wurzel, also
die Hash-Referenzen aller bis dahin erstellten Blocke.
Wichtig zu definieren ist auerdem noch das Target Va-
lue, welches mit dem Schwierigkeitsgrad des zu Idsenden
Ratsels einhergeht und die Anzahl anfiihrenden Nullen
des zu generierenden Hashes angibt. Auflerdem wird eine
Nonce definiert, die einen frei veranderbaren Wert dar-
stellt. Der Block-Header des Candidate Blocks ist also
fast vollstandig. Eine Nonce fehlt dem Candidate Block
noch. Um nun den Block zu erstellen muss ein Miner eine
Nonce durch mehrmaliges Erproben raten und mithilfe
der Nonce und dem Header des letzten Blockes den Hash-
wert des Candidate Blocks berechnen. [11] Dabei muss
der resultierende Hashwert kleiner als das Target Value
sein. Die Nonce wird solange verandert, bis diese Bedin-
gung erfullt ist. Ist die Bedingung erfiillt, wird der Block
erstellt und von den restlichen Netzwerkteilnehmern vali-
diert, indem sie das Target Value mit dem Hashwert ver-
gleichen. Wenn der Block erstellt wird, erhélt der Netz-
werkteilnehmer, der dieses Ratsel geldst hat, eine Beloh-
nung, beispielsweise in Form von Bitcoins. Dadurch, dass
alle Netzwerkteilnehmer untereinander in Konkurrenz
stehen, aber nur einer das Ratsel letztendlich 16st, ist die
Rechenleistung der anderen Konkurrenten unnétiger
Weise erbracht worden. Das ist der Nachteil des POW
Verfahren. [14]



b)  POA

Der Proof of Authority (POA) spiegelt sich in einigen An-
wendungskapiteln wider. Im Gegensatz zu dem POW-
Mechanismus ist der POA ein Konsensmechanismus, der
auf dem Vertrauen in autorisierte Knoten basiert. Er fin-
det in permissioned Blockchains Anwendung. Die vali-
dierenden Knoten, zwischen welchen ein Konsens gefun-
den werden muss, beschranken sich hierbei auf eine be-
grenzte Anzahl. Dabei muss die Mehrzahl der validieren-
den Knoten den neu zu erstellenden Block bestatigen. Der
POA qilt als skalierbar, effizient und schnell, da der Kon-
sens nur zwischen wenigen Autoritaten gefunden werden
muss. Allerdings widerspricht die Anwendung eines POA
der Grundidee der Blockchain, Vertrauen tberflissig zu
machen und einen hohen Grad der Dezentralisierung her-
vorzurufen, da die Macht des Netzwerkes auf wenige
Teilnehmer beschrankt wird. [13]

C. Hyperledger Fabric

Einige, der im Verlauf der Arbeit vorgestellten, Einsatz-
mdoglichkeiten der Blockchain in Bezug auf die Luftfahrt
basieren auf Hyperledger Fabric. Nachfolgend wird eine
kleine Einflihrung in dieses Blockchain Framework gege-
ben. Es entstand aus einer Open Source Kooperation der
Linux Foundation und bietet fir permissioned Block-
chains einen hohen Grad an individueller Anpassbarkeit.
Hyperledger Fabric legt dabei besonderen Wert auf Ska-
lierbarkeit, Vertraulichkeit und Flexibilitat. Fabric ver-
folgt das Konzept der Modularitat. Mithilfe von Modulen
kénnen einzelne Komponenten des Systems beliebig ent-
wickelt und ausgetauscht werden. Somit kann eine indivi-
duell gestaltete Blockchain konstruiert werden. Auch Pro-
gramme konnen auf einer Hyperledger Fabric Blockchain
hinterlegt werden. Sie sind vergleichbar mit einem Smart
Contract und nennen sich Chaincode. [15]

Gewohnliche Blockchains arbeiten nach dem ,,Order-
Execute“-Prinzip. Das bedeutet, dass Transaktionen vor
dem Ausfuhren geordnet werden mussen. Fabric arbeitet
nach dem ,,Execute-Order-Validate“ Prinzip. Dieses sieht
zunéchst eine Ausfiuihrung der Transaktion vor, bevor sie
sortiert wird. Anschlieend geschieht die Validierung
durch die Netzwerkteilnehmer. Durch dieses Verfahren
kann gewdhrleistet werden, dass nur ausgewahlte Netz-
werkteilnehmer einen Smart Contract ausfiihren. Dies

wird durch die Endorsement Policy festgelegt. Sie bein-
haltet Regeln zum Validieren einer Transaktion. Hyper-
ledger Fabric bietet auBerdem die Mdglichkeit, eine
Gruppe von Netzwerkteilnehmern in Kanélen unterzu-
bringen. Nur diese Netzwerkteilnehmer haben dann Zu-
griff auf die Daten in diesem Kanal. Dabei ist jeder Kanal
eine einzelne Blockchain und fungiert selbststandig. [16]
Der von Hyperledger Fabric unterstiitzte Konsensmecha-
nismus ist Crash Fault Tolerance (CFT). Dieser Mecha-
nismus sorgt dafiir, dass das Netzwerk trotz eines mdgli-
chen Ausfalls von Netzwerkteilnehmer dennoch weiter
funktionieren kann. [17]

D. Smart Contracts

Smart Contracts stellen im Zuge der Industrie 4.0 einen
wichtigen Terminus dar. Sie erh6hen den Automatisie-
rungsgrad von Prozessen und Transaktionen. Der Begriff
bezeichnet im Wesentlichen ein Programm, welches fiir
jeden Anwendungsfall individuell programmiert werden
kann. Szabo erlduterte Smart Contracts damals mithilfe
eines Warenautomaten. Dieser funktioniert ebenfalls voll-
automatisch. Sobald gentigend Geld in den Automaten
eingeworfen und ein Wunschprodukt ausgewahlt wurde,
priife dieser den Betrag und gebe bei korrektem Betrag
die Ware selbststandig aus. Ein Smart Contract ist also
immer an Bedingungen geknupft. Er ist somit ein digita-
lisiertes Regelwerk, welches in Form eines Programmes
implementiert wird und dabei auf einer Wenn-Dann Lo-
gik beruht. Das System, welches Smart Contracts verwal-
tet, ist die Blockchain. [18]

V. BLOCKCHAIN IN DER BEMANNTEN LUFTFAHRT

Die Luftfahrt stellt momentan eine der hoch technisierten
Branchen dar. Durch den vermehrten Anstieg des Luft-
verkehrs in den kommenden Jahren, wird auch sie sich
mit innovativen Technologien auseinandersetzen, die so-
wohl die Produktion von Flugzeugen, die Planung einer
Flugroute und die Sicherheit in der Kommunikation zwi-
schen Flugobjekt und der Flugverkehrskontrolle effizien-
ter und sicherer gestalten. Die Technologie, die dabei im-
mer starker in den Fokus der Airlines gerdt, ist die Block-
chain-Technologie. Laut einer Statistik planen 57% der
befragten Airlines bis 2022 ein Forschungsprogramm zur
Blockchain-Technologie. [19] Belegt wird das Interesse
der Airlines ebenfalls durch die Initiative Blockchain for
Aviation (BC4A), welche 2016 von der Airline Lufthansa
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gestartet wurde. [20] Aber auch Zulieferer der Luftfahrt,
wie das Unternehmen Rolls Royce, starteten bereits sol-
che Initiativen. [21] Diese Initiativen richten sich jeweils
an Startups und Blockchain-Entwickler, die ihre Idee in
einen Prozess in den Unternehmensabléufen integrieren
kénnen. In den nachfolgenden Kapiteln werden exempla-
risch zwei Einsatzmdglichkeiten der Blockchain-Techno-
logie in der bemannten Luftfahrt erlutert und analysiert.

A. Dokumentation von Werkstattereignissen

Die Dokumentation sicherheitsrelevanter Bauteile ist
heutzutage gesetzlich vorgeschrieben. Durch eine licken-
lose Dokumentation aller Produktstammdaten und Mon-
tageprozesse wird das Ziel einer héheren Transparenz und
eines hoheren Druckes an Qualitatsanforderungen ver-
folgt. Trotz des Einsatzes von IT-Systemen konne eine lu-
ckenlose Dokumentation nicht gewahrleistet werden, da
die Systeme nicht aufeinander abgestimmt seien. [22] Ein
Losungsansatz dafur wird von Wickboldt und Kliewer
dargestellt.

Problemstellung

Ein wichtiger Bestandteil im Prozess der Flugzeugwar-
tung ist die luckenlose Dokumentation von Prozessen in-
nerhalb einer Werkstatt. Dadurch soll eine genaue Histo-
rie aller ausgetauschten oder gelagerten Bauteile gewéhr-
leistet werden. So werden Bauteile eines Flugzeuges bei
Bedarf gegen den Lagerbestand ausgetauscht und Uber-
schussige Teile auf dem Sekundarmarkt gehandelt. Be-
sonders hervorzuheben sind sicherheitsrelevante Bau-
teile. Die Historie dieser Teile muss liickenlos nachvoll-
ziehbar sein, was eine konsequente Dokumentation der
Werkstattereignisse dieser Bauteile notwendig macht.
Teile, deren Historie nicht eindeutig nachvollzogen wer-
den konne, werden verschrottet. Auch der Verzicht auf
Teile, die auf Sekundarmarkten gehandelt werden, flihre
zu Ineffizienzen. Dieser ist ebenfalls auf eine mangelhafte
Historie zuriickzuftihren. Eine mangelhafte Historie kann
dadurch entstehen, dass Papiere, die den Bauteilen beige-
legt werden, verloren werden.
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Abb. 4: Ubersicht des Materialflusses von Flugzeugteilen. Wickboldt,
Kliewer, S.1305

Nach den Autoren kdnne eine digitale Plattform dieses
Problem l6sen. Sie definieren sechs Anforderungen an ein
neues System zur Dokumentation von Werkstattereignis-
sen. Das neue System solle eine ,,Losung zur schnellen
(A1), geordneten (A2), persistenten (A3), falschungssi-
cheren (A4), mit Zugriffsbeschrankungen versehen (A5)
und auf die Regeln des Geschaftsprozesses abgestimmten
(A6) Dokumentation* darstellen. [23]

Blockchain-Ldsung

Die Losung der Autoren basiert auf einer Hyperledger
Fabric Blockchain. In diesem Netzwerk werde zwischen
drei Netzwerkteilnehmern unterschieden. Initiiert werde
eine Transaktion durch einen Commiter. Geprift und
letztendlich freigegeben oder abgelehnt, werde sie durch
einen Endorser. Zuletzt ordne ein Orderer die freigegebe-
nen Transaktionen in die Blockchain ein. Sobald der
Commiter eine Transaktion vorschlage, werde diese vom
Endorser geprift. Entspricht die Transaktion den Ge-
schaftsbedingungen, gebe er sie frei. Zuletzt werde die
Transaktion vom Orderer auf Basis einer Konsensfindung
geordnet und validiert. Dadurch, dass die Ordnung und
Validierung einer Transaktion erst nach der Durchfiih-
rung einer solchen stattfinden, sei die Einhaltung der Ge-
schaftsprozesse (A6) gewadhrleistet. AuBerdem werde
durch die verteilte Aufgabenstellung und parallelen Ar-
beitsschritten eine hohe Ausfiihrgeschwindigkeit (A1) er-
zielt. Da permissioned Blockchains zu einem gewissen
Grad ihre Dezentralitat verlieren, existiere ein Mem-
bership Service Provider, der den Zugang zum Netzwerk
leite(A5). Der Vorschlag sehe als zentrale Idee vor, die
Zertifikate eines Bauteils durch die Werkstatt erstellen zu



lassen und sie nach der Reparatur an die Blockchain an-
zuhangen. Somit konnen alle Stakeholder auf die Block-
chain zugreifen und die Historie eines Bauteils einsehen.
Das Zertifikat enthalte alle notwenigen Informationen
uber den Zustand des Bauteils und tiber die durchgeftihr-
ten Reparaturen in der Werkstatt. Die Transaktionen in-
nerhalb dieses Hyperledger-Systems unterliegen gewis-
sen Voraussetzungen, die durch Smart Contracts festge-
legt sind. Dieser Smart Contract nennt sich in Fabric
Chaincode. In diesem Anwendungsfall enthalte der
Chaincode folgende Regeln. So sei nur die bestimmte
Fachwerkstatt zur Reparatur berechtigt und diirfe ein Zer-
tifikat ausstellen. Weiterhin seien bestimmte Teile nur flr
bestimmte Reparaturen geeignet. Aulerdem miisse die
Historie der Teile mit dessen Parametern konform sein.
[23] Zuletzt werde noch sichergestellt, dass alle einein-
halb Jahre ein C-Check, und alle sechs Jahre oder 30000
Flugstunden ein D-Check des Flugzeuges stattfindet. C-
und D-Checks seien spezielle Inspektionen, wobei der D-
Check einen ausfuhrlichen Austausch samtlicher Flug-
zeugteile vorsehe. [24] Der genaue Prozess einer Doku-
mentation wird in Abbildung funf dargestelit.

(3) Endorsement

(2)

Der erste Schritt sei die Erstellung eines Zertifikates
durch die Werkstatt in einer Webanwendung. Dieses
werde digital signiert und als Transaktionsvorschlag an
die Endorsing Peers weitergeleitet. Insgesamt drei Endor-
sing Peers missen diese Transaktion geméaf3 den Richtli-
nien prifen. Es werde zunachst geprift, ob die Signatur
gultig ist. Danach werde die Einhaltung, der im Chain-
code festgelegten Regeln, mithilfe einer Simulation ge-
priift. Ist die Uberpriifung erfolgreich, werden die Ergeb-
nisse der Uberpriifung von den Endorsing Peers signiert
und an die App zurlickgesendet. Die App verteile die Da-
ten an die beteiligten Channels. Der Orderer sortiere alle
eingegangenen Transaktionen. Anschlielend erfolge
durch einen Konsensmechanismus die Verifikation der
Giiltigkeit dieser Sortierung. Die sortierten Transaktionen
werden an die Blockchain angehangt und an alle Netz-
werkteilnehmer zuriickgegeben. Die Netzwerkteilnehmer
aktualisieren dann ihre Kopie der Blockchain. Dadurch,
dass die Dokumentationen validiert werden und konse-
quent der Blockchain hinzugefugt werden, sei eine li-
ckenlose Dokumentation gewahrleistet. Auch ein Single
Point of Failure kdnne durch die Blockchain abgewehrt
werden. [23]

Transaction |

{"" " simulation gegen Chaincode auf aktuellem
Proposal !

Blockechain-Typ Privat, permissioned auf Basis von Hyperled-
ger Fabric

Orderer-Dienst, CFT

Verifizierung

Daten in Blécken Bauteildokumentationen

Programm auf Blockchain Chaincode = Bezahlung, Einhaltung der Re-

geln

................

Geordnete
Reparaturereignisse aus
allen Channels

Abb. 5: Transaktionsprozess fiir die Dokumentation von Werkstatter-
eignissen in Hyperledger Fabric. Wickboldt, Kliewer (2018), S. 1307

Tab. 1: Gestaltung der Blockchain zur Dokumentation von Werkstatt-
ereignissen, eigene Darstellung

1) Analyse

Im Vergleich zum aktuellen Stand in der Digitalisierung
von Wartungsprozessen lasst sich feststellen, dass bei-
spielsweise Arbeitskarten bereits digitalisiert werden, so-
dass die Wartungstechniker durch mobile Geréte jederzeit
Zugriff auf die Arbeitskarte und die Herstelleranleitung
haben. [25] Generell ist dies ein weiterer Hinweis daflr,
dass die Digitalisierung auch in diesem Segment weiter
an Bedeutung gewinnt. Allerdings ist die Implementie-
rung einer Blockchain auf diesem Gebiet noch von keiner
Airline realisiert worden. Stattdessen setzt beispielsweise
die Lufthansa auf den Einsatz des Aviation DataHubs.
Diese Applikation zeichnet alle Prozesse der Luftfahrt
auf, unter anderem auch jene der Wartungs-, Reparatur-
und Uberholungsbranchen. Sie zeichne sich dadurch aus,
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dass sie Datensicherheit, Qualitdt und Datenintegritat ver-
eint. Weiterhin kdnnen die beteiligten Parteien auswéh-
len, ob und mit wem sie die gespeicherten Daten teilen.
Die Vorteile, die diese Plattform bringt, entsprechen de-
nen eines Einsatzes der Blockchain-Technologie. Auch
der wahrscheinlich gréfite Nachteil der Blockchain-Tech-
nologie, der sich auf die Skalierbarkeit der Blockchain be-
zieht, sei in der Lésung von Lufthansa aufgehoben. [26]
Im Vergleich zur Implementierung einer Blockchain-
Technologie auf diesem Gebiet lasst sich feststellen, dass
mit der Applikation von Lufthansa Industry Solutions
eine LOsung gefunden wurde, die zusammenfassend we-
niger Nachteile mit sich bringt als die Implementierung
einer Blockchain Technologie. Nach Angaben von Sie-
mens sei die Implementierung von Aviation DataHUB
auch mit einem reduzierten Integrationsaufwand realisier-
bar. [27]

Es zeigt sich also, dass eine effiziente Lésung zum Spei-
chern der Daten gefunden wurde, ohne die Implementie-
rung einer Blockchain. Auch Hinsch und Olthoff identifi-
zieren die Hauptproblematiken bei der Dokumentation
von Flugzeugwartungen. Dementsprechend seien die Or-
ganisation des Eingangs der Dokumente, das Revisions-
management das Speichern und Ablegen der Dokumente
und die weltweite Verfiigbarkeit die Hauptaufgaben, die
es zu bewaltigen gilt. In Bezug auf die Organisation des
Eingangs lassen sich die Handhabung mit verschiedenen
Quellen und Dateiformaten als Aufgabe betiteln. Die
Blockchain-Technologie erweist sich zur Bewéltigung
dieser Aufgabe insofern als sinnvoll, dass sie im Rahmen
einer Open Source Ldsung einheitliche Rahmenbedin-
gungen definieren kann, die die Einhaltung von Dateifor-
maten zur einheitlichen Dokumentation sicherstellen. Im
Hinblick auf das Revisionsmanagement sind laut Hinsch
und Olthoff Luftfahrt die regelmaBige Kontrolle der Ak-
tualitdt der Dokumente von hoher Bedeutung. Dieses
Problem I&sst sich ebenfalls durch eine Blockchain Imple-
mentierung I0sen, da man anhand der Zeitstempel, die die
Blockchain jedem Block anhéngt, nachvollziehen kann
wie alt das jeweilige Dokument ist. Allerdings betitelt der
Autor auch das kontrollierte Sperren von alten Dokumen-
ten als Herausforderung, was sich aktuell in der Block-
chain als schwierig gestaltet, da die Daten nicht nachtrég-
lich gedndert werden koénnen. Fir die Implementierung

einer Blockchain-Technologie spricht hingegen wiede-
rum die einfachere Speicherung der Dateien sowie die
weltweite Verfugbarkeit der Daten. Auch bei der Archi-
vierung von Dateien wiirde Arbeitsaufwand entfallen, da
die Blockchain aus lhren Gegebenheiten heraus bereits
Daten archiviert. Allerdings stellt der Autor auch dar, dass
eingehende Dokumente in der Luftfahrt bereits seit eini-
gen Jahren auf einer IT-Anwendung hinterlegt werden,
wobei Mechaniker per Viewer Technik darauf zugreifen
konnen. Auch die Geheimhaltung der Dokumente sei
mdglich, da vor der Ablage auf der Anwendung, die Zu-
griffsrechte festgelegt werden. [22] Es lasst sich also
schlussfolgern, dass die Digitalisierung im Wartungssek-
tor fur Flugzeuge zwar an Bedeutung gewinnt, jedoch die
Blockchain aktuell keine attraktive Losung darstellt.

Kriterien Bewertung Bemerkung ‘

Entwicklungsstatus Nur Konzept

Automatisierung + Automatische Archivierung, Smart Contractsl im-
plementiert
Vertrauen [ Vertrauen in zentrale Instanzen und korrekte Do- |

kumentationsabléufe erforderlich

Dezentralitat Da permissioned Blockchain

Einzigartigkeit ["Alternative digitalisierte Méglichkeiten existieren |

Manipulationssicher- ‘ | 'Da Blockchain nicht so gro wie andere Block- ‘

heit chain geringe Teilnehmerzahl < mindert Manipu-
lationssicherheit

Umsetzbarkeit ‘ o | Abhéngig von Anerkennung der MROs

Tab. 2: Analyseergebnisse zur Dokumentation von Werkstattereignis-
sen, eigene Darstellung

B. Blockchain Tickets
Problemstellung

Papiertickets reprasentieren heutzutage nicht mehr den
derzeitigen Stand der Technik. Sie gehen mit einem ho-
hen Verwaltungsaufwand und einer unnétigen Ressour-
cenverschwendung einher. Aullerdem sei die globale Rei-
seindustrie aktuell stark zentralisiert. Es existieren viele
verschiedene Fluggesellschaften und Agenturen. Den-
noch nutzen die meisten von ihnen die gleichen globalen
Vertriebssysteme. Ein globales Vertriebssystem erfasse
dabei Daten, wie Flugtickets und Hotelzimmer und stelle
diese dann den Reiseburos zur Verfligung. Dadurch erhal-
ten sie einen Anteil am Gewinn, was die Kosten fir die
Reisenden erhéht. [28]

Blockchain-Lésung



Im November 2019 war Hahn Air die erste deutsche Flug-
gesellschaft, die die ersten Flugtickets lber die Block-
chain verkauft hat. Dabei arbeitete die Airline mit dem
Startup Unternehmen Winding Tree zusammen. Das Un-
ternehmen bietet einen Blockchain basierten Marktplatz
fiir Flugtickets an. Ohne Website, die die Tickets verwal-
tet, konnen Kunden das Ticket nun direkt bei der Airline
digital erwerben. Dabei konnen sie das Ticket bar, per
Kreditkarte oder per Kryptowahrung bezahlen. Ein weite-
res Merkmal, was eine Blockchain basierte Ticketbu-
chung auszeichnet ist, dass sie open source ist. Das be-
deutet, dass Ticketvertrieb, Reiseburos und alle sonstigen
Akteure, die an einer Flugticketbuchung beteiligt sind,
leichter untereinander Transaktionen austauschen kon-
nen. [29] Dadurch, dass keine zentrale Instanz die Tickets
verwaltet, kdnnen Kosten flr den Reisenden gesenkt wer-
den. Auflerdem werden veraltete Papiertickets eliminiert.

Die Tickets, welche Uber eine Blockchain gebucht wer-
den, sind auflerdem sicher vor Manipulationen, da sie von
mehreren Parteien verifiziert werden. Ein weiterer An-
wendungsfall fur einen Smart Contract in der Buchung
von Flugtickets ware die, durch das Unternehmen AXA
angebotene, Flugversicherung. Dieser Smart Contract
nutzt die Ethereum Blockchain als Basis und schlief3t ei-
nen digitalisierten Vertrag zwischen dem Versicherten
und dem Versicherer ab. Sollte der Flug dann verspétet
starten, ist es dem Versicherten dann maglich die verein-
barte Versicherungssumme einzufordern. Umgekehrt be-
kommt die Versicherung bei einem punktlichen Start die
Versicherungssumme gutgeschrieben. Die Abflugzeiten
werden Uber eine Datenbank abgefragt. Zuletzt wird mit-
hilfe der Blockchain die Vertragsbedingungen gepruft
und der Betrag dem Empfanger gutgeschrieben. [30]

Nach Verma ist der Einsatz von Kryptowahrungen ein
weiterer Vorteil der Blockchain unterstiitzten Ticketbu-
chung. Kryptowahrung seien laut Verma sicherer als der
gewohnliche Gebrauch von Kreditkarten. Aullerdem sin-
ken laut ihm die Transaktionsgebiihren flr einen Kauf des
Tickets per Kryptowéhrung anstatt per Kreditkarte. Auch
die Umtauschgebiihren wirden entfallen, falls das Ticket
in einem anderen Land erworben wird. Die Auswirkun-
gen einer Inflation seien durch den Einsatz von Kryp-
towéhrungen fir den Ticketverkauf unerheblich. Weiter-
hin liee sich ein Loyalitatsprogramm auf Basis der

Blockchain fur den Passagier einrichten. Durch das Ver-
geben einer einzigartigen ID pro Kunde und Zeitstem-
peln, kann unter der Verwendung von Smart Contracts die
Belohnung treuer Kunden unkompliziert erfolgen. Der
Smart Contract wirde dann fiir einzelne I1Ds ab einer be-
stimmten Anzahl an Fligen automatisch eine Pramie her-
ausgeben. [31]

Blockchain-Typ Offentlich > Jeder potenzielle Kunde sollte
Zugriff haben, permissionless|

POW sinnvoll

Verifizierung

Daten in Blécken Transaktionsdetails

Programm auf Blockchain Smart Contracts = Versicherung, Transakti-

onen

Tab. 3: Gestaltung der Blockchain zum Ticketverkauf, eigene Darstel-
lung

1) Analyse

Eine blockchainbasierte Ticketbuchung geht mit einem
deutlich geringeren Verwaltungsaufwand einher. Aufer-
dem stellt diese Losung eine Digitalisierung der Tickets
dar, wodurch Ressourcen eingespart werden kdénnen.
Durch die dezentrale Struktur Blockchain kénnen Kosten
flr den Kunden gesenkt werden, da Tickets nicht mehr
zentral von einer Instanz verwaltet werden.

Weiterhin ist eine permissionless Blockchain ein Vorteil,
da sie das Vertrauen in zentrale Instanzen tberflissig
macht. In einem offenen, berechtigungslosen Netzwerk
eignet sich der POW als sinnvoller Konsensmechanis-
mus, welcher allerdings das bekannte Problem des Uber-
hohten Energieverbrauchs mit sich bringe. Die Open
Source Losung, die mit der Blockchain-Technologie er-
reicht wird, stellt ein neuartiges Konzept dar, was die Ein-
zigartigkeit einer Blockchain auf diesem Gebiet unter-
streicht. Ein hoher Automatisierungsgrad, z.B. bei einer
Ticketversicherung wird unter Verwendung von Smart
Contracts erreicht.

Ein Problem, was sich allerdings bei der Anwendung ei-
ner Blockchain zum Ticketverkauf ergibt, ist die fehlende
Maoglichkeit, bestehende Tickets auf der Blockchain zu
I6schen. Sollte ein Kunde ein Ticket stornieren wollen, ist
dies nicht ohne weiteres moglich. Die Weiterentwicklung
der Blockchain in den kommenden Jahren muss eine L6-
sung finden, um dieses Problem zu beheben.
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Ein blockchainbasierter Buchungsprozesses eines Flugti-
ckets kann zusammenfassend ein Anwendungsbeispiel
fiir einen sinnvollen Einsatz der Blockchain-Technologie
in der Luftfahrtindustrie abbilden. Bewiesen hat dies die
Airline S7 mit der Implementierung einer Blockchain zur
Ticketbuchung im Jahre 2016. Sie konnte seitdem einen
Gewinn an Passagieren und an Einnahmen erzielen. [32]
Blockchainbasierte Ticketverkdufe kdnnten den Flugbu-
chungsprozess also schneller, sicherer und unkomplizier-
ter gestalten.

Kriterien Bewertung Bemerkung ‘
Entwicklungsstatus + Erste Tickets bereits auf Blockchain verkauft
Automatisierung + Kein Aufwand zum Kaufen von Tickets mehr nétig,
Implementierung von Smart Contracts

Vertrauen + Kein Vertrauen in Ticketanbieter nétig, kein Ver-
trauen in Berechtigte Nutzer nétig

Dezentralitat + Da jeder potenzielle Kunde die Blockchain betre-
ten soll, ist sie 6ffentlich-> hohe Dezentralisierung

Einzigartigkeit + Digitalisierte Ticketbuchung bereits maglich, Open
Source Lésung jedoch einzigartig

Manipulationssicher- + Da hohe Teilnehmerzahl

heit

Umsetzbarkeit + Wurde bereits unter Beweis gestellt, weiterer Er-
folg abhangig von Nutzerakzeptanz, Abhangig von
Weiterentwicklung der Blockchain

Tab. 4: Analyseergebnisse zur Ticketbuchung mithilfe der Blockchain,
eigene Darstellung

VI. PROBLEME

Derzeit gehen mit der Implementierung der Blockchain-
Technologie noch einige Probleme einher. Im Hinblick
auf die Dokumentation einer Flugzeugwartung lassen sich
als erstes Problem hohe Investitionskosten identifizieren,
da die Infrastruktur einer Werkstatt dann Blockchain fa-
hig gestaltet werden misste. Es mussten dementspre-
chend elektronische Geréte installiert werden, die in ei-
nem Blockchain-Netzwerk als Knoten fungieren kdnnen.
Weiterhin sind hohe Unterhaltskosten in Form eines ho-
hen Energieverbrauchs des Blockchain-Systems zu be-
ricksichtigen. Eine papierbezogene Dokumentation ist
die deutlich kostengunstigere Alternative, denn nicht nur
die Sicherheit eines Flugzeuges muss bei der Wartung be-
achtet werden, sondern auch die Wirtschaftlichkeit.

Ein weiterer Anhaltspunkt, der sich bei einer Dokumen-
tation innerhalb einer Blockchain als Problem betiteln
lasst, ist die mangelnde Anpassbarkeit der Daten inner-
halb der Blockchain. Zwar sind die Daten dadurch besser

vor Manipulationen geschitzt, jedoch kénnten menschli-
che Fehler jederzeit auftreten. Ein Wartungsschritt konnte
Beispiel fehlerhaft dokumentiert werden. Sollte im Nach-
hinein auffallen, dass die Dokumentation fehlerhaft ist, ist
es nicht mdglich sie nachtraglich zu verandern. Stattdes-
sen musste dann eine von Grund auf neue Dokumentation
in der Blockchain hinterlegt werden, was wieder mit Ar-
beitsaufwand und Kosten verbunden wére, wodurch Inef-
fizienten innerhalb der Arbeitsablaufe eines Wartungs-
prozesses entstehen. In Bezug auf den Ticketverkauf auf
der Blockchain lasst sich die mangelnde Nutzerakzeptanz
in der Gesellschaft als Problem auflisten. So kénnte das
Vertrauen in diese unbekannte Technologie nur durch
Aufklarung und Promotionsaktionen hervorgerufen wer-
den, was dann ebenfalls wieder mit héheren Investitions-
kosten verbunden ist. AuBerdem ist ein aktuelles Problem
der Blockchain-Technologie das Auswahlen eines sinn-
vollen Konsensmechanismus. Im Verlauf der Arbeit
wurde festgestellt, dass einige Konzepte den POA als
Konsensmechanismus wahlen. Somit muss das Vertrauen
aller Netzwerkteilnehmer in autorisierte Teilnehmer er-
bracht werden. Der Vorteil einer Blockchain, welcher das
Vertrauen in zentrale Instanzen Gberfliissig machen soll,
verfallt bei dem Konzept. Aullerdem sind einige Kon-
zepte auf der Basis von Hyperledger Fabric. Hyperledger
Fabric bietet mit seiner zugangsberechtigten Blockchain
zwar eine hohere Skalierbarkeit als offene Blockchains,
allerdings ist die Problematik gegeben, dass zugangsbe-
rechtigte Blockchains einen niedrigen Grad der Dezentra-
lisierung aufweisen, sodass auch der Vorteil eines dezent-
ral organisierten Systems nicht gegeben ist. Sollten diese
Vorteile nicht mehr gegeben sein, muss sich durchaus die
Frage nach der Sinnhaftigkeit einer Implementierung der
Blockchain-Technologie gestellt werden.

VIL.

Die enorme Forschungsarbeit, die momentan beziglich
der Blockchain-Technologie verrichtet wird, wird weiter-
hin daflr sorgen, dass die Einsatzmoglichkeiten dieser
neuartigen Technologie in immer mehr Branchen unter-
sucht werden. Entsprechend der Prognose einer Studie
des World Economic Domes werden bis 2027 mehr als
zehn Prozent des weltweiten BIPs unter Anwendung der
Blockchain-Technologie erwirtschaftet. Aullerdem er-
wartet das Beratungshaus Roland Berger, dass die Block-

AUSBLICK
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chain-Technologie in den néchsten fiinf Jahren Einspar-
potential in Milliardenhthe bringt. [29] Auch der Hype
Cycle 2018 geht davon aus, dass die Blockchain Techno-
logie in fiinf bis zehn Jahren einen Status erreichen wird,
an dem die Blockchain-Technologie produktiv wird, d.h.
bis sie allgemeine Anerkennung erlangt und ein stabiles
Anwendungsgebiet erreichen wird. [33] Allerdings sollte
beachtet werden, dass die Blockchain-Technologie in
dem Hype Cycle schon 2016 als Innovation gelistet wurde
und bereits 2017 das Level der ,,iiberhchten Erwartun-
gen* erreichte. Daraus lésst sich also schlussfolgern, dass
der Hype der Blockchain-Technologie abgeklungen ist
und momentan eine Phase der sachlichen Analyse der
Einsatzgebiete und Vorteile der Technologie stattfindet.

Buhl et.al. zufolge bietet die Blockchain-Technologie in
jenen Branchen Vorteile, in denen auf einen Mittelsmann
verzichtet werden kann, um Kosten zu senken. Auch Ri-
sikominimierung durch Prozess- und Datenintegritat, so-
wie die Echtzeit-Datenuibertragung und Verifikation zah-
len zu den groBten Potentialen der Blockchain-Technolo-
gie. Datenubertragung in Echtzeit ist unter anderem auch
eine derjenigen Eigenschaften, die in der Luftfahrtindust-
rie von hoher Bedeutung sind. [34]

Einem Interview von Eggenschwiller nach sei die Luft-
fahrtbranche derzeit auch eine, die mit mehreren Mittels-
mannern fungiert. Durch die Transparenz, die mit der
Blockchain einhergeht, bringe die Implementierung einer
Blockchain in der Luftfahrt erhebliche Vorteile mit sich.
Ein Wegfall von Intermedidren fiihre dazu, dass Informa-
tionen zwischen allen Gruppierungen, die in der Luftfahrt
interagieren, schneller ausgetauscht werden koénnen.
Auch er bestitigt, dass der ,,massive Hype* der Block-
chain aus 2017-2018 mittlerweile in eine systematische
Analyse der Potentiale dieser Technologie gemiindet ist.
Er beschreibt die Zukunft der Luftfahrt mit den Worten:
»~hahtlos, transparent und datengesteuert”. Diese Worte
lieBen sich zwar alle mit der Blockchain-Technologie
identifizieren, jedoch seien sie nicht ausschlieRlich auf sie
bezogen. [35]

Eine weitere Prognose uber die Zukunft der Luftfahrt gibt
das, im vorherigen Verlauf der Arbeit vorgestellte,
SESAR Projekt ab. Dieses Projekt definiert sechs Haupt-
ziele, von denen vier mit der Implementierung einer

Blockchain Technologie, einfacher zu erreichen wéren.
Integrierte Systeme lassen sich mit dem Hyperledger
Fabric Framework darstellen, indem eine Modularisie-
rung und eine individuelle Anpassbarkeit der Blockchain
gegeben ist. AuBerdem ist die Unterstlitzung der Automa-
tisierung durch Smart Contracts realisierbar. Das Teilen
von Daten wird mit der Blockchain-Technologie erleich-
tert und die Integration aller Luftfahrtobjekte ist moglich.
Die Luftfahrt wird sich zukunftig also immer mehr mit
innovativen Technologien, wie der Blockchain-Techno-
logie auseinandersetzen. Inwiefern sie allerdings in die
Prozesse der Luftfahrt implementiert werden kann, bleibt
abzuwarten. Es werden Gesetzesanderungen und eine
Aufklarung der Nutzer beziglich der Blockchain-Tech-
nologie von Néten sein.

VIII.

Generell wurde im Verlauf der Arbeit festgestellt, dass
das Interesse der Luftfahrtbranche an einer neuartigen
Technologie, wie der Blockchain, besteht. Projekte und
Initiativen, wie BC4A, bestétigen dies. Eine sinnvolle
Einsatzmoglichkeit stellt die Verwendung der Block-
chain-Technologie im Bereich der Ticketbuchung dar.
Dort ist der Entwicklungsstatus bereits so fortgeschritten,
dass die Tickets derzeit schon tber die Blockchain buch-
bar sind. Ein hoher Automatisierungsgrad, das dezentrale,
offene und damit manipulationssichere Netzwerk runden
die Sinnhaftigkeit dieses Einsatzgebietes der Blockchain
ab. Die weitere Entwicklung in diesem Gebiet wird ab-
hangig von der Nutzerakzeptanz und der Weiterentwick-
lung der Blockchain hinsichtlich der Léschung von Daten
sein.

FAzIT

In Bezug auf die Dokumentation von Werkstattereignis-
sen wurde erarbeitet, dass aktuell alternative Moglichkei-
ten existieren, die die Hinterfragung eine Blockchain auf
diesem Gebiet zu implementieren, festigen. Hierbei be-
steht das Problem einer zugangsberechtigten Blockchain,
die eine Minderung der Dezentralitat hervorruft. Auller-
dem wird das Vertrauen der Netzwerkteilnehmer in zent-
rale, verwaltende Knoten nétig. Die Umsetzbarkeit auf
diesem Gebiet wird abhdngig von der Bereitschaft der
Unternehmen sein.

Rickblickend auf alle Einsatzmdglichkeiten der Arbeit,
welche in diesem Artikel nur exemplarisch vorgestellt
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wurden, lasst sich festhalten, dass die meisten Block-
chains in der Luftfahrt eine zugangsberechtigte Block-
chain als Basis aufweisen, was den eigentlichen Sinn ei-
ner Blockchain in Frage stellt. So beruht der eigentliche
Sinn darauf, Vertrauen in zentrale Instanzen tberflussig
zu machen einen hohen Grad an Dezentralitét einzufiih-
ren. Daher sollte die Frage gestellt werden, ob die Nach-
teile der Blockchain, wie eine begrenzte Skalierbarkeit o-
der mangelnde Nutzerakzeptanz, in Kauf genommen wer-
den. Weiterhin wurde erkannt, dass die meisten Einsatz-
mdoglichkeiten bislang nur auf Konzepten und Modellen
beruhen. Dies ist ein Zeichen dafur, dass die Blockchain-
Technologie sich in der Luftfahrt noch in ihren Anféangen
befindet und es einer starken Weiterentwicklung bedarf.
Die Blockchain-Technologie bietet Vorteile in Netzwer-
ken, die auf eine hohe Teilnehmerzahl zurtickgreifen, da-
mit die Verifizierung von méglichst vielen Knoten durch-
gefuhrt werden. [17]

Sie muss den Nutzern erklart werden, um Akzeptanz und
Vertrauen in diese Technologie zu erlangen. Dadurch
kann eine hohe Teilnehmerzahl erreicht werden und die
Sicherheit in dieser Technologie erhoht werden. Sollte
diese Technologie verstanden werden und Vertrauen in
diese Technologie gebracht werden, stellen auch Kon-
zepte wie der Proof of Authority kein Problem mehr dar,
da dieses System der Autorisierung bedingt durch das
Verstédndnis zu mehr Vertrauen fiihrt. Auch eine Weiter-
entwicklung der Blockchain ist von Noten, um das Prob-
lem der Skalierbarkeit bei einer Blockchain mit hohen
Datenverbrauchen zu beheben. AulRerdem sollte die Wei-
terentwicklung auch eine Moglichkeit mitbringen, Daten
zu l6schen oder riickgéngig zu machen, sodass beispiels-
weise der Ticketverkauf durch die Blockchain problemlos
vonstattengehen kann. AbschlieBend lasst sich festhalten,
dass der derzeitige Entwicklungs- und Aufklarungsstatus
der Blockchain-Technologie noch nicht hinreichend weit
fortgeschritten ist, sodass eine Implementierung der
Blockchain-Technologie in samtliche Bereiche der Luft-
fahrt einen Mehrwert erbringen kann.
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