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ABSTRACT

In this thesis I will show why the traditional disjoint treatment of
security and fault tolerance has weaknesses if the attacker gains ac-
cess to the fault tolerant system and how an integrated approach that
utilizes existing fault tolerance techniques can provide security effec-
tively.

An efficient integrated safety and security approach is presented
for fault tolerant systems (fail safe and fail operational), which achie-
ves protection against attacks over the network by forming a logically
isolated (sub-) network which is resilient against a bug in a software
component. Isolation is obtained by diverse design of a general re-
usable component that prevents any unauthorized message transfer
towards the secured application program. Messages from other com-
promised nodes are tolerated utilizing existing mechanims. The reuse
of the existing fault tolerance techniques and the reuse of the additio-
nal parts needed for attacker tolerance can significantly reduce the
required effort compared to existing systems.

ZUSAMMENFASSUNG

In dieser Arbeit wird ein neuer Ansatz zur Angreifertoleranz entwi-
ckelt, der durch eine hohe Wiederverwendbarkeit fiir das individuel-
le System nur geringen zusitzlichen Entwicklungsaufwand bedeutet.
Dazu wird zunichst ein Uberblick iiber die Schwachstellen von ver-
teilten Systemen gegeniiber Angreifern dargestellt und bestehende
Techniken zur Einddammung und Tolerierung beschrieben.

Der Hauptteil befasst sich mit einem neuen Ansatz, bei dem durch
geschickte Kombination bestehender Sicherungstechniken fiir fehler-
erkennde Systeme und fehlertolerante Systeme, welche Mehrheits-
entscheidungen nutzen, eine wiederverwendbare Sicherungsschicht
entwickelt wird, die das System auch gegeniiber Angreifern tolerant
macht. Aufgrund der Wiederverwendbarkeit und der Mitnutzung
der bendtigten Fehlererkennungs- und Fehlertoleranztechniken ist ein
signifikant geringerer Aufwand pro System, verglichen mit herkdmm-
lichen Angreifertoleranztechniken, erzielbar.
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NOMENCLATURE

Bug

Exploit

Funktionale Sicherheit

Sicherheit

Fehler in einem Programm, der zu einer Ab-
weichung von dem spezifizierten und/oder
vom Nutzer erwarteten Verhaltens fiihrt.

Programmcode oder Handlungsanweisungen,
die geeignet sind, eine Sicherheitsliicke in ei-
nem System zum Ausfiihren eigener Anwei-
sungen zu missbrauchen.

Mafsnahmen um schédliche ungewollte Inter-
aktionen mit der Umwelt auf eine gesellschaft-
lich akzeptierte Wahrscheinlichkeit zu redu-
zieren. (Im Englischen safety)

Mafinahmen um das System vor unbeabsich-
tigter Beeinflussung durch die Umgebung zu
schiitzen. Dies betrift sowohl die Verdanderung
des Verhaltens als auch Gewinnung von Infor-
mationen. Im Englischen wird dieser Sicher-
heitsbegriff meist als security bezeichnet.

Als Synonyme werden teilweise die Begriffe
IT-Sicherheit und Informationssicherheit ver-
wendet, um die Abgrenzung zur funktionalen
Sicherheit auszudriicken.
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EINLEITUNG UND MOTIVATION

1.1 MOTIVATION

Cyber-physikalische Systeme [153] sind aus dem Leben nicht mehr
wegzudenken. Sie kontrollieren und beeinflussen eine Vielzahl von
Prozessen. Ein fehlerhaftes cyber-physikalisches System kann dabei
sehr unterschiedliche Auswirkungen haben. Diese reichen von ge-
ringen Komforteinbufien oder geringen finanziellen Verlusten (bei-
spielsweise bei einen System zur automatischen Optimierung des
Heizungsbetriebs) bis hin zu erheblichen Sachschdden und dem Ri-
siko von schweren bis letalen Verletzungen (beispielsweise bei der
Prozessteuerung in der chemischen Industrie, Steuerungen von Fahr-
zeugen).

Im Bereich der Forschung zur funktionalen Sicherheit (im engli-
schen ,safety”) wurden im Laufe der letzten Jahrzehnte eine Vielzahl
von Techniken entwickelt, die durch Fehlererkennung oder Fehler-
toleranz mit hoher Wahrscheinlichkeit verhindern, dass aus Fehlern
innerhalb eines cyber-physikalisches Systems ein gefdhrliches Fehl-
verhalten fiir die Umwelt entsteht. Die grundlegenden generischen
Techniken sind nahezu vollstandig erforscht [48]], so dass aktuelle For-
schungen sich vorwiegend auf die Effizienz von Verfahren fiir be-
stimmte Anwendungszwecke konzentrieren [92), [133} [108].

Diese Kenntnisse werden auch in der Industrie angewendet. Die
Norm IEC 61508 [20] definiert fiir Maschinensteuerungen die Kriteri-
en, nach denen evaluiert werden kann, wie hoch die Gefahr, die von
dem cyber-physikalischen System ausgeht, bewertet wird, und stellt
daraufhin Forderungen an die funktionale Sicherheit (der sogenannte
,safety integrity level” oder kurz SIL).

Cyber-physikalische Systeme mit potentiell gefdhrlichen Fehlfunk-
tionen waren traditionell in sich geschlossene Systeme, so dass die
Probleme der (IT-)Sicherheit (im Englischen , security”) mit externen
Angreifern mangels vorhandener Schnittstellen zu 6ffentlichen Syste-
men nicht von Relevanz waren. In den verschiedenen Anwendungs-
doménen werden allerdings zunehmend verschiedene Systeme ver-
netzt. In der Industrie bezeichnet man beispielsweise diese Aspekte
mit den Schlagworten ,horizontale Integration”, ,vertikale Integra-
tion” oder auch ,Industrie 4.0”. Dabei entstehen oftmals (ungeplan-
te) schlecht gesicherte Verbindungen zu offentlichen Netzen [30, [19].
Durch die Verbindung mit 6ffentlichen Netzen bendtigen funktional
sichere Systeme auch Sicherheit vor Angreifern, da sich diese in der
Regel aufierhalb des Fehlermodells bewegen (siehe Kapitel und



EINLEITUNG UND MOTIVATION

Kapitel [2.3.6).

Beispiele hierfiir finden sich in den verschiedensten Anwendungs-
bereichen, die traditionell funktionale Sicherheit analysieren und da-
mit oftmals selbstsichernde oder fehlertolerierende Systeme einset-
zen (Automatisierungstechnik/Anlagenbau [29, [109, [54], Automoti-
ve [94), 59, 110, [71] und Avionik [162] 145]).

Da die Begriffe (funktionale) Sicherheit (safety) und (IT-) Sicherheit
(security) im Deutschen oftmals gleich mit Sicherheit bezeichnet wer-
den, wird in dieser Arbeit Sicherheit als (IT-) Sicherheit verwendet
und bei funktionaler Sicherheit diese entsprechend explizit benannt.

1.2 ZIELE

Ein Bug gehort aus Sicht der funktionalen Sicherheit zu der Klasse
der systematischen Fehler, da er auf allen Instanzen der betroffenen
Komponente reproduzierbar ist. Als generische Gegenmafinahme ge-
gen systematische Fehler dient eine diversitire Entwicklung (siehe
Kapitel [2.5.5), bei der dann die Instanzen einer Komponente durch
von unterschiedlichen Teams geschriebenen Varianten ersetzt werden.
Da diese jedoch einen hohen Entwicklungsaufwand mit sich zieht,
findet dieser Ansatz in der Praxis nur sehr selten Anwendung (Kern-
elemente der Fly-by-Wire Steuerung von Flugzeugen, Steuerung von
Atomkraftwerken, Bahn-Stellwerke) — und bei diesen motiviert durch
die zu erreichende funktionale Sicherheit.

Das Ziel der Arbeit ist es daher, ein Framework zu entwickeln,
welches mit geringem Aufwand ermoglicht, Bugs, die ein Angreifer
ausnutzen kann, um Einfluss auf das Systemverhalten zu nehmen,
zu tolerieren. Die im System vorhandenen Fehlertoleranztechniken
sollen mitbenutzt werden, um den zusitzlichen Aufwand zu mini-
mieren. Das Framework soll sich sowohl fiir Neuentwicklungen als
auch Nachriistungen von bestehenden Systemen eignen und dabei
zur Aufwandsreduktion wiederverwendbare Implementierungen er-
moglichen. Um den Aufwand fiir die Entwicklung des Frameworks
auf das Notigste zu beschrianken, werden die Teile identifiziert, bei
denen Diversitit notwendig ist. Dabei werden die unterschiedlich
umfangreichen moglichen Realisierungen diskutiert und Vorteile und
Nachteile einander gegeniibergestellt.

Dazu werden im Teil fiil zunédchst die Grundlagen der betrachteten
Systeme sowie die spdter genutzten Basistechniken wie Fehlererken-
nung, Fehlertoleranz und Kryptographie vorgestellt und ein kurzer
Uberblick iiber andere Ansitze zur Angreifertoleranz gegeben.

Im Teil fiiil wird die kryptographische Insel in den Kapiteln [5|bis[7] ent-
wickelt und in Kapitel [§ und Kapitel [g| die Eignung fiir verschiedene
Anwendungen bewertet und der Aufwand verglichen.

In Teil fiv| findet sich zum Schluss die Zusammenfassung mit dem
Ausblick.



Teil II

GRUNDLAGEN & PROBLEMANALYSE

In diesem Teil werden die Grundlagen der betrachteten

Systeme sowie die spdter genutzten Basistechniken wie

Fehlererkennung, Fehlertoleranz und Kryptographie vor-
gestellt und ein kurzer Uberblick iiber andere Ansitze

zur Angreifertoleranz gegeben. Dies unterteilt sich in die

Grundlagen von fehlertoleranten Systemen, die genutzten

Komponenten (Kommunikationssysteme, Software, Kryp-
tographie), die Beschreibung der Fahigkeiten eines An-
greifers und die Erlauterung der verschiedenen Mafinah-
men gegen Storungen. Dabei werden sowohl einzelne Tech-
niken, die bestimmte Angriffe erschweren/verhindern, als

auch tiibergreifende Ende-zu-Ende Ansdtze sowie beste-
hende Angreifertoleranzverfahren vorgestellt.






BETRACHTETE SYSTEME UND
ANGRIFFSMOGLICHKEITEN

Im Rahmen der Arbeit werden verteilte Systeme betrachtet. In Kapitel
wird die angenommene Struktur der Systeme definiert und in
Kapitel die unterschiedlichen Auspriagungen von Fehlertoleranz
diskutiert.

2.1 SYSTEMDEFINITION

Die Definitionen eines verteilten Systems in der Literatur sind sehr
dhnlich, unterscheiden sich aber durch den Abstraktionsgrad:

,A distributed system is a collection of independent com-
puters that appears to its users as a single coherent sys-
tem.” [144] (Ein verteiltes System ist eine Menge von un-
abhdngigen Computern, die gegeniiber den Nutzern als
ein kohdrentes System erscheinen)

"Eine verteilte Anwendung besteht aus einer Menge kom-
munizierender Betriebssystemprozesse, die nicht iiber einen
gemeinsamen Speicher verfiigen und auf unterschiedliche
Rechner verteilt sein konnen. Ein zugrunde liegendes ver-
teiltes System, das sich aus diesen Rechnern zusammen-
setzt, ermoglicht die Kommunikation der Betriebssystem-
prozesse auf der Basis einer physikalischen Rechnerkopp-
lung. Diese Kopplung kann direkt iiber ein lokales Netz
oder auch indirekt tiber zwischengeschaltete Gateways zur
Verbindung unterschiedlicher lokaler Netze erfolgen." [114]

Allen Definitionen ist dabei gemein, dass der Dienst des Systems fiir
den Benutzer durch mehrere interagierende voneinander unabhéngi-
ge Teilsystemen erbracht wird. Um den Dienst zu erbringen, intera-
giert ein System {iiber Schnittstellen (z. B. Sensoren und Aktuatoren)
mit der Umgebung. Ein verteiltes System in Abgrenzung zur Umwelt
lasst sich wie in Abbildung [1| dargestellt visualisieren.

In der Literatur [144), 37] werden die Teilsysteme eines verteilten
Systems als Knoten bezeichnet. Zur Interaktion der Knoten wird in
der Regel eine mehrschichtige Hard- und Softwarearchitektur defi-
niert, wie sie Abbildung |2| zeigt.

"Die untersten Hardware- und Softwareschichten werden
héufig als Plattformen fiir verteilte Systeme und Applika-
tionen bezeichnet. Diese Low-Level-Schichten stellen Diens-
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Umwelt
—— Schnittstellen

System
Teilsystem

. Kommunikations-
moglichkeit

Abbildung 1: Aufbau eines verteilten Systems

Anwendung / Programm

Middleware

Betriebssystem

Plattform
Computer &

Netzwerk Hardware

Abbildung 2: Aufbau eines Computersystems nach [37]

te fiir die dartiiber liegenden Schichten bereit, die in je-
dem Computer unabhédngig implementiert werden, wo-
durch die Programmierschnittstellen des Systems auf eine
Ebene gebracht wird, die die Kommunikation zwischen
den Prozessen vereinfacht. Wichtige Beispiele sind Intel
x86 /Windows, Sun SPARC /SunOS, Intel x86/Solaris, Po-
werPC/MacOS oder Intel x86/Linux.

Middleware wurde [...] als Softwareschicht definiert, de-
ren Aufgabe es ist, Heterogenitdt zu verbergen und den
Applikationsprogrammierern ein praktisches Programmier-
modell bereitzustellen. Middleware wird durch Prozesse
oder Objekte in mehreren Computern dargestellt, die zu-
sammenarbeiten, um die Kommunikation und die gemein-
same Nutzung von Ressourcen zu unterstiitzen." [37]

Die Anzahl der Abstraktionsebenen ist in einigen Anwendungssze-
narien nicht immer realistisch (zum Beispiel bei preiswerten Senso-
ren, die an ein Kommunikationssystem angeschlossen sind), so dass
im Folgenden mit einem etwas vereinfachten Modell wie in Abbil-
dung [3| gearbeitet wird. Die optionale Hardwareabstraktionsebene
kann dabei nur aus einem Betriebssystem oder auch zusitzlich wie
bei [37] mit einer Middleware-Schicht. Damit ergeben sich die folgen-
den Komponenten, aus denen ein verteiltes System aufgebaut wird:
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Softwarekomponente

Optionale Hardware-
abstraktionsebene

Computer &
Netzwerk Hardware

Abbildung 3: Aufbau eines Knotens

ANWENDUNG: Ein Dienst, den das System fiir die Umwelt erbringt.
Sie kann durch einen einzelnen Knoten realisiert werden oder
durch die Zusammenarbeit mehrerer Knoten.

AKTUATOR: Ein physikalisches Element an einer Schnittstelle zwi-
schen Umwelt und System, welches auf die Umwelt einwirkt.
Beispiele sind optische oder akustische Alarme, Stellmotoren
und Ventile. Ein Aktuator ist an einen Knoten angeschlossen
und wird durch ein oder mehrere Programme angesteuert.

BETRIEBSSYSTEM: Ein Betriebssystem ist ein Programm, welches ei-
ne Hardwareabstrahierungsschicht fiir die Softwarekomponen-
ten bietet. Optional werden auch Ressourcen, die von verschie-
denen Softwarekomponenten genutzt werden, durch das Be-
triebssystem verwaltet.

KNOTEN: Eine physikalische Komponente des Systems, welche einen
Prozessor und entsprechende Peripherie — inklusive Anbindung
an das Kommunikationssystem — besitzt, um Software auszu-
fithren. An einen Knoten kénnen Sensoren angeschlossen sein,
deren Werte von einer Softwarekomponente ausgelesen werden,
oder Aktuatoren, die von einer Softwarekomponente angesteu-
ert werden. Ein Beispiel fiir einen Knoten mit entsprechender
Software ist in Abbildung [3| dargestellt.

KOMMUNIKATIONSSYSTEM: Ein verteiltes System benétigt zur Ko-
ordinierung und Synchronisierung der verteilten Knoten eine
Moglichkeit, Informationen zwischen Knoten auszutauschen. Da
Kommunikationssysteme in verteilten Systemen eine so wesent-
liche Rolle innehaben, werden in Kapitel |2.4| deren Eigenschaf-
ten genauer dargelegt.

MIDDLEWARE: Eine Abstrahierungsschicht, die auf ein Betriebssys-
tem aufbaut und fiir die Softwarekomponenten weitere Hete-
rogenitdt verbirgt. Beispiele fiir Heterogenitdt, die durch die
Middleware verborgen konnen, sind unterschiedliche Prozesso-
rarchitekturen sowie die Verteilung der Softwarekomponenten
auf die Knoten.

PROGRAMM: FEine Sammlung von Anweisungen fiir einen Prozessor,
um eine definierte Funktion zu erfiillen.

9
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SENSOR: Ein physikalisches Element an einer Schnittstelle zwischen
Umwelt und System, welches auf definierte Umwelteinfliisse
reagiert. Beispiele sind Thermometer, Schalter und Lichtschran-
ken. Ein Sensor ist an einen Knoten angeschlossen und wird
durch ein oder mehrere Programme ausgelesen.

SOFTWARE: Die Gesamtheit der auf einem Knoten ausgefiihrten Pro-
gramme.

SOFTWAREKOMPONENTE: Ein Programm, welches einen Dienst im-
plementiert, den das System zur Bereitstellung einer Anwen-
dung benétigt.
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2.2 ANGREIFER

2.2 ANGREIFER

Als Angreifer wird eine Person oder eine Gruppe von Personen be-
zeichnet, die unbefugt versuchen, mit einem System zu interagieren.
Die geplante Interaktion lduft dabei typischerweise den Interessen
des Eigentiimers und Betreibers entgegen (z. B. Spionage, Sabota-
ge). [135, 109, 51, 471

Ein Angreifer kann dabei auf jede ihm mogliche Art und Weise
mit dem System interagieren. Daher sind auch mechanische Eingrif-
fe moglich, falls ein physikalischer Zugang gegeben ist. Die ange-
nommenen moglichen Interaktionen mit dem System bilden das so-
genannte Angreiferverhaltensmodell. Das Angreiferverhaltensmodell
dokumentiert dabei alle Annahmen, sowohl die fiir den Angreifer
nutzbaren Schnittstellen mit der Umwelt als auch zusitzliche Annah-
men wie etwa seine Kompetenzen oder Limitierungen (z. B. Angriffs-
versuche pro Zeiteinheit).

Moglichkeiten eines Angreifers

Unabhingig von dem konkreten Angreiferverhaltensmodell werden
im Folgenden die wichtigsten Moglichkeiten eines Angreifers geschil-
dert, Einfluss auf ein System zu gewinnen.

INFORMATIONSBESCHAFFUNG UND REVERSE ENGINEERING  Ein
Angreifer kann alle fiir ihn verfiigbaren Quellen dazu nutzen, um ein
moglichst detailliertes Bild von dem Aufbau und Zustand des an-
zugreifenden Systems zu bekommen. Zu moglichen Quellen gehoren
offentlich verfiigbare Dokumentationen® und die Quellen, die sich im
Rahmen des Angriffs erschlieflen. Im Rahmen des Angriffs kann ein
Angreifer unter Umstdnden auch an interne Dokumentation des Sys-
tems kommen, Datenverkehr mitschneiden oder Zugriff auf einzelne
Software- oder Hardwarekomponenten erlangen.

Falls die dabei gewonnenen Informationen das eigentliche Ziel des
Angreifers waren, ist der Angriff — sofern keine ungewollten Seitenef-
fekte bei der Informationsbeschaffung auftreten — vom Standpunkt
der funktionalen Sicherheit nicht relevant, da keine kritischen Be-
triebszustdnde resultieren. Der Angreifer kann aber auch die gewon-
nenen Informationen auswerten, um ein Angriffsvorgehen zu finden,
bei dem die Sicherungsmechanismen der funktionalen Sicherheit fehl-
schlagen.

STOREN/ZERSTOREN VON KOMPONENTEN Ein Angreifer kann
Komponenten eines Systems temporér storen oder sogar permanent
zerstoren. Durch gezieltes Storen von Komponenten kann ein Angrei-

Beispielsweise in Form von Pressetexten, ,Case Studies” von Zulieferer oder Aus-
schreibungstexte fiir Erganzungen/Reparaturen.

11
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fer verhindern, dass das System auf bestimmte Ereignisse wie spezifi-
ziert reagiert. Bei einem System, dass vom Standpunkt der funktiona-
len Sicherheit fehlertolerierend sein muss, kann ein Ausbleiben einer
Reaktion zu einer Verletzung der Sicherheitsziele fiihren.

Mogliche Angriffsvorgehen dazu sind physikalische Krafteinwir-
kungen bei vorhandenen Zugangsmoglichkeit, Dienstblockadeangrif-
fe (siehe auch Kapitel oder ein Angriff auf eine Softwarekom-
ponente mit einem Exploit (siehe Kapitel [2.5), der diese Komponente
blockiert/abstiirzen lasst.

ANDERN DES VERHALTENS VON KOMPONENTEN Ein Angreifer
kann das Verhalten einer Komponente des Systems temporédr oder
permanent modifizieren. Falls die Komponente sicherheitsrelevante
Aktuatoren ansteuert, konnen durch den Angriff damit Sicherheits-
ziele verletzt werden.

Mogliche Angriffsvorgehen dazu sind physikalische Veranderun-

gen® bei vorhandenen Zugangsmoglichkeit, Modifikation einer Soft-
warekomponente oder das Félschen relevanter Eingangssignale. Fiir
eine Modifikation einer Softwarekomponente kann sowohl physika-
lischer Zugang genutzt werden3 als auch ein Exploit (siehe Kapitel
der die Software zur Laufzeit manipuliert. Bei der Félschung
von Eingabesignale (meist mittels Maskerade, siehe Kapitel
kann der Komponente ein von der Realitdt abweichender Systemzu-
stand présentiert werden. Die Reaktionen erfolgen dann auf Basis des
vorgetduschten Systemzustands und kénnen damit fiir den aktuellen
realen Betriebszustand auflerhalb des spezifizierten und funktional
sicheren Rahmens liegen. Da bei der Féalschung von Eingabesignalen
das Verhalten nur indirekt beeinflusst wird, ist zur gezielten Provo-
kation von Reaktionen ein hohes Domé&nenwisssen und Reverse En-
gineering notwendig [68].
PROVOZIEREN VON ,UNWAHRSCHEINLICHEN FEHLERBILDERN”
Ein Angreifer kann versuchen Fehlerbilder zu erzeugen, die durch
zufdllige stochastisch unabhingige Fehler eine so geringe Auftrittsra-
te aufweisen, dass fiir die funktionale Sicherheit keine weiteren Ge-
genmafinahmen getroffen wurden [65]. Da in diesem Fall das System
auflerhalb der Spezifikation operiert, kann dadurch eine Verletzung
der Sicherheitsziele erfolgen.

Die moglichen Angriffsvorgehen sind sehr systemspezifisch. Ein
einfaches Beispiele ist jedoch Maskerade bei Verwendung von Ende
zu Ende Sicherungsprotokollen wie AUTomotive Open System AR-
chitecture (AUTOSAR) Profil 2. Bei diesen wird angenommen, dass ein
zufélliger Fehler nicht mehrere aufeinanderfolgende giiltige Nach-

zum Beispiel wird der Aktuator durch Vertauschen der Pole invertiert angesteuert
Austausch der Festplatte/ROM, Einspielen von Schadsoftware tiber Serviceschnitt-
stelle
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richten erzeugen kann. Ein Angreifer ist jedoch durch Mitschneiden
des Datenverkehrs in der Lage, die verwendeten Sicherheitsmecha-
nismen so zu rekonstruieren, so dass er beliebig viele giiltige Nach-
richten erzeugen kann.

BEEINFLUSSUNG VON MENSCHEN Ein Angreifer kann versuchen
durch gezielte Manipulation (im Englischen ,social engineering”) Per-
sonal, das mit dem System interagiert (wie Techniker), zu tiberzeu-
gen, dass eine bestimmte Handlung vorgenommen werden muss, die
im Interesse des Angreifers ist. Diese Art von Angriffen ist nicht im
Fokus dieser Arbeit, wenngleich es auch ein grofses Sicherheitspro-
blem darstellt [152, 111 61]].

13
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2.3 FEHLERTOLERANTE SYSTEME
2.3.1  Allgemein

Ein fehlertolerantes System ist dadurch charakterisiert, dass das Ver-
halten des Systems auch in Anwesenheit von einer begrenzten An-
zahl von Fehlern definiert bleibt. [40| [05) 48| [07] Die Art und Anzahl
der Fehler, die toleriert werden miissen, das heifdt, bei denen das Sys-
temverhalten definiert bleibt, wird in dem sogenannten Fehlermodell
definiert.

Die Vielzahl der bisher entwickelten Verfahren, lassen sich durch
die im Folgenden beschrieben Eigenschaften kategorisieren:

e Genutzte Struktur und Ressourcen
¢ Die Art der Fehlererkennung

* Verfiigbarkeit im Fehlerfall und Reaktion auf einen erkannten
Fehler

2.3.2  Struktur

Bei der Struktur werden meistens zwei Klassen von Systemen unter-
schieden. [48] Statisch redundante Systeme, bei denen dauerhaft red-
undante Komponenten fiir die Fehlertoleranz genutzt werden und
dynamisch redundante Systeme, die im Fehlerfall ihre Konfigurati-
on verdndern. Dies kann zum Beispiel bedeuten, dass im Fehlerfall
Komponenten oder Ressourcen genutzt werden, die normalerweise
andere nicht sicherheitsrelevante Aufgaben ausfiihren.

Es gibt jedoch auch hybride Systeme, die sowohl statische als auch
dynamische Redundanz nutzen.

2.3.3 Fehler

Fehler lassen sich auch anhand ihres Verhaltes charakterisieren. Dabei
werden oftmals drei Eigenschaften unterschieden, das Verhalten, die
Dauer und das Auftreten.

Das Verhalten einer (Teil-)Komponente in der Anwesenheit eines
Fehlers kann beliebig sein, aber auch auf bestimmte Verhaltenswei-
sen beschréankt sein (z.B. beim sogenannten Anhalteausfall liefert eine
Komponente entweder rechtzeitig einen korrekten Wert oder keinen).

Bei der Dauer eines Fehlers wird unterschieden, ob er ab dem ers-
ten Auftreten dauerhaft aktiv ist (permanenter Fehler) oder ohne ex-
terne Intervention wieder verschwindet (temporarer Fehler).

Bei dem Auftrittsverhalten unterscheidet man zufilliges, stochasti-
sches Auftreten, zum Beispiel bei Alterungseffekten, externen Storein-
flisssen oder mangelnder Synchronisierung von nebenldufiger Soft-
ware, von Fehlern mit deterministischen Auslosern, wie Fehler in der
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Programmlogik. Diese werden auch als systematische Fehler bezeich-
net.

2.3.4 Fehlererkennung

Fiir die Erkennung/Diagnose von Fehlern werden zwei Klassen von
Tests verwendet.

2.3.4.1 Relativtests

Bei den Relativtests [48] werden im Priifprozess m unabhdngig von-
einander ermittelte Ergebnisse miteinander verglichen um einen Feh-
ler festzustellen. Bei deterministischen Prozessen reichen zum Erken-
nen eines fehlerhaften Zustands bei f aktiven Fehlern f + 1 Ergeb-
nisse. Bei indeterministischen Prozessen ist dies nur mit zusitzlichen
Randbedingungen moglich (z. B. Kenntnis der erlaubten maximalen
Abweichung von giiltigen Ergebnissen).

Da aufgrund der Fehlerannahme im Fehlermodell mindestens ei-
nes der f 4 1 verglichenen Ergebnisse fehlerfrei ist, ist die Fehler-
erfassung bei Relativtests sehr gut. Bei deterministischen Prozessen
wird garantiert, dass der Fehler erkannt wird oder die fehlerhaften
Komponenten das giiltige Ergebnis geliefert haben. Bei indeterminis-
tischen Prozessen wird garantiert, dass der Fehler erkannt wird oder
die fehlerhaften Komponenten Ergebnisse geliefert haben, die in dem
Intervall der erlaubten Abweichung um giiltige Ergebnisse liegen.

Falls die fehlerfreien Ergebnisse stets in der Mehrheit sind (m =
2% f 4+ 1), dann kann der Relativtest nicht nur einen Fehler erkennen,
sondern auch stets ein giiltiges Ergebnis zuriick liefern (siehe auch

Kapitel [2.3.5).

2.3.4.2 Absoluttests

Bei den Absoluttests [48] wird im Priifprozess nur ein Ergebnis auf
Plausibilitat gepriift. Die Priifung soll im Vergleich zur Berechnung
des zu priifenden Wertes nur wenige Ressourcen benétigen um den
Aufwand im Vergleich zu den mehrfach berechneten Ergebnissen bei
einem Relativtest zu senken. Die Priifung des Absoluttests kann da-
bei nur auf den Ausgabewerten operieren oder zusitzlich auch auf
weitere Eingabewerte zuriickgreifen.

Der erzielte Grad der Fehlererkennung von Absoluttests wird stark
von der jeweiligen Anwendung und dem Fehlermodell bestimmt. Sehr
gute Fehlererkennung ladsst sich zum Beispiel mittels eines Cyclic Red-
undancy Check (CRQ) (eine Form der statischen Informationsredun-
danz) unter der Annahme von zufilligen Verfilschungen erreichen.
Auch geeignet sind Sensorwerte, da ein giiltiger Wertebereich oftmals
bestimmt werden kann und auch der maximale Gradient der Werte-
dnderung durch den zugrunde liegenden Prozess bekannt ist.
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2.3.5 Verfiigbarkeit im Fehlerfall und Reaktion auf einen Fehler

Bei der Verfiigbarkeit im Fehlerfall und Reaktion auf einen Fehler
lassen sich zwei Klassen von Systemen unterschieden: Selbstsichern-
de Systeme (engl. fail safe) und fehlertolerierende Systeme (engl. fail
operational).

Selbstsichernde Systeme haben fiir alle erkannten Fehler die glei-
che Reaktion spezifiziert: Sofortiges Aufsuchen des sogenannten si-
cheren Zustands, in dem von dem System keine Risiken mehr ausge-
hen, die nicht akzeptabel sind. Das System wird dadurch inaktiviert.

Dies ist jedoch nur realisierbar, wenn der Ubergang in den sicheren
Zustand jederzeit moglich ist. Beispiele finden sich unter anderen im
Eisenbahnverkehr (Ein Fehler in der Zugsteuerung fithrt zum Brem-
sen bis zum Stillstand; ein Fehler in der Stellwerksteuerung fiihrt da-
zu, alle Signale auf Halt zu stellen) oder in der Automatisierungstech-
nik (Fehler in der Steuerung halten die Produktion an).

Ist das sofortige Aufsuchen des sicheren Zustands unméglich (zum
Beispiel bei einem Flugzeug wihrend des Flugs oder in einem Atom-
kraftwerk, bei dem zumindest Teilsysteme weiter funktionieren miis-
sen, um die Nachzerfallswarme unter Kontrolle zu halten) oder aus
wirtschaftlichen Griinden zu vermeiden (Ein Ausfall eines wichti-
gen Stellwerks fithrt zu grofiflichigen Stérungen im Bahnverkehr),
so muss das System fehlertolerierend sein. Fehlertolerierend bedeu-
tet, dass bei dem Auftreten der im Fehlermodell definierten Fehler
die fiir den Nutzer relevanten Funktionen weiter erbracht werden.
Dazu wird bei den fehlertolerierenden Systemen auf einen erkannten
Fehler mittels Fehlermaskierung oder Rekonfiguration reagiert.

Bei der Fehlermaskierung wird das fehlerhafte Ergebnis verwor-
fen und ein fehlerfreies Ergebnis weitergeleitet. Dazu muss die (Soft-
ware-)Komponente, die das Ergebnis auswahlt (hdufig Maskierer ge-
nannt), zwischen mehreren Werten auswihlen konnen, was wieder-
um statische Redundanz bedingt mit dem damit verbundenen hohen
Aufwand. Die einfachste Implementierung sind Mehrheitsentschei-
der, bei denen so viele Werte anliegen miissen, dass die fehlerhaften
Werte in der Minderheit sind.

Bei der Rekonfiguration — stets dynamische Redundanz - wird
nach einem erkannten Fehler der Ablauf fiir die Dauer der Fehlerbe-
handlung unterbrochen. In diesem Zeitraum wird das System wie-
der in einem funktionsfdhigen Zustand versetzt. Dies kann durch
erneute Ausfithrung der beteiligten Softwarekomponenten mit den
internen Parametern von einem als fehlerfrei angenommenen Siche-
rungspunkt (sog. Riickwartsbehebung) oder durch die Wahl eines si-
cheren aber unter Umstdnden nicht optimalen Ersatzwertes, bis die
Anwendung wieder die Funktion iibernimmt (sogenannte Vorwarts-
behebung). Falls tempordre Fehler angenommen werden, kann die
Fehlerbehebung auf denselben Knoten erfolgen, die bereits fiir die
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Anwendung benutzt werden. Falls dagegen permanente Fehler ange-
nommen werden, muss bei der Rekonfiguration ein anderer Knoten
gewihlt werden. Die Rekonfiguration benétigt Zeitredundanz, ist da-
her oftmals fiir Systeme mit harten Echtzeitanforderungen nicht ge-
eignet.

2.3.6 Annahmen in vielen verwendeten Designs

Es gibt zwei wesentliche Annahmen, die in vielen fehlertoleranten
System getroffen werden und die ein Angreifer (siehe Kapitel
ausnutzen kann. Die erste Annahme ist das stochastisch unabhingige
Versagen von Einzelfehlerbereichen. Die zweite Annahme ist meist,
dass Fehler zu zufélligem Verhalten fithren und nicht gezielt Siche-
rungsmafinahmen unterlaufen.

Zu Einzelfehlerbereichen werden beim Entwurf eines fehlertoleran-
ten Systems alle Komponenten zusammengefasst, die durch einen
Fehler gemeinsam ausfallen diirfen. Es wird angenommen, dass zeit-
gleiches Versagen von mehr als f Einzelfehlerbereichen ausreichend
unwahrscheinlich ist, da jeder Einzelfehlerbereich fiir sich gemafs ei-
nem stochastischen Modell ausfillt und es keinen gemeinsame Fehler
gibt.

Fiir die Annahme, dass Fehler nicht gezielt versuchen, Sicherungs-
mafinahmen zu tiberwinden, lassen sich viele Beispiele finden. Beson-
ders eignen sich verschiedenste Kommunikationsprotokolle wie die
in Profilen festgelegten Protokolle [10]. Die verwendeten Si-
cherungsmechanismen bieten gegen stochastische Fehler einen aus-
reichenden Schutz, lassen sich aber von einen intelligenten Angreifer
leicht tiberwinden, da sie selbst mit der beschrankten Rechenkapazi-
tat eines Steuergerits leicht per Brute-Force zu brechen sind.
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2.4 KOMMUNIKATIONSSYSTEME
2.4.1  Grundlagen

Kommunikationssysteme bieten die Moglichkeit, zwischen zwei oder
mehreren Knoten digital kodierte Daten auszutauschen. Ein Kommu-
nikationssystem besteht dabei aus Hardware, die Verbindungen rea-
lisiert, und Kommunikationsprotokollen, die sowohl die Nutzung re-
geln als auch eine gewisse Dienstgiite fiir die dartiber liegende Proto-
kollschicht oder Anwendung realisieren. Ein in der Literatur sehr ver-
breitetes Model zur Beschreibung ist das aus sieben Ebenen bestehen-
de OSI-Referenzmodel [44]. In der Praxis hat sich fiir viele Kommuni-
kationssysteme und darauf aufbauende Anwendungen eine Struktur
ergeben, die dem vierschichtigen DoD-Model [33] entspricht, das die
Schichten eins und zwei sowie die Schichten fiinf bis sieben zusam-
menfasst.

Im Rahmen dieser Arbeit werden Kommunikationssysteme in drei
Klassen eingeteilt, die sich an der Topologie der Verbindungen zwi-
schen den Knoten orientiert: Punkt zu Punkt Verbindungen, Bussyste-
me/Broadcast Kommunikation und paketvermittelte Verbindungen.
Diese Einteilung erfolgt, da die sich daraus ergebenden Kommunika-
tionssysteme charakteristische Eigenschaften aufweisen, die fiir die
Angriffsmoglichkeiten (siehe Kapitel von grofer Relevanz sind.

PUNKT ZU PUNKT VERBINDUNGEN Bei den Punkt zu Punkt Ver-
bindungen werden zwei Knoten direkt miteinander verbunden, ohne
dass dritte Knoten involviert sind oder die Nachricht mitlesen kon-
nen. Im DoD-Model fehlt dabei die Schicht 2 (,,Internet”), die es er-
laubt, dass weitere Knoten erreicht werden konnen. Ein bekanntes
Beispiel ist eine serielle Schnittstelle [16]. Eine Punkt zu Punkt Ver-
bindung kann jedoch auch mit den Techniken, die typischerweise fiir
Bussysteme oder paketvermittelte Verbindungen (wie zum Beispiel
Ethernet [82]) betrieben werden, indem man die Zahl der angeschlos-
senen Knoten auf zwei beschrankt.

Dadurch, dass es keine Einfliisse von Dritten gibt, ist das zeitliche
Verhalten der Verbindung sehr deterministisch, die Reihenfolge der
gesendeten Daten wird nicht gedndert und die Daten sind eindeutig
einem Sender zuzuordnen. Daher fallt die Schicht 3 (,,Host-to-Host”)
im DoD-Model meist sehr minimalistisch aus und besteht nur aus
einer Integritdtssicherung gegen Verfalschungen.

BROADCAST KOMMUNIKATION Die Kommunikation tiber Broad-
cast Kommunikationssysteme zeichnet sich nach[46] dadurch aus,
dass ein gemeinsames Medium von einer grofleren Anzahl von Kno-
ten und Kommunikationsbeziehungen genutzt wird. Als gemeinsa-
mes Medium kann dabei sowohl ein Kabel als auch ein Funkkanal
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dienen. Bekannte Beispiele fiir Kabel sind CAN [132] und ZigBee [160]
fiir Funk. Ein Signal, das von einem Knoten auf dem gemeinsamen
Medium gesendet wird, wird von allen beteiligten Knoten empfan-
gen. Da storungsfrei jeweils nur ein Knoten senden kann, werden
Techniken benétigt, die festlegen welcher Teilnehmer zu welchem
Zeitpunkt senden darf. Zur Unterscheidung der verschiedenen Nach-
richten werden in der Schicht 1 des DoD-Models Identifikationsmerk-
male genutzt, aber wie bei der Punkt zu Punkt Verbindung fallt typi-
scherweise die Schicht 2 weg.

Durch das geteilte Kommunikationsmedium kénnen sich verschie-
dene Kommunikationsstrome gegenseitig beeinflussen. Das betrifft
neben den auch bei den Punkt zu Punkt Verbindungen moglichen
Verfdlschungen auch das Zeitverhalten* und die Moglichkeit der Fehl-
leitung von Nachrichten (Maskerade). Daher fillt die Schicht 3 im
DoD-Model meist schon etwas komplexer aus, um diese Fehlerbilder
auch zu erkennen. Beispiele sind die AUTOSAR| Kommunikationspro-
file [10].

PAKETVERMITTELTE KOMMUNIKATION Bei der paketvermittelten
Kommunikation teilen sich Sender und Empfénger (im Regelfall) kein
physikalisches Medium, sondern die Kommunikation lauft tiber wei-
tere Knoten, die jeweils die Daten auf das ndchste zum Empfanger
fithrende Kommunikationsmedium vermitteln. Die beteiligten Kom-
munikationsmedien konnen dabei jeweils Punkt zu Punkt Verbindun-
gen als auch Broadcast Verbindungen sein. Da zwischen verschie-
denen Kommunikationssystemen vermittelt wird, ist eine eindeuti-
ge globale Identifikation der Empfianger notwendig, die durch ein
Schicht 2 Protokoll bereitgestellt wird. Bekanntestes Beispiel ist dafiir
das Internetprotokoll [124]. In jeden vermittelnden Knoten wird
anhand von Topologieinformationen und der Schicht 2 Adresse fiir
jedes Paket das darauf folgende Kommunikationsmedium bestimmt.

Dadurch, dass die digital kodierten Daten in Pakete zerlegt werden,
die unabhingig voneinander durch das Netzwerk geleitet werden, er-
gibt sich neben den Fehlern bei der Broadcast Kommunikation zusétz-
lich das Phanomen, das die Reihenfolge der gesendeten Daten nicht
mit der Reihenfolge der empfangenen Daten {ibereinstimmen muss,
wobei auch Daten verloren gehen konnen und nicht nur verfilscht
werden. Die Schicht 3 Protokolle miissen dieses Verhalten entspre-
chend beriicksichtigen. Bekannte Beispiele fiir Schicht 3 Protokolle im
DoD-Model sind UDP [124], Transmission Control Protocol (TCP) [32]
und SCTP [142].

Einzelne Kommunikationssysteme wie FlexRay [57] garantieren {iber Zeitfensterver-
fahren deterministische Transferdauern solange bestimmte Fehlerbilder ausgeschlos-
sen werden.
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2.4.2  Angriffsmoglichkeiten

Sobald ein Dritter Zugriff auf einen Kommunikationskanal erlangt
hat5, besteht die Moglichkeit diesen Zugang zu nutzen, um gezielt
Fehlersituationen zu erzeugen. In der Literatur [75) 104, 127, 55, [56]
werden dabei in Netzwerken insbesondere die folgenden drei Kate-
gorien von Angriffen unterschieden:

2.4.2.1 Dienstblockade

Bei der Dienstblockade (im englischen Denial of Service oder als
Abkiirzung DoS) wird die Kommunikation zwischen den angegrif-
fenen Knoten gestort. Im engeren Sinne wird von der Dienstblocka-
de gesprochen, wenn die Kommunikation vollstindig unterbunden
wird. Im Regelfall wird jedoch auch von einer Dienstblockade gespro-
chen, wenn es den Angreifer gelingt, fiir die Kommunikation rele-
vante Qualitdtsparameter wie Paketverlustwahrscheinlichkeit, Uber-
tragungsdauer und Jitter so negativ zu beeinflussen, dass es eine sig-
nifikante Auswirkung auf die dartiber liegende Anwendung hat.

Die Anwendung kann aufgrund der Stérung nicht mehr, oder nicht
in den spezifizierten Zeitrahmen auf Anderungen reagieren, die der
Sender dem Empféanger iibermittelt.

BEISPIELE: Insbesondere bei Funknetzwerken und Bussystemen
kann das Kommunikationsmedium direkt gestort werden, indem Stor-
signale auf das Medium gesendet werden [154) [123]. Sehr viele Kom-
munikationssysteme lassen sich auch durch Einfiigung (siehe folgen-
den Abschnitt) von Steuernachrichten storen, die zu anderen Zwe-
cken im Protokoll enthalten sind [151), [147, |69]. Eine weitere Mog-
lichkeit der Dienstblockade ist die Uberlastung des Kommunikati-
onssystems mit extra fiir diesen Zweck generierten Nachrichten. Bei
CAN [132] kann ein Angreifer hochpriore Nachrichten senden, die
jeglichen anderen Verkehr verdrangen [84]. Alternativ sendet der An-
greifer so viele Daten, dass an einem Flaschenhals im Netzwerk so
viele Daten verworfen werden miissen, dass auch die legitimen Nach-
richten inakzeptable Verlustraten erleiden. Beispiele sind dafiir im In-
ternet ICMP oder UDP Flutungsangriffe [1].

2.4.2.2  Nachrichteneinfiigung

Bei der Nachrichteneinfiigung (auch Maskerade genannt) wird vom
Angreifer eine Nachricht an einen Empfanger gesandt, die vorgibt
von einem giiltigen Absender zu stammen. Dazu wird typischerwei-
se das Identifikationsmerkmal, das den Nachrichteninhalt und/oder
den Absender identifiziert, gefdlscht.

Bei Punkt zu Punkt Verbinden per Definition ausgeschlossen, sofern kein physikali-
scher Zugang gegeben ist.
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Der Empfanger fithrt darauthin die Aktionen aus, die bei einem
Empfang der Daten vom vorgesehenen Absender erfolgen wiirden.
Insbesondere in Steuerungssystemen kann ein Angreifer damit den
Empfanger zu einer im aktuellen Zustand unpassenden Reaktion pro-
vozieren.

BEISPIELE: Neben den schon bei der Dienstblockade genannten
Beispielen in der Verwaltung eines Kommunikationssystems gibt es
sehr viele anwendungsspezifische Moglichkeiten. Beispielsweise kann
versucht werden, in Steuerungssystemen unberechtigt Zugriff auf Ak-
tuatoren zu nehmen [94].

2.4.2.3 MITM-Angriff

Bei dem man in the middle (MITM)-Angriff — selten auch Janusan-
griff oder Mittelsmannangriff genannt — manipuliert der Angreifer
das Kommunikationssystem logisch oder physikalisch, so dass der
Datenverkehr tiber den Angreifer geleitet wird. Dadurch kann der
Angreifer die Daten, die zwischen zwei Teilnehmern ausgetauscht
werden, mitlesen und insbesondere die iibertragenen Daten manipu-
lieren. Der Angreifer tduscht dabei jeden Teilnehmer vor, der jeweils
andere Teilnehmer zu sein, teilweise mit Informationen, die er kurz
zuvor vom anderen Teilnehmer erhalten hat. Aufgrund der direkten
Verbindung bei Punkt zu Punkt Verbindungen und Broadcast Kom-
munikationssystemen ist der Angriff nur bei paketvermitelter Kom-
munikation moglich.

BEISPIELE: Der eigentliche Angriff [63] ist jeweils sehr anwendungs-
spezifisch (wie ,SSL stripping” [120]). Dazu wird im Regelfall auf
einer der niedrigeren Kommunikationsschichten mittels Einfligung
von Steuernachrichten [78, 105] der Verkehr manipuliert.

2.4.3 Gegenmafinahmen

Gegenmafinahmen gegen einen Angreifer lassen sich sowohl im Kom-
munikationssystem als auch durch Zusatzinformationen in der Nach-
richt die von Sender zu Empfanger transportiert wird realisiert wer-
den. Letzteres wird im Allgemeinen als Ende-zu-Ende Absicherung
bezeichnet.

2.4.3.1 Im Kommunikationssystem

Bei den Gegenmafsnahmen im Bereich des Kommunikationssystems
sind die Gegenmafinahmen rein konzeptuell identisch: Eine von dem
zu kontrollierenden Knoten ausreichend® unabhéngiger Knoten iiber-

Bei der Annahme von zufélligen Hardwarefehlern wire z. B. die Ubermittlung einer
Konfiguration, die durch eine Priifsumme geschiitzt wird, als ausreichend anzuse-
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wacht dessen Kommunikationsverhalten und unterbindet den weite-
ren Zugang zum Kommunikationsmedium wenn der Knoten Fehlver-
halten zeigt. Die kontrollierenden Knoten kénnen dezentral bei den
sendenden Knoten angeordnet sein — hdufig bei Broadcast Kommuni-
kationssystemen vorgeschlagen unter den Begriff ,Guardian” [26), 28,
57] — oder bei der paketvermittelten Kommunikation an den vermit-
telnden Knoten.

Diese Gegenmafsnahme ist im Bereich der Automatisierungstech-
nik oftmals durch die funktionale Sicherheit motiviert und damit ist
oft nur eine fehlerbedingte Dienstblockade des Mediums (im engli-
schen ,babbling idiot”) bei diesen Konzepten im Fokus. Weiterge-
hende Sicherungsmafinahmen gegen Nachrichteneinfiigungen oder
Dienstblockaden durch gezielten Missbrauch reguldr genutzter Steu-
ernachrichten des Kommunikationssystems werden nur in traditio-
nell offenen paketvermittelten Kommunikationssystemen angeboten,
und auch dort nur optional [[7]. Diese sind auch nur dann gut um-
setzbar, wenn fiir die kontrollierenden Knoten im Vorfeld die Infor-
mation zur Verfiigung gestellt werden kann, welcher Knoten welche
Informationen senden darf. Dies ist insbesondere in dynamischen ad
hoc Netzen problematisch.

2.4.3.2 Ende-zu-Ende Absicherung

Die Ende-zu-Ende Absicherung bietet den grofien Vorteil, dass die
Komponenten die zur Realisierung genutzt werden (Sender und Emp-
fanger) dieselben sind, die auch die Funktion fiir die Anwendung
erbringen. Dies ist fiir die funktionale Sicherheit vorteilhaft, da so
die Einzelfehlerbereiche nicht vergrofiert oder gedndert werden miis-
sen. Auch fiir den Schutz gegen Angreifer ist die Ende-zu-Ende Absi-
cherung vorteilhaft, da keine Annahmen notwendig sind, an welcher
Stelle im Kommunikationssystem ein Angreifer fehlerhafte Nachrich-
ten einfiigen kann.

Genutzte Techniken sind dabei Signaturen in verschiedenen Aus-
pragungen, um Nachrichtenverfalschungen und Nachrichteneinfiigun-
gen zu erkennen, sowie Zdhler, um Vertauschungen von Nachrichten
sowie Nachrichtenwiederholungen zu erkennen [10, 121}, [130, 92].

Alle Ende-zu-Ende Techniken haben jedoch gemeinsam, dass sie
keinen Schutz vor einer Dienstblockade auf dem Kommunikations-
system bieten konnen, da sie nur beim Empfang von Nachrichten
gepriift werden konnen. Sie konnen teilweise sogar im Rahmen ei-
ner Dienstblockade im Sinne des Angreifers genutzt werden, da die
Priifroutinen, die bei einem Empfang der Nachricht ausgefiihrt wer-
den, Ressourcen benétigen. Dadurch kann der Empfanger mit einer
Vielzahl von eingefiigten Nachrichten Ressourcen beim Empfanger
belegen.

hen, bei einem Angreifer nicht, falls dieser mit vertretbaren Aufwand die Priifsumme
falschen kann.
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In diesem Kapitel werden die Schwachstellen von Software behan-
delt, die ein Angreifer ausnutzen kann, die Techniken um die Wahr-
scheinlichkeit fiir (gemeinsame) Schwachstellen zu reduzieren sowie
Techniken zum Erkennen von bereits erfolgten Angriffen.

2.5.1  Grundlagen

Fehler in einer Softwarekomponente konnen an verschiedenen Punk-
ten der Entwicklung hervorgerufen werden. Angefangen bei Fehlern
in der Systemspezifikation, {iber Fehler im Softwareentwurf und bei
der eigentlichen Softwareentwicklung bis zu Fehlern in verwendeten
Tools (Bibliotheken, Compiler, Laufzeitumgebung) [13]. Da Software
keiner Alterung’ und auch keinen direkten Umwelteinfliissen® un-
terliegt, sind Softwarefehler per Definition systematische Fehler, das
heifit, sie konnen (prinzipiell) jederzeit reproduziert werden. In der
Literatur [70, 8| 5] wird dabei teilweise noch unterschieden zwischen
Fehlern, die leicht zu reproduzieren sind, und Fehler, die nur in sehr
bestimmten Zustanden sich reproduzieren lassen. Als systematischer
Fehler betrifft ein Softwarefehler alle (identischen) Instanzen einer
Softwarekomponente Ein Einzelfehlerbereich muss diese daher alle
enthalten, jedoch wird dieser Einzelfehlerbereich oftmals nicht be-
trachtet (siehe Kapitel [2.3.6).

Ein Softwarefehler wird oftmals auch als ,Bug” bezeichnet. Falls
ein Angreifer in der Lage ist, die Bedingungen zu beeinflussen, die
den Softwarefehler auslosen, so kann er diesen ausnutzen. Die da-
zu verwendeten Schritte/Befehle oder Daten werden oftmals auch
als ,Exploit” bezeichnet. In den beiden folgenden Kapiteln werden
die beiden Gruppen von Softwarefehlern erldutert, die sich am héau-
figsten fiir Angriffe ausnutzen lassen. Die damit moglichen Angriffe
konnen dabei von Storungen des Ablaufs (,,Denial of Service”) bis
zur beliebigen Manipulation des Verhaltens der Softwarekomponen-
ten reichen.

2.5.2  Designfehler in Softwaresystemen

2.5.2.1 Problematik

Beim Entwurf des Softwaresystems werden (oftmals implizite) un-
zutreffende Annahmen getroffen oder Auswirkungen einer Funktion
auf andere Funktionen nicht vollstindig untersucht. Diese Fehler wer-

7 Teilweise wird in der Literatur von Alterung bei Software gesprochen, dabei ist aber
kein ,, Verschleifs” wie bei Hardware gemeint, sondern die oftmals sinkende Code-
qualitdt, nachdem sehr viele Anderungen nachtréglich vorgenommen wurden.

8 Durch Umwelteinfliisse hervorgerufene Hardwarefehler konnen nattirlich Software
beeinflussen.

23
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den dann in die Spezifikation {ibernommen. Dadurch gibt es auch
bei vollstindig spezifikationskonformen Implementierung Schwach-
stellen, die ein Angreifer ausnutzen kann.

Designfehler gelten als besonders problematische Fehler, da sie oft-
mals nur mit extrem hohen Aufwand beseitigt werden kénnen. Man
denke an Fehler in genormten Protokollen [4], wo dann nicht nur eine
Norm gedndert werden muss, sondern auch samtliche Implementie-
rungen dieser Norm. Besonders gefdhrdet fiir diese Art von Fehlern
sind Systeme mit einer hohen Lebensdauer, da sich die Umweltbedin-
gungen im Laufe der Zeit stark wandeln konnen und damit implizi-
te (oder teilweise auch explizite) Annahmen zum Entwurfszeitpunkt
nicht mehr giiltig sind.

2.5.2.2 Beispiele

¢ Im Produkt noch gut erreichbare Schnittstellen zur Fehlersu-
che wihrend der Entwicklung. Diese Funktion war wahrend
der Entwicklung notwendig, aber die Sicherheitsimplikationen
im Betrieb wurden nicht ausreichend evaluiert. Beispiele sind
leicht zugdngliche JTAG-Schnittstellen [76], tiber die problem-
los beliebige Speicherinhalte gelesen und manipuliert werden
konnen, oder auch versteckte Benutzeraccounts mit festem Pass-
wort [118)} [83]], oder iibers Netzwerk zugangliche Debug-Schnitt-
stellen [35].

¢ Fehlende Authentifizierung von Sender und Empfanger im Netz-
werk. Das ermdglicht einem Angreifer, sobald er Zugriff auf das
Netzwerk hat, einzelne oder alle Funktionen zu nutzen und
die Funktionen (wie zum Beispiel zum Andern von Parame-
tern oder Aktualisieren von Softwarekomponenten) selber aus-
zufiihren [159, [4]]. Die fehlende Authentifizierung ist teilweise
darin begriindet, dass zum Entwurfszeitraum die entsprechen-
den Systeme vollstandig isoliert waren und keine Schnittstellen
mit offentlichen Netzen hatten.

2.5.2.3 Gegenmafinahmen

Die Gegenmafinahmen gegen Sicherheitsliicken durch Designfehler
kann man grob in zwei Kategorien einteilen, zum einen die Fehler-
vermeidung und zum anderen in , prophylaktische Sicherung”.

Bei der Fehlervermeidung bieten sich Review-Verfahren, gezielte
Sicherheitsuntersuchungen der Spezifikation oder auch diversitarer
Spezifikationsentwurf mit Vergleich zum Aufdecken von Unterschie-
den und damit potentiellen Fehlern an. Bei der prophylaktischen Si-
cherung wird versucht, bei jeder Schnittstelle anzunehmen, dass ein
Angreifer vorhanden sein kann. Entsprechend werden alle Eingabe-
daten validiert und Kommunikationsteilnehmer authentifiziert.
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2.5.3 Schwachstellen in Softwarekomponenten

2.5.3.1 Problematik

Schwachstellen in Softwarekomponenten sind Folgen von Anweisun-
gen, die zu einem von der Spezifikation abweichenden Verhalten fiih-
ren konnen. Es handelt sich damit um Implementierungsfehler. Die
moglichen Abweichungen reichen von leichten Abweichungen von
der Spezifikation in Randféllen bis hin zu beliebigem (Fehl-)Verhal-
ten.

Haufige Ursachen fiir Schwachstellen sind Fehlinterpretationen der
Spezifikation, fehlerhafte Annahmen tiber Eingabedaten und mensch-
liche , Fliichtigkeitsfehler”9. Da Schwachstellen — anders als Designfeh-
ler — Abweichungen von dem Verhalten implizieren, das die restli-
chen Komponenten des Systems erwarten, lassen sich Schwachstellen
in einer Softwarekomponente in der Regel ohne Eingriffe in andere
Komponenten beheben. Daher sind Schwachstellen — sofern erst ein-
mal identifiziert — in der Regel relativ leicht auszubessern.

2.5.3.2 Beispiele

Entsprechend dem Fokus der Gesamtarbeit werden Schwachstellen
betrachtet, die ein Angreifer ausnutzen kann. Es handelt sich dabei
insbesondere um Schwachstellen, die durch fehlende oder fehlerhafte
Priifung von Eingabedaten entstehen.

¢ Angriffen tiber Pufferiiberldufe [98| |60, 39] liegen Fehler in der
Speicherverwaltung zu Grunde (beispielsweise wird fiir eine
Eingabe nur ein fester Bereich an Speicher reserviert unabhan-
gig von der tatsdchlichen Datenmenge). Dadurch kénnen Be-
reiche im Speicher der Softwarekomponente (oder auch Kno-
tens), die fiir andere Zwecke als die Eingabedaten reserviert
sind, tiberschrieben werden.
Da Pufferiiberldufe bereits seit den 198oer Jahren bekannt sind,
wurden im Laufe der Zeit eine Vielzahl an Techniken entwickelt,
welche einen erfolgreichen Angriff {iber einen Pufferiiberlauf
verhindern sollen (siehe auch Gegenmafsnahmen). Fiir die meis-
ten Gegenmafinahmen wurden jedoch Varianten der Angriffe
gefunden, die weiterhin (zu einem ausreichend hohen Prozent-
satz) funktionieren.

¢ Angriffe tiber Sonderzeichen (im englischen ,format string at-
tack”) [98, 34] nutzen aus, dass bestimmte Zeichen irgendwo in
der Verarbeitungskette besondere semantische Bedeutung ha-
ben (beispielsweise bedeutet das Semikolon sowohl fiir SQL als

9 Neben den bereits angesprochenen fehlerhaften Priifungen der Eingabedaten zéh-
len dazu oftmals auch fehlerhafte Synchronisierung verteilter Prozesse, die dann zu
indeterministischen Fehlern — auch , Race-Conditions” genannt — fithren konnen.
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auch fiir Unix-Kommandozeileninterpreter ,ndchster Befehl”).
Wenn diese Sonderzeichen unbearbeitet an die Prozesskette wei-
tergereicht werden, ermdglicht dies den Angreifer, eigene Be-
fehle einzuschleusen oder die Semantik von bestehenden zu dn-
dern. Am bekanntesten sind ,,SQL-Injections” fiir Anwendun-
gen, die zur Datenhaltung eine SQL-Datenbank nutzen, aber
auch der Missbrauch der C-Funktion ,printf” fallt in diese Ka-
tegorie.

2.5.3.3 GegenmafSnahmen

Bei den Gegenmafinahmen lassen sich gut zwei Klassen von Ansét-
zen (die zueinander orthogonal sind) feststellen. Das Vermeiden von
(Sicherheits-)Schwachstellen und das Verhindern, dass eine Schwach-
stelle durch einen Angreifer ausgenutzt werden kann.

Zur Vermeidung von Schwachstellen gehéren Mafsnahmen wie die
gezielte Wahl einer , robusten” Programmiersprache'®, sorgfiltige Ve-
rifikation samtlicher eingehender Daten an den Schnittstellen der Soft-
warekomponente als auch Tests auf bekannte problematische Muster
im Quelltext zum Beispiel mit statischer Codeanalyse [34].

Zur Vermeidung der Ausnutzbarkeit einer Schwachstelle wird in
der Regel versucht, die Softwarekomponente durch einen (implizi-
ten) Absoluttest zu einer Softwarekomponente zu dndern, die bei
einem Angriffsversuch einen Anhalteausfall erleidet. Beispiele sind
ASLR, StackGuard, bei dem der Angreifer ein zufilliges Geheimnis
zur Laufzeit richtig raten muss, damit der Angriff erfolgreich sein
kann und nicht aufgrund ungiiltiger Speicheradressen erkannt wird.

Zusétzlich ist auch mit Diversitit und Redundanz eine Toleranz
von einzelnen Schwachstellen moglich. Siehe dazu die Kapitel

und Kapitel
2.5.4 Erkennen von ausgenutzten Softwarefehlern

2.5.4.1 Problematik

Da ein Angreifer sich beliebig verhalten kann, nachdem er die Kon-
trolle tiber eine Softwarekomponente oder einen Knoten iibernom-
men hat, kann er das Aufienverhalten auch weiterhin spezifikations-
konform halten. Die Fehlererkennungs- oder Fehlertoleranztechniken
konnen den Angreifer erst erkennen, wenn sich in Folge des Angriffs
das Verhalten dndert.

Ein Angreifer, der beliebig lange unerkannt im System verbleibt,
ist problematisch, da er tiber einen grofien Zeitraum hinweg weitere

Insbesondere die Sprachen C und C++ sind aufgrund der manuellen Speicherver-
waltung dafiir bekannt, dass einem Programmierer leicht ausnutzbare Fehler unter-
laufen konnen. Daher wiirden diese zum Beispiel durch Sprachen mit automatischer
Speicherverwaltung ersetzt.
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Softwarekomponenten angreifen kann oder gezielt auf verwundbare
Systemzustdnde durch (zuféllige) Fehler warten kann.

2.5.4.2 Existierende Techniken zur Erkennung

Es werden in der Literatur verschiedene Verfahren beschrieben, um
von Angreifern tibernommene Softwarekomponenten zu erkennen.
Im Folgenden ist eine Auswahl von hdufig genutzten Ansdtzen auf-
gefiihrt:

* Netzwerkbasierte Systeme wie [6, [158| [72], die versuchen bereits
Angriffsversuche anhand von den dabei entstehenden Verkehrs-
mustern zu erkennen.

¢ Lokal laufende Systeme wie [41}[136]], die versuchen ausreichend
schwer von einen Angreifer deaktivierbar zu sein, so dass die
Wahrscheinlichkeit hoch ist, dass eine ausgenutzte Schwachstel-
le erkannt wird, bevor der Angreifer die Moglichkeit hat, das
verhalten soweit zu dndern, dass die Erkennung nicht mehr
funktioniert.

¢ Kombinierte Systeme, die lokale und netzwerkbasierte Teile auf-
weisen. Ein Beispiel dafiir ist [137], bei dem die notwendige Zeit
fiir die Berechnung von Priifsummen tiber Teile des Speichers
gemessen wird. Es ldsst sich zeigen, dass unter bestimmten An-
nahmen, ein Angreifer die Priifsummen zwar félschen kann,
aber aufgrund der dazu notwenigen hoheren Zahl von Speicher-
zugriffen mehr Zeit benotigt und damit erkennbar wird. Dies
setzt natiirlich ein hohes Maf an Determinismus fiir die Uber-
tragungszeit der Nachrichten voraus.

2.5.5 Diversitiit

Softwarediversitdt ist der gezielte Einsatz von Instanzen von unter-
schiedlich entwickelten Softwarekomponenten fiir die gleiche Funk-
tionalitdt als Schutz vor systematischen Fehlern in einer Software-
komponente. Bei Diversitdat handelt es sich also nicht um die Repli-
kation von Instanzen einer Softwarekomponente. Vielmehr basiert je-
de Instanz auf einer eigenen Softwarekomponente, die von den an-
deren Softwarekomponenten unabhédngig ist, um zu erreichen, dass
ein moglicher Softwarefehler mit hoher Wahrscheinlichkeit nur in
einer der Instanzen auftritt. Um einen systematischen Fehler in ei-
ner Instanz zu tolerieren, wird in dem selbstsichernden oder fehler-
tolerierenden System ein Vergleich/Mehrheitsentscheid {iber die Er-
gebnisse der Instanzen der diversitdren Softwarekomponenten getrof-
fen. [14, [45] Alternativ oder zusétzlich kann jedes einzelne Ergebnis
auch einem Absoluttest unterzogen werden.
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Der mogliche Zeitpunkt, indem Diversitédt in einem Entwicklungs-
prozess eingefiihrt wird, und das Vorgehen fiir die Entstehung von
Diversitit, werden im Folgenden kurz erlautert. Darauf folgt eine kur-
ze Ubersicht tiber vorhandene Studien, die Aufwand und Effektivitit
untersuchen.

2.5.5.1 Zeitpunkt der Anwendung

Softwarediversitdt kann bereits zum Zeitpunkt des Designs des Sys-
tems beginnen, oder erst ab den Zeitpunkt der Implementierung ei-
ner Softwarekomponente. [101), 89]

Diversitit ab dem Designzeitpunkt fithrt zundchst zu mehreren
voneinander unabhédngigen Systemspezifikationen. Durch die unab-
hingige Erhebung der Anforderungen und daraus folgenden Anfor-
derungen an das System wird das Risiko von gemeinsamen Desi-
gnfehlern reduziert (siehe Kapitel 2.5.2). Da jedoch die Varianten der
Softwarekomponenten im Betrieb interoperabel sein miissen, ist im
Regelfall nach der unabhdngigen Design- und Spezifikationsphase
ein Zusammenfithren und Vereinheitlichen der Spezifikationen not-
wendig. Durch diese Zusammenfiihrung entsteht dann die Spezifi-
kation fiir die Diversitdt zum Zeitpunkt der Implementierung. Eine
diversitire Entwurfsphase bietet, aufgrund der notwendigen Zusam-
menfiihrung keine voneinander unabhéngigen Ergebnisse, aber einen
Mechanismus um Fehler in dem Design aufzudecken.

Diversitat zum Zeitpunkt der Implementierung einer Softwarekom-
ponente beruht auf einer gemeinsamen Spezifikation, aber voneinan-
der (mdglichst) unabhédngigen Realisierungen der Spezifikation. [100,
671 Die gemeinsame Spezifikation kann dabei konventionell oder di-
versitdr entwickelt worden sein. Diversitiat zum Zeitpunkt der Imple-
mentierung kann Schwachstellen in der Mehrheit der Softwarekom-
ponenten vermeiden, bietet jedoch keinen Schutz gegen Designfehler.
Mogliche Vorgehensweisen zur Erzielung von Diversitdt bei der Im-
plementierung werden im folgenden Kapitel beschrieben.

2.5.5.2 Art der Entstehung

Zur Erzeugung der Unterschiede zwischen den verschiedenen Vari-
anten einer Softwarekomponente gibt es drei Ansétze:

ZUFALLIGE DIVERSITAT: Bei der zufdlligen Diversitit wird die Im-
plementierung an voneinander isolierte Teams gegeben. Die Un-
terschiede ergeben sich im Wesentlichen aus den unterschiedli-
chen Préferenzen und Vorgehensweisen der Teams. [48]

GEZIELTE DIVERSITAT: Die gezielte Diversitdt entspricht im Kern
der zufélligen Diversitdt, nur wird versucht durch Vorgaben an
die Teams die resultierende Diversitit zu erhohen. Dies kann
auf verschiedenen Ebenen erfolgen. Es konnen beispielsweise
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unterschiedliche Programmiersprachen oder Entwicklungsvor-
gehen verordnet werden. Teilweise wird jedoch auch vorgeschla-
gen, einzelne Implementierungsdetails (z.B. Datenstrukturen)
vorzugeben, was die Freiheit der Entwickler dann stark ein-
schrankt und die (zuféllige) Diversitdt reduzieren kann. [48]

AUTOMATISCHE DIVERSITAT: Anders als bei den beiden vorherge-
henden Ansitzen wird bei der automatischen Diversitidt nur ei-
ne Implementierung erstellt. Diese Implementierung wird dann
automatisch in verschiedene Varianten transformiert (beispiels-
weise durch unterschiedliche Reihenfolgen von unabhingigen
Codeblocken, variierendes genutztes Speicherlayout). Die damit
erzielbare Diversitait ist jedoch begrenzt. Die Literatur [58| 31]
schldgt es insbesondere zur Toleranz von ,Heisenbugs” (Feh-
ler, die nur in ganz bestimmten (internen-) Systemzustdnden
auftreten) und Angreifern vor. Die Angreifertoleranz wird in
der Literatur damit begriindet, dass die automatische Diversi-
tiat ausreichend ist, damit mit hoher Wahrscheinlichkeit ein An-
griffsvorgehen nur fiir eine Variante funktioniert™".

2.5.5.3 Effektivitit/Wirksamkeit und Aufwand

In der Vergangenheit wurden bereits einige Studien und Experimen-
te [22] 149, (15| 67,188, 64} 03, [138] zur Wirksamkeit von Diversitat durch-
gefiihrt. Bei einigen wurde dabei auch der Aufwand gegeniiber einer
nicht diversitdren Entwicklung untersucht. Die folgenden Erkenntnis-
se wurden jeweils in mehreren Experimenten bestétigt, so dass man
diese als relativ gesichert ansehen kann:

* Ein diversitdr entwickeltes System weist gegeniiber einem nicht
diversitar entwickelten System eine signifikant geringere Feh-
lerwahrscheinlichkeit auf. Diese kann jedoch hoher sein als bei
rein unabhdngigem Versagen der Varianten zu erwarten wa-

re. [67, 25]

* Der Entwicklungsaufwand, um diversitdre Varianten zu erstel-
len, steigt nicht linear mit der Zahl der Varianten. Zwei Vari-
anten erhohen die Kosten etwa um 60%-80%, drei Varianten
verdoppeln in etwa die Kosten im Vergleich zu einer nicht di-
versitiren Entwicklung. [73} 22, |96 871

* Gemeinsame Fehler in unterschiedlichen Varianten einer Soft-
warekomponente gehen oftmals auf Schwéchen der Spezifikati-
on zuriick. Dabei kann die Spezifikation selbst fehlerhaft sein
oder sie wird falsch interpretiert. [49, [15, 22} [67]

11 Der Grund liegt darin, dass bei den verbreitetsten Angriffen tiber Pufferiiberldufe
ohne genau Kenntnisse tiber den Aufbau des Speichers der Erfolg sehr unwahr-
scheinlich ist.
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Die Abwidgung, ob die geringere Fehlerwahrscheinlichkeit den er-
hohten Aufwand des diversitiren Entwurfs rechtfertigt, fallt in ver-
schiedenen Doménen unterschiedlich aus. Teilweise gibt es regula-
torische Vorgaben (z. B. bei Atomkraft[36]), in anderen Féllen sind
Sicherheitsnachweise mit und ohne Diversitdt moglich. Beispiele fin-
den sich bei Eisenbahnstellwerken [106] oder Fly-by-Wire Steuerun-
gen (Airbus [24] mit Diversitat, Boing [156] ohne).
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In diesem Kapitel werden zunichst die Begriffe und grundlegende
Verwendungszwecke beschrieben, um dann die zwei grundlegenden
Klassen von Techniken zu beschreiben. Am Ende wird noch exem-
plarisch gezeigt, wie fiir bestimmte Anwendungszwecke geeignete
Kryptographieverfahren gewihlt werden konnen und sich verschie-
dene Techniken kombinieren lassen.

Die fiir eine sichere Implementierung notwendigen Details sind
aufgrund ihres Umfangs im Allgemeinen nicht Bestandteil dieser Ar-
beit.

3.1 GRUNDLAGEN

Zur Kryptographie gehoren mathematische Methoden zum Schutz
von Daten vor Dritten [140| [134]. Traditionell wurden mit dem Be-
griff nur Methoden bezeichnet, die durch Verschliisselung die Ver-
traulichkeit der Daten garantieren. Mittlerweile werden auch die Fel-
der der Sicherung der Integritdt einer Nachricht und die Authentifi-
zierung des Absenders als Themengebiet der Kryptographie betrach-
tet [27, [52].

Es wird dabei als grofles Unterscheidungsmerkmal zwischen sym-
metrischer und asymmetrischer Kryptographie unterschieden.

3.1.1 Begriffe

Im weiteren Verlauf des Kapitels werden einige grundlegende Begrif-
fe genutzt, die hier kurz vorgestellt werden.

SCHLUSSEL: Parameter (k) fiir den kryptographischen Algorithmus,
die vom Sender (k;) und Empfanger (k.) benutzt werden. Bei
einem guten kryptographischen Algorithmus ist der Schliissel
das einzige, das vor einem Angreifer geschiitzt werden muss.

KLARTEXT: Die zu tibertragenden Daten in dem urspriinglich vor-
liegenden Format, bevor eine kryptographische Funktion ange-
wendet wurde.

GEHEIMTEXT: Die zu iibertragenden Daten in dem Format, nach-
dem eine kryptographische Funktion angewendet wurde. Der
Geheimtext ldsst im Idealfall ohne Kenntnis des Schliissels kei-
ne Riickschliisse auf den Klartext zu.

31



32

KRYPTOGRAPHIE

3.1.2  Symmetrische Kryptographie

Bei der symmetrischen Kryptographie wird vom Versender der glei-
che Schliissel fiir die kryptographische Operation (Verschliisseln oder
Signieren) genutzt, den auch der Empfanger fiir die Umkehropera-
tion (Entschliisseln oder Signatur priifen) benotigt (ks = k). Der
Schliissel muss daher {iiber einen sicheren Kanal ausgetauscht wer-
den, bevor geheim kommuniziert werden kann. [134} 27]

Moderne Verfahren fiir symmetrische Kryptographie haben den
Vorteil, dass sie sehr schnell sind, das heif$ nur relativ wenig Rechen-
aufwand benétigen [143].

Zu den symmetrischen Algorithmen gehoren unter anderen AES
(Advanced Encryption Standard) [117], DES (Data Encryption Stan-
dard) [116] und IDEA (International Data Encryption Algorithm) [107].
Zu den symmetrischen Verfahren gehort auch das , One-Time-Pad”
Verfahren [129], das einzige Verschliisselungsverfahren, welches be-
weisbar absolut sicher ist. Es benotigt einen zufélligen Schliissel, der
dieselbe Lange hat wie der zu {ibertragende Klartext. Der Schliissel
darf nur einmal verwendet werden. Schliissel und Nachricht werden
beim Sender mit einem Exklusiv-Oder verkniipft, der Empfanger ver-
kniipft den empfangenen Geheimtext auch mittels Exklusiv-Oder mit
dem Schliissel und erhilt so wieder den Klartext.

3.1.3 Asymmetrische Kryptographie

Bei der asymmetrischen Kryptographie werden vom Versender und
Empfanger jeweils unterschiedliche Schliissel fiir die kryptographi-
sche Operation (Verschliisseln oder Signieren) genutzt (ks # k.). Ein
Schliisselpaar besteht dabei aus zwei Teilen, dem sogenannten priva-
ten Schliissel (kpipat), der wie bei der symmetrischen Kryptographie
geheim gehalten werden muss, und dem sogenannten offentlichen
(im Englischen public) Schliissel (kp,piic), der keiner Geheimhaltung
bedarf. Die asymmetrische Kryptographie wird daher hédufig auch
als ,,Public-Key-Kryptographie” bezeichnet und wurde erst um 1970
erfunden. [143} [134]

Der offentliche Schliissel (kp,p1;c) kann zum Verschliisseln eines Klar-
texts genutzt werden oder zum Uberpriifen, ob eine Signatur mit dem
dazugehdrigen privaten Schliissel (kprivqt) erstellt wurde. Der private
Schliissel (kprivat) kann zum Entschliisseln eines Geheimtexts — der
mit dem dazugehorigen offentlichen Schliissel (kyypiic) erstellt wurde
- genutzt werden oder zum Erstellen einer Signatur.

Dadurch, dass der dffentliche Schliissel nicht geheim gehalten wer-
den muss, vereinfach sich signifikant die Schliisselverwaltung. Bei n
Teilnehmern, von denen jeder mit jedem kommunizieren kann, wer-
den bei symmetrischer Verschliisselung % Schliissel bendtigt,
die iiber einen sicheren Kanal verteilt werden miissen. Bei asymme-
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trischer Verschliisselung miissen nur n Schliisselpaare (kpip,s und
kpupiic) erzeugt werden. Sofern sichergestellt ist, dass der Angreifer

die iibertragenen 6ffentlichen Schliissel nicht unbemerkt &ndern kann?,

konnen die offentlichen Schliissel auch zentral im Netzwerk gespei-
chert werden. Als Nachteil von asymmetrischen Verfahren ist der
deutlich hohere Rechenaufwand zu sehen. [27]

Zu den hiufig genutzten asymmetrischen Algorithmen gehoren
unter anderen RSA (von Rivest/Shamir/Adleman) [131], ElGamal [50]
und auf elliptischen Kurven basierende ECC (Elliptic Curve Crypto-
graphy) Verfahren [74].

3.2 ANWENDUNGEN

Die verschiedenen Techniken der Kryptographie lassen sich jeweils
einem oder mehreren der folgenden drei kryptographischen Kern-
funktionalitdten zuordnen.

3.2.1 Einwegfunktionen / Hashfunktionen

Eine Einwegfunktionen, auch Hashfunktionen genannt, ist eine Funk-
tion (F), die Werte aus der Menge der Eingabewerte (E) auf eine be-
grenzte Menge von moglichen Hashwerten (H) abbildet[154]. Die
Maichtigkeit der moglichen Eingabewerte iibersteigt dabei die mog-
lichen Hashwerte (|E| > |H|). Dadurch gibt es Mengen von Elemente
aus der Eingabemenge, die den gleichen Hashwert haben (ej,e; €
E, e1 # ey, F(e1) = F(ey)). Dies nennt man auch eine Kollision.

Da eine Kollision Unterschiede in den Eingabewerten nicht auf-
deckt, sollte bei einer guten Hashfunktion die Zahl der Kollisionen
moglichst gering sein. Dazu sind die folgenden drei Bedingungen zu
erfiillen:

¢ Die Funktion ist surjektiv. Das heifit, es werden alle moglichen
Hashwerte auch genutzt.

* Fiir einen zufilligen Eingabewert ist jeder Hashwert in etwa
gleich wahrscheinlich. Zusammen mit der ersten Bedingung
folgt daraus, dass fiir einen beliebigen Eingabewert (e € E) und
eine zufdlligen Hashwert (h € H) mit der Wahrscheinlichkeit

p:‘lﬁ'gﬂth:}”(e).

¢ Auch bei kleinen Anderungen am Eingabewert, sollen sich die
resultierenden Hashwerte mit grofier Wahrscheinlichkeit (p ~
1-— ﬁ) sich voneinander unterscheiden.

Fiir kryptographische Hashfunktionen gilt zusdtzlich noch die An-
forderung, dass ein Angreifer nicht gezielt Kollisionen herbeifiihren

1 Zum Beispiel durch Einsatz von kryptographischen Signaturen, der dazugehorige
Schliissel muss dann aber bekannt sein.
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kann. Dies bedeutet, dass die Umkehrung der Funktion, also die Be-
stimmung von moglichen Eingabewerten fiir einen gegeben Hash-
wert, nicht realistisch® moglich ist. Aufierdem soll gelten, dass nicht
gezielt zwei unterschiedliche Nachrichten erstellt werden konnen, die
den gleichen Hashwert ergeben [43} 115} [134].

In der Nachrichtentechnik wird oftmals an Nachrichten das Ergeb-
nis einer Hashfunktion (meistens ein [CRC) angehdngt. Dies dient der
Erkennung von zufilligen Verfalschungen durch Absoluttests (siehe
Kapitel [2.3.4), bietet jedoch keinen Schutz gegen einen Angreifer, da
dieser nach der Manipulation der Nachricht mit demselben Algorith-
mus den nach der Verdnderung giiltigen Wert berechnen kann3.

Im Bereich der Kryptographie werden kryptographische Hashfunk-
tionen meistens genutzt, um fiir Signaturen die zu signierende Daten-
menge zu reduzieren. Anstatt die Nachricht zu signieren wird nur
ein Hashwert signiert und diese Signatur dann mit der urspriingli-
chen Nachricht iibermittelt. Dadurch kann Bandbreite bei der Uber-
tragung gespart werden und die rechenintensiven Signaturverfahren
(insbesondere bei asymmetrischer Kryptographie) miissen nur fiir ge-
ringere Datenmengen ausgefiihrt werden.

3.2.2  Verschliisselung & Entschliisselung

Die Verschliisselung von Daten dient dem Schutz des Klartexts ()
wihrend der Ubertragung oder Speicherung gegen Ausspahen durch
einen Angreifer. Dazu wird beim Sender eine Verschliisselungsfunk-
tion (E) genutzt, die als Parameter den Klartext und den Schliis-
sel des Senders enthilt, um den Geheimtext (c) zu erzeugen (c =
E(t, ks)). Der Empfanger nutzt eine Umkehrfunktion (D), um mit sei-
nen Schliissel aus dem Geheimtext wieder den Klartext zu erhalten
(t = D(c, ke)). Bei einem guten kryptographischen Verfahren lasst der
Geheimtext ohne die Kenntnis des Schliissels keine Riickschliisse auf
den Klartext zu. [134]

Durch den Aufbau der kryptographischen Algorithmen kénnen be-
reits kleine Fehler im Geheimtext bei der Entschliisselung zu grofien
Unterschieden im Klartext fithren. Um sicherzugehen, dass der Klar-
text t des Senders identisch ist mit dem Klartext des Empfangers,
werden zusétzliche Informationen benétigt (Beispielsweise definierte
Bitmuster), die sich fiir einen Absoluttest nutzen lassen (wie in [81]).
Der Absoluttest verifiziert implizit damit auch, dass der Sender den
Schliissel ks verwendet hat. Dies kann insbesondere bei symmetri-
schen Verfahren auch eine Authentifizierung des Absenders darstel-

Das heifit nur iiber Ausprobieren/Brute-Force oder vergleichbaren Aufwand

Eine Ausnahme bilden Keyed-Hash Message Authentication Code (HMAC), die als
Mischung aus Hashfunktion und symmetrischer Signatur angesehen werden kann.
Werden im Kapitel Signaturen vorgestellt.
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len, da andere Kommunikationsteilnehmer und der Angreifer per De-
finition nicht im Besitz des Schliissels sein diirfen.

3.2.3 Signaturen

Eine Signatur ist der Beweis, dass eine tibermittelte Nachricht vom
vorgegebenen Absender stammt. Dazu muss sie nach [134] die fol-
genden Eigenschaften aufweisen:

* Die Signatur darf nicht durch den Angreifer zu félschen sein.

e Die Echtheit der Signatur muss (durch den Empfianger) tiber-
priifbar sein.

* Anderungen am Klartext miissen die Signatur invalidieren.

Der Beweis ist, unabhdngig ob symmetrische oder asymmetrische
Kryptographie verwendet wird, auf zwei Arten moglich [143]:

¢ Als direkte Signatur oder auch Signatur mit Nachrichtenriickge-
winnung. Dabei wird der Klartext vollstindig mit dem krypto-
graphischen Schliissel des Absenders ks transformiert, so dass
der Empfanger den Klartext zuriickgewinnen kann.
Bei der symmetrischen Kryptographie ist — wenn der Schliissel
nur zwischen zwei Kommunikationspartnern verwendet wird —
damit auch die Authentifizierung gewdhrleistet. Bei der asym-
metrischen Kryptographie verwendet der Sender dabei den pri-
vaten Schliissel (ks = k;yivat) und kann so beweisen, der Inhaber
des privaten Schliissels zu sein, zu dem der Empfanger den pas-
senden offentlichen Schliissel besitzt (ke = kpypiic)-

¢ Als Fingerabdruck oder Message-Digest. Dabei wird an den
Klartext ein auf einem Hashwert des Klartext basierender Be-
weis angehingt, der garantiert, dass die Nachricht vom Absen-
der stammt. Bei asymmetrischer Kryptographie wird der Has-
hwert wie bei der direkten Signatur mit dem privaten Schliis-
sel verschliisselt. Bei der symmetrischen Kryptographie gibt es
zwei Moglichkeiten. Zum einen kann der Hash verschliisselt
werden oder aber als Eingabe der Hashfunktion der Klartext
mit dem Schliissel kombiniert werden. Die letztere Variante wird
auch[HMAJ genannt und hat den Vorteil sehr schnell zu sein, da
nur die Hashfunktion berechnet werden muss und keine zusitz-
lichen kryptographischen Operationen notwendig sind [23].

3.2.4 Kombinationen aus symmetrischer und asymmetrischer Kryptogra-
phie

Da asymmetrische Kryptographie im Vergleich zur symmetrischen
Kryptographie einen sehr hohen Ressourcenbedarf hat (siehe Kapi-
tel und Kapitel [3.1.3), werden oftmals fiir die Verschliisselung
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beide Verfahren kombiniert (auch ,,Hybridverfahren” genannt [134]).
Aufgrund der einfacheren Schliisselverwaltung wird ein asymmetri-
sches Verfahren fiir die Ubermittlung eines zufillig gewéhlten Sit-
zungsschliissels genutzt. Der zufillige Sitzungsschliissel wird dann
fiir ein symmetrisches Verfahren genutzt.

3.2.5 Public-Key-Infrastruktur

Um bei der Schliisselverwaltung fiir asymmetrische Verschliisselungs-
verfahren zu vermeiden, dass alle offentlichen Schliissel iiber ver-
trauenswiirdige Kanéle ausgetauscht werden miissen, kann eine eine
Public-Key-Infrastruktur (PKI) genutzt werden. Dazu wird an jeden
Teilnehmer iiber einen vertrauenswiirdigen Kanal einmalig ein of-
fentlicher Schliissel tibermittelt. Der dazugehorige private Schliissel
wird dann genutzt, um nach erfolgreicher Identifikation des jewei-
ligen Teilnehmers, ein sogenanntes Zertifikat zu erstellen. Das Zer-
tifikat enthilt dabei den offentlichen Schliissel des Teilnehmers und
die notwendigen Informationen, um diesen zu identifizieren. Um das
Zertifikat vor Anderungen oder Filschungen durch Dritte zu schiit-
zen, wird es mit den privaten Schliissel der [PKI signiert. [27]

Andere Teilnehmer konnen statt des 6ffentlichen Schliissel das Zer-
tifikat anfordern und die Signatur mit dem gespeicherten vertrau-
enswiirdigen offentlichen Schliissel der PKI priifen. Damit sind MITM-
Angriffe erkennbar. Dadurch ist es moglich, nachtraglich neue offent-
liche Zertifikate sicher zu verteilen, auch tiber nicht vertrauenswiirdi-
ge Verbindungen.



EXISTIERENDE ANSATZE ZUR
ANGREIFERTOLERANZ

4.1 UBERSICHT

Der Begriff Angreifertoleranz wird in der Literatur fiir zwei verschie-
dene Szenarien verwendet. Der Schutz eines Systems, das vollstandig
unter der Kontrolle des Betreibers steht, vor einem externen Angrei-
fer ist die erste Interpretation von "Angreifertoleranz". Das zweite
Szenario besteht darin, die Integritidt einer Anwendung, die auf einer
nicht vollstandig vertrauenswiirdigen Infrastruktur aufbaut, sicherzu-
stellen. In diesem Fall wird angenommen, dass die Infrastruktur vom
Betreiber der Anwendung nicht vollstandig kontrolliert werden kann.
Beispiele fiir diese Annahme sind Cloud-Services oder auch Sensor-
netze, bei denen ein Dritter, der auch Angreifer sein kann, ein Teil
der Infrastruktur kontrolliert.
Fiir das zweite Szenario gibt es verschiedene Forschungszweige:

* Die Gewihrleistung des zuverldssigen Betriebs trotz Byzantini-
scher Fehler, die durch einen Angreifer verursacht werden [103,

9, 1571

¢ Die Simulation eines vertrauenswiirdigen Dritten um Entschei-
dungen treffen zu konnen [79, 9], ohne dem potentiell nicht
vertrauenswiirdigen Gegeniiber ein Geheimnis verraten zu miis-
sen.

* Die Speicherung von Daten, die fiir den Angreifer nicht rekon-
struierbar seien sollen [128, [77].

Das zweite Szenario wird im Folgenden nicht weiter betrachtet, da
die betrachtete Klasse von Systemen typischerweise vollstindig un-
ter der Kontrolle des Betreibers steht. Daher liegt dieser Arbeit das
erste Szenario zugrunde, ndmlich der Schutz eines Systems, das voll-
stindig unter der Kontrolle des Betreibers steht. Die Literatur zum
Stand der Wissenschaft in den folgenden Kapiteln wurde darauf be-
schrankt.

4.2 KRITERIEN FUR DIE AUSWAHL DER VERFAHREN

Es gibt eine Vielzahl von Ansétzen, um sicherheitsrelevante Systeme
vor Angreifern zu schiitzen. Sie lassen sich gut in zwei Gruppen auf-
teilen: Zum einen die Ansétze [18}[159, 121}, 148], die durch verschiede-
ne Mafinahmen (z. B. Firewalls, Zugriffsbeschrankungen, Trennung
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von Kommunikationsmedien, fehlerfreie Software) versuchen sicher-
zustellen, dass ein Angreifer nicht in der Lage ist, das sicherheitsre-
levante System zu manipulieren. Da dies der Kernannahme dieser
Arbeit (siehe Kapitel widerspricht, werden diese Ansdtze im Rah-
men dieser Arbeit nicht weiter betrachtet.

Zu dem ersten Ansatz zdhlen auch die meisten Systeme, die kryp-
tographische Signaturen zum Schutz vor Maskerade nutzen (wie in
[92], oder in [5] fiir Car-to-Car Kommunikation vorgeschlagen). Kryp-
tographisch starke Signaturen bieten zwar grundsatzlich einen gu-
ten Schutz vor Maskerade und ermoglichen damit, nur mit als ver-
trauenswiirdig definierten Knoten zu kommunizieren. Jedoch wer-
den systematische Fehler in dem Programmteil, der die Uberpriifung
der Signaturen vornimmt, nicht berticksichtigt. Aufierdem werden
mehrstufige Angriffe (mit mehreren Bugs) bei denen erst ein kryp-
tographischer Schliissel vom Angreifer in Besitz gebracht wird und
danach mit giiltigen Signaturen Anwendungen angegriffen werden,
nicht betrachtet.

Der zweite Ansatz besteht darin anzunehmen, dass es trotz aller
(weiterhin sinnvoller) Schutzmafinahmen einem Angreifer gelingen
kann, Zugriff auch auf die (geschiitzten) Netzbereiche zu erlangen.
In diesem Fall miissen die moglichen Auswirkungen des Angreifers
toleriert werden. In dem Papier [141] werden dabei die Ansétze zur
Vermeidung von Schwachstellen weiter systematisiert und von der
Angreifertoleranz im engeren Sinne abgegrenzt.

Zwischen der Verhinderung von Angriffen und der Tolerierung
von Angriffen ldsst sich auch noch die Angreifererkennung einsor-
tieren. Dieser Ansatz wird in der Praxis gerade fiir viele Supervisory
Control and Data Acquisition (SCADA)-Systeme [113) 158, 122} [62] ge-
nutzt. Dabei wird mit verschiedenen Techniken nach Anomalien (zum
Beispiel atypische Verkehrsmuster im Netzwerk, unbekanntem Code
auf einem Knoten) gesucht, die auf einen Angreifer hindeuten. In die-
sem Fall wird das System entweder passiviert und es obliegt dem Be-
treiber, wieder einen fehlerfreien Zustand herzustellen, oder es wird
nur der Betreiber informiert. Die erste Variante ldsst sich nur auf Sys-
teme anwenden, die einen leicht erreichbaren sicheren Zustand auf-
weisen. Sie bendtigt einen guten Absoluttest zur Angreifererkennung.
Bei der zweiten Variante entstehen regelméfiig (alleine durch mensch-
liche Reaktionszeiten) Zeitraume, in denen das System verwundbar
ist, was fiir sicherheitsrelevante Systeme inakzeptabel ist. Da diese
Ansétze auch keine Tolerierung von Angriffen ermoglichen, werden
sie nicht ndher betrachtet.

Die Ansitze, bei denen ein Angriff vom System selbst toleriert
wird, werden im Folgenden vorgestellt. Dabei werden jeweils Fehler-
toleranztechniken genutzt, um die Auswirkungen des Angreifers zu
begrenzen. Ein Einsatz von Fehlertoleranzverfahren, insbesondere Di-
versitdt und Mehrheitsentscheide, zum Schutz gegen Angreifer wird
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bereits seit den 198cer Jahren untersucht. Es lassen sich dabei drei
unterschiedliche Herangehensweisen erkennen, nach denen die Ver-
fahren auch im Folgenden gruppiert werden (auch wenn im Einzel-
fall Kombinationen existieren). Die erste Herangehensweise besteht
im Wesentlichen darin, mittels Diversitdt die Wahrscheinlichkeit aus-
reichend gering halten, dass ein Angreifer die Mehrheit der Knoten
eines verteilten Systems {ibernimmt. Die zweite Herangehensweise
geht davon aus, dass ein Angreifer immer eine gewisse Zeit beno-
tigt, einen Knoten zu tibernehmen, und durch ausreichend haufiges
Zurtiicksetzen in einen definierten nicht manipulierten Zustand die
Mehrheit frei von Angreifern bleibt. Die dritte Herangehensweise
nutzt Absoluttests, um bereits {ibernommene Knoten auszugrenzen
und durch Rekonfiguration moglichst lange ein funktionales System
zu erhalten.

4.3 ANGREIFERTOLERANZ DURCH DIVERSITAT

Die Angreifertoleranz durch Diversitit wird seit 1988 [85] diskutiert.
Als Kern fiir die Angreifertoleranz durch Diversitit wird ein fehlerer-
kennendes/fehlertolerierendes System (siehe Kapitel |2.3) mit Kompo-
nenten aufgebaut, die diversitare Eigenschaften (siehe Kapitel
aufweisen. Mit der Annahme, dass die Fehler in den diversitiren
Varianten der Komponenten voneinander unabhingig sind (zur Be-
wertung dieser Annahme siehe Kapitel und Kapitel [9.2), ist ein
systematischer Fehler wie ein Bug auf eine Variante beschrankt.

Ein Angreifer kann damit mit jedem bekannten Bug jeweils nur
eine Variante einer Komponente erfolgreich angreifen. Das Angrei-
ferverhaltensmodel erlaubt nach einem erfolgreichen Angriff meist
beliebiges Fehlverhalten. Dies ladsst sich jedoch mit konventionellen
Fehlertoleranztechniken erkennen und/oder tolerieren.

Das Verfahren kann als gut untersucht und wirksam gelten. Jedoch
ist durch die notwendige vollstandige Diversitit der Komponenten
ein erhohter Entwicklungsaufwand zu leisten.

4.4 ANGREIFERTOLERANZ DURCH ZURUCKSETZEN

Bei der Angreifertoleranz durch Zuriicksetzen werden die Knoten in
regelméfsigen Abstianden in einen angreiferfreien Zustand zuriickge-
setzt. Beispiel ist das Starten von einen ROM. Mit den folgenden An-
nahmen, ist dann sichergestellt, dass stets die Mehrheit der Knoten
fehlerfrei ist.

* Das Zuriicksetzen auf den garantiert fehlerfreien Zustand inkl.
wieder Inbetriebnahme im Gesamtsystem braucht signifikant
weniger Zeit als ein Angriff. Damit ldsst sich dann das Zuriick-
setzen so planen, dass wiahrend eines Zyklus ein Angreifer nur
f Knoten tibernehmen kann.

39



40

EXISTIERENDE ANSATZE ZUR ANGREIFERTOLERANZ

* Der Angreifer kann die Knoten nur sequentiell angreifen.

Das Verfahren bietet den Vorteil, dass eine Implementierung in vielen
Féllen (insbesondere wenn nach dem Start nicht aufwéndig konsis-
tente Sichten sichergestellt werden miissen) keinen grofien Aufwand
erfordert. Es werden allerdings fiir die Integrationen zur Laufzeit zu-
sdtzliche Ressourcen benotigt. Die Erfiillung der Annahmen zu ga-
rantieren ist dagegen fiir viele Systeme sehr schwer.

4.5 ANGREIFERTOLERANZ DURCH REKONFIGURATION

Bei der Angreifertoleranz durch Rekonfiguration wird das System
so rekonfiguriert, dass es bestimmte Knoten nicht mehr benutzt, so-
bald ein Absoluttest oder Relativtest anzeigt, dass die Instanz einer
Softwarekomponente auf diesen Knoten durch einen Angriff in einen
fehlerhaften Zustand versetzt worden ist. Dieses Vorgehen beruht
im Wesentlichen auf zwei Annahmen. Die erste Annahme ist, dass
sich der Angriff anhand des Verhaltens des Knotens zeitnah erken-
nen lasst, also der iibernommene Knoten nicht lange weiterhin fehler-
freie Ergebnisse liefert. Die zweite Annahme ist, dass es dem Angrei-
fer nicht gelingt, unbemerkt Instanzen zu tibernehmen (nahezu per-
fekter Absoluttest oder alternativ, dass der Angreifer zwischen zwei
Relativtests nicht die Mehrheit kontrollieren kann). Diese Annahme
stiitzt sich teilweise auf das Design, welches mehrere ,Sicherheits-
stufen” beinhaltet. Zusétzlich (insbesondere bei fehlertolerierenden
Systemen) muss es genug Knoten geben, dass alle vom Angreifer
iibernommenen Knoten ausgegliedert werden konnen, bevor durch
Wartungsmafsnahmen neue fehlerfreie Knoten hinzugefiigt werden.
Dies impliziert, dass der Angreifer nur eine stark begrenzte Anzahl
von Knoten in einer definierten Zeit iibernehmen kann.

Das Verfahren bietet den Vorteil, dass eine Implementierung in ei-
nigen Fillen (z. B. in Systemen, die sehr viele Instanzen zur Lastver-
teilung haben) nur einen geringen Aufwand verursacht, falls der Test
leicht zu implementieren ist. Erfiillung der Annahmen zu garantieren
ist dagegen fiir viele Systeme sehr schwer.

4.6 BEISPIELE

A fault tolerance approach to computer virus” - Ein fehlertoleranter Ansatz
gegen Computerviren

Bereits 1988 wurde von Mark K. Joseph und Algirdas AviZienis in [85]
das Zusammenwirken von Diversitat und Fehlertoleranz zur Tolerie-
rung von Schadcode untersucht. Die genannten Autoren schlagen
vor, die Programme durch einen erweiterten Programmablaufmoni-
tor und Diversitit zu schiitzen. Der Programmablaufmonitor soll Feh-
ler zur Programmlaufzeit erkennen und damit auch potentielle Infek-
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tionen von Viren. Nach einer Infektion wird versucht durch einen
,Rollback” wieder in einen sicheren Zustand zu gelangen. Die Diver-
sitat wird als einfaches n Varianten-Verfahren mit Mehrheitsentscheid
implementiert. Es handelt sich damit um Angreifertoleranz durch Di-
versitdt mit Anleihen bei der Diversitit durch Zuriicksetzen.

Abweichend von den klassischen Ansatz zur Fehlertoleranz liegt
der Fokus jedoch nicht darauf, das eigene Programm diversitdr zu
schreiben, sondern eine diversitire Werkzeugkette zu nutzen. Die di-
versitire Werkzeugkette ist damit begriindet, dass sich Viren tiber
manipulierte Compiler einschleichen koénnten, die auch bei sorgfal-
tigsten Code-Reviews nicht erkannt werden kénnen. Es konnen da-
mit weiterhin unentdeckte systematische Fehler in allen Varianten be-
finden, die ein Angreifer ausnutzen kann, um alle Varianten einer
Softwarekomponente simultan anzugreifen.

ITUA - Intrusion Tolerance by Unpredictable Adaptation

Das ITUA [38, [42] Projekt definiert eine adaptive Verteidigungsstra-
tegie fiir mehrstufige Angriffe. Mehrstufig in diesem Projekt meint,
dass der Angreifer verschiedene Sicherheitszonen nacheinander {tiber-
winden muss. Um die Uberwindung der Grenzen (die zum Beispiel
durch Firewalls realisiert werden konnen) einem Angreifer zu er-
schweren, sollte das System nicht immer deterministisch auf die be-
reits erkannten Angriffe reagieren, da sich der Angreifer darauf ein-
stellen kann. Es handelt sich damit um Angreifertoleranz durch Re-
konfiguration.

Die Kernannahmen sind, dass der mehrstufige Angriff ausreichend
Zeit benotigt, dass eine Angriffserkennung (zum Beispiel durch Ab-
suluttests in der Form von Intrusion Detection Systemen, siehe auch
Kapitel in der Zwischenzeit den Angriff erkennen kénnen und
dass der Angreifer in einzelnen Sicherheitszonen das zu schiitzen-
de Gesamtsystem nicht gefdhrden kann. Die Funktion des Gesamt-
systems ldsst sich sicherstellen, indem die Funktionen in verschiede-
ne Sicherheitszonen repliziert werden und dabei so entworfen wer-
den, dass sie einzelne fehlerhafte Replikate tolerieren. Neben der
Replikation sind fiir die Sicherheitszonen jeweils ,Gruppenmanager”
und die Angreifererkennungstests notwendig. Diese erhthen den Ent-
wicklungsaufwand und benétigen zur Laufzeit auch Ressourcen.

Neben dem zusitzlichen Aufwand durch die Gruppenverwaltung
ist fiir ein konkretes System zu {iberpriifen, ob die Annahme der un-
abhéngigen Sicherheitszonen praktikabel anwendbar ist, da zwischen
denen nur streng kontrollierter Informationsaustausch erlaubt ist. Be-
notigt eine Anwendung zum Beispiel ein Ubereinstimmungsproto-
koll zwischen allen Instanzen einer Softwarekomponente, ist damit
weitgehende Kommunikation zwischen den unterschiedlichen Sicher-
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Abbildung 4: SITAR Architektur [[150]

heitszonen notwendig und damit die Erfiillung der Annahme gefihr-
det.

MAFTIA - Malicious- and Accidental-Fault Tolerance for Internet Applica-
tions

In dem MAFTIA Projekt [126] wird ein generisches Framework fiir
verschiedene internetbasierte (d. h. tiber offentliche Netze erreich-
bare) Dienste entwickelt. Im Bereich der Angreifertoleranz werden
die verschiedensten Techniken und Konzepte (Diversitdt, Mehrheits-
entscheide, Erkennung von Angreifern, Ausgrenzen von fehlerhaften
Knoten, Rekonfigurierung) erwiahnt. Die Autoren bleiben jedoch so
allgemein, dass keine konkreten Kombinationen von Techniken analy-
siert werden, sondern es den jeweiligen Entwicklern iiberlassen wird,
eine geeignete Auswahl zu treffen und diese zu bewerten. Eine Zu-
ordnung zu einem Ansatz ist aufgrund der Flexibilitdt nicht moglich.

GSITAR - Scalable Intrusion Tolerant Architecture

Das SITAR [150] System realisiert einen Filter zwischen einem 6ffent-
lichen Netz, aus dem die Anfragen kommen, und einer Menge von
Commercial off-the-shelf (COTS) Servern. Die Architektur ist in Abbil-
dung |4| dargestellt. Man kann dabei gut die mehrstufige Architektur
erkennen.

Anfragen werden von einem Proxyserver entgegen genommen. Der
genutzte Proxyserver wihlt gemafs der aktuellen Konfiguration die
[COTY Server aus, die diese Anfrage bearbeiten sollen. Es werden da-
bei mehrere gewihlt, um Fehler, die zum Beispiel durch vorhergegan-
gene Angriffe verursacht worden sind, bei einem Server erken-
nen zu konnen. Bevor die Anfrage an die Server geleitet wird,
tibernehmen die , Acceptance Monitors” noch eine Priifung auf be-
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reits bekannte Angriffsmuster, die dann herausgefiltert wiirden. Die
Antwort der Server wird erneut an die , Acceptance Monitors”
gesendet, die mit Absoluttests nach Fehlern oder Anzeichen suchen,
dass der Server iibernommen worden ist. Falls welche gefun-
den werden, wird diese Information an die fiir die Rekonfigurati-
on zustdndige Komponente weitergeleitet und fithrt damit zu einer
Ausgliederung der betroffenen Komponente. Die Ergebnisse werden,
nachdem sie die Acceptance Monitors erneut passiert haben, an ,Bal-
lot Monitors” gesendet. Diese wihlen durch ein Ubereinstimmungs-
verfahren und Mehrheitsentscheid ein Ergebnis aus, das dann an den
Proxy gesendet wird und von dort an den Client. Falls bei dem Mehr-
heitsentscheid Abweichungen gefunden werden — die auf einen An-
griff hindeuten - fiihrt dies wiederum zu einer Rekonfiguration. Das
»adaptive reconfiguration module” nimmt dynamisch Anpassungen
an dem System vor. Als vom Angreifer iibernommen erkannte Kno-
ten werden ausgegliedert, weitere Komponenten werden bei Bedarf
aktiviert.

Die internen Komponenten des SITAR Systems werden dabei di-
versitir entwickelt, um die Wahrscheinlichkeit gering zu halten, dass
sie zeitgleich ibernommen werden koénnen.

Der hohe Aufwand im SITAR-System (drei Stufen diversitérer Sys-
teme zuziiglich einer grofieren Menge an Servern und weitere
Komponenten zur Verwaltung) erlaubt die Exposition von [COTY Ser-
vern in einem offentlichen Netz. Die dabei getroffenen Annahmen
sind tiberschaubar:

* Sehr vereinzelt darf eine Anfrage fehlerhaft beantwortet wer-
den, falls ein Proxy-Server die Anfrage an Server schickt, die
unmittelbar vorher durch einen Angriff iibernommen wurden,
und die Ubernahme von keinem Absoluttest erkannt worden
ist.

e Ubernommene Server werden nach kurzer Zeit erkannt, spéates-
tens wenn sie beim Mehrheitsentscheid in der Minderheit sind.

* Der Angreifer kann nicht alle [COTY Server auf einmal tiberneh-
men.

Die erste Annahme ist fiir viele offentliche Systeme durchaus ver-
tretbar, insbesondere da die Alternativen in der Regel deutlich lan-
ger fehlerhafte Server exponieren. Die anderen beiden Annahmen be-
treffen Annahmen iiber den Angreifer. Ihre Erfiillung ist schwieriger
sicherzustellen, da ein Angreifer die iibernommenen Server sowohl
eine ldngere Zeit normal weiter laufen lassen konnte, so dass das Ver-
halten nach aufSen unverdandert ist, als auch mit einer Vielzahl von
Angriffs-Anfragen zeitgleich die Mehrheit der Server zugleich
angreifen konnte (sofern der Angriff die Absoluttests iibersteht).
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4.7 RAUM FUR EFFIZIENTERE VERFAHREN

Der generische Ansatz mit vollstandiger Diversitdt (angelehnt an den
,A fault tolerance approach to computer virus” [85]) kombiniert mit
einem effektiven Maskeradeschutz kann als , Goldstandard” beziig-
lich Angreifertoleranz angesehen werden. Der grofle Nachteil dabei
ist jedoch, dass von den Anwendungskomponenten jeweils n-Varianten
mit einem entsprechend hohen Aufwand entwickelt werden mdiissen.

Die SITAR-Architektur hingegen bietet einen (grofitenteils) wieder-
verwendbaren Schutzmechanismus, der generisch fiir Server
und Anfragen aus offentlichen Netzen geeignet ist. Da die SITAR-
Architektur mit Anfragen von nicht vertrauenswiirdigen Knoten um-
gehen konnen muss und nicht auf Fehlertoleranztechniken in den
Servern aufbauen kann, ist ein hoher Aufwand bei der mehrstu-
figen — jeweils in sich redundanten — Filterhierachie notwendig (mit
daraus resultierenden Latenzen).

Ein generischer (wiederverwendbarer) Ansatz fiir in sich geschlos-
sene fehlertolerante Systeme wurde bisher noch nicht vorgestellt. Da-
bei wiirde es im Vergleich zu vollstindig diversitdr entwickelten Sys-
temen den Entwicklungsaufwand signifikant reduzieren kénnen (durch
die Wiederverwendbarkeit). Im Vergleich zur SITAR-Architektur kann
der Ansatz fiir geschlossene fehlertolerante Systeme deutlich einfa-
cher aufgebaut werden, da zum einen durch die geschlossene Kom-
munikationsstruktur das System besser gegen den Angreifer isoliert
werden kann. Zudem kann durch die Mitbenutzung der systeminha-
rent vorhandenen Fehlertoleranztechniken der zusitzliche Aufwand
zur Erkennung und/oder Toleranz der vom Angreifer hervorgerufe-
nen Fehlerbilder reduziert werden.

Die Entwicklung eines solchen Verfahrens, welches mit moglichst
geringen zusatzlichen Mitteln vor Angriffen schiitzen kann und da-
bei die bereits vorhandenen Fehlertoleranztechniken mitbenutzt, ist
Zielsetzung dieser Arbeit.
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KRYPTOGRAPHISCHE INSEL

In diesem Teil wird das Konzept der kryptographischen
Insel vorgestellt, welches fiir fehlertolerante Systeme mit
geringem Zusatzaufwand zusédtzlich Toleranz gegeniiber
Angriffen ermoglicht. Es gliedert sich in zwei Bereiche. Zu-
erst wird das Konzept erldutert und verschiedene Optio-
nen vorgestellt, mit denen es an verschiedene Nutzungs-
zwecke angepasst werden kann. Danach findet eine Be-
wertung statt, welche den notwendigen Ressourceneinsatz
betrachtet und mit anderen Losungen vergleicht.
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5.1 IDEE

Fehlertolerante Systeme besitzen bereits Techniken, um mit fehlerhaf-
ten Knoten umzugehen. Die Idee ist, diese Systeme mit relativ gerin-
gem Entwicklungsaufwand so zu hérten, dass ein externer Angreifer
anders als in Kapitel [2.2| beschrieben nicht alle gleichartigen Kompo-
nenten tibernehmen kann. Das Kernkonzept besteht darin, das sicher-
heitsrelevante fehlertolerante System ausreichend von der Umgebung
zu isolieren, trotz der potentiell vorhandenen Kommunikationskana-
le.

Dies wird realisiert, indem der Nachrichtenaustausch innerhalb
des vertrauenswiirdigen fehlertoleranten Systems kryptographisch si-
gniert wird, damit Nachrichten von nicht autorisierten Komponen-
ten sicher erkannt werden koénnen. Da auch in dem Teil der Soft-
ware ein Fehler liegen kann, der den Nachrichtenempfang inklusi-
ve Maskeradepriifung realisiert, wird dazu eine diversitdr entwickel-
te Softwareschicht genutzt. Diese Softwareschicht wird im Folgen-
den Kommunikationshypervisor genant. Die logische Isolierung der
kryptographischen Insel durch den Maskeradeschutz wird in Abbil-
dung |5| visualisiert. Durch eine geeignete Verteilung der Komponen-
ten auf die verschiedenen Varianten des Kommunikationshypervisor
sind dann die Auswirkungen eines Angriffs auf (normales) beliebi-
ges Fehlverhalten der iibernommenen Knoten beschrdankt. Der An-
griff wird also von den Auswirkungen auf ein Fehlerbild reduziert,
das von vielen fehlertoleranten Systemen durch die ohnehin vorhan-

Kryptographische Insel

Software Software Software Software Software
SW- SW- SW-
Komponente Komponente Komponente
- \ \ —
Kommunikations- | | Kommunikations- Kommunikations-
Hypervisor Hypervisor Hypervisor

J J -~

Hardware Hardware Hardware Hardware Hardware

Kommunikationssystem

Abbildung 5: Struktur der logischen Isolierung durch die kryptographische
Insel
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denen Fehlererkennungs- oder Fehlermaskierungsverfahren toleriert
wird.

Durch eine geeignete Wahl der Schnittstellen des Kommunikations-
hypervisor der kryptographischen Insel ist dieser nicht auf ein kon-
kretes System beschrankt. Der Kommunikationshypervisor ldsst sich
damit wiederverwenden und verringert so den Aufwand im jewei-
ligen Projekt, nachdem die diversitdr entwickelten Varianten initial
erstellt worden sind. Dadurch kann ein Einsatz auch fiir neue An-
wendungsfelder wirtschaftlich attraktiv werden.

5.2 EINSATZGEBIET

Aufgrund ihres Aufbaus (siehe Kapitel und Kapitel [7) ist eine
kryptographische Insel besonders geeignet fiir Systeme mit den fol-
genden Randbedingungen:

* Es steht eine ausreichende statische Redundanz zur Verfiigung,
um bei den iibernommenen Knoten beliebiges Fehlverhalten
zu tolerieren, oder dies zu erreichen erfordert nur einen gerin-
gen Mehraufwand. Je nach Architektur des Systems und seiner
Funktionalitdt benotigt man dazu Mehrheitsentscheide tiber ein-
gehende Signale von redundanten Komponenten oder Uberein-
stimmungsprotokolle (Beispiele in Kapitel [§).

* Die redundanten Softwarekomponenten miissen sich auf ver-
schiedene Hardwarekomponenten verteilen lassen, damit ein
Angreifer pro erfolgreichem Angriff jeweils nur eine Software-
komponenten kontrollieren kann (siehe auch Kapitel und

Kapitel [5.3).

* Das zu schiitzende System besteht (zu grofsten Teilen) aus Kom-
ponenten, die nicht diversitar entwickelt wurden. In anderen
Fallen ist das Konzept weiterhin einsetzbar, verliert jedoch den
Vorteil, den Aufwand bei der Entwicklung zu senken.

¢ Das System hat (potentielle) Schnittstellen, tiber die ein Angrei-
fer mit dem System kommunizieren kann. Es ist also nicht voll-
standig in sich geschlossen bzw. es kann nicht tiber die erwarte-
te Betriebsdauer garantiert werden, dass es geschlossen bleibt.

Systeme mit diesen Eigenschaften finden sich oftmals in (industriel-
len) Steuerungssystemen. Fiir die funktionale Sicherheit werden die
Softwarekomponenten im Bereich der Kernfunktionalitit, aufgrund
der getroffenen Mafinahmen, als mit ausreichender Wahrscheinlich-
keit frei von systematischen Fehlern betrachtet, so dass die Redun-
danz {iiblicherweise nur gegen zuféllige Fehler durch defekte Hard-
ware oder externe Storeinfliisse ausgelegt ist.
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Fiir das Design und die Analyse der kryptographischen Insel wurden
die folgenden Annahmen getroffen.

KOMMUNIKATIONSSYSTEM Die Anforderung an das Kommuni-
kationssystem (siehe Kapitel besteht seitens der kryptographi-
schen Insel nur in zusaitzlichem Bandbreitenbedarf durch die krypto-
graphischen Signaturen. Fiir fehlertolerante Systeme, die bei Ausfall
des Kommunikationssystems nicht in einen sicheren Zustand iiberge-
hen kénnen, muss das Kommunikationssystem gegen DOS-Angriffe
(siehe Kapitel [2.2] und Kapitel geschiitzt sein. Dies kann durch
die im Kapitel erwdhnten Mafinahmen oder durch eine geeig-
nete Netztopologie erfolgen, die so eng vermascht ist, dass in jedem
Fall — auch wenn tibernommenen Knoten zeitgleich alle angeschlos-
sene Verbindungen storen — ausreichend nicht gestdrte Kommunika-
tionsverbindungen {ibrig bleiben.

DIVERSITAT Es wird angenommen, dass die diversitdren Varian-
ten des Kommunikationshypervisor keine Schwachstellen aufweisen,
von der mehrere Varianten betroffen sind. Wie in Kapitel darge-
legt ist die Wahrscheinlichkeit eines gemeinsamen Bugs recht gering,
jedoch nach aktuellen Stand der Forschung nicht auszuschlieflen. Es
konnten keine Untersuchungen gefunden werden, bei den auch ver-
glichen wurde, ob bei gemeinsamen (logischen) Fehlern' auch An-
griffsvorgehen bestehen die bei beiden Varianten wirksam sind. Auf-
grund der Vielzahl der Moglichkeiten, die zu einem Versagen bei
Testfdllen fiithren konnen, ist es wahrscheinlich, dass ein Angriffsvor-
gehen — selbst bei gemeinsamen Fehlern — nicht bei verschiedenen
Varianten vollstandig funktioniert. Da keine ausreichenden Daten fiir
eine statistische Bewertung vorhanden sind, wird die Wahrscheinlich-
keit daher fiir eine leichtere Nachvollziehbarkeit der Argumentations-
kette mit 0% angenommen (siehe dazu auch Kapitel [2.5.5/und Kapitel

KONFIGURATION Es werden keine Konfigurationsfehler betrach-
tet. Das bedeutet insbesondere, dass die Verteilung der Softwarekom-
ponenten gemdfs den Regeln aus Kapitel sichergestellt werden
muss. Um Konfigurationsfehler auszuschlieflen wiren automatische
Selbsttests moglich, die jeweils bei Inbetriebnahme diese Bedingun-
gen priifen. Alternativ sind geeignete organisatorische Mafinahmen
zu treffen.

In den Studien werden gemeinsame Fehler in der Regel definiert, als ein Testfall
bei der mehr als eine Variante versagt. Unabhéngig davon ob die Ursache fiir das
Versagen identisch oder unterschiedlich ist.
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FAHIGKEIT DES ANGREIFERS Entsprechend dem Fehlermodell (bein-

haltet unter anderem die moglichen Fehler und die Fehleranzahl, bei
der das System sich noch gemafS der Spezifikation verhalten muss)
des zu entwerfenden selbstsichernden und fehlertolerierenden Syste-
men (siehe Kapitel wird ein Angreiferverhaltensmodel erstellt:

* Der Angreifer ist nur im Besitz einer begrenzten Zahl von a
Angriffsvorgehen. Als ein Angriffsvorgehen zdhlt der physika-
lische Zugang zu einer Komponente (a,), bei der der Angreifer
die Moglichkeit hat, Speicherinhalte auszulesen, die Komponen-
te zu ersetzen oder zu zerstoren oder direkt auf eine oder meh-
rere Schnittstellen der Komponente zur Umwelt einzuwirken.
Ein anderes Angriffsvorgehen ist ein dem Angreifer bekannter
Bug (a;), der geeignet ist, die Kontrolle iiber eine Komponente
zu iibernehmen. Dabei gilt a = a, + a;.

* Es wird angenommen, dass der Angreifer nach einem erfolgrei-
chen Angriff die vollstindige Kontrolle iiber alle Softwarekom-
ponenten, die auf der angegriffenen Hardwarekomponente lau-
fen, besitzt. Dies ist eine pessimistische Annahme, die jedoch
den grofsen Vorteil besitzt, unabhingig davon zu gelten, wie
das konkrete System aufgebaut ist und ob es interne Schutz-
mafinahmen gibt.

* Der Angreifer besitzt Zugang zum allgemeinen Kommunika-
tionssystem, das die Softwarekomponenten nutzen, um unter-
einander Daten zu tauschen — sei es iiber den physikalischen
Angriff auf einen Knoten (a, > 1), {iber eine ungesicherte Kom-
munikationsschnittstelle oder iiber einen Angriff auf ein drit-
tes System, welches mit demselben Kommunikationssystem ver-
bunden ist wie das zu schiitzende System.

FEHLER UND ANGRIFFE Da die kryptographische Insel die Aus-
wirkungen eines Angreifers auf (maximal) bosartige byzantinische
Fehler reduziert, darf zu keinem Zeitpunkt die Zahl der genutzten
Angriffsvorgehen (a,x,.;1) und der aktiven Fehler (f,xte11) grofier wer-
den? als die maximal zu tolerierende Fehlerzahl (fg.si¢n)- Es gilt also
faesign = @aktuetl + faktuen- Da ein fehlerhafter Systemzustand (f > 1)
fiir die meisten Systeme die Ausnahme darstellt, ist diese Annahme
solange tragbar, wie sichergestellt wird, dass ein Angreifer auch nur

vergleichbare kurze Zeit (unbemerkt) im System verbleiben kann.

MONITORING DES SYSTEMS Es werden wirksame Techniken zur
Erkennung von Angreifern (siehe Kapitel |2.5.4) genutzt, um bei An-

Es gibt eine Ausnahme, wenn mehrere Fehler oder ein Angriff und ein Fehler in den
gleichen Einzelfehlerbereich fallen. Dann bleibt die Zahl der betroffenen Einzelfeh-
lerbereiche kleiner oder gleich f und das System bleibt in einen sicheren Zustand,

obwohl fdesign < Agktuell + fuktuell'
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wesenheit entsprechender Anomalien zeitnah in einen sicheren Zu-
stand zu wechseln, bis diese behoben wurden, oder es werden Maf3-
nahmen ergriffen, um diese Anomalien zu beseitigen. Eine mogliche
Mafsnahme wére eine Rekonfiguration des Systems, bei der die fehler-
haften/vom Angreifer iibernommenen Komponenten ausgegliedert
werden und durch neue Komponenten mit einer weiteren (bisher im
System nicht genutzten) diversitir entwickelten Variante des Kom-
munikationshypervisors ersetzt werden.

Das Monitoring ist notwendig, damit die Annahmen tiber die Zahl
der dem Angreifer bekannten Angriffsvorgehen und tiber das (nicht)
zeitgleiche Auftreten von Fehlern und Angriffen gerechtfertigt wer-
den konnen. Wire keine zeitnahe Erkennung des Angreifers gegeben,
hitte dieser ausreichend Zeit, im System nach weiteren ausnutzba-
ren Schwachstellen zu suchen. Alternativ konnte der Angreifer war-
ten, bis genug normale zufillige Betriebsfehler aufgetreten sind, so
dass faesign < @aktuel t+ faktuenn gilt und damit das System in einen
undefinierten Zustand geraten kann. Der Zeitraum, in dem der An-
griff erkannt werden muss, ist abhdngig von zwei Faktoren: Zum
einen von der Abschdtzung, welchen Zeitraum ein Angreifer beno-
tigt, um weitere Angriffsvorgehen zu finden, zum anderen von der
erwartete Rate an Betriebsfehlern. Die erwarteten Rate an Betriebs-
fehlern bestimmt den Zeitraum, ab dem das Risiko fiir die Anwen-
dung zu grof3 ist, dass durch einen Fehler (f; ;1) die Annahme
faesign < Aaktuetl + fakiuenr verletzt wird, nachdem der Angreifer bereits
mit a2 Angriffsvorgehen auf das System Einfluss genommen hat.
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6.1 VERTEILUNG DER SOFTWAREKOMPONENTEN ZUR ERZIELUNG
DER ANGREIFERTOLERANZ

Bei der Platzierung der Softwarekomponenten ist neben den Anfor-
derungen, die aus der Funktion resultieren’, auch eine Zuordnung
der redundantem Instanzen einer Softwarekomponente zu den diver-
sitdren Varianten des Kommunikationshypervisors festzulegen.

Gemif des Angreiferverhaltensmodells (siehe Kapitel[5.3) sind dem
Angreifer a Angriffsvorgehen bekannt. Ein Angriffsvorgehen entspricht
dabei einem physikalischen Zugang, durch den ein Knoten unter
Kontrolle des Angreifers gebracht werden kann oder die Kenntnis
tiber eine Schwachstelle in einer Variante des Kommunikationshyper-
visor, die der Angreifer ausnutzen kann, um die Kontrolle {iber alle
Knoten, auf denen eine Instanz des verwundbaren Kommunikations-
hypervisors lduft, zu erlangen. Aufgrund der Annahme, dass bei di-
versitdr entwickelten Kommunikationshypervisoren keine gemeinsa-
me Schwachstelle vorhanden ist (siehe Kapitel [5.3), betrifft jedes An-
griffsvorgehen damit nur eine Variante des Kommunikationshyper-
visors. Damit kann der Angreifer maximal alle Knoten tibernehmen,
auf denen eine beliebige Kombination von a Varianten des Kommu-
nikationshypervisors laufen.

Angreifertoleranz wird daher erzielt, falls sichergestellt ist, dass auf
jeder beliebigen Kombination von a Varianten des Kommunikations-
hypervisors maximal f Instanzen einer Softwarekomponente laufen.
Fiir a = f bedeutet dies, dass jede Instanz auf einer anderen Variante
des Kommunikationshypervisors laufen muss. Der Angreifer kann
danach fiir alle Instanzen von Softwarekomponenten, die auf den
iibernommen Knoten laufen, mit den dabei gewonnenen kryptogra-
phischen Schliisseln beliebige Nachrichten mit giiltigen Signaturen er-
zeugen. Da maximal f Instanzen einer Softwarekomponente auf den
tibernommenen Knoten laufen, konnen die vorhandenen auf f (belie-
big) fehlerhafte Werte ausgelegten Fehlererkennungs- und Fehlertole-
ranztechniken das Verhalten des Angreifers tolerieren/erkennen. Fiir
a > 1 muss die Fehlertoleranztechnik diversitar im Kommunikations-
hypervisor integriert sein, damit der Angreifer nicht nach dem ers-
ten erfolgreichen Angriffsvektor Daten mit den erbeuteten giiltigen
Signaturen direkt an die Softwarekomponente senden kann und ei-

z. B. Existenz bestimmter Schnittstellen zur Umwelt, Vorhandensein bestimmter Res-
sourcen wie Speicher oder Rechenkapazitét
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(b) Platzierung der Softwarekomponenten auf gemeinsamen Knoten

Abbildung 6: Vergleich der Verteilung von Softwarekomponenten auf ge-
meinsame oder getrennte Knoten

ne dort vorhandene Schwachstelle in allen Instanzen ausnutzen kann
(siehe Kapitel [6.2.2).

Da das Angreiferverhaltensmodell vorsieht, dass alle Instanzen ei-
nes Programms mit einem Bug (nahezu) zeitgleich angegriffen wer-
den konnen, konnen Instanzen verschiedener Softwarekomponenten
sowohl auf einem Knoten als auch auf verschiedenen Knoten mit der-
selben Variante des Kommunikationshypervisors laufen, ohne dass es
fiir die Sicherheitsbewertung einen Unterschied macht. In Abbildung
6] sind zwei funktional dquivalente Systeme dargestellt, die jeweils
zwei Softwarekomponenten (SWK 1 und SWK 2) haben, von denen
jeweils drei Instanzen laufen. Die Instanzen sind jeweils auf die Va-
rianten A, B und C des Kommunikationshypervisors verteilt. Gut zu
erkennen ist, dass bei einem Angriff auf alle Knoten einer Variante
des Kommunikationshypervisors jeweils nur eine Instanz jeder Soft-
warekomponente betroffen ist, unabhdngig davon, ob sie gemeinsam
auf einem oder verschiedenen Knoten laufen.
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Abbildung 7: API und Konfiguration fiir den transparenten Kommunikati-
onshypervisor

6.2 TRANSPARENZGRAD DES KOMMUNIKATIONSHYPERVISORS

Es werden zwei Varianten der kryptographischen Insel betrachtet.
Die erste Variante geht von einem eingeschrankten Angreiferverhal-
tensmodell aus und kann fiir viele Anwendungen transparent reali-
siert werden. Die zweite Variante verlagert einen Teil der Fehlertole-
ranztechnik (Mehrheitsentscheide) in den Kommunikationshypervi-
SOf.

6.2.1 Transparenter Kommunikationshypervisor

Bei der Variante mit dem transparenten Kommunikationshypervisor
wird eine bestehende Application Programming Interface (API) (siehe
auch Kapitel [7.2] und Kapitel [7.4] fiir Beispiele fiir eine [API) fiir die
Kommunikation durch den Kommunikationshypervisor nachgebil-
det. Der Kommunikationshypervisor stellt dabei nur den Maskerade-
schutz sicher, in dem er ausgehende Nachrichten signiert und einge-
hende Nachrichten ohne giiltige Signatur verwirft. Die Anwendung
selbst ist fiir die Erkennung oder Toleranz eines fehlerhaften Einga-
bewertes verantwortlich. Die Konfiguration des Kommunikationshy-
pervisor — insbesondere die Parameter zur Schliisselverwaltung, die
bestimmen, welche Signaturen von validen Sendern stammen — kann
aufgrund der bestehenden [APIInicht durch die Anwendung zur Lauf-
zeit erfolgen, sondern muss vorab fiir jede auf den Kommunikations-
hypervisor laufende Softwarekomponente konfiguriert werden. Der
Aufbau ist in Abbildung [7] dargestellt.

Da eine bestehende [APT der Anwendungskomponenten angeboten
wird, ist es moglich, bestehende selbstsichernde/fehlertolerante An-
wendungen ohne Anderungen an den Softwarekomponenten mit An-
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greifertoleranz nachzuriisten. Beispiele fiir dieses Szenario sind beste-
hende Steuerungssysteme, bei denen sich nachtraglich herausstellt,
dass eine Isolierung der Kommunikationssysteme nicht mehr reali-
sierbar ist, aber keine Anderungen an den Softwarekomponenten vor-
genommen werden kann/soll. Das Vermeiden von Anderungen an
den Softwarekomponenten kann verschiedene Griinde haben. Zum
einen kénnte das Risiko, bei Anderungen der Softwarekomponente
sicherheitsrelevante Fehler einzufiihren, als zu hoch angesehen wer-
den, oder auch die Moglichkeit zur Anderung der Softwarekompo-
nente nicht mehr gegeben sein?.

Nach dem ersten erfolgreichen Angriff auf eine Variante des Kom-
munikationshypervisors, verfiigt der Angreifer {iber einen giiltigen
kryptographischen Schliissel. Mit diesem kryptographischen Schliis-
sel kann er nach dem erfolgreichen Angriff Nachrichten mit giiltigen
Signaturen zu erzeugen. Da Nachrichten mit giiltiger Signatur beim
Empfanger den (fehlerfreien) Kommunikationshypervisor passieren
konnen, kann der Angreifer nach dem ersten erfolgreichen Angriff
auf einen Kommunikationshypervisor Nachrichten an Softwarekom-
ponenten senden, fiir die der erbeutete kryptographische Schliissel
einen giiltigen Absender markiert. Mit der direkten Kommunikation
wiére dann auch ein direkter Angriff auf Softwarekomponenten mog-
lich.

Daher ist ein transparenter Kommunikationshypervisor nur fiir Sys-
teme geeignet, wo die Anzahl der Angriffsvorgehen des Angreifers
auf 1 limitiert ist (a = 1).

6.2.2  Voting in dem Kommunikationshypervisor

Um mehr als ein Angriffsvorgehen (a > 1) tolerieren/erkennen zu
konnen, muss der Vergleich der verschiedenen Eingabewerte im Kom-
munikationshypervisor erfolgen. Wenn der Vergleich — beziehungs-
weise Mehrheitsentscheid — im Kommunikationshypervisor geschieht,
kann anders als beim transparenten Kommunikationshypervisor der
Angreifer mit einem giiltigen kryptographischen Schliissel nicht mehr
die Anwendung direkt erreichen. Der Angreifer muss, um eine (schad-
hafte) Nachricht an eine Softwarekomponente zu senden, die Mehr-
heit der Eingangsnachrichten kontrollieren. Falls die Regeln aus Ka-
pitel eingehalten werden, kann der Angreifer jedoch erst dann
die Mehrheit der Eingangsnachrichten kontrollieren, wenn er mehr
Varianten des Kommunikationshypervisors tibernommen hat, als die
Fehlerannahme erlaubt (2 > f), was den Annahmen aus Kapitel
widerspricht.

Die Softwarekomponente erhélt bei dieser Variante iiber eine [AP]
das Ergebnis des Mehrheitsentscheids oder die Information, dass es

Beispielsweise durch Fehlen von Werkzeugen, Know-how bei den Entwicklern oder
Nicht-Verfiigbarkeit des Quellcodes.
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keine giiltige Mehrheit gab. Die Softwarekomponente muss dazu die-
se [API unterstiitzen, was bei neu zu entwickelnden Anwendungen
sogar Vorteile bieten kann, da die Anwendungslogik nicht selber die
Logik fiir den Mehrheitsentscheid implementieren muss. Auflerdem
kann die [API auch so definiert werden, dass die Softwarekomponen-
ten den Kommunikationshypervisor konfiguriert (erlaubte Absender
in der Form von kryptographischen Schliisseln, zu verwendende Tech-
nik fiir die Entscheidung). Bestehende Anwendungen (die selber Mehr-
heitsentscheide implementiert haben) fiir das Voting im Kommunika-
tionshypervisor anzupassen ist potentiell sehr aufwendig, da unter
Umstinden tiefgreifende Anderungen notwendig sind.

Die Auswahl der Eingabewerte im Kommunikationshypervisor ist
sowohl aus Griinden der Wiederverwendbarkeit als auch um die
Komplexitét gering zu halten3 auf verbreitete generische Ansitze (zum
Beispiel Mehrheitsentscheid, Medianentscheid oder Intervallentscheid
[48]) beschrankt. Bestimmte Fehlererkennungs- oder Fehlermaskie-
rungstechniken, die auf einen speziellen Anwendungsfall zugeschnit-
ten sind#4, lassen sich daher nicht nutzen.

63 SCHNITTSTELLEN ZUR UMWELT

Die Schnittstellen des Systems zur Umwelt bediirfen genauer Pla-
nung und Analyse, da Schnittstellen zur Umwelt die in Kapitel[5.1|be-
schriebene Idee einer Isolierung des Systems vor nicht vertrauenswiir-
digen Systemen — durch die ein Angriff erfolgen konnte — unterlau-
fen konnen. Man muss daher fiir jede Schnittstelle priifen, inwiefern
ein Angreifer dariiber das System angreifen kann und welche Gegen-
mafinahmen notwendig sind. Problematisch sind dabei grundsatzlich
Schnittstellen, die von (potentiell) unvertrauenswiirdigen Quellen di-
rekt eine Softwarekomponente erreichen, also Schnittstellen, die von
der Umwelt auf das System einwirken. Fiir einige Arten von Schnitt-
stellen lassen sich generische Aussagen treffen, wiahrend fiir andere
eine Betrachtung im Einzelfall notwendig ist. Diese Unterscheidung
wird in den beiden folgenden Kapiteln genauer analysiert.

6.3.1 Analoge Schnittstellen

Im Rahmen dieser Arbeit werden als analoge Schnittstellen alle Schnitt-
stellen bezeichnet, die dem System Informationen {iiber genau einen

eine hohe Komplexitit erhoht nach vielen Studien auch das Risiko fiir Bugs/An-
griffsvorgehen. Siehe auch Kapitel

Ein Beispiel fiir Fehlererkennung wére ein zu steuernder chemischer Prozess, bei
dem die Mengen der hinzugefiigten Stoffe und entnommenen Stoffe sowie der Fiill-
stand tiberwacht werden. Mit dem Wissen tiber die Dichte der hinzugefiigten und
entstehenden Stoffe ldsst sich tiberpriifen, ob die Masse konstant ist. Wird mehr Mas-
se hinzugeftigt als entnommen (oder andersherum), ohne dass sich der Fiillstand
adndert, muss ein Sensor fehlerhaft sein.
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Parameter liefern, dessen Wert sich alleine iiber eine physikalische
Grofle (Spannung, Widerstand o0.A.) ausdriickt. Ein direkter Angriff
auf die Software iiber einen Exploit (siehe Kapitel kann auf-
grund der limitierten Informationsmenge, die ein Angreifer iiber eine
analoge Schnittstelle bestimmen kann (und dessen interne Reprasen-
tation vom Angreifer nicht kontrolliert werden kann), als ausreichend
unwahrscheinlich angesehen werden.

Ein Angreifer, der eine analoge Schnittstelle kontrolliert, kann da-
durch den Wert des Parameters bestimmen. Da der Parameter einen
Einfluss auf den Programmablauf einer Softwarekomponente hat, ist
dadurch prinzipiell die Moglichkeit gegeben, das Verhalten der Soft-
warekomponente(n), die diesen Parameter auslesen, zu beeinflussen,
indem er einen anderen Zustand der Umwelt vortduscht. Diese Art
von Angriffen entspricht dem Fehlerbild von beliebigen Wertefehlern.

Angriffe iiber eine analoge Schnittstelle werden also toleriert, falls
das System so entworfen ist, dass bei 2 Komponenten> beliebige Wer-
tefehler toleriert werden. Dies ist beispielsweise bei Sensoren der Fall,
falls alle Sensoren jeweils an eine andere Instanz der dazugehori-
gen Softwarekomponente angeschlossen sind, die auf einer jeweils
unterschiedlichen diversitdren Variante des Kommunikationshyper-
visors laufen und die Anwendung a fehlerhafte Eingabewerte tole-
riert®. Wichtig hierbei ist, dass keine Annahmen {tiber das Verhalten
des analogen Signals im Fehlerfall getroffen werden. Diese Annah-
men konnte der Angreifer gezielt verletzen.

6.3.2 Protokollbasierte Schnittstellen

Bei protokollbasierten Schnittstellen besteht in der Regel die Moglich-
keit, die iibertragenen Daten recht frei zu definieren. Dadurch ist es
moglich, dass der Angreifer mittels eines Exploits die Kontrolle {iber
die empfangende Softwarekomponente {ibernimmt. Im Folgenden
werden protokollbasierte Schnittstellen betrachtet, die direkt an die
Softwarekomponenten Daten liefern konnen. Dies wird in Abbildung
dargestellt. Das Kommunikationssystem, welches auch protokollba-
siert ist, ist im Folgenden nicht Untersuchungsgegenstand, da Nach-
richten dariiber vom Kommunikationshypervisor gefiltert werden. Es
werden also protokollbasierte Schnittstellen, die nicht den Schutz der
kryptographischen Insel unterliegen, betrachtet. Insbesondere bei ei-
ner Nachriistung (siehe auch Kapitel der kryptographischen
Insel konnen einige Schnittstellen nicht die notwendige Bandbreite
fiir die benotigten Signaturen bieten und daher ungesichert bleiben.

Gemaif3 Kapitelmuss die Fehlertoleranz mindestens gleich der Angreifertoleranz
sein.

Zur Fehlererkennung also mindestens a 4 1 Sensoren existieren und zur Fehlertole-
ranz mindestens 2 x a 4+ 1 Sensoren existieren.
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Abbildung 8: Direkter Informationsfluss zu einer Softwarekomponente

Wenn die protokollbasierte Schnittstelle mit nur einem Knoten des
Systems verbunden ist”, kann der Angreifer {iber jeden physikali-
schen Zugriff auf eine protokollbasierte Schnittstelle nur einen Kno-
ten tibernehmen. Geméfs der Annahme in Kapitel (volle Kontrolle
nach erfolgter Ubernahme unabhéngig vom der betroffenen Softwa-
rekomponente im Knoten) ist in diesem Fall kein abweichendes Ver-
halten im Vergleich zu dem Fall moglich, dass der Angriff {iber einen
Bug im Kommunikationshypervisor erfolgt.

Eine protokollbasierte Schnittstelle zur nicht vertrauenswiirdigen
Umwelt, die mit mehreren Knoten (z. B. allen Instanzen einer Softwa-
rekomponente) verbunden ist, widerspricht dem Kerngedanken der
Isolation, da damit alle Instanzen einer Softwarekomponente direkt
angreifbar wiirden und damit das Systemverhalten vom Angreifer
nach einem Angriffsvorgehen bereits kontrolliert werden kann. Dies
ist daher sofern moglich zu vermeiden. Fiir den Fall, dass aus der
Umwelt tiber eine protokollbasierte Schnittstelle Einfluss auf das (Ge-
samt-) System genommen werden muss (zum Beispiel weil die Infor-
mationen zu umfangreich fiir analoge Schnittstellen sind), ist diese
sehr sorgfiltig abzusichern, um trotz der Verletzung ein ausreichen-
des Schutzniveau sicherzustellen. Ein moglicher Ansatz ist eine mehr-
stufige Kaskade von diversitdr entwickelten Firewalls, welche jeweils
die {ibertragenen Informationen syntaktisch und semantisch priifen
und dazu noch die Reprisentationsform dndern. Ein Beispiel ist in
Abbildung [g| dargestellt. Die Varianten des Kommunikationshypervi-
sors werden dabei fiir den Maskeradeschutz zwischen den Firewall-
varianten genutzt.

Dies kann es dem Angreifer erschweren, einen Exploit in der ge-
wiinschten Form direkt an die Softwarekomponenten zu senden. Die-

Ein Beispiel dafiir wére ein Bussystem wie I2C oder LIN, an den verschiedene Sen-
soren angeschlossen sind.
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Abbildung 9: Beispiel fiir mehrstufigen diversitarer Firewallaufbau fiir ex-
terne Eingaben

se Erschwernis ist jedoch nur eine Reduktion der Wahrscheinlichkeit,
dass es dem Angreifer gelingt. Daher ist zu beachten, dass bei der
Existenz einer solchen protokollbasierten Schnittstelle keine Toleranz

von a Angriffsvorgehen mehr garantiert werden kann.



EIGENSCHAFTEN DES
KOMMUNIKATIONSHYPERVISORS

Fiir jede der mogliche Variante der kryptographischen Insel (siehe
Kapitel [6.2), besitzt der Kommunikationshypervisor, der die krypto-
graphische Insel implementiert, die gleichen Kerneigenschaften. Die
Varianten unterschieden sich nur in der zu den Softwarekompo-
nenten und der implementierten Funktionalit&t®.

7.1 UMFANG DES KOMMUNIKATIONSHYPERVISORS

Um einen Schutz gegen Angreifer gewahrleisten zu konnen, muss der
Kommunikationshypervisor alle Elemente beinhalten, die Schwach-
stellen enthalten konnten, welche iiber das Netzwerk ausgenutzt wer-
den konnen. Der Kommunikationshypervisor muss daher alle Teile
beinhalten, die Daten verarbeiten, die {iber das Netzwerk empfangen
wurden, bevor die Daten den Kommunikationshypervisor verlassen.
Zur Visualisierung dient die Abbildung |10, Der Kommunikationshy-
pervisor beinhaltet mindestens die folgenden Funktionen:

e Die Verwaltung aller Nachrichtenpuffer bis zur Ubergabe der
gepriiften Daten/Nachrichten an die Softwarekomponente, um
die Auswirkungen von Pufferiiberldufen und eventuell vorhan-
denen Race-Conditions in der Verwaltung der Puffer einzugren-
zen.

* Die in Software ausgelagerten Teile des Kommunikationssys-
tems (zum Beispiel TCP/IP), um Schwéchen in der Implementie-
rung auf eine Kommunikationshypervisorvariante zu beschran-
ken. Die Schwichen kénnen dabei sowohl Pufferiiberldufe sein
als auch Fehler in internen State-Machines, durch die entwe-
der unzulédssige Zustandsiibergidnge provoziert werden (z. B. be-
stimmte Priifschritte tibersprungen werden) oder undefinierte
Zustdnde eingenommen werden und damit die Funktionalitat
nicht mehr sichergestellt ist.

¢ Die Implementierung der Algorithmen der kryptographischen
Insel, um Schwéchen in der Implementierung auf eine Kommu-
nikationshypervisorvariante zu beschranken. Mogliche Schwa-
chen sind insbesondere — wie bei der Software fiir das Kommu-
nikationssystem — Puffertiberldufe und Fehler in internen State-
Machines, durch die entweder unzuldssige Zustandsiibergénge

1 Nur Maskeradeschutz oder auch Mehrheitsentscheider.
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Abbildung 10: Umfang des Kommunikationshypervisors

provoziert werden (z. B. bestimmte Priifschritte tibersprungen
werden) oder undefinierte Zustidnde eingenommen werden und
damit die Funktionalitdt nicht mehr sichergestellt ist.

Diese Abgrenzung ist in der Praxis jedoch nicht immer so leicht zu
treffen. Der in Abbildung [11| gezeigte schematische Aufbau des Li-
nux Kernels verdeutlicht dies. Falls der Linux Kernel eine Grundlage
fiir eine kryptographische Insel bieten sollte, miisste man analysie-
ren, welche Teile von einem Angreifer iiber das Netzwerk angreifbar
wadren. Recht eindeutig ware der griin hervorgehobene Teil, der die
Netzwerkkommunikation regelt, da dieser Teil direkt mit den potenti-
ell schiddlichen Daten interagiert. Einige Teile (z. B. die Dateisysteme)
miissten nicht diversitar entwickelt werden, da geméafi dem Angreifer-
verhaltensmodells dort keine Interaktionen stattfinden. Es gibt jedoch
Module — wie der allgemeine Hardwarezugriff, Bus-Treiber und die
Speicherverwaltung — die von dem Netzwerkstack genutzt werden.
Dadurch konnen diese Bereiche potentiell auch durch Daten eines
Angreifers beeinflusst werden. Es ist also im Einzelfall zu priifen, wo
genau die Grenze zu ziehen ist. Dabei kann auch eine Abwéigung
zwischen Sicherheit und Aufwand vorgenommen werden?.

7.2 REALISIERUNG DER DIVERSITAT

Um Fehler im Kommunikationshypervisor zu tolerieren, ist es not-
wendig, dass es von dem Kommunikationshypervisor diversitdr ent-
wickelte Varianten gibt. Der in Kapitel |7.1{in Abbildung |10|skizzierte
Umfang kann in der Praxis auf vier unterschiedlichen Wegen erreicht
werden. Diese werden in Abbildung [12[dargestellt. Die Funktionalitat
reicht dabei vom beschriebenen Minimalumfang bis hin zu vollstan-

Beispielsweise implementiert man den Bus-Treiber nicht diversitér, basierend auf
der Annahme, dass die Netzwerkkarte auf dem PCI-Bus sich spezifikationskonform
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Abbildung 11: Schematischer Aufbau des Linux Kernels nach [146]
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Abbildung 12: Mogliche Realisierungen des Kommunikationshypervisors



64

(SS)

EIGENSCHAFTEN DES KOMMUNIKATIONSHYPERVISORS

digen Betriebssystemen und von eher monolithischen Ansitzen zu
ausgepragt modularen Varianten. Eine genauere Bewertung iiber den
Aufwand und die Sicherheit des Kommunikationshypervisors findet

sich in Kapitel

ISOLIERTER KOMMUNIKATIONSHYPERVISOR  Bei einem isolierten
Kommunikationshypervisor wie in Abbildung wird fiir die An-
wendungskomponente (in der Abbildung Komponente A genannt)
nur ein diversitdr entwickelter Kommunikationshypervisor bereitge-
stellt. Alle Varianten (Vy mit x € {V3,...,V,}) besitzen zur Anwen-
dung ein einheitliches Interface3 und decken nur die in Kapitel
beschriebene Funktionalitdt ab. Der Vorteil dieses Ansatzes liegt dar-
in, dass der Anwendung weiterhin moglichst weitreichende Zugriffs-
moglichkeiten direkt auf die Hardware gegeben wird, was fiir einige
Anwendungsszenarien vorteilhaft ist.

KOMMUNIKATIONSHYPERVISOR ALS VOLLSTANDIGES BETRIEBS-

sysTEM Wird der Kommunikationshypervisor so erweitert, dass

jede Variante entsprechend Abbildung ein vollstindiges Betriebs-
system bildet, bietet das die folgenden Vorteile. Durch die vollstandig

diversitar entwickelte Softwareschicht zwischen Hardware und An-
wendungskomponente, die das Betriebssystem bildet, ist das Risiko

ausgeschlossen, dass vom Entwickler tiber den Kommunikationska-
nal manipulierbare Funktionen iibersehen und daher nicht dem Kom-
munikationshypervisor zugeordnet wurden#. Zusétzlich besteht eine

starkere Abstrahierung von der Hardware, welche die Entwicklung

der Anwendungskomponenten vereinfachen kann. Bei ausreichender

Funktionalitdt des Betriebssystems konnen auch auf einem Knoten

mehrere verschiedene Anwendungskomponenten genutzt werden. Als
Nachteil ist zu sehen, dass die Entwicklung der Kommunikationshy-
pervisorvarianten aufgrund der deutlich erweiterten Funktionalit&t

komplexer und damit teurer wird.

BETRIEBSSYSTEM MIT INTEGRIERTEN DIVERSITAREN KOMMUNI-
KATIONSHYPERVISOR Der Kommunikationshypervisor kann auch,
wie in Abbildung [12d/dargestellt, in ein Betriebssystem integriert wer-
den. Dabei werden die fiir die Absicherung der Kommunikation re-
levanten Teile diversitar entwickelt, wahrend die restlichen Teile des
Betriebssystems nur einmal entwickelt werden. Diese Losung hat den
Vorteil, dass sie den Aufwand im Vergleich zum vollstandig diversi-

verhidlt und der Angreifer erst in den hoheren Layern in denen die Daten inhaltlich
bearbeitet werden Fehler ausnutzen kann.

Ein transparenter Kommunikationshypervisor gemafs Kapitel ist bei solchen
hardwarenahen Softwarekomponenten schwierig, da es selten einheitliche Schnitt-
stellen gibt, die ersetzt werden koénnen.

Diese Funktionen konnten bei Fehlern in der Implementierung von einem Angreifer
ausgenutzt werden.
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tar entwickelten Betriebssystem reduziert und trotzdem die Vorteile
der abstrahierten Hardware bietet. Sie kann auch genutzt werden, um
bestehende Betriebssysteme mit der notwendigen Funktionalitdt fiir
die Unterstiitzung der kryptographischen Insel zu erweitern. Durch
eine bestehende [AP], die das Betriebssystem den Softwarekomponen-
ten bietet, ist es moglich, einen transparenten Kommunikationshy-
pervisor gemafs Kapitel als zuséatzlichen Schutzmechanismus zu
nutzen.

DIVERSITARES BETRIEBSSYSTEM MIT ZUSATZLICHER DIVERSITAR-
ER KOMMUNIKATIONSBIBLIOTHEK Bei der in Abbildung|i2d|dar-
gestellten Variante wird fiir jede Variante ein diversitar entwickeltes
Betriebssystem genutzt und zusitzlich ein in der Funktionalitdt re-
duzierter diversitar entwickelter Kommunikationshypervisor. Das di-
versitdr entwickelte Betriebssystem {ibernimmt die Verwaltung der
Nachrichtenpuffer und der in Software realisierten Teile des Kommu-
nikationssystems. Der reduzierte Kommunikationshypervisor kann
als Softwarebibliothek realisiert werden, welche den Maskeradeschutz
(und die Mehrheitsentscheide bei der Variante mit integriertem Vo-
ting) realisiert.

Trotz des auf den ersten Blick mindestens gleichen Aufwands wie
die Losung, den Kommunikationshypervisor als vollstindiges Betriebs-
system zu entwickeln, kann diese Variante in der Praxis deutliche
Vorteile aufweisen. Diversitire Betriebssystemvarianten sind fiir ver-
schiedene Anwendungsbereiche als erhéltlich und daher im Ver-
gleich zu eigenen Entwicklungen sehr preiswert. Es ist dabei jedoch
sicherzustellen, dass die unterschiedlichen Betriebssystemvarianten
ausreichend diversitdr sind und nicht in relevanten Teilen gemeinsa-
me Bestandteile haben. Beispiele wiren gemeinsam genutzte Softwa-
rebibliotheken. Fiir Standardanwendungen, welche die Portable Ope-
rating System Interface (POSIX) [API nutzen, konnten als Betriebssys-
teme Windows, Linux und FreeBSD eingesetzt werden. Eine Unter-
suchung [64] hat verschiedene kompatible Systeme verglichen.
Die Wahrscheinlichkeit fiir einen gemeinsamen Fehler war bei den
untersuchten Systemkombinationen signifikant hoch, ohne jedoch Aus-
sagen zu treffen, ob die Fehler vergleichbar auszunutzen waren (Siehe
auch Kapitel [2.5.5). Fiir Anwendungen im automotive Umfeld exis-
tieren ebenfalls verschiedene Hersteller [11), 53| [149] fiir die
Plattform.

7.3 MASKERADESCHUTZ

Damit die Anwendungskomponenten vor Nachrichten von nicht au-
torisierten Sendern geschiitzt werden und damit auch vor netzwerk-
basierten Angriffen, ist ein effektiver Maskeradeschutz notwendig.
Bei den meisten Kommunikationssystemen ist ein sicherer Maskera-

65



66

EIGENSCHAFTEN DES KOMMUNIKATIONSHYPERVISORS

deschutz nicht oder nur mit in der Praxis nicht realisierbarem Auf-
wand (zum Beispiel sogenannte Guardians bei FlexRay) zu erzielen
(siehe auch Kapitel 2.2l und Kapitel [2.4.2). Daher muss mittels kryp-
tographisch sicherer Verfahren der Maskeradeschutz Ende-zu-Ende
sichergestellt werden. Die dazu moglichen Techniken werden in Ka-
pitel [o.1] diskutiert.

Fiir die Wirksamkeit der Implementierung ist neben dem gewihl-
ten kryptographischen Verfahren auch eine moglichst fehlerfreie Im-
plementierung des Verfahrens notwendig. Standarisierte Verfahren
(wie zum Beispiel der , Authentication Header” von IPsec [91] fiir [
basierte Kommunikationssysteme) bieten den Vorteil, dass gut getes-
tete [COTY erhéltlich sind. Andererseits sind je nach Anwendungsdo-
maéne oftmals Anforderungen zu erfiillen (zum Beispiel harte Echtzeit
oder sehr limitierte Ressourcen), die bei standarisierten generischen
Ansétzen nicht ausreichend berticksichtigt werden.

7.4 WIEDERVERWENDBARKEIT

Der Kommunikationshypervisor sollte mit einer standarisierten [API/
Schnittstelle zur Anwendung ausgestattet werden. Durch standari-
sierte Schnittstellen ist eine Nutzung fiir verschiedene Anwendungen
moglich. Dadurch lassen sich die notwendigen Entwicklungskosten
auf verschiedene Anwendungen verteilen, die sogar aus verschiede-
nen Domédnen stammen konnen.

Um eine besonders leichte Integration fiir den Anwendungsent-
wickler zu ermdglichen, bietet es sich an, bereits in der jeweiligen Do-
méne, in der die Zielgruppe liegt, verwendete Schnittstellen zu nut-
zen. Beispiele fiir existierende Schnittstellendefinitionen finden sich
in vielen Bereichen: Sowohl herstelleriibergreifende Schnittstellende-
finitionen wie das [AUTOSARI[11] und als auch herstellerspezifi-
sche wie die SIMATIC S7-Serie [139] von Siemens. Diese liefen sich
bei der in Kapitel [6.2.1] vorgestellten transparenten Variante des Kom-
munikationshypervisors nutzen.
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Als Beispiele wurden zwei mogliche Systemaufbauten gewahlt, die
mit aufsteigender Komplexitit verschiedene Moglichkeiten skizzie-
ren. Sie stellen jedoch nur eine sehr kleine Teilmenge der moglichen
Systemaufbauten dar.

8.1 ERKENNUNG EINES FEHLERS/ANGRIFFSVORGEHENS

Das Szenario besteht aus einem System zur Notabschaltung mit ei-
nem schnell erreichbaren (funktional) sicheren Zustand (durch Ab-
schaltung der Energieversorgung)’, das durch eine Menge von Sen-
soren (S1,...,S,) Uiberwacht wird. Die Sensoren liefern jeweils einen
booleschen Wert der angibt, ob sich das iiberwachte Teilsystem in
einem sicheren Zustand befindet. Um einen Sensorfehler zu tolerie-
ren, gibt es von jedem Sensor jeweils zwei Exemplare (Sy4 und Syp),
die die gleiche Funktion erfiillen. Damit bei einem Ausfall eines Kno-
tens nicht beide Exemplare eines Sensors in Mitleidenschaft gezogen
werden, sind diese an jeweils unterschiedlichen Knoten angebunden.
Die Werte der Sensoren werden an die beiden Softwarekomponenten
gesendet, die den Aktuator fiir die Notabschaltung ansteuern. Die
Ansteuerung der Aktuatoren ist ebenfalls auf zwei Knoten verteilt,
der Strom flief3t seriell durch beide Aktuatoren, so dass ein Knoten
ausreicht, um die Energieversorgung zu unterbrechen. Die beiden die
Aktuatoren kontrollierenden Softwarekomponenten verkniipfen alle
eingehenden Signale mit einem logischen ,Und” und werten ausblei-
bende Signale als ,,Falsch”. Wenn die Und-Verkniipfung nicht ,, Wahr”
ergibt, wird der Aktuator im fehlerfreien Fall angewiesen, die Ener-
gieversorgung zu trennen. Der logische Aufbau ist in Abbildung
dargestellt. Das System ist damit fehlererkennend und selbstsichernd
fur f = 1 Ausfélle. Die Schnittstellen zur Umwelt bestehen aus den
Sensoren, den Aktuatoren und dem Kommunikationssystem.

Durch die Begrenzung auf f = 1 Fehler ist auch die Anzahl der ma-
ximal tolerierbaren Angriffsvorgehen auf 2 = 1 begrenzt. In dem Bei-
spiel werden zwei Varianten eines Kommunikationshypervisors mit
integriertem Kommunikationshypervisor genutzt. Das resultierende
System kann den in Abbildung |14 skizzierten Aufbau besitzen. Die
Daten der unterschiedlichen Exemplare der Sensoren werden dabei
von Softwarekomponenten, die auf unterschiedlichen Varianten des
Kommunikationshypervisors laufen, an die Softwarekomponenten,
die die Aktoren ansteuern, iibertragen. Diese Softwarekomponenten

1 z.B. Automatisierungstechnik, Zugsicherung
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Abbildung 13: Logischer Aufbau der Notabschaltung (Ein Angriffsvorgehen
erkennendes, selbstsicherndes System)
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Abbildung 14: Ein Angriffssvorgehen erkennendes, selbstsicherndes System
zur Notabschaltung
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Abbildung 15: Mechanische Struktur , Steer by Wire” System

laufen auf den beiden unterschiedlichen Varianten des Kommunikati-
onshypervisors. Damit sind die Regeln zur Platzierung gemafs Kapi-
tel[6.1/eingehalten. Ein Angreifer kann, entsprechend dem Modell des
Angreiferverhaltens (siehe Kapitel [5.3), mit einem Angriffsvorgehen
maximal alle Knoten mit derselben Variante des Kommunikationshy-
pervisors iibernehmen. Das bedeutet in diesem System maximal die
Kontrolle iiber die Werte von jeweils einem Exemplar jedes Sensors
und der Ansteuerung maximal eines Aktuators. Ein Abschalten des
Systems durch Einwirken auf den Aktuator ist fiir die funktionale
Sicherheit nicht relevant, da in dem Fall ein sicherer Zustand aufge-
sucht wird. Das Unterlassen einer Notabschaltung kann der Angrei-
fer jedoch nicht hervorrufen, da durch die redundanten Sensoren —
welche an Knoten mit der nicht betroffenen Variante des Kommuni-
kationshypervisors angeschlossen sind — der nicht betroffene Kom-
munikationshypervisor der Softwarekomponente, welche den Aktua-
tor ansteuert, in dem Fall als Ergebnis mitteilt, dass keine Mehrheit
vorhanden ist. Dadurch evaluiert die Und-Verkniipfung zu ,Falsch”
und der sichere Zustand wird aufgesucht.

8.2 TOLERIEREN EINES FEHLERS/ANGRIFFSVORGEHENS

Das Szenario besteht aus einem ,Steer by Wire” System, dessen De-
sign im Fahrbetrieb einen Fehler tolerieren soll, da ansonsten ein Fehl-
verhalten zu einer gefdhrlichen Fahrsituation fiihren kann. Ein An-
greifer sollte ebenfalls toleriert werden, da aufgrund der im Fahrzeug
vorhandenen Kommunikationsschnittstellen keine Isolierung des Kom-
munikationssystems garantiert werden kann. Der geplante mechani-
sche Aufbau ist in Abbildung (15| dargestellt und besteht aus einem
Lenkrad, dessen Bewegungen von drei redundanten Lenkwinkelsen-
soren (LW1 bis LW3) erfasst werden. Die Ansteuerung der Rader ge-
schieht tiber zwei Motoren (M1 und M2) mit integrierten Frequen-
zumrichtern tber ein Differential (D). Die Drehzahl und Drehrich-
tung eines Motors wird tiber einen vom Motor unabhédngigen Sensor
(DZ1) erfasst. Die absolute Position des Lenkgestinges — und damit
der Rdder — wird tiber einen Sensor (AW1) erfasst. Die Motoren sind
so ausgelegt, dass einer ausreichend ist, um die Funktion aufrecht
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Abbildung 16: Logische Struktur ,Steer by Wire” System

zu erhalten, und dass ein Motor nach der Passivierung blockiert und
sich nicht weiterdreht, um die Funktionalitit sicherzustellen. Bei dem
System wird auflerdem angenommen, dass ein fehlerhafter absoluter
Positionswert zum Beginn des Fahrzyklus toleriert werden kann. Bei
zu grofien Diskrepanzen zwischen Radeinschlag und Lenkradpositi-
on wird angenommen, dass der Fahrer dies bei Fahrtbeginn bemerkt,
bevor es zu gefdhrlichen Fahrsituationen kommen kann.

Die Fehlererkennung und Fehlerbehandlung wihrend des Fahrzy-
klus wird fiir die Lenkwinkelsensoren tiber einen Mehrheitsentscheid
in den Verarbeitungskomponten (VA1 bis VA3) realisiert, die mit den
Lenkwinkelwerten die Sollwerte fiir die Motoren bestimmen. Bei den
Motoren M1 und M2 wird in den Verarbeitungskomponenten (VA1
bis VA3) ein Soll-Ist-Vergleich zwischen den ausgesendeten Werten
und den Werten der Sensoren DZ1 und AW1 gemacht. Weicht die
von Sensor DZ1 gemeldete Drehzahl signifikant vom Sollwert fiir
den Motor M1 ab, so ist entweder der Motor M1 oder der Sensor
DZ1 defekt. Aufgrund der 1-Fehler-Annahme kann in beiden Fallen
der Motor M1 passiviert werden. Weicht die absolute Positionsande-
rung des Lenkgestinges am Sensor AW1 von den erwarteten Wert
ab, so ist entweder Motor M1, Motor M2 oder der Sensor AW1 de-
fekt. Da ein Defekt von Motor M1 iiber DZ1 gepriift werden kann,
kann bei Fehlerfreiheit von Motor M1 der Motor M2 passiviert wer-
den, unabhéngig davon, ob der Fehler in M2 oder AW1 liegt. Der
logische Aufbau des verteilten Steuerungssystems ist in Abbildung
dargestellt. Alle Informationen, die tiber das Kommunikationssys-
tem {tibertragen werden, werden periodisch gesendet, so dass jede
Softwarekomponenten Mehrheitsentscheide iiber eingehende Nach-
richten durchfiihren kann.

Die Verteilung der Funktionen auf verschiedene Softwarekompo-
nenten, Knoten und Varianten des Kommunikationshypervisors ist
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Abbildung 17: Verteilung der Softwarekomponenten fiir ein ,Steer by Wire”
System

in Abbildung[17]dargestellt. Das System besteht aus jeweils drei Kno-
ten am Lenkrad und drei Knoten an den Motoren. Die Sensoren sind
jeweils einer kleinen Softwarekomponente (SE1 bis SE5) zugeordnet,
die den Sensorwert ausliest und an die Softwarekomponenten zur
Verarbeitung (VA1 bis VA3) sendet. Fiir jeden Motor gibt es eine
Softwarekomponente, welche tiber die Sollwerte der Verarbeitungs-
komponenten einen Mehrheitsentscheid durchfiihrt und mit dem Exr-
gebnis den Motor ansteuert. Um die Passivierung ohne einen vierten
Knoten (und vierte Variante des Kommunikationshypervisors) zu rea-
lisieren?, besteht diese abweichend vom logischen Aufbau, aus zwei
Softwarekomponenten fiir jeden Motor (AP1 und AP2 oder AP3 und
APy), die jeweils einen Mehrheitsentscheid tiber die eingehenden Da-
ten von VA1 bis VA3 durchfithren und deren Ergebnisse mit einem
logischen UND verkniipft werden. Das logische UND fiir die Passi-
vierung wird durch ein logisches ODER in der Energieversorgung —
zwei parallele Relais, welche die Energieversorgung gemeinsam kap-

Die notwendig wéren, um eine ausreichende Unabhédngigkeit zu haben, falls man
die Passivierung wie die Motorsteuerung in einer Softwarekomponente pro Motor
realisieren wollte.
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pen konnen — realisiert. Die Softwarekomponenten fiir die Sensoren
und Aktuatoren (SE1 bis SE5, AM1 und AM2, AP1 bis AP4) laufen
jeweils auf den Knoten, der mit der jeweiligen Schnittstelle verbun-
den ist. Die Softwarekomponenten zur Verarbeitung (VA1 bis VA3)
konnen frei platziert werden, sofern die Platzierungsregel aus Kapi-
tel [6.1) eingehalten wird, also jede Instanz auf einer anderen Variante
des Kommunikationshypervisors. Die kryptographische Insel wird
dabei durch einen transparenten Kommunikationshypervisor in drei
Varianten realisiert.

Dass ein erfolgreicher Angriff auf die Kommunikationshypervisor-
variante A oder C von dem System toleriert werden kann, erkennt
man in der Abbildung (171 Der Angreifer hat jeweils die Minderheit
der Sensoren und Verarbeitungskomponenten — deren fehlerhafte Wer
te werden in der jeweils ndchsten Verarbeitungsstufe durch den Mehr-
heitsentscheid aussortiert — und eine Motoransteuerung unter seiner
Kontrolle. Eine fehlerhafte Motoransteuerung kann jedoch durch die
Sensoren detektiert werden und der Motor wird dann tiber die feh-
lerfreien Komponenten passiviert.

Da die Sensoren DZ1 und AW1 Softwarekomponenten zugeord-
net sind, die auf der Variante B des Kommunikationshypervisors lau-
fen, bekommt der Angreifer mit einen erfolgreichen Angriff auf die
Variante B des Kommunikationshypervisors die kryptographischen
Schliissel, um die Werte von beiden Sensoren zu falschen. Damit der
Angreifer (oder auch ein Fehler) nicht das Lenksystem vollstindig
passivieren kann, indem er Daten sendet, die fiir beide Motoren vom
Sollwert abweichen, muss in den Verarbeitungskomponenten die Lo-
gik fiir die Passivierungsaufforderung diesen Fall berticksichtigen.
Dies geschieht, indem maximal fiir einen Motor die Passivierungs-
aufforderung gesetzt wird und das Entscheidungskriterium bei allen
Verarbeitungskomponenten identisch ist. Der Angreifer kann dann
durch fehlerhafte Werte nur noch einen Motor passivieren, was inner-
halb der Spezifikation ist.
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Verschiedenen Optionen, die in den vorhergegangenen Kapiteln auf-
gezeigt wurden, eine kryptographische Insel zu implementieren, wer-
den im Folgenden diskutiert. Dabei liegt der Schwerpunkt darauf,
Aufwand und erzielbare Sicherheit einander gegeniiber zu stellen fiir
die Varianten der Kernkomponenten — dem kryptographischen Mas-
keradeschutz und der diversitdren Implementierung des Kommuni-
kationshypervisors. Dem schliefst sich eine Abschdtzung der wirt-
schaftlichen Eignung an, bei der die kryptographische Insel mit ande-
ren etablierten Verfahren verglichen wird.

9.1 KRYPTOGRAPHISCHER MASKERADESCHUTZ
9.1.1  Madglichkeiten

Der in Kapitel [7.3|geforderte kryptographische Maskeradeschutz lasst
sich grundsitzlich mit allen in Kapitel [3| genannten Verfahren imple-
mentieren, sowohl mit Signaturen als auch durch Verschliisselung je-
weils mit einem symmetrischen, asymmetrischen oder hybriden kryp-
tographischen Verfahren.

Jedoch gibt es, gerade wenn man gemafs Kapitel von verteilen
Steuerungssystemen ausgeht, einige Punkte bei der Wahl zu beach-
ten, die im Folgenden diskutiert werden.

9.1.2 Sicherheit

Bei der Sicherheit eines kryptographischen Verfahrens lassen sich
zwei Ebenen unterscheiden. Zum einem die theoretische/kryptoana-
lytische Sicherheit des Algorithmus und zum anderen die real resul-
tierende Sicherheit, bei der verschiedene Faktoren der Umgebung mit
einflieflen.

Die theoretische oder kryptoanalytische Sicherheit ist fiir etablierte
Algorithmen gut untersucht und steigt mit der verwendeten Schliis-
sellinge. Die Auswahl von Algorithmus und Schliissellinge hangt
damit von zwei zu schdtzenden Parametern ab:

1. Der Rechenkapazitit, die dem Angreifer maximal zur Verfii-
gung steht. Dabei ist insbesondere zu unterscheiden, ob der
Angreifer mit der bekannten Rechenkapazitit tibernommener
Knoten auskommen muss oder zur Analyse von Daten auf ex-
terne unbekannte Rechenkapazitdten zuriickgreifen kann. Fiir

73



74

BEWERTUNG

den maximalen Umfang der externen Rechenkapazitit muss ei-
ne (idealerweise pessimistische) Schatzung® erfolgen.

Unter der Annahme dieser Arbeit, dass ein Angreifer Zugriff
auf das Kommunikationssystem erlangt hat, ist die erste Annah-
me ("keine externen Ressourcen") nur schwer zu rechtfertigen.

2. Wie sich der Rechenaufwand wahrend der Produktlebensdau-
er entwickelt. Zum einen steigt die verfiigbare Rechenkapazi-
tat (,Moore’s Law”) und zum anderen besteht stets das Risiko,
dass Mathematiker einen Weg finden, die zugrundeliegenden
mathematischen Probleme zu vereinfachen und damit signifi-
kant weniger Rechenkapazitit fiir das gleiche Problem aufzu-
wenden ist. Insbesondere die Fortschritte in der Mathematik/
Kryptoanalyse lassen sich nur sehr schwer vorhersagen.

Da der Aufwand zum Brechen fiir die meisten Algorithmen mit der
Schliisselldnge exponentiell zunimmt und die Schédtzungen mit grofien
Fehlern behaftet sind, werden bei neuen Entwicklungen oftmals sehr
grofse Sicherheitszuschldge gemacht, falls die Sicherheit {iber grofiere
Zeitraume sichergestellt werden soll [17].

Neben dem theoretischen Sicherheitsaspekt gibt es in der Praxis
noch das Problem, dass eine korrekte Implementierung eines kryp-
tographischen Verfahrens tiefgreifende Kenntnisse tiber den eigentli-
chen Algorithmus hinaus benétigt, um Schwéchen zu vermeiden, die
ein Angreifer ausnutzen kann. Einige Beispiele:

e Fiir einige Algorithmen ldsst sich der (private) Schliissel signifi-
kant leichter berechnen, falls es dem Angreifer gelingt, in den
Besitz von mehreren Paaren von Geheimtext und Klartext zu
kommen. Dies Problem kann bei Kommunikationsprotokollen
auftreten, wenn der Angreifer aus anderen offentlich verfiig-
baren Daten zum Beispiel den Aufbau von Headern vorher-
sagen kann. Dies wird im Englischen als ,known plaintext”
Angriff bezeichnet. Beispiele sind die Wetterberichte bei der
Verschliisselung der Enigma [66] oder die Verschliisselung des
pkzip-Programms [21].

¢ Viele Verfahren nutzen Zufallszahlen. Bei Schwachen in den
verwendeten Zufallszahlen werden die Schliissel leicht(er) be-
stimmbar/erratbar. Das wohl bekannteste Beispiel ist die Open-
SSL-Version in Debian, die von 2006 bis 2008 einen defekten
Zufallszahlengenerator besafs, und daher leicht brechbare kryp-
tographische Schliissel erzeugte[3]. Ein anderes Beispiel war
die Implementierung es ElGamal-Algorithmus in GNU Privacy
Guard [119].

1 Kann als Teil des Angreiferverhaltensmodells gesehen werden, welche Ressourcen
ihm zur Verfiigung stehen.
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e Wenn bei der Implementierung eines Algorithmus nicht spe-
ziell darauf geachtet wird, lassen sich oftmals sogenannte Sei-
tenkanalangriffe durchfiihren. Diese nutzen Informationen wie
Stromverbrauch oder Zeitverhalten um Riickschliisse auf inter-
ne Zustiande und damit auf den (privaten) Schliissel zu gewin-
nen. [86, 9ol

Aufgrund der Vielzahl der Moglichkeiten, durch ungeschicktes De-
sign der Protokolle und Implementierungen, die Sicherheit des Algo-
rithmus zu untergraben, wird im allgemeinen empfohlen, in diesem
Bereich auf gut analysierte Bibliotheken zurtickzugreifen [161)
80]. Dabei kann es allerdings das Problem geben, eine ausreichende
Zahl an diversitiar entwickelten Bibliotheken zu finden, da die Ent-
wicklung einer solchen Bibliothek sehr aufwéndig ist. Die Verfiigbar-
keit von Bibliotheken kann damit schon die Zahl der praktisch nutz-
baren Verfahren reduzieren. Die [COTY Bibliotheken unterstiitzen oft-
mals eine Vielzahl von kryptographischen Verfahren. Es muss durch
geeignete Konfiguration sichergestellt werden, dass nicht unbemerkt
unsichere Verfahren verwendet werden (sog. ,downgrade” Angrif-
fe [112, 102]).

9.1.3 Aufwand

Der Aufwand, den ein kryptographischer Maskeradeschutz mit sich
bringt, lasst sich in verschiedenen Dimensionen beschreiben. Der or-
ganisatorische Aufwand bei Planung, Inbetriebnahme und Wartung,
der Initialisierungsaufwand bei jeden Start des Systems und der Auf-
wand zur Laufzeit.

9.1.3.1 Organisatorischer Aufwand

Der organisatorische Aufwand fiir einen kryptographischen Maske-
radeschutz besteht aus der Schliisselverwaltung und der Verwaltung
der Berechtigungen, welcher Sender an welche Empfinger senden
darf. Dieser tritt in der Regel nur bei der Inbetriebnahme und beim
Austausch von Komponenten im Rahmen der Wartung auf. Der Auf-
wand fiir die Verwaltung der Berechtigungen, welche Sender fiir einen
Empfénger giiltige Absender sind, ist im Wesentlichen bei symmetri-
schen, asymmetrischen und hybriden Verfahren identisch, da diese
Zuordnung nur von der Anzahl der Softwarekomponenten abhéngt.
Unterschiede ergeben sich jedoch bei der Schliisselverwaltung.

Bei den asymmetrischen und hybriden Verfahren mit einer [PKIl (sie-
he Kapitel muss auf den Knoten, neben dem offentlichen Schliis-
sel der PKI, nur das Schliisselpaar und das Zertifikat installiert wer-
den. Es ist pro sendende Softwarekomponente nur ein Schliisselpaar
notwendig. Da die ein Schwachpunkt ist, muss sie entsprechend
gut gesichert werden. Ein Angreifer, der Zugriff auf den privaten
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Schliissel der PKI bekommt, kann sich beliebig viele giiltige Zertifika-
te ausstellen und ist damit in der Lage, beliebige Maskeradeangriffe
durchzufiihren.

Bei den symmetrischen Verfahren ist der gemeinsam genutzte Schliis-
sel jeweils auf die sendende und empfangene Komponente zu vertei-
len. Ein Schliissel darf nur fiir eine Kommunikationsbeziehung ver-
wendet werden®. Wiirde analog den asymmetrischen Verfahren nur
ein Schliissel pro Sender genutzt, wére der Angreifer nach dem ersten
erfolgreichen Angriffsvorgehen (@ = 1) mit den erbeuteten Schliis-
seln in der Lage, giiltige Signaturen von allen Sendern3 zu erstel-
len, die mit dem tibernommenen Knoten kommunizieren. Dies stellt
fiir die meisten Systeme einen zu grofien (Fehler)Bereich da, um die-
sen Angriff mit den Fehlertoleranzverfahren zu tolerieren zu konnen.
Die Zahl der Kommunikationsbeziehungen ist in den meisten Steue-
rungssystemen bei n Softwarekomponenten zwar deutlich unter der
oberen Grenze von %, aber die Zahl der manuell zu verwalten-
den Schliissel ist trotzdem signifikant hoher als bei asymmetrischen
und hybriden Verfahren.

9.1.3.2 Initialisierungsaufwand

Nennenswerter Initialisierungsaufwand beim Starten des Systems tritt
nur bei asymmetrischen Systemen mit PKI und hybriden Systemen
auf. Bei den asymmetrischen Systemen mit PKI muss in der Initiali-
sierungsphase das Zertifikat gepriift werden, um danach den o6ffentli-
chen Schliissel der Kommunikationsbeziehung zuzuordnen. Bei den
hybriden Verfahren muss zusitzlich noch ein temporédrer symmetri-
scher Schliissel ausgehandelt werden.

Der Initialisierungsaufwand kann eine Rolle spielen, falls die Zeit
zum Starten des Systems begrenzt ist und dadurch die Grenzen {iiber-
schritten werden konnen.

9.1.3.3 Aufwand zur Laufzeit

Der Aufwand zur Laufzeit ergibt sich aus dem Bedarf an CPU-Zeit
und der notwendigen Netzwerkbandbreite des Verfahrens.

Der Bedarf an CPU-Zeit oder auch Rechenkapazitit bestimmt die
notwendige Leistungsfahigkeit der Hardware eines Knotens fiir die
kryptographische Insel. Da bei Steuerungssystemen Nachrichten oft-
mals im Abstand weniger Millisekunden gesendet werden und auch
die maximal erlaubte Verzogerung im Bereich weniger Millisekun-
den liegen kann, muss das Verfahren mit relativ geringem Aufwand
berechenbar sein, da ansonsten die resultierenden Hardwareanforde-
rungen schwer zu erfiillen sind. Gemafs Kapitel 3| bedeutet dies, dass

Eine Kommunikationsbeziehung meint einen Sender und einen Empféanger. Eine
Information, die von einem Sender an vier Empfangerfliefst, stellt vier Kommunika-
tionsbeziehungen dar.

3 beispielsweise alle redundanten Sensoren
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aus Performancegriinden bevorzugt symmetrische Verfahren (oder
hybride Verfahren) verwendet werden sollten, und sofern moglich
ein HMAC Signaturverfahren. Ein geringer Rechenaufwand zum Prii-
fen einer Signatur ist auch unter einem anderen Aspekt relevant: Es
erschwert einem Angreifer, die Priifroutine fiir einen Dienstblockade-
angriff zu missbrauchen.

Der zusidtzliche Bedarf an Netzwerkbandbreite — den das Kom-
munikationssystem {ibertragen muss — hangt vom gewéhlten krypto-
graphischen Verfahren und der Architektur des Kommunikationssys-
tems ab. Bei symmetrischen Signaturverfahren muss fiir jeden Emp-
fanger eine Signatur erstellt und mit den Nutzdaten iibertragen wer-
den. Bei asymmetrischen Signaturverfahren ist nur eine Signatur fiir
alle Empfanger notwendig. Die Lange einer Signatur (Bei einer SHA 2-
[HMAd beispielsweise ab 28 Byte) ist bei einem Steuersystem teilweise
langer als die kurze zu iibertragenden Informationen. Bei Verschliis-
selungsverfahren muss die Information fiir jeden Empfanger indivi-
duell - inkl. des Priifmusters, das angibt, ob sie fehlerfrei entschliis-
selt wurde — verschliisselt werden#*.

Bei 1:1 Kommunikation (beispielsweise in vielen paketvermittelten
Kommunikationssystemen) wird jede Nachricht nur um eine Signa-
tur (oder das mitverschliisselte Priifmuster) verldngert. Bei kurzen
Nutzdaten kann das bei modernen paketvermittelten Kommunika-
tionssystemen wie Ethernet aufgrund der Mindestpaketgrofien (42
Byte bei Ethernet) zur Folge haben, dass Nutzdaten und Signatur zu-
sammen unter der Mindestldnge bleiben und damit sich die effektive
Kommunikationslast nicht dndert.

Bei einer Broadcast-Kommunikation miissen die Signaturen (oder
verschliisselte Informationen) fiir alle Empfanger mit der Informati-
on gemeinsam {iibertragen werden (jede einzelne Sender-Empfianger-
Beziehung nutzt einen eigenen Schliissel). Insbesondere bei einer ho-
hen Anzahl von Empfingern und bei Anwendung von symmetri-
schen> Verfahren verldngert sich dadurch die Nachricht signifikant,
so dass es bei bestehenden Systemen Probleme geben kann.

9.1.4 Fazit

Falls fiir ein konkretes System keine Griinde dagegen sprechen (z.B.
der Bandbreitenbedarf oder der Zeitbedarf bei der Initialisierung),
diirfte ein hybrides Verfahren mit die geeignete Wahl sein. Das

Bei asymmetrischer Verschliisselung gibt es hybride Verfahren, bei der die eigentli-
che Nachricht symmetrisch verschliisselt wird und nur der fiir diese Nachricht zufal-
lig generierte Schliissel jeweils mit den dffentlichen Schliisseln verschliisselt wird, so
dass der hohe Aufwand des asymmetrischen Verfahrens nur einen geringen Anteil
des Gesamtaufwands ausmacht. Aufgrund der typischerweise sehr kurzen Nachrich-
ten in Steuerungssystemen, bietet das hybride Verfahren keine Vorteile.

Hybride kryptographische Verfahren nutzen auch symmetrische Verschliisselung
zur Laufzeit
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bietet zur Laufzeit einen geringen Rechenaufwand und damit eine ge-
ringe Latenz und eine einfache Schliisselverwaltung. Um auch gegen
starke Angreifer geschiitzt zu sein, bieten sich nach den Empfehlun-
gen aus [17] fiir den dynamisch ausgehandelten symmetrischen Sit-
zungsschliissel, auch passend zur SHA2{HMAC, die Lange von 224
Bit an. Fiir die asymmetrische Verschliisselung sollten RSA-Schliissel
mit 2048-Bit genutzt werden. Falls eine Verschliisselung der Daten
aus Datenschutzgriinden gefordert wird, kann diese auch fiir den
Maskeradeschutz genutzt werden, ist aber aufgrund des Aufwands
nicht generell zu empfehlen. Signaturverfahren haben zusétzlich den
Vorteil, dass die Daten auch von Softwarekomponenten ausgewertet
werden konnen — da die Daten im Klartext vorliegen — die sich aufSer-
halb der kryptographischen Insel befinden. Da diese externen Softwa-
rekomponenten keine giiltigen Signaturen erzeugen kdnnen, entsteht
durch den Maskeradeschutz eine ,Datendiode”, die genutzt werden
kann, um Informationen aus dem fehlertoleranten System in die Um-
welt® zu exportieren.

9.2 DIVERSITARER KOMMUNIKATIONSHYPERVISOR

Die meisten Aspekte des Kommunikationshypervisors fiir die kryp-
tographische Insel wurden bereits im Teil fiii| dargestellt. Da eine Viel-
zahl von moglichen Varianten vorgestellt wurden, wird im Folgenden
zentral die erzielbare Sicherheit und der Aufwand fiir die notwendige
Diversitat diskutiert.

9.2.1 Sicherheit

Die Sicherheit der kryptographischen Insel basiert darauf, dass ein
Angreifer mit a Angriffsvorgehen nicht mehr als f Instanzen einer
Softwarekomponente kontrollieren kann und die dem System inhé-
rente Fehlertoleranz ein (beliebiges) Fehlverhalten von bis zu f Soft-
warekomponenten toleriert. Die Annahmen (siehe Kapitel[5.3) stellen
sicher, dass ein Angreifer maximal alle Knoten kontrolliert, auf de-
nen a Varianten des Kommunikationshypervisors laufen. Durch die
Regeln zur Verteilung der Instanzen von Softwarekomponenten ist
dann sichergestellt, dass maximal f Instanzen einer Softwarekompo-
nente durch den Angreifer kontrolliert werden konnen. Dies kann
dann wiederum per Definition von den vorhandenen Fehlertoleranz-
techniken toleriert werden. Dieser Schluss gilt fiir alle Varianten der
moglichen Implementierung einer kryptographischen Insel, die sich
aus Kapitel 6.2 und Kapitel [7] ergeben.

In Kapitel wurde bereits die notwendige Sicherheit fiir den
kryptographischen Maskeradeschutz diskutiert. In Kapitel wird
diskutiert, welche Mafinahmen zur Sicherstellung der Annahme des

6 zum Beispiel ein nicht sicherheitsrelevantes Prozessiiberwachungssystem



9.2 DIVERSITARER KOMMUNIKATIONSHYPERVISOR

unabhéngigen Versagens bei der diversitdren Entwicklung eines Kom-
munikationshypervisors fiir eine kryptographische Insel moglich sind
und an welchen Stellen eine Abwégung zwischen Sicherheit und Auf-
wand getroffen werden kann. Dabei wird dann auch diskutiert, in-
wieweit die Annahme, dass die Wahrscheinlichkeit eines gleicharti-
gen Versagens bei den verschiedenen moglichen Realisierungen einer
kryptographischen Insel identisch ist, haltbar ist.

Fiir ein konkretes System muss zudem gepriift werden, ob die An-
nahmen durch das System erfiillt werden. [125] Dies gilt insbesondere
fir das Angreiferverhaltensmodell” und die Annahme, dass das Sys-
tem beliebiges Versagen von f Softwarekomponenten toleriert®.

9.2.2 Aufwand fiir die notwendige Diversitiit

Ergédnzend zu den allgemeinen Betrachtungen des Aufwands diver-
sitdrer Entwicklung in Kapitel wird im Folgenden fiir die Vari-
anten in Kapitel mit isolierten Kommunikationshypervisor und
die diversitdren Erweiterungen eines Betriebssystems der notwendi-
ge Umfang diskutiert. Die Eignung von aus unterschiedlichen
Quellen zur Gewinnung von Diversitdt wird darauf folgend disku-
tiert.

Minimal notwendige Diversitiit

Wie bereits im Kapitel erwihnt, miissen alle Teile des Kommu-
nikationshypervisors diversitir entwickelt sein, die gemafs des An-
greiferverhaltensmodells vom Angreifer so beeinflusst werden kon-
nen, dass evtl. vorhandene Fehler vom Angreifer ausgenutzt werden
konnen. Neben der Software des Kommunikationshypervisors, kann
unter Umstinden auch Hardware betroffen sein, insbesondere wenn
diese eingebettete Software (oftmals als Firmware bezeichnet) enthilt.
Ein Beispiel, bei der eine hohe Wahrscheinlichkeit von Beeinfluss-
barkeit des Systems iiber Hardwarekomponenten gegeben ist, sind
[COTS-Server, die ein {iber das Netzwerk ansprechbares Management-
Interface haben, das weitreichende Zugriffe ermdoglicht (IPMI).

Der minimal notwendige Umfang des diversitdr entwickelten Kom-
munikationshypervisors wird anhand eines Beispiels diskutiert. Da-
bei wird die Abwédgung aus Aufwand und resultierender Sicherheit
aufgezeigt. Als Beispiel wird der schematische Aufbau des Linux-
Kernels (wie in Kapitel in Abbildung [18 verwendet, die Argu-
mentation ldsst sich jedoch auch auf andere Systeme wie den Aufbau

Beschrankt u. A. den physikalischen Zugang zu den Knoten, was nicht bei allen
Systemen sichergestellt werden kann.

Keine Einschrankungen fiir die vom System tolerierten Fehlerbilder, da der Angrei-
fer die nicht tolerierten Fehlerbilder sonst gezielt provozieren kann und damit das
System in einen nicht definierten Zustand bringen kann.
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Abbildung 18: Schematischer Aufbau des Linux Kernels nach

einer Architektur [12] tibertragen. Im Beispiel wird davon
ausgegangen, dass der Kommunikationshypervisor in dem Modul
~Netzwerkprotokoll-Familien” implementiert wird.

In einem grofieren Softwareprojekt wie ein Betriebssystem kon-
nen beliebig komplexe Seiteneffekte niemals ausgeschlossen werden
— und damit auch nicht, dass ein Angreifer sie ausnutzen kann. Bei-
spiel wire ein ,use-after-free” Bug [155] in einem logischen Dateisys-
tem. Es kann dann nicht ausgeschlossen werden, dass Daten, die per
Netzwerk empfangen werden, an genau diese (ja bereits freigegebene)
Speicherseiten geschrieben werden. Falls dieser Bug Daten, die an die
Anwendung weitergereicht werden, enthidlt und genau zu dem Zeit-
punkt Daten gelesen werden, die signifikant den Programmablauf
beeinflussen konnen (zum Beispiel ein Teil einer gerade zu ladenden
Programmbibliothek), konnte theoretisch der Angreifer auf diesem
Weg die Liicke im logischen Dateisystem ausnutzen. Durch die Viel-
zahl an notwendigen Bedingungen in diesem Beispiel (es muss ge-
nau der Zeitpunkt fiir den Empfang der Daten erwischt werden, bei
dem sich die zu manipulierende Dateisystemoperation im verwund-
baren Codeabschnitt befindet und dazu der interne Zustand der Spei-
cherverwaltung dafiir sorgen, dass bei den neu empfangenen Daten

der gerade freigewordene Speicherbereich genutzt wird), die auch
fiir den Angreifer typischerweise nicht gut zu beobachten sind, kann
man bei der Abwéagung von Sicherheit und Aufwand bei dem Beispiel
gut argumentieren, dass Diversitdt an der Stelle nicht notwendig ist.

Der Autor schldgt vor, zur Analyse, welche Teile einer Software, die
einen Kommunikationshypervisors realisiert, diversitar entwickelt wer-
den sollen, in drei Schritten vorzugehen:
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Abbildung 19: Beispielhafter Ausschnitt aus einem Abhéngigkeitsgraph
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1. Feststellen, welche Teile/Module der Software Operationen auf
den vom Angreifer kontrollierbaren Daten durchfiihren, bevor
diese den Kommunikationshypervisor verlassen. Da von An-
griffen {iber das Netzwerk ausgegangen wird, wird der Teil oft-
mals als ,Netzwerkstack” bezeichnet. Fiir das Beispiel in Abbil-
dung [18| betrifft dies die griin hinterlegten Module.

2. Ausgehend von den im ersten Schritt identifizierten Modulen,
wird ein Graph erstellt, der die Abhangigkeiten der bereits iden-
tifizierten Module von weiteren Modulen (z. B. Speicherverwal-
tung, Bus-Treiber) und ebenfalls die daraus wieder resultieren-
den Abhingigkeiten zeigt. Ein kleiner (nicht vollstindiger) Aus-
schnitt fiir den Linuxkernel anhand des Moduls des Netzwerk-
kartentreibers wird in Abbildung |19 dargestellt.

3. Fiir jedes Modul in dem Abhédngigkeitsgraphen wird analysiert,
inwiefern vom Angreifer kontrollierte Daten das Verhalten des
Moduls beeinflussen kdnnen und damit das Risiko besteht, dass
ein Bug vom Angreifer ausgenutzt werden kann. Bei den Mo-
dulen, die direkt mit den Daten operieren und im ersten Schritt
identifiziert wurden, ist eine diversitire Entwicklung notwen-
dig. Module, die im Abhédngigkeitsgraph aus dem zweiten Schritt
nicht vorkommen, lassen sich, wie zuvor schon beschrieben, nur
tiber komplizierte Seiteneffekte beeinflussen. Daher wird die
Abwégung aus Aufwand und Sicherheit bei diesen nicht im Ab-
hiangigkeitsgraphen enthaltenen Modulen regelmafsig zur Ent-
scheidung fiihren, diese Module nicht diversitar zu entwickeln.
Module, die voraussichtlich nicht im Abhéngigkeitsgraph auf-
tauchen, sind in dem Beispiel in Abbildung 1§ durch einen blau-
en Hintergrund kenntlich gemacht.
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Fiir die im Abhingigkeitsgraph enthaltenen Module wird das
Vorgehen im folgenden Absatz diskutiert.

Das sicherste Vorgehen besteht darin, alle im Abhédngigkeitsgraphen
enthaltenen Softwaremodule diversitir zu entwickeln. Im Rahmen
einer Abwdgung von gewtinschter Sicherheit und daraus resultieren-
dem Aufwand bietet es sich an, iiber den Abhédngigkeitsgraph zu ana-
lysieren, welche Menge an Informationen zu dem Modul fliefst und in
welchem Umfang diese Information durch den Angreifer bestimmbar
ist. Beispielsweise kann der Angreifer bei der Interruptverwaltung
das zeitliche Auftreten von Interrupts durch die Wahl des Sendezeit-
punkts begrenzt beeinflussen. Jedoch keine dariiber hinausgehende
Informationen. Das Zeitverhalten alleine — das dazu noch durch Inde-
terminismus im Netzwerk verrauscht wird — transportiert so wenig
Informationen, dass man eine Beeinflussung durch einen Angreifer
auf diesem Weg als ausreichend unwahrscheinlich bezeichnen kann.

Bewertung von COTS zur Erzielung von Diversitiit

Wie in Kapitel [7.2]bereits dargestellt, ist die Verwendung von [COTS at-
traktiv, da dies die Entwicklungskosten signifikant senken kann. Da
man bei keinen Einfluss auf den jeweiligen Entwicklungspro-
zess hat — und oftmals auch keinen Zugriff auf den Quellcode — lasst
sich die erzielte Diversitdt nur schwer abschitzen. Grundsétzlich han-
delt es sich dabei um zufillige Diversitit (siehe Kapitel [2.5.5), da die
Hersteller voneinander unabhingig die gleiche implementiert ha-
ben. Es besteht jedoch das Risiko, dass die [COTS-Hersteller bestimmte
Funktionen selbst als von der gleichen Quelle beziehen und da-
mit diese Teile identisch sind. Beispielsweise wurde eine kurze Zeit
in zwei Windows-Versionen ein [TCP|/[PFStack verwendet, der auf dem
FreeBSD [ICP/[[P-Stack basierte [2].

Fiir die [POSIXI[APT wurde in [64] fiir verschiedene konforme
Betriebssysteme verglichen, wie viele Varianten von gleichen Bugs
betroffen waren. Dabei konnten weder die Ursachen fiir gemeinsame
Bugs identifiziert werden?, noch wurde analysiert, in wieweit diese
Bugs mit einem Angriffsvorgehen ausnutzbar waren. Gemeinsames
Versagen mehrerer Varianten war in der Untersuchung signifikant
wahrscheinlicher als in anderen Experimenten zur diversitiren Ent-
wicklung und damit auch signifikant hoher als bei unabhiangigem
Versagen zu erwarten wiére.

Sollen[COTY eingesetzt werden, muss entweder argumentativ darge-
legt werden, inwiefern diese ausreichend unabhéngig sind, oder
eine hohere Wahrscheinlichkeit fiir gemeinsames Versagen — und da-
mit geringere Sicherheit vor Angreifer — muss tolerabel sein.

Ob es an der [APIFSpezifikation liegt, oder an gemeinsam genutzten Komponenten
oder Zufall liegt.
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Die wirtschaftliche Eignung der kryptographischen Insel wird fiir
Systeme entsprechend dem Einsatzgebiet in Kapitel gezeigt, die
fiir eine ausreichende funktionale Sicherheit statische Redundanz zur
Toleranz von Hardwarefehlern erfordern, bei der Software jedoch fiir
die funktionale Sicherheit keine Diversitdt benotigen. Es wird dabei
der Entwicklungsaufwand A fiir drei mogliche Realisierungen vergli-
chen, von denen zwei Angreifertoleranz bieten:

1. Als Vergleichsmafistab fiir den Aufwand Ag,, einer Implemen-
tierung ohne Angreifertoleranz dient ein n-fach redundantes
System, das zur Toleranz von Hardwarefehlern replizierte In-
stanzen (keine Diversitit) der Software nutzt.

2. Als Vergleichsmafistab fiir den Aufwand Ap;, einer konventio-
nellen Implementierung mit Angreifertoleranz (siehe auch Ka-
pitel dient ein n-fach redundantes System, bei dem zusétz-
lich zur Vermeidung von systematischen Fehlern in der Soft-
ware, die ein Angreifer ausnutzen konnte, die Software voll-
standig diversitdr entwickelt ist (einschliefSlich Betriebssystem,
Kommunikations- und Anwendungssoftware).

3. Der Aufwand Ay, zur Implementierung des Systems mittels
einer Variante der kryptographische Insel. Der Kommunikati-
onshypervisor ist dabei diversitir entwickelt, um die Angrei-
fertoleranz sicherzustellen. Die restliche Software, welche die
Funktionalitdt des Systems implementiert, ist dabei wie in der
ersten Realisierung repliziert.

Aufgrund der Vielzahl von moglichen Systemen — und auch mog-
lichen Varianten der kryptographischen Insel — wird im Folgenden
versucht, den Aufwand moglichst allgemeingiiltig zu vergleichen. Es
wird dabei angenommen, dass die Kosten fiir die Hardware fiir alle
Varianten vergleichbar sind und damit nur der Entwicklungskosten
betrachtet werden miissen. Es wird zunéchst der vollstindige Ent-
wicklungsaufwand fiir ein System betrachtet (Entwicklung auf der
,grinen Wiese”). Daraufhin wird untersucht, welche Teile sich ohne
Einschrankungen der Eigenschaften beziiglich Sicherheit und funktio-
naler Sicherheit wiederverwenden lassen und wie das den Aufwand
fiir ein einzelnes System beeinflusst.

Der Aufwand A einer Softwaresystementwicklung wird auf die
Realisierung ohne Angreifertoleranz normiert. Bei einer logischen
Trennung des Softwaresystems in verschiedene Teile, kann der Auf-
wand entsprechend geteilt werden, beispielsweise in den Aufwand
fir die Hardwareabstraktionsebene (siehe Kapitel A, (z.B. Be-
triebssystem, Laufzeitumgebung) und den Aufwand fiir die Software-
komponente Ag, welche die systemspezifische Funktionalitdt imple-
mentiert. Dabei gilt: A = Ap, + Ask.
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Bei einer diversitdren Entwicklung von n Exemplaren einer Softwa-
re fallt gemafs Kapitel nicht der n-fache Aufwand an. Der Faktor
D,, bestimmt daher im Folgenden den Faktor, der den Aufwand fiir
n diversitare Software-Exemplare im Vergleich zu einer nicht diversi-
taren Entwicklung angibt.

Fiir ein vollstandig diversitar entwickeltes System ist der Aufwand
dann:

Apip =Dy * ARep
=Dy * (AHu + ASk)
=Dy, * Ap, + Dy, % Agi

Der Aufwand fiir eine Realisierung der kryptographischen Insel
Aj,ser besteht immer aus mindestens zwei Teilen: Den diversitar zu
entwickelnden Kommunikationshypervisor (Khv) und den restlichen
nicht diversitaren Softwareteilen. Da ein transparenter Kommunikati-
onshypervisor moglich ist (Kapitel [p.2.1), kann der Aufwand Ag; fiir
die Softwarekomponente in allen hier verglichenen Systemen als iden-
tisch angesehen werden. Der Aufwand fiir die Hardwareabstraktions-
ebene besteht dabei aus dem Teil, den der Kommunikationshypervi-
sor Agpp, implementiert, und optional weiteren Funktionen Ap,op;-
Durch den zusitzlichen Aufwand Ay zur Implementierung des Mas-
keradeschutzes im Kommunikationshypervisor, erhcht sich bei der
kryptographischen Insel der Aufwand fiir die Hardwareabstraktions-
ebene. Bei vergleichbarer Aufteilung gilt daher:

Akno + AHaopt =~ AHa
Akno + Am + Apaopt = AHa

Daraus ergibt sich fiir eine kryptographische Insel als gesamter Ent-
wicklungsaufwand:

Apnsel =D * (Ao + Am) + Araopt + Ask
=Dy * Axno + Dn % Ap + Anaopt + Ask
=(Dy — 1) * Ao + D ¥ Apm + (Akho + Anaopt) + Ask
=(Dy — 1) * Ao + Dy % Am + Apa + Asi
=(Dy — 1) * Agpo + Dy Am + Agrep

Gut erkennbar ist bei beiden angreifertoleranten Realisierungen
(vollstandig diversitar und kryptographische Insel), der im Vergleich
zur reinen Replikation erhohte Aufwand. Der Unterschied zwischen
vollstandiger Diversitiat und kryptographischer Insel hangt, falls die
Insel nur fiir ein System entwickelt wird, von dem Aufwand fiir den
Maskeradeschutz im Verhiltnis zum Aufwand fiir die Softwarekom-
ponente ab. Eine allgemeine Aussage, welches Vorgehen giinstiger ist,
lasst sich dabei nicht treffen.



9.3 WIRTSCHAFTLICHE EIGNUNG

Replikation

................ Diversitat
—————— Kryptographische Insel

1 2 3 4 5 10 20 50 100 500 1.000

Abbildung 20: Entwicklungsaufwand fiir ein System bei Wiederverwen-
dung der Basissysteme in m Softwaresystemen. (Ds3=2,
Apa=0,66, Axnp=0,33, Agaopi=0,33, Ask=0,34, Ay=0,3)

Geht man jedoch davon aus, dass sich die Hardwareabstraktions-
ebene (Betriebssysteme und Kommunikationshypervisor) in m Soft-
waresystemen wiederverwenden lassen, kann der Aufwand fiir diese
Teile auf m Softwaresysteme verteilt werden.

Die Formeln zur Bestimmung des Entwicklungsaufwands miissen
dafiir wie im Folgenden angepasst werden:

Dy, * (AKhv + AM) + AHaOpt
m

Alnsel = + ASk

Daraus geht hervor, dass sich der Entwicklungsaufwand Ay, ei-
nes Softwaresystemens mit der kryptograpphischen Insel bei m —
oo dem Entwicklungsaufwand Ag., der reinen Replikation annéhert,

wahrend bei der vollstandigen Diversitdt der Faktor D,, erhalten bleibt.

Dies lasst sich auch an einem Beispiel in Abbildung [20|erkennen.

Geht man wie in Kapitel von einer standarisierten [API aus, ist
eine Wiederverwendung des Kommunikationshypervisors gut mog-
lich und wahrscheinlich, so dass dieser bei vergleichbarer Sicherheit
gegen Angreifer deutliche wirtschaftliche Vorteile erzielen kann. Die
Vorteile kommen in einem verteilten System schon innerhalb eines
Projektes zum Tragen, da fiir die verschiedenen Teilsysteme grofse Tei-
le wiederverwendet werden konnen. Daher ist ein Einsatz der kryp-
tographischen Insel mit einer standarisierten [API fiir Systeme vorteil-
haft, bei denen Angreifertoleranz gewiinscht oder benétigt wird und
keine vollstandige Diversitat fiir die funktionale Sicherheit erforder-
lich ist.
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ZUSAMMENFASSUNG

In dieser Arbeit wurde eine kryptographische Insel entwickelt, um
durch eine wiederverwendbare Softwareschicht effektiv und effizi-
ent eine Toleranz von Angreifern fiir Systeme mit statischer Redun-
danz in Form von Softwarereplikation zum Erkennen/Tolerieren von
Hardwarefehlern zu ermdglichen. Diese Art von Systemen wird oft-
mals in Steuerungssystemen fiir cyber-physikalische Systeme einge-
setzt, deren unkontrollierter Ausfall eine Gefdhrdung fiir die Umge-
bung darstellen wiirde. Die neuentwickelte kryptographische Insel
schrankt die moglichen Interaktionen des Angreifers mit dem Sys-
tem durch einen diversitdr implementierten Maskeradeschutz so ein,
dass die im Systementwurf zur funktionalen Sicherheit vorhandenen
Fehlererkennungs- und Fehlertoleranztechniken die Angriffe tolerie-
ren konnen.

Fiir die Entwicklung der kryptographischen Insel wurden die zu
betrachtenden Systeme definiert. Es wurde dabei auf hdufig vorkom-
mende Schwachstellen eingegangen, die ein Angreifer nutzen kann,
um das Verhalten in seinem Sinne zu beeinflussen. Die Analyse der
bestehenden Ansidtze zur Angreifertoleranz ergab, dass die bisheri-
gen Ansidtze entweder in einem sehr hohen Entwicklungsaufwand
resultieren, teilweise auch viele zusatzliche Komponenten im Betrieb
benotigen, oder die moglichen Systeme und Systemstrukturen stark
einschrinken, um die Annahmen iiber das Angreiferverhalten zu ver-
einfachen. Es wurde dabei kein mit dieser Arbeit vergleichbarer An-
satz gefunden, bei dem die zur funktionalen Sicherheit vorhandenen
Fehlererkennungs-/Fehlertoleranztechniken genutzt werden, um mit
geringem zusitzlichen Aufwand eine Toleranz von Angreifern zu er-
moglichen.

Das in dieser Arbeit entwickelte Konzept einer kryptographischen
Insel basiert auf den folgenden Annahmen:

* Der Angreifer hat Zugriff auf die Kommunikationsinfrastruk-
tur.

* Der Angreifer besitzt nur Kenntnisse iiber eine begrenzte Zahl
von wirksamen Angriffsvorgehen (z. B. ausnutzbare Software-
tehler, physikalische Zugénge).

* Diversitdt bietet einen ausreichenden Schutz vor gleichartigen
systematischen Fehlern, die ein Angreifer ausnutzen kann.

* Der Angreifer ist nicht in der Lage, kryptographisch starke Si-
gnaturen zu brechen.
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Eine kryptographische Insel besteht stets aus einem diversitdr entwi-
ckelten Kommunikationshypervisor, der einen Maskeradeschutz fiir
die replizierte Anwendungssoftwarekomponente realisiert. Dadurch
ist keine direkte Interaktion des Angreifers mit den Softwarekompo-
nenten der Anwendung moglich und der Angreifer kann das Sys-
tem nur angreifen, sofern er einen wirksames Angriffsvorgehen fiir
einen der Kommunikationshypervisor findet. Durch eine geeignete
Verteilung der replizierten Softwarekomponenten kann ein Angreifer
auch nach erfolgreichem Angriff nicht die Nachrichten der Mehrheit
der Softwarekomponenten kontrollieren, so dass die vorhandenen
Fehlererkennungs- und Fehlertoleranztechniken die falschen Einga-
ben des Angreifers tolerieren konnen.

Es wurden verschiedene Realisierungen einer kryptographischen
Insel (transparent fiir die Anwendung, Toleranz mehrerer Angriffs-
vorgehen, verschiedene Implementierungsansitze) diskutiert und an
Beispielen gezeigt. Die verschiedenen Realisierungsvarianten wurden
unter den Aspekten Aufwand/Kosten und erzielte Sicherheit disku-
tiert.

Bei der Bewertung der Varianten konnte gezeigt werden, dass bei
deutlich reduziertem Aufwand eine vergleichbare Sicherheit erziel-
bar ist wie bei der vollstandig diversitiren Entwicklung des gesam-
ten Systems. Bei der Evaluation der wirtschaftlichen Eignung stell-
te sich heraus, dass die kryptographische Insel aufgrund der guten
Wiederverwendbarkeit — sofern eine standarisierte API zur Software-
komponente genutzt wird — schon bei einem einzigen zu entwickeln-
den System vorteilhaft sein kann. Durch hohe Wiederverwendung
(z.B. als [COTS) sinkt der Entwicklungsaufwand pro System mit zu-
nehmender Anzahl von entwickelten Systemen asymptotisch gegen
den Aufwand fiir reine Fehlertoleranz und ermoglicht damit Angrei-
fertoleranz fiir Systeme, bei denen zuvor wirtschaftliche Erwdgungen
dies verhinderten.

In Anbetracht der zunehmend vernetzten Systeme wird auch Si-
cherheit fiir funktional sichere Systeme immer bedeutender. Eine Im-
plementierung der kryptographischen Insel bietet daher fiir Systeme,
die statische Redundanz zur Erkennung oder Tolerierung von Hard-
warefehlern nutzen, eine effektive und effiziente Losung, um auch
Angreifertoleranz zu gewahrleisten und damit die funktionale Sicher-
heit in Anwesenheit eines Angreifers sicherstellen zu konnen.



AUSBLICK

Eine der zentralen Annahmen der Arbeit besteht darin, dass die Wahr-
scheinlichkeit eines erfolgreichen Angriffsvorgehens bei mehreren di-
versitdr entwickelten Varianten einer Softwarekomponente ausreichend
gering ist. Diese Annahme — auf die auch alle anderen Verfahren zur
Angreifertoleranz durch Diversitdt zuriickgreifen — basiert auf den Er-
gebnissen der bekannten grofien Diversitdts-Experimente (siehe auch
Kapitel . Bei diesen wurde untersucht, wie wahrscheinlich ein si-
multanes Versagen mehrerer diversitar entwickelter Varianten ist. Als
simultanes Versagen war dabei in der Regel ein Testfall definiert, bei
dem mehr als eine Variante fehlerhafte Werte lieferte, unabhingig von
der Ursache des fehlerhaften Verhaltens. Da sich das Verhalten eines
Angreifers hdufig deutlich aufSerhalb der Spezifikation bewegt, wa-
re eine sinnvolle Ergdnzung, bei einem zukiinftigen Experiment zur
Diversitdt eine Sicherheitsanalyse beziiglich gemeinsamer Schwach-
stellen vorzunehmen, um die genutzte Hypothese zu validieren, dass
gemeinsame systematischen Fehler zur Ausnutzung von Sicherheits-
liicken die gleiche Wahrscheinlichkeit aufweisen wie andere Imple-
mentierungsfehler.

Ein weiterer Punkt, der eine weiterfithrende Analyse verdient, ist
die Frage, in wieweit die Annahme {iiber die begrenzte Zahl der be-
kannten Angriffsvorgehen bei hoher Wiederverwendung der Kom-
munikationshypervisorvarianten haltbar ist. Einerseits wird in der Li-
teratur oftmals empfohlen, verbreitete zu nutzen, da diese durch
ihre Verbreitung viel intensiver getestet wurden. Andererseits ermog-
licht das einem Angreifer, sich im Vorfeld Kopien der eingesetzten
Kommunikationshypervisorvarianten zu beschaffen und diese unent-
deckt beliebig lange auf Schwachstellen zu untersuchen. Wenngleich
keine gezielten Angreifertoleranztechniken genutzt wurden, zeigte
Stuxnet, dass ein ausreichend potenter Angreifer dies ausnutzen kann
und mit mehreren zuvor noch unbekannten Angriffsvorgehen das
System erfolgreich anzugreifen kann.

Zusétzlich wire eine Implementierung einer Variante der krypto-
graphischen Insel mit einem Industriepartner eine sinnvolle Fortfiih-
rung der Arbeit. Dabei konnte sowohl fiir die gegebene [API unter-
sucht werden, wie hoch der Anteil der Software ist, die diversitar
entwickelt werden muss, und damit die in dieser Arbeit aufgezeig-
te Effizienz genauer quantifiziert werden. Es konnten auch die Auf-
wénde im Betrieb — insbesondere die Schliisselverwaltung — genauer
bestimmt werden.
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Die grundlegende Effektivitat und Effizienz aller Varianten der kryp-
tographischen Insel wird durch die weitergehenden Forschungsvor-
haben nicht neu bewertet — und nicht in Frage gestellt. Diese For-
schungsvorhaben dienen nur dazu, die die weit verbreitete und ak-
zeptierte Annahmen der Effektivitit von Diversitdt gegen Angreifer
zu validieren und wiirde (an Beispielen) die in der Praxis zu erzielen-
de Effizienz zu bestimmen. Daher ist eine Anwendung in der Praxis
auch ohne die Ergebnisse der weitergehenden Forschung angezeigt
und aufgrund der wirtschaftlichen Vorteile sinnvoll.
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