Erkennungund Analysevon Missbrauch
In SIRbasierten Netzwerken

DISSERTATION

zur Erlangung deskademischen Grades
einesDoktors der Naturwissenschaften
(Dr. rer. nat.)

durch dieFakultatfur Wirtschaftswissenschaften
am Institut fur Informatik und Wirtschaftsinformatikder
Universitat Duisburgessen (Campus Essen)

vorgelegt von
Dirk Hoffstadt M.Sc.

geboren in Essen



Tag der mindlichen Prufung: 15.12.2015

Erstqitachter: Prof. Drlng. Erwin P. Rathgeb
Zwetgutachter: Prof. Dr. Tolas Hol3feld

Seitell Erkennung und Analyse von Missbrauch inl#i§terten Netzwerken



Zusammenfassung
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Initiation Protokoll (SIP), verbreitet sich auf Grund von Funktionalitiiis Kostenvorteilen
zunehmend und wird die klassischen Telefonnetzelen n&chsten Jahren vollstandig
ablosen Zusatzlich zu den Netzen der Telefonanbieted die Sprachkommunikation tber

das SIFProtokollauch im Unternehmensund Privatanwenderumfeld unverzichtbeso
bietet VoIP die Moglichkeit, sich unabhangig von dektuellen Aufenthaltsort Uber das
Internet bei dem jeweiligen Heimatnetzbetreiber oder der eigenen Firma anzumelden und
Uber das dortige Nutzerkonto Gespréache zu filhren. Da die Telefonie somit von einer
geschlossenen und vergleichsweise sicheren Plattiufreine viel offenere Plattform in

das Internet migriert wird, ergeben sich neue Risiken und Missbrauchsmaoglichkeiten im
Bereich der Telefonie.

In dieser Dissertation werden Angriffe untersucht, die mit der Einfihrung vebaSIerten
Sprachdiensten ininternet entstehen und nicht aus Bedrohungen der Netzwerkschicht
oder aus rechtlichen Vertragsbestimmungen resultieren. Das Ziel dieser Angriffe ist das
Erlangen eines finanziellen Vorteils, indem ein Angreifer kompromittierte Zugange fur
Auslandstelefonat oder fur Anrufe zu Premiumnummern auf Kosten der Anschlussinhaber
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Fur die Realisierung der Bedrohungsanalyse und der Angriffserkennung wurden Konzepte,
ein Versuchsnetzwerk sowie die notwendigen Softwarekomponenten ergebnisortentie
entwickelt. Im Vergleich zu anderen Forschungsarbeiten wurden Untersuchungen mit
Kddersystemen (Honeypots) weiterentwatkund es wurdeein System fir eine verteilte,
automatische Angriffserkennung entwickelt. Daflr wurden\&Fkehrsdaten tber einen
Zeitraum von sechs Jahren in zwei Cladtetzwerken aufgezeichnet und mit einem neuen
Analyseansatz unabhangig von einzelnenN&€hrichtenautomatisch ausgewertet.

Die Ergebnisse des Feldversuches in dieser Dissertation zeigen, dass die Bedrohungen fir
die SIFAnfrastruktur ansteigen und dass bereits eine Weiterentwicklung und Optimierung
der Angriffswerkzeuge nachzuweisen ist. Die zunehmende Anzahl der ToWVeeutthe

mit internationalen Anrufzielen (und auch zu Premi®ufnummern) verdeutlicht, dadei

einem unzureichenden Schutz der-Sérver fur die Nutzer und Betreiber sehr schnell ein
erheblicher finanzieller Schaden entstehen kann. Es ist daher unerlasslich, die
vorgeschalteten, systematischen Angriffsstufen frihzeitig zu erkennen und
Abwehrlomponenten zu benachrichtigen.

Fur die automatisierte, verteilte Angriffserkennung in Echtzeit und fur die Maximierung des
Beobachtungsgebietes wurde flir diese Dissertation d&gcurity Sensor Systém
entwickelt. Mit Hilfe von leichtgewichtigen Sensorenurde eine weltweite
signaturbasierte Angriffserkennung realisiert. Zusatzlich zu der standortbezogenen
Angriffserkennung werden Angriffe durch einen zentralen Dienst korreliert. Dadurch
konnen Angreifer netzwerkubergreifend bzw. l&anderibergreiferehidiziert und somit
Gegenwehremponenten in Echtzeit benachrichtigt werden.

Der Vergleich der verschiedenen Messstellen im Internet belegt, dass die analysierten
Angriffsmuster nicht nur im Netzwerk der Universitat Duisbsgen, sondern zeitlich
zusammenhéangnd auch an anderen Standorten aeten. Dadurch wd deutlich, dass die
ermittelten Ergebnisse auch fir andere Netzwerke gtltig sind und dass die Toll Fraud
Problematik bereits fir alle Betreiber von S€rvern relevant ist.
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Abstract

Voice over IP netarks based on the Session Initiation Protocol (SIP) are becoming more
and more widespread in the Internet due to functionality and cost advantages and will soon
replace the classic telephony networks. Therefore, support of opebh&&d interfaces is

an ncreasingly important requirement for 4fased Public Branch eXchanges (PBXs) and
provider systems. The VolP service allows using the personal or company VolP account
from any location worldwide. The migration of the telephony service from a closed and
comparatively secure environment to a network with open interfaces creates security
issues and opens up new opportunities for misuse and fraud.

In this thesis, attacks are analyzed which result from introducingp&®d voice services

and do not belong to ta area of contract regulations or attacks on the network layer. The
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To realize the thrat analysis and the attack detection concepts, alfised testbed and

required sofware components were developedn comparison to the related work,

analyses with Honeypots were enhanced and a mechanism for automatic, distributed
attack detection was rdeed. Therefore, for gathering the required data, a Honeynet with

two classC networks captured the SIP traffic for a period of six years. The automatic
analysis is based on attacks and operates independently of single SIP messages.

The field test resultsf this thesis demonstrate that SHased threats increase over time
and attack tools are optimized and enhanced. The increasing number of Toll Fraud
attempts to international or premium numbers reveals that Toll Fraud attacks can cause
the account ownesubstantial financial damage in a very short amount of time if there is
insufficient attack detection and mitigation. Hence, it is necessary to implement an attack
detection which is able to identify the different attack stagesl sends a notification to
mitigation componentdefore a Toll Fraud call is established.

In this thesis, the Security Sensor System was developed to maximize the monitoring scope
and to realize the distributed, automatic attack detectionreattiime. The lighiweight

sensor compoent provides worldwide signatusbased attack detection. Additional to the
locationbased attack detection, all attack notifications are sent to a central service which
correlates the incoming alarm messages and provides a comprehensive attacker
identification to inform mitigation components in redime.

The caonparison of different eansor nodes in the Internet shows that the analyzed attack
patterns do not only occur in the University testbed, but amaporally coherenin other
networks. Thus, the resislare valid for different network environments and it is crucial to
know that Toll Fraud attacks are already performed in reality.
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1 Einfdhrung und Motivation

5AS Y2YYdzy A1l GA2Y YAQG azxz2A0S 20SNIJLta ozx2Lt
(SIP)1] lost die klassische Telefonie zunehmend ab urdim die Unterstiitzung offener
SIRSchnittstellen deshalb auch im Bereich der-b#ierten Nebenstellenanlagen
unverzichtbar. Dadurch wird allerdings die Telefonie von einer geschlosgemehdamit
vergleichsweise sicheren Basis auf eine offene, sehiel/ verwundbarere Plattform

migriert. Einhergehend mit dieser Entwicklung haben sich die Kosten fur die VolP
Telefonate stetig reduziert, wobei auch ein Trend zur Pauschalisierung der
Nutzungsentgelte zu beobachten ist. Durch diese technischen und wiftiscen
Veranderungen sind neue Risiken und Missbrauchsmaoglichkeiten im Bereich der Telefonie
entstanden.

Eine Problematik besteht darin, dass die geringen Kosten fir-Naéfonate die
Sprachdienstattraktiv fir den Missbrauch von Anrufen zum Zwecke \d&rbung oder
Storung gemacht haben. Diese Problematik wird allgemein mit dem Begriff SPIT (SPAM
2OSN) LYGSNYySiG ¢StSLIK2yeo o0STSAOKYSGd ac¢2ff
die flachendeckende Einfihrung von VolP kritisch werden kann. Vetet hiie
Maoglichkeit, sich unabhangig von dexktuellen Aufenthaltsort Uber das Internet bei dem
jeweiligen Heimatnetzbetreibevder der eigenen Firmanzumelden und Uber das dortige
Nutzerkonto Gesprache zu fihren. Da Gesprache in die Mobilfunknetze, zu
Sonderrufnummern und ins Ausland weiterhin oft nicht pauschaliert abgerechnet werden,
ist es attraktiv, sich durch gefdlschte Anmeldungen an fremden Nutzerkonten solche
Gesprache kostenlos zu erschleichéa die neue Generation der Telefonie auf IP
Netzweken basiert, darf eine dritte ProblematikDenial of ServicecrAngriffe auf VolR
Serverebenfalls nicht vernachlassigt werden.

Fir diese Dissertation wurden Untersuchungen zu Bedrohungen irbaSiEtten
Netzwerkenmit dem Schwerpunkt Toll Fraud tber en&eitraum von sechs Jahren
durchgefuhrt[2]. Diesezeigen, dass an das Internet angeschlossene Kommunikations
anlagen mit SHSchnittstellen schnell entdeckt und in der FalgensiveAngriffsversuche

mit bis zu 13 MillioneisIPPaketen pro Account und Serwarternommen wuden. Ahnlich

wie bei der Entwicklung der Bedrohungen fir Internetrechner durch Wurmer, Denial of
Service, SPAM und andere Angriffe sind die momentan auftretenden Angriffe als Vorboten
eines stetigwachsenge y SdzSy aal N] 6Sada Iyl dzaASKSy o
Einfur diese Dissertation durchgefuhrt&eldtest, der im September 2008 begamd bis
Oktober2014 ausgewertet wurdezeigt, dass das Angriffsmuster Toll Fraundangs nur
sporadisch auftauchte, seit Anfang 2010 jedoch kanérlich zunimmt.Dabei wurde
deutlich, dass die Angreifer verschiedene Anggitieen fur den Toll Fraudngriff
kombinieren(siehe auch Kapit@.4). DiesemehrstufigeToll FraudAngriff tritt inzwischen

mit deutlich hoheer Intensitat auf (mehrere Millionen SNPachrichten pro Tag). Die
Analysen des Datenbestaesl zeigen, dass nebenmeiterentwickelten automatisierten
Angriffswerkzeugen fur die Ubernahme von Accounts auch manuelle, gezielte Angriffe mit
oSoftphonesierfolgen, um die tlbernommenen Accounts zum Telefonieren zu verwenden
(z.B. Anrufe in das Auslandsist anzunehmen, dass das Aoifkmen solcher Angriffe in

den nachste Jahren weiterhin steigen wirdda zunehmend umfangreiche SIP
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Einfiihrung und Motivation

Funktionalitaen in weit verbretete HomeGateways (z.B. FritzBox und
Telekommunikationsalagen (TkKAnlagen) integriert und zukinftig auch direkte
Verbindungen zwischen Endgeraten (ohne Mitwirkung vor8iRstrukturkomponenten)
maoglich werden.

Fur de Realisierung der Bedrohungsayss¢und der Angriffserkennungiussten Konzepte,

ein Versuchsnetzwerk sowie die notwendigen Softwarekomponenten entwickelt werden.
Zu Beginn war es wichtidie Funktionsveise der SHBasierten Angriffe zu verstehebdm
Angriffsmuster und Verhaltensanderugrg identifizieren zu kdénnen ist eine theoretische
Analyse nicht ausreichend. Dalvear es notwendig, die SNPerkehrsdaten in einem realen
Netzwerk aufzuzeichnen und Gber einen mehrjahrigen Zeitram Rahmen eines Feldtests
zu analysierenDamit moglichskeine manuelle Analyse der gesammelten Verkehrsdaten
erfolgen musste, wurdengeeignete, automatisierteund flexible Auswertungs und
Erkennungsmechanismen implementiedie stetig an das veranderte Angreiferverhalten
angepasst werden konnten.

Fur dieAndyseder Bedrohungen in StPasierten Netzwerken wurde fir die Dissertation
ein Kodernetzwerk (Honeynet) aufgebaut, das verschiedenen Hosts (Honeypots)y
AngreiferinteressanteSIRPNetzwerkdienste mit dem Ziel anbietet, angegriffen zu werden
(siehe aich Kapiteld.1 und 4.2). Dabei handelt es sich um ein speziell gesicheutss
UberwachtesNetzwerk, das keine Verbindung zu Produktivhetzen hat Schaden an
anderen Systemn auszuschlieBerDazuwurden HoneypoiSysteme aufgesetzt, die eine
angepasste Version der freerfligbaren TelefonanlageBoftware Asterisk3] beinhalten
und somit fir den Angreifer wie eine produktive -Blébenstellenanlag&virken. Auf die
Honeypds kann mitdem SIRPProtokollaus deminternet zugegriffen werden, da sicliese

in einem Offentichen Netzwerkbereich befinden.

Ein zentraler Aspekt bei einem Honeynet ist die vollstindige Uberwachung der
Kddersysteme und des Angreiferverhaltens. Dabessmsichergestellt werden, dass der
Angreifer die Kontrollmechanismen nicht kompromittieren kann und diese mdglichst
unsichtbar sind, damit das Honeynet unentdeckt bleibt und nicht von produktiven
Systemen unterschieden werden kanDas entwickelte Monitorig{ € 3G SY a{ Lt
w S 02 NR S MJisielde{adciv Kapitéd.2, erméglicht die Uberwachung des gesamten
Testbeds (zwei ClagsNetzwerke), indem alle einund ausgehenden SiRachrichten
vollautomatisch aufgezeichnet, geparst und in einer $@kenbank fir die spatere Analyse
gespeichert werden. Das Monitoring erfolgt vollstandig passiv und unsichtbar fir Angreifer,
da der STR Uber einen MireBort am Hauptswitch angebunden idbadurch wird
sichegestellt, dass die Uberwachungskomponente aus dem Internet nicht erreichbar ist

und somit nicht kompromittiert werden kann.

Die gesammelten Daten kdnneru jedem Zeitpunkifir Abfragen zu verschiedenen
Fragestellungen verwendet werdeBartber hinaus eolgen automatisierte Analysen zu
bereits vordefinierten Fragestellungen, die jede Nacht aktualisiert und auf dem
zugehdrigen Webinterface angezeigt werd@fit dem STR kann das Angriffsverhalten in
SIPNetzwerken analysiert und eine Einschatzung alduelen Bedrohungslage gegeben
werden.

Die Konzepte zur Analyse der Bedrohungen wurden fortlaufend weiterentwickelt. Neben
den statistischen Analysen, die auf einzelnen Paketen bzw. auf der Paketanzahl in einem
definierten Zeitraum basieren, erlauben tiefergetde Auswertungen, wie der Clustering
Ansatz(siehe Kapite#.3), genauere Aussagen zulmgreiferverhalten Fur das Clustering

1 AVM FritzBoxpttp://avm.de/produkte/fritzbox/
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wurden SIMNachrichtenunter Berticksichtigung der Slénd IRHeader (z.B. QuelZiel-
Adresse, SHRlethode, SIP URIund zeitlicher Schwellenwertekorreliert, so dass
verschiedene Angriffgpen sichtbar und KommunikationsbeziehungéBlPSessions)
beriicksichtigt waden. Da Angreifer nach der Ubernahme eines Accounts typischerweise
erst nach einigen Stulen bzw. Tagedie weitergehenden Toll Frat&hgriffe durchfihren,
wurde eine Funktionalitat benotigt, um Angreifer unabhangig von der Qdltiresse
durch die SHZugangsdaten identifizieren zu konnen. Das fur diesen Einsatzzweck
entwickelte dynamischddoneypotSystem[5] erlaubt eine Verhaltensanpassung durch
eine externe Uberwachungskomponente wahrend eirsdgiven Angriffs (siehe auch
Kapitel4.5).

Die Analysen haben gezeigt, dass die Angiéifetlich tber die Testbedletzwerkgrenzen
hinaus und somit grof3flachiger im Internet angelegt sind. Um jedoch verteikargifffe

in verschiedenen Netzwerken untersuchen zu kdnnen, war es notwesidigieeignetes
Analysewerkeug zu entwickeln. Im Rahmalieser ssertationwurdendas Konzept und

die Architektur fur ein verteiltes Sensorsystem zur Erkennung von Angriffen in SIP
basierten Netzwerken erstel{siehe auch Kapitdl.6).

Leichtgewichtige Sensorenuvden weltweit aif unterschiedliche Standorte verteilt und
ermoglichen eine sigriurbasierte Angriffserkennuri§]. Dazu wurde ein Konzept fur XML
basierte Signaturen entwickdliehe auch Kapitdl.4), damitdie Ergebnisse der Honeynet
Untersuchungen fir Erkennungsregeln abgeleitet werden konnten. Dabei ist
hervorzuheben, dass nicht nur einzelne -BHkete, sondern Abhangigkeiten zwischen
Nachrichten und somit Kommunikationsbeziehungen bertcksichtigt weiSebadl eine
Signatur verletzt und ein Angriff erkannt wird, erfolgt die Benachrichtigung eines zentralen
Dienstes, der die Angriffsanalyse ausfihrt und das gesamte Sensornetzwerk Giberwacht und
steuert.

Durch die Korrelierung von eingehenden Alarmmeldungen weyschiedenen Sensoren
weltweit ermdglicht diezweistufigeAnalyse auf dem Zentraldienst eine Einschatzung der
Bedrohungslage in SNetzwerken. Eine anpassbare Schnittstelle zu Gegenwehr
Komponenten erlaubt eine Abschwachung bzw. Unterbindung eines AssgnfEchtzeit.

Das verteilte Sensorsystem ist Tagks vomBundesministerium fur Bildung und Forschung
geférderten Projektes "Schutz vor Missbrauch und Bedrohung von-N&ti®verken
(SUNSHNE)" [7]. Im Rahmen des Projektes undieser Dissertationwurde in
Zusammenarbeimit einer weiteren Forschungseinrichtung umilt Industriepartnern ein
Framework zur Verhinderung von Betrug und Missbrauch auf der Basis von VolP
Kommunikationstechnologien entwicke@azu wurden zwei Referenzplementierungen

des Sensorsystems entwickelt und erfolgreich getestet. Dartber hinaus wurde das
Sensorsystem zur Erkennung von Angriffen innerhalb der Honéymeebung sowie bei
Kooperationspartnern und in dem Forschuregnetzwerk a b 2 NJ& init vielen
internationalen Standorten eingesetzt. Durch den Einsatz inehioet, Testbed und
Produktivungebungen konnte das System fir reale Angriffe evaluiert und optimiert
werden.

DasKapitel 2 beschrabt die Entwicklung von der klassischen Telefonie zu WwreelP-
Netaverken und erklart die relevanten Grundlagen dessssen Initiation Protokolls
Weiterhin werden die Honeynets undie eingesetzten Softwareund Hardware
Komponenten erlautert.

Kapitel3 gibt einen Uberblick iber didedrohungen im Bereich Voioser-IP und stellt die
Missbrauchsszenarien vor. Nach der Abgrenzung des Arbeitsbereiches dieser Dissertation
werden die unterschiedlichen Kommunikationsszenariesowie die relevanten
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Angriffsstufen fur Toll Fraud erlauter\bschlieRencerfolgt die Abgrenzung zu anderen
wissenschaftlichen Arbeiten adiesemForschungséreich (Related Work).

Die Konzepte die verwendete Methodikuind die wissenschafichen Neuerungerdieser
Dissertatiorwerden in Kapite#} vorgestellt.

In Kapiteb werden dieArchitektur und die Implementierung dentwickelten Werkzeuge
erlautert.

Die Ergebnisse des Honeysetldversuches und eliEvaluierung der implementierten

Werkzeugewerden in Kapitelé vorgestellt Darlber hinaus werden die Resultate der
verteilten Erkennung an verschiedenen Standoregf@utert und Empfehlungen fir die

Angriffserkennung in SlBasierten Netzwerken aufgezeigt.

Die Dissertation schlief3t mit einer Zusammenfassung und einem Ausbielpitel7.
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2 Grundlagen

In diesem Kapitel werdedie Unierschiede zwischeder Voiceover-IP-Telefonieund den
herkdbmmlchen Telefonnetzen (z.B. ISDN) herausgestefiterfolgt die Erlauterung des
Session Initiation Protwlls (SIP)[1], da dieses Protokoll aktuell als Standard fur die IP
Telefonieeingesetzt wirdDa flr die Analysen dieserdSeration Kédersysteme eingesetzt
werden, werden die Architektur und die verschiedenen Typen der Honeypots / Honeynets
vorgestellt. Darliber hinaus werden dieeingesetzten Hardware und Software
Komponenterbeschrieben

2.1 VolP Kommunikation vs. POTS / ISDN

In der Vergangenheit gab es stets getrennte (durchschaltevermittelte) Trelefod
(paketorientierte) Datenatze. Eine kombinierte Nutzunfand nur im Heimbereich statt,
wenn zum Beispiel ein Modem zur Interneteinwahl Uber eine analoge Telefonleitung
verwendet wurde. Inzwischen ist es problemlos maéglich, die heutigen Breitbandanschliisse
(z.B. DSL) und Datenleitungen fur Internetanwendungen und zur parallelen
Sprachubertragung zu nutzen.

oNext Generation Networks(NGN)[9] besteten aus paketorientierten Netzwerken fiir
moglichst alle Dienste. Auf Grund der Echtmeibrderungen zur Sprach und
VideoubertragungtellenRA S&S b SiGT S ov dzF-Optichén z2 FerfigBNIDIA OS &
um die gewunschte Dienstgite sicherzustell&in wehtiger Aspekt in Hinblick auf die
Kosten und auf die Offenheit fir neue Dienste ist die vollstandige Trennung der
Verbindungssteuerung von dem Nutzdatentransport. So kdnnen in Zukunft weitere
Anwendungen (z.B. Videotelefonie, Nachrichtenaustauscl) etegriert werden, ohne
dassdas Signalisierungsprotokgidndert werdenmuss Somit kénnen die Anderungen an
der Infrastruktur und die entstehenden Kosten gering gehalten werdiastehende,
herkdbmmliche Telefonnetze werden tGber Gateways integriert. Daskannte Konzept der
Next Generation Networks wird zunehmend fiarsFestnetzowie flirMobilfunknetze der

3./4. Generation(UMTJ10]/ LTH11]) in die Praxis umgesetzt.

Ein wesentlicher Bestanell dieses Konzeps ist die VolHechnologie, um Sprache in
Echtzeit Uber Ifasierte Datennetze zu Ubertragen. Das InterRedtokoll, Standard zur
Datenlbertragung im Internet, wird in der heutigen Zeit auch im grof3ten Teil aller LANSs in
Firmen und beHeimanwendern eingesetzt. Somit gibt es kaum Einschrankungen oder
Probleme, wenn die Technik zur Sprachibertragungas?erte Netzwerke voraussetzt.
Schon in den 90er Jahren hat diese Technik aus Kostengrinden das Interesse der
Offentlichkeit geweckt Jaloch fehlte zu diesem Zeitpunkt die notwendige Infrastruktur

im Internet und bei den Anwendern, um das Datenaufkommen in Echtzeit bewaltigen zu
kénnen. Aussetzer und Gesprachsverzogerungen machten sich negativ bemerkbar und
waren nicht akzeptabel. Inzwiseh hat VolP die Marktreife erreicht und erméglicht das
Telefonieren Uber Datennetze mit einem weltweit giltigen Standard. Die wichtigsten
Protokolle (SIP, H.3332]) wurden von deinternational Telecommunication UniofT{}

T°) und der Internet Engineering Task Fo(telF) standardisiert

2 http:/iwww.heise.de/ct/artikel/Weltweit-waehlen289336.html
3 http:/Awww.itu.int/
4 https://www.ietf.org/
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Um Anrufe zu tatigen, ist im Vorfeld eines Gesprachs eine Kommunikation zwischen den
Endgeraten fur den Verbindungsaufbau notwendig. Diese Verbindungssteuerung wird als
Signalisierung bezeinbt. Fur diesen Zweck wae das Protokoll H.323.2] von der ITUT

fur paketbasierte Netze entwickelt. pringlich stammt das Vorgangegpokoll H.320

[13] aus der ISDNideotelefonie und wurde fi leitungsgebundene Telefonie auf
Paketnetzverfahren weiterentwickelt. Somit war es moglich, I8pidche Informationen

uber IRbasierte Netzwerke zu Ubertragen. Durch den hohen Reifegrad ist das Protokoll fur
VoIRNetze geeignet, jedoch gilt es als stand unflexibel, da es sich nicht tber die ISDN
typische Kommunikation hinaus erweitern lasst. Inzwischendgis Session Initiation
Protokol [1] als Marktstandard fur die Signalisierung in \\Ni&tzen. Bei diesem Protokoll

wird im Gegensatz zu H.323 das im Internet weit verbreitégpertext TransfeProtokoll
(HTTP)14] zu Grunde gelegt. SIP fugt sich somit nahtlos in die bestehende Internet
Protokollarchitektur ein undkann fir verschiedene 8azarien (z.B. Instant Messaging)
neben der Signalisierung in VeaWetzen verwendet werden. In Kapit@l2 wird das
Protokoll detailliert beschrieben. H.323 und SIP dienen allein der Signalisierung, wahrend
fur die Nutzdate dasRealtime Transport Protoko{RTP]15] zum Einsatz kommit.

Unabhéangig von der Signalisierung wird zur Sprachibermittlung dasPdeidRoll

eingesetzt. Dieses setzt auf eine ungesicherte Datenubertragung mit Hilfe des UDP
Protokolls auf und verwendet auf der OSIOK A OK{G o o0 ab S {Po@dkdll Es[ I & S NI ¢
dient der kontinuierlichen, paketbasierten Ubertragung von Multimddiaalten (Audio,

Video) Uber das Internet.

Landerspezifische Varianten oder Sonderlésungen, wideiBSDN, gibt es nicht, so dass

die Kompatibilitat gewahrleistet ist. Es ist davon auszugehen, dass VoIP nicht nur eine
Alternative zu den herkdmmlichen Telefonnetzen darstellt, sondern diesedexdciktuell
laufenden Ubergangszeit komplett ablésen wirdDies bedeutet, dass nur noch ein
Datennetz existiean und die Koexistenz eines Telefwtzes (z.B. ISDN) nicht mehr
erforderlichsein wird.Auch im Mobilfunksektor ist mit der Inbetriebnahme der {Ndize

ein Trend zu reinen Datennetzen zu erkenn&onit sind grof3e Kosteneinsparungen
maoglich. Hardwarénvestitionen sind nur noch fir die paketorientierten Netzwerke
notwendig und kostenintensive Leitungsreservierungen pro Anschluss (unabhangig von der
Nutzung) in herkdmmlichen Telefonnetzen entfallenstéldig.

Bereits heute beginnen die grof3en Telekommunikationsanbieter in Deutschland mit der
Umstellung der Infrastruktur im Neukundengesch@fte Telekom, als grof3ter deutscher
Netzbetreiber mochte laut einer Absichtserklarung alle  herkdmmlichen
Telefmanschliisse bis zum Jahr 2018 aufTéRefonie umgertstet habenFur die
Bereitstellung eines Internetzugangs und einer Telefonleitung wird ausschlief3lich eine DSL
Leitung zum Endkunden geschaltet. Mit Hilfe des richtigen Endgerates kann somit auch der
Tekfonanschluss per VolP Uber die Datenleitung bereitgestellt werden. Der herkdmmliche
Analog oder ISDMAnschluss entféllt. Diese Technik ist natdrlich auch fur alle
Gewerbebetriebe interessant, da eine bestehende Netzwerkverkabelung sowohl fir das
FirmenLAN als auch fiur das Telefonsystem per VolP genutzt werden kann. Eine
kostenintensive Zweitverkabelung fur Telefonie entfallt.

Fir die Realisierung emden ein ServeiSystem mit einer leistungsfahigen
Telekommunikationssoftware sowie Veikhige Endgeratbendtigt, die mit dem Firmen
LAN in den einzelnen BUros verbunden werden. Fur die Anbindung der
Computerarbeitsplatze und der VelrRlefone ist lediglich eine gemeinsame

S http://www.heise.de/newsticker/meldung/TelekorbeschleunigtUmstiegauf-IP-Telefoniemit-Kuendigunger2405049.html
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Netzwerkverkabelung erforderlich. Im Bedarfsfall besteht jedoch die Mdglichkeit, mit
entsprechenden Schnittstellen (z.B. ISR&fte) herkdbmmliche Telefone in die VeolP
Umgebung zu integrieren. Uber die Vdi®efonanlage werden Gespriache zu VolP
Anbietern (DSRouter) sowie zu dem herkdmmlichen Telefonnetz (ISDN, analog)
vermittelt.

Das Sessio Initiation Protokollund das Redaime Transport Ristokoll gelten heute als
Standard fur das Next Generation Network und werden somit von Vermittlungsstellen der
Telekommunikationsanbieter und von Endgeraten diverser Hersteller (z.B. Cisco, Snom,
AVM etc) unterstitzt

2.2 Session Initiation Prot&oll (SIP) ¢ Aktueller Standard in
VolP-Netzwerken

Das SIFProtokoll[1] wurde 1999von der IETRIs Signalisierungsprotokoll zur Verwaltung
von Kommunikationssitzungestandardisiert Dabei geht es nicht um die eigentliche
Nutzdatenubertragung, sondern um die Aushandlung der Kommunistiodalitaten
(z.B. Sprachcodgand Sitzungssteuerumg fir Sprachoder Videodienste

Das Session Initiation Prdoll ist ein Vermittlungsprotokoll inAnlehnung an
Signalisierungsprotokolle aus der herkémmlichen Telekommunikationswelt. Gegenlber
der von der ITWN spezifizierten H.32Brotokollsammlung bietet SIP den Vorteil der
einfachen, an typischen4Rnwendungen orientierten Architektur. So kdnnen bmer SIP
basierten Kommunikation viele Standardablaufe, wie z.B. der Verbindungsaufbau eklusiv
der Aushandlung der Medienoptionen, deutlich besseralysiert werden, da eine
Decodierung oder Ubersetzung fiir die Analgséfallt. Im Vergleich zu andengbinaren)
Protokollen (z.B. H.323) basiert der -8l&chrichtenaufbau auf dem HT-Protokoll,
wodurch ein ASCKompatibler UTE-Zeichensatz verwendet wirfdas Protokoll ist heute

in den BasiRFCs 326]1], 3262[16], 3263[17], 3264[18] und 3265[19] mit einigen
Erweiterungen und Verbesserungen im Vergleich zum RFQ2B4dezifiziert.

Das SHProtokoll dient der Ubermittlung von Signalisierungsnachrichten fir die
Etablierung von Kommunikationsverbindungen (Sessions) im Bereich VolP. Bei einer
Session kann es sich wime Punkizu-PunktVerbindung odeum eine Konferenz mit nie

als zwei Teilnehmern handeln. In den -8Skthrichten werden Teilnehmerund
Signalisierungsinformationen Ubertragen, aber zusatzlich auch Parameter fur die
auszutauschenden Multimediadaten wie z.B. die moglichen Codecs. Mit Hilfe des SIP
Protokolls, in Kombination mit dem Session Description Pkuaib (SDP)[21] zur
Medienaushandlung, kann die gesamte Kommunikationsverbindung (Aufbau, Abbau,
Steuerung der bestelmlen Session) verwaltet werden.

Die SIMachrichten kdnnen pefCP, SCTP oder UDP transportiert werden. Da SIP jedoch
als Vermittlungs und Signalisierungsprotokoll bereits geeignete Handshake
Wiederholungs und TimeoutVerfahren als Mal3nahmen zur Kommunikationssicherung
beinhaltet und somit verbindungsorientiert lagitet, gentigt die Verwendung von UDP als
verbindungsloses Transportprotokoll. Ein zusatzlicher Verbindungsaufbau entialk.
gangigeSoftwareprodukte bzw. HPelefone unterstitzemnzwischerSIP Gber TCigdoch

wird als Standardransportprotokoll UP verwendetso dass fur dies®issertationder
Fokus auSIP Uber UDgesetzt wird Unabhéangig vom eingesetzten Transportprotokoll ist
der StandarePort fur die SHKommunikation 5060. Der Port 5061 wird verwendet, wenn
a¢ NI yaLR2 NI [ | & SdevefséhiDskid Kodmmunikatioh dkiivierFist Die-TLS
Verschlisselung wird aktuell nur von wenigen Anbietern und Endgeréaten unterstitzt, so
dass die Kommunikation standardmalf3ig unverschlisselt ablauft.
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2.2.1 SIPKomporenten

Abbildungl gibt einen Uberblick tiber die SK®mponentengdie bei der Kommunikation in

SIRbasierten Netzwerken genutzt werderEiren Sonderfall stellt nur diedirekte

Verbindung zweier Endgerate dar, weawischen zwei Teilnehmern eine Sizurg

etabliett wird. Die Schnittstelle zwischen Anwender und Kommunikationsinfrastruktur

0Af RSY RAS @beidh8nNdlt bsZishyuinHardwar@lefone oder sogenannte

oSoftphones, die als Softwargaplikation auf einem Computer oder Smartphone

betrieben werden.Fir die orts und gerateunabhéngige Kommunikation wird ein User

' 3SYyd NOSNJI SAYSY awSIAAGNI NI { SNBISNBZ RSNJ FNN
Kapitel2.2.2). Bei einer erfolgreichen Registrierung speichaéet oLocationServed eine

oder mehrere Kontaktadressen ptdser Agent Die Aktualitat dieser Kontakatenbank

wird durch einen Timeout garantiert. Ein Endgerat muss bis zum vorgegebenen Zeitpunkt

die Registrierung erneuern, bevor der Teilnehmer als reai#ichbar giltDas Routing der
SP-Nachrichten zwischen den User Agentsd durchdenat NR E& { SNISN& I dza3$
darUber hinaus eine Vermittlung von Gesprachen in das klassische Telef@mBettSDN)

bendtigt, so kann der Proxy Server mit eingeeigneteroGatewayerweitert werden.Die

verschiedenen Nachrichtentypen und die Funktionsweise desR@lEhgs werden in

Kapitel2.2.3S NI Ndzi SNI & wdzFdzYt SAddzy3Sy SNRSY AY aw
Teilnehmer unte einer anderen SHRdresse erreichbar ist. In aktuellen Si¢lefonanlagen

werden die Dienste des LocatigrRedirect und RegistraServers dirkt in Kombination

mit dem ProxyServer implementiert.

2.2.2 Adressierung

Von HTTP wurde das CliegerverPrinzip dbernommen: Ein StBoftware oder Hardware

Telefon, das mittels einer SAhfrage an ein anderes Endsystem eine Transaktion einleitet,

% A NR I £ & a! aSNJ ! ASyi | ftASyda ol 1 /0 0ST1 S
Y2YYdzy Al GA2YyaOBSNDAY Rdzy 3{ SNMIBIRNIR | ¢/'y! {lof 46 Sl ! S8
Begriffe beschreiben eine Rolle, jedoch nicht die grundlegende Funktion, da diese je nach
Transaktion (z.B. Verbindungsaufbau) geédndert werden kaeinSEBProxy Servern und
SIPRegistrarServern handelt es sich um zentraletdelemente. Diese kbnnen jedoch als

UAC fungieren, wenn z.B. eine Anfrage an ein Endsystem weitergeleitet wird

Redirect Server
Location Registrar
Server =l =l =l Server

Proxy Proxy

I Server Server

% I:'! — Gateway
g

&er:ﬂgents /

Abbildungl: SIPKomponenten

B e
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Fur den Verbindungsaufbau werden als Kontaktadresse eindsnatieraés s@enannte

a{Lt !'YAF2NY wSaz2dNOS L RAubawertdpichBinedRal-t ! wL 0
Adresse mit vorangestellter Protokollbezeicimg. Sobald ein User Agent im Netzwerk

aktiv wird, erzeugt dieser automatisch eine temporare SIP ABdildung?2 zeigt den

Aufbau einer SIP URI sowie 8ispiel fir eine temporéare SIP URI. Diese ist grundsatzlich

von demNetzwerk (IPAdressepbhéangigin dem sich das Endgerét gerade befindet. Wenn

keine zentrale SIRnfrastruktur (SIFServer) vorhanden ist, kann das Endgerat nur von

einem anderen Endgét erreicht werden, wenn die aktuelle, temporéare SIP URI bekannt

ist. Bei einem Wechsel in ein anderes Netzwerk verandert sich auch die temporére SIP URI,

die aber innerhalb eines Netzwerkes eindeutig ist.

Ein Betreiber einer vermittelnden SlRfrastruktur kann einem Teilnehmer, wie in
Abbildung3 gezeigt,S A yp&rmamente{ Lt ! wL & 1 dz2 NJpsfrBayiehtenSIZ (i SNJ R.
URI ist detAnwendergrundsatzlich und tberall erreichbddazu wirddie temporare SIP

URI bei dem SiProviderregistriert und dieser stelltmit Hilfe eines SHRegistrar und
LocationServers deZusammenhang zwischen deermanentenund der temporéaren SIP

URI her. Digpermanente SIP URI beinhaltet keine-Melresse, sondern einen gultigen
Domainnamen und ist wie ime EMail-Adresse weltweit Gber DNS auflsbar.
Typischerweise entspricht die Benutzerkennung einer Telefonnummer, so dass
Kompatibilitat zum klassischen Telefonnetz gegeben ist. Dariiber hinaus kann ein
Anwender mehr als einen User Agent pro permanent®r BRI registrieren, so dass eine
erhohte Mobilitat sichergestellt werden kann. Ein Beispiel wére die gleichzeitige Nutzung
eines|P-Telefors am Arbeitsplatz un@inesSmartphone mit SoftphoneApplikation mit

nur einer Rufnummer bzw. SIP URI.

2.2.3 SIRNachrichtn

Bei der Kommunikation mittels SIP werden zwei Arten von Nachrichten unterschieden:
oSIPRequesta und oSIPResponses (Antwort auf SIFRequests).Durch SIFRequests
werden Transaktionen, wie z.B. der Verbindungsaufbau, eingeleitet. Die enthaltene
Methode definiert den grundlegenden Zweck eines-B#guestsin derTabellel werden

die Standardmthoden erlautert, die fur diese Dissertation relevant sind. Bei den
erweiterten SIPMethoden (SUBSCRIBE, REFER, NOTIFY, MESSAGBPERAEKINFO,
PUBLISH) handelt es sich um Zusatzfunktionen, die z.B. in Entéhprggbungen wichtig

sind (z.B. Teilnehmerstatus fur Besetztlampenfelder).

Eine SIFResponse wird durch einen dreistelligen Statuscode sowie durch einen definierten
Bezeichne beschrieben. In Anlehnung an das HPT&okoll werden die StResponses
anhand der ersten Ziffer des Statuscodes in sechs Gruppen eingétditlle2 zeigt die
verschiedenen Gruppen der SResponses und deren Bedeutung.

sip:<User>@<Host>
sip:123@192.168.100.254

Abbildung2: Beispiefur temporare SIP URI

sip:987654@sip.uni-due.de
sip:mustermann@sip.uni-due.de

Abbildung3: Beispiel fur eine permanente SIP URI
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Furdie Bedrohungsanalyse in Si&sierten Netzwerken sind die Statuscodes neben den

SIPRequests von ahnlich groRer Bedeutung, da hierdurch der Erfolg der Angriffe beurteilt

werden kann.

2.2.4 Nachrichtenaustausch mit SHFransaktionen und Dialogen

Eine SIHTrans&tion besteht aus genau einem SRequest und einer oder mehreren SIP
Responses zwischen UAC und UAS. Die Zuordnung der verschiedeNeclsi¢hten zu

einer Transaktion erfolgt Uiber das HeadeS f R
oViaxrHeaderFeld(siehe KapiteR.2.5. Die Werte werden durch den UAC festgelegt und

Tabellel: SIPMethoden

SIRMethode Beschreibung

INVITE Aufbau einer SHSitzung zwischen UAC und UAS
Im Messagebody sind beits die SDnhformationen zur
Aushandlung der Medienverbindung enthalten

ACK . SaidNGATdzyd3 RSNI FAYLE Sway{
| FyRaKI{1Sd RS&d ++SNbBbAYRdzy3Ia
Eine ACWachricht wird nicht durch eine SBesponse
beantwortet

BYE Einleitung de¥/erbindungsabbaus durch UAC oder UAS

CANCEL Abbruch einer SHPransaktion, z.B. wahrend des
Verbindungsaufbaus

OPTIONS Abfrage von Eigenschaften des User Agents, ohne eire S
Sitzung aufzubauen

REGISTER Registrierung eines User Agents bei einem RegiServer
und Ubergabe der temporaren und permanenten SIP URI

Tabelle2: SIPResponses
Statuscode Beschreibung

1xx Provisorische Statusinformationen werden verwendet, we
eine Anfrage noch nicht abgeschlossen ist, z.B. wahren
SAYySa +SNBAYRdzy3al dzF ol dza o

2XX ONF2f ANBSAOKS . SFNBSAldzy3a S

3xx Umleitung einer Anfrage: Der Absender muss die Anfrage
erneut an die Adresse senden, die in der Umleitungs
a0 GddAayl OKNAOK{G | y3IE®»aISoSy
t9wal b9b¢[ , a&

4XX CSKf SNI 6SA RSNJ . SI NbSAIGdzy=
woOv] 9{ ¢d

5xx l'yT1 SA3SYy @2y { SNIDSNFSKE SNy
9wwh w

6XX Allgemeiner Fehler: Die Anfrage hat den-Sépver erreicht,

jedoch konnte diese nicht bearbeitetSNR Sy = 1 @,
9+9w, 21 9w9a

al/ { 8t ENIAY RI RE o .
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fur die SIFResponse unverandert tbernommen. Atsi@erfall gilt die SHMethode ACK,
da diese wahrend des Verbindungsaufbaus als eigene Transaktion deniert

Der SIFDialog dient der verbindungsorientierten Kommunikation wvictl z.B. mit der SHP
Methode INVITE eingeleitet. Sobald eine -SIl2ung erfolgreich durch das-V8ay-
Handshake aufgebaut wurde, werden alle zugehérigen Transaktionen (z.B. Modifikatio
oder Beendigung der SBitzung) dem SiBialog zugeordnet. Dieser wird Gber das Header
CStR-L&EKI fal2 6 A S BBatuNéteRdeSHeaddE IS R ARY @ C®BR  «
eindeutig identifiziert. Die ersten beid&Verte werden durch den UAC und der letzteMV

durch den UAS vorgegebedachfolgend werden die fur diese Dissertatisichtigen SIP
Transaktionererklart. In den Abbildungen sind die Nachrichten des UAC jeweils mit einem
schwarzen Pfeiind die des UAS mit einem roten Pfpekennzeichnet.

Abbildung4 zeigt den Nachrichtenaustausch zur Abfrage der unterstitzten Server bzw.
User Agenf~unktionsmerkmale wie z.B. S¥ethoden oder Codecs ohne den Aufbau einer
SIRSessionDie SIMethode OPTIONS wird laut RFC von jedem Erédgetterstitzt und
muss mit einer Statublachrichtd a H n nbedntWartét werden Diese Moglichkeit ist fur
Angriffsszenarien besonders interessant, um zi Existenz eines S8ervers zu
Uberprifen.
Abbildung5 zeigt dieRegistrierung von Endgeraten (User Agents) bei einerB&Nemit
der SIPMethode REGISTERIr die Registrierungerdendie temporareund permanente
SIP URI Ubermitteltst die Registrierung erfolgreich, so versendet de{SBPNIIS NI SAY S «
h Y-8tatusnachricht (a) als Bestatigung. IRehlerfall gibt es typischerweise drei
verschiedene Statusnachrichten:
 DerAnwenderw NR YA G RSNJ b IThKWNIDKBIKG oM | dpF! IS T 2
Zugangsdaten zu tbermitteln.
f anno Chw. L5059 dgstriérihg auff GRukKd//dn faedhé&n Zugangsdaten
ab.
f annn bh¢ Ch! b5d o0 R eéxistRSnieiNeBenstetzhin.SAY S Yy A OK

i OPTIONS

200 OK

v

Abbildung4: Abfrage von UAC/UASgenschaften

H REGISTER H

a) 200 OK
b) 401 UNAUTHORIZED

c) 403 FORBIDDEN

d) 404 NOT FOUND .

v v

Abbildung5: Regqistrierung von User Agents
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Die SIPMethode REGISTERst fur die im spateren Verlauf angesprochenen
Bedrohungsszenarien von gro3er Bedeutung.

Fur den Aufbau ieer SIPSitzung wird die Transaktion mit der $Mlethode INVITE
eingeleitet, so dass eine verbindungsorientierte Kommunikationsverbindung auf Basis
eines Slialogs ermdglicht wird.

Abbildung6 zeigt den vorgeschriebenen\®ay-Handshake fur den Verbindungsaufbau

sowie den Abbau einer S8itzung initiiert durch den SBerver Die INVITEachricht

enthalt bereits die wesentlichelkommunikationparameter (z.B. den gewtinschten Codec)
undYdzad YA U RSNJ aSt Rdzy Jenwefoignvorneinér A@KScarichy G A 34 & ¢
seitens des ClientsACK dient der Bestéatigung einer finalen Statusanfrage, wird im
Protokollablauf aber niemals quittiert, obwohl es sich laut Definition um eineiR&tRest

handelt. Weiterhin bestehtvor der endgiilti$y . S&AGNGA Idzy 3 RdzNOK RAS &
die Madglichkeit, provisorische Nachrichten als Statusmeldungen zu senden, die fur
Telefoverbindungen wichtig sind (z® amnn ¢w, LbD&Z amyn wLbDLD
Freizeichen fir den Anrufer generiert werdd@nn. Die Nachricht BYE bewirkt den

sofortigen Abbau einer Verbindung und kann durch beide teilnehmenfiedgerate

erfolgenund muss mit einer SIResponse beantwortet werden.

Die SIMMethoden INVITE, BYE und CANG@ELden auch fur die Abrechnung der
Tekfonate in den SH3ervern verwendet, indendie Dauer des Gespraches ubdgn
Startzeitpunkt (3WayHandshake mit INVITE)nd den Endzeitpunkt (BXEANCEL
Nachricht von Anwender oder Server) ermittelt wird. Da der Anwender zuvor Uber die
Methode REGISTERn adem SIFServer angemeldet wurde, ist eine eindeutige
Identifizierung anhander Zugangsdaten maoglicie nach Zielrufnummefz.B. Auslands
Mobilfunk- und Premiumrufnummern) variieren tblicherweise die Tarife der Anbieter.
Daher wird die gewdahlte Rufnumer aus der INVITEachricht erfasst und zu
Abrechnungszwecken temporar gespeichert.

2.2.5 SIRNachrichtenaufbau

Grundsétzlich ist der Aufbau von $Bquests und SiResponses identisch. Die SIP
Nachricht besteht aus einer Stafeile einem Header und einem Bw. Die StarZeile
beinhaltet grundlegende Informationen zu der verwendeten Protokollversion und die
Bezeichnung des Anfragetyps (Methode) bzw. Statuscodes. Bdinf&Ben werden
weiterhin diedRequest UR&hinzugefiigt. Dabei handelt es sich um didafieesse, an die

INVITE

e

180RINGING o eeoemmmemmTT]

B 200 OK

ACK

e

200 OK

— ¢

Abbildung6: SIPVerbindungsaufbauAbbau und 3Vay-Handshake
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sich die Anfrage richtet. Der Aufbau einer-Slthricht wird inAbbildung7 dargestelltDer
Header enthalt Parameter, die den Nachrichteninhalt n&her beschreiben und fir den
eigentlichen Nachrichtentransport vaBedeutung sind. Einige Parameteie z.B.oT2 a X

o CNR Y d@uand ofall-od sind fir eine SHRlachricht zwingend vorgeschrieben, andere
hingegenwie z.BoUser Agerdi2 R S NJ ¢ dAK B &, 5ihddptidnl &

Fur die einzelne®IPHeaderFelder gilt ¢ folgende Syntax:
Header - Feld: Feldwert[;Feldparameter=Wert]

Das Vidreld beinhaltet die SiPersionsnummer, das verwendete Transportprotokoll

sowie die IPAdresse bzw. Domain des versendenden SIP User Agents. Diese Informationen
werden auf der UASate fur das Zurucksenden der Statusinformationen an den
anfragenden Client benotigt. Werden Anfragen z.B. Uber eineS&trer geleitet, so fiigen

diese Netzelemente, unter Angabe der eigenermAtiPesse bzw. Domain, weiterday

Feber oberhalb des besteheen ViaEintrags ein. Die Felderdf und To definieren in

Form einer SIP URI den rufenden bzw. gerufenen Teilnehmer der
Kommunikationsverbindung. Uber di@l@ID sowie dietag-Parameter im Fromund To-
HeaderFelderfolgt eine eindeutige Zuordnung ein8tRNachricht zu einem bestimmten

SIRDialog zwischen zwei Endgeraten. Alle Anfragen und Statusinformateines SIP
Dialoggeinhalten die gleiche CdD, die vom initiierenden Endgeréat zufallig generiert und

durch die Hostadresse ergénzt wifdie Paameter CSeqind Branch idetifizieren die SIP
Transaktion. Digemporare SIP URI wird im Fed€Contacti durch den Absender der

bl OKNA OKG OSNY-CANEBNRY L8866 RRENI ¥l EAYLFES 28N
SIRNachricht definiert (Anzahl der Hop®ie Netzelemente dekrementieren diesen Wert

um eins. Sobald der Wert Null erreicht wirduss die Nachricht verworfen werden. Die

CSt RSNJ -8 2§ di Sozif i Soy73AyKaS yaiLIST AFAT ASNBY RSy ¢
nachfolgenden Messaggodys.

Start-Zeile
INVITE sip:bob@sip.uni-due.de SIP/2.0

Message-Header

Via: SIP./2.0/UDP 192.168.0.1:5060;branch=hZfgér
From: ,Alice"™ <sip:alice@sip.uni-due.de>;tag=67576
To: ,Bob" <sip:bob@sip.uni-due.de>

Call-ID: zHfbS7ud@192.168.0.1

CSeq: 1 INVITE

Max-Forwards: 70

Contact: <sip:alice@192.168.0.1:5060>
Content-Type: application/sdp

Content-Length: 210

Leerzeile

Message-Body

spp-D2te"

Abbildung7: SIP Nachrichtenaufbau
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Weitere Inbrmationen fur die Aushandlung der zu verwendenden Sprachcodecs werden
im MessageBody Ubertragen. Der Austausch dieser Parameter wird ession
Description Protkoll (SDP) [18] vollzogen. Bei SDP handelt es sich um ein
Stardardprotokoll fir die Medienaushandlung auf Basis des @KeswerModells. Die

User Agents taschen wechselseitig die SDfformationenaus die in den INVIFHzy R o H 1 n
h Y-Nachrichten enthalten sind. Mit Hilfe dieses Protokolls werden die Medientypen
(Audio, Video), die Kontaktparameter {Mlresse und Po#lummer) sowie die
unterstutzten Codecs der Endgeréate fur die bevorstehende Kommunikationsverbindung
ausgehandelt. Wie auch bei SIP wird ein Al&patibler UTF Zeichensatz verwendet.

2.3 Honeypots undHoneynets

Bei einem Honeypot handelt es sich um ein Kddersystem, das bewusst interessante
Netzwerkdienstemit dem Ziel anbietet, angegriffen zu werden. Das System muss
ausreichend geschitzt und von produktiven Umgebungen getrennt sein. Das Ziel von
Honeymt-Experimenten ist die friihzeitige Erkennung von Gefahren sowie die Analyse von
unterschiedlichen Angriffsmustern zur Gefahrenabwehr, so dass ein Netzwerk vor
zukunftigen Angriffen moglichst geschutzt ist. Daher ist es wichtig, unerlaubte Zugriffe
sofortzu protokollieren und eine sorgfaltige Uberwachungskomponente zu installignen.
Honeynet ist ein aus mehreren Honeypots bestehendes Netzwerk.

2.3.1 Architektur

Bei dem Honeypot handelt es sich um einen physikalischen Computer oder um eine
virtuelle Maschinemit einer speziell praparierten SoftwareebDHoneypot soll flr den
Angreifer als reales, produktiv genutztes System erscheibes. System ist unabhangig
vom Produktivnetzwerk Uber eigene-Miressen und DNBintrdge ansprechbar und
emuliert je nach Aufdaenstellung einzelne Dienste, Applikationen oder Serversysteme mit
verschiedenen Betriebssystemen. Je nach Honeyppt kbnnen mehr oder weniger
Interaktionsmaoglichkeiten bereitgestellt werden. Dabei muss sichergestellt werden, dass
der Angreifer durch di@ngebotene Funktionalitdt keinen Zugriff auf das Pikdonetz

oder Kontrolle tiber derdoneypot erlangen kann. Die Absicherung des Honeypots stellt
somit eine besonderdufgabe dar.

OAYS AYUSNYIFGA2y Il S C2NBEROKdzy 3 a-Prdj@il oy A@dzNRZ y
1999 gegrundet und hat zahlreiche Verdoffentlichun{@2] Gber dieDefinition,Architektur

und den Betrieb von HoneypotSystenen publiziert. Abbildung 8 zeigt die klassische
Architektur einer HoneypotUmgebung.Der Honeypot muss direkt mit dem Internet
verbunden sein, jedoch wird edn Honeypot eine Uberwachungskomponente
vorgeschaltet, die typischerweise eine Firewall undofitrusion Detection Systea{IDS)

H
< Angreifer -

i
. [ |
|

Honeywall
Uberwachung / IDS

Abbildung8: Klassische Honeypttmgebung
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beinhaltet. Diese Komponente wirdisHoneywall bezeichneDartber hinaus erfolgt auf
dem Honeypot und auf der Uberwachungskomponente eine detaillierte Protokollierung
des Angriffsvikehrs. Die gesammelten Daten werden zur Auswertung manuell oder Uber
eine gesonderte Netzwerkschnittsteldn ein System Ubertragen, das fur den Angreifer
nicht erreichbar ist.

2.3.2 HoneypotTypen

In der Literatur[23] wird hauptséchlich zwischen Low und High Interaction Honeypots
unterschieden. Die Klassifizierung beschreibt die Intahder Interaktionsmaoglichkeiten.

Bei einem Low Interaction Honeypot handelt es sich eimen sehr einfachen Typ, da
lediglich  Betriebssysteme, einzelne Dienste oder nur Teilfunktionen eines
Netzwerkdienstes emuliert werden. Dabei wird nur so viel Fonktitat fir den Angreifer
bereitgestellt und implementiert, wie es fir die Untersuchungen notwendig ist.
Typischerweise werden keine realen Softwareprodukte eingedaizt-unktionalitat wird
hingegen mit Skriptsprachen oder einer speziellen Honegodtvare (z.B. Honey[24],
Dioaned25]) nachgebildetSo knnenz.B. mit der Software HoneyD ohne grof3en Aufwand
ein Honeypot aufgesetzt und vordefinierte Netzwerkdienste in der Konfiguration aktivier
werden. Da es sich nur um eine Dienstemulation handelt, ist das Risiko einer
missbrauchlichen Nutzung des Gesamtsystems durch den Angreifer relativ gering. Auf
Grund der eingeschréankten Interaktionsmoglichkeiten kona#erdingsweitergehende
Angriffe ncht analysiert und bewertet werden. Daruber hinaus besteht die Mdglichkeit,
dass ein Angreifaettas System als Honeypot enttarnt.

Der High Interaction Honeypot hingegen bietet vollwertige Dienste an, die von produktiven
Sysemen nicht zu unterscheiden sih In diesem Fall werden keine Dienste emuliert,
sondern es erfolgt der Einsatz von vollwertiger Anwendungssoftware. Es werden jedoch
gezielt nur die Dienste installiert, die fir die Untersuchungen notwendig sind, so dass kein
unnotiger Netzwerkverkehr gemiert wird und keine Sicherheitsliicken getffnet werden.

Im Vergleich zu Low Interaction Honeypots ist die Einrichtung deutlich komplexer, da ein
Betriebssystem unddie Anwendungssoftware konfiguriert und abgesichert werden
mussen Dariiber hinaus msseine geeignete Uberwachung installiert werden, da dem
Angreifer Zugriff auf ein vollwertiges System und somit die Mdglichketiadhafte
Handlungerauszufihrengegeben wird. Zusétzlich missen Mal3hahmen ergriffen werden
um kompromittierte Honeypots zu erkeen. Auf Grund der optimalen
Interaktionsmdglichkeiten eignen sich High In@i@an Honeypots sehr gut fur die Analyse
des Angriffsverhaltens und um Informationen Uber die Angriffswerkzeuge zu sammeln.

2.3.3 HoneypotSoftware

Niels Provos entwickelte im Jahr 2afl2 HoneypotSoftware HoneyD, die als Open Source
Software frei verfugbar ist. Die Software ermdéglicht die Emulat@mnschiedener
Netzwerkdienste (z.B. DNS). Uber eine Konfigurationsdatei kann das gewiinschte
Antwortverhalten vordefiniert werden. Neben deEmulation von Dienstemietet die
Software die Nachbildung verschiedenérCP/IPStacks, so dass dem Angreifer
verschiedene Betriebssysteme prasentiert werden. Bei HoneyD handelt es sithuso

ein Low Interaction Honeypot, das auf einem einzelnen H@sschiedene Routing
Topologien und mehrere Honeypots mit unterschiedlichen Diensten emulieren kann. Die
Protokollierung erfolgt lokal, so dass in diesem Fall ein zuséatzliches externes
Auswertungssystem notwendig ist.

Ende 2009 haben Markus Koetter und M&chlosser mit dem Dioané@amework[25]
ein Low Interaction Honeypot entwickelt, das aktuellen Anforderungen (wie z.B. IPv6, SIP,
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TLS) gerecht werden sollt®a es auf der Skriptsprachgton [26] basiert, kann die
Software sehr einfach erweitert werden. Dioanea kombiniert die bisher verfligbaren Tools
in einer aktuellen Softwarmit stark erweiterten Interaktionsmaéglichkeiten und wird daher
neben den High Interaction Honeypots auch in dieser Dis$en eingesetzt (siehe
Kapitel2.4.2).

2.3.4 Honeynets

Fur die Untersuchungen in dieser Dissertation wird ein Honeynet eingesetzt, das High und
Low Interaction Honeypots beinhalteDabei handelt es sich um ein Netzwerk von
Honeypds, das aus dem Internet erreichbar iBer Low Interaction Honeypot basiert auf
Dioanea und dr High Interaction Honepot basiert auf Asterj8k(siehe Kapite2.4.1). Bei

dem aufgbauten Honeynet handelt es sich um ein reales Netzwerk, das mit Hilfe von
Monitoring-Komponenten stark Uberwacht wird und von der produktiven Umgebung
komplett getrennt ist. Eine vorgeschaltete Firewall begrenzt den Zugriff auf die zu
analysierenden SiBienste, so dass die Honeyppédbgesehen von ICMBuf den tbrigen
Netzwerkports nicht erreichbar sindHoneynets bieten dem Angreifer einen gréf3eren
Anreiz und ganz bewusst ein grolReres Angriffspotenzial sowie mehr
Interaktionsmoglichkeiten als ein einmel Host. Durch die Beachtung mehrere
verschiedene Hosts kann das Verhalten der Angreifer im Netzwerk beobachtet und
verstanden werden.

Da das Honeynet keine Produktivaufgabe ,haird jeglicher Datenverkehr zu den
Honeypots als Angriffsverkehr klagag#rt. Ublicherweise erfolgt die herwachung mit
einer HoneywallKirewall und MonitoringKomponentg zwischen Internet und Honeynet.
In dem entwickelten VoHPloneynet sollte ein moglicher Angriff auf die Analysad
Uberwachungskomponenten auf jeden lIFaerhindert werden, so das$ur diese
Dissertation bewusst eiandere Netzwerkaufbau gewahlvurde, der in Kapite#4.1 und
4.2 erlautert wird.

2.4 EingesetzteSoftware

Im Rahmen dieser Dissertati werden verschiedene Softwa@kponenten bendtigt, die

fur die Untersuchungen und das entwickelte Testbed von zentraler Bedeutung sind.
Nachfolgend werden diese vorgestellRie konkrete Konfiguration wird in Kapitél
erlautert.

2.4.1 Asterisk

Die frei verfligbare Softwarte . - o ! §BJisBaMlenttaties Softwarepaket fur die VolP
Honeypots. Zum Einsatz kommt die Version 1.6. Asterisk ist eine quellofbéne®-
Telefonanlage und ermdglicht in Kombination mit einem LiBystem den Aufbau einer
leistungsfahigen VotPelefonanlage mit Schnittstellen zum herkdmmlichen Telefonnetz.
5/ 6SA 0SaiuSKi RAS al 3t AOKTSAGXZ SATY S SAGa 3
Loopstar, andererseits neue wie die zunehmende Zahl an-Riwit®kollen (z.B. SIP,
SIP$27], 1AX [28], H.323 [12]) zu verwenden. Neben Konkurrenzprodukten wie
FreeSwitch29] oder Yate[30] ist Asterisk am weitesten verbreitet und bietet dariber
hinaus eineumfassendeDokumentationsowie Unterstiitzungn der Community.Die
Software Asterisk wird immer stade zur Konkurrenz von proprietaretkommerziellen
Telefonanlagen und ermdglicht den Betreibern von Telefonsystemen grol3e Freiheiten und
somit Eigenentwicklungen. Verschiededaternehmenvertreiben auf Basis von Asisk
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kommerzielle Produkte (wie z.B. Agif) mit Support und ausgefeilten Business
Funktionen. Asterisk wird Uber eine Vielzahl von Konfigurationsdateien individuell
eingestellt und verwaltet, so dass diese Software fueerBlIPbasierten Honeypot sehr gut
geeignet ist. Das System arbeitesseurcenschonad und ist sehr gut skalierbar.

2.4.2 Dionaea

Das Dionaed&ramework[25] ist quelloffen modularund entstand 2009 im Rahmen des
aD223tS {dzYYSNI 27T ih Ryihénistdsondt Srélverfigibrt uhdokar S
verandet bzw. weiterentwickelt werden, so dass Anpassungen fiir dasNofeypot sehr
einfach mdglich sind. Die Vorteile von Dionaea sind die Unterstiitzung von aktuellen
Protokollen wie z.B. IPv6 oder TLS, besonders jedoch die Implementierung des Session
Initiation Protdkolls (SIP)Es werden die folgenden, wichtigen 8lethoden unterstitzt:
OPTIONS, REGISTER, INVITE, ACK, CANGEHME Whmer eine dateibasierte SQlfte
Datenbank konnen fir das SWbdul Nebenstellen und Zugangsdaten definiert werden,
die nach den Systemstart fir Angreifer zur Verfligung stehBionaea bietet Uber die
Features eines Low Interaction Honeypots hinaus umfangreiche Protokollierungs
funktionen. Aus Sicherheitsgriinden und zur Korrelierung der Angriffe erfolgt das gesamte
Monitoring desvolRHoneynetdur diese Dissertationentral, so dass keine Messdaten von
eventuell missbrauchlich genutzten Honeypots abgerufen werden mussen. Daher bleiben
die DioaneaProtokollierungsfunktionen deaktiviert.

2.4.3 Sipvicious

Bei SIPvicioug1] handelt es sich um eine WhitdackingToolsuite, die quelloffen, frei
verfuigbar undn Python[26] programmiert ist. Es werden fiinf Programme angeboten:

(1) SVMAP wird fur das Durchsuchen von Netzwerken nackK@ipmenten verwendet,
indem SIFAnfragen der Methode OPTIONS an typischerweise alkdi€ssen in
einem zuvor definierten Subnetz gesendet werden. Anhand der Statusantwort werden
aktive SIFServer erkannt. Dariliber hinaus kann das Durchsuchen auch mit HU€TE
REGISTHPaketen erfolgen.

(2) SVWAR ermoglicht die Abfrage vaktiven Nebenstellen eines S8ervers, indem
REGISTHPakete fur einen definierten Wertebereich versendet und ausgewertet
werden. Das Tool erkennt anhandon Antwortpaketen automatisch, obeine
Nebenstelle existiert.

(3) Mit SVCRACK sollen die Kennworter mittels BRaieceAttacke von den detektierten
Nebenstellererraten werden. Hier kénnen zuféllige Zeichenketten oder vorhandene
Worterblcher fur den Angriff verwendet werden.

(4) SVREPORT diatdr Auswertung und Aufbereitung der Angriffsergebnisse.

(5) Das Zusatzprogramm SVCRASH soll fehlgeschlagene SMWAR/CRAGKgriffe
abbrechen.

2.5 Hypervisor und Hardwarekomponenten

Firdie Umsetzung der im Rahmen diegéssertation benotigten Softwarekompenten
wurde eine in Hinblick auf RessourdxibleHardwae-Umgebung bendtigt, die jedesit
angepasst und erweitert werden konnte. Dartber hinaus wurden fur die verteilten
Sensoren moglichst mobile und stromsparende Hardware notwendig, so dass eitz Einsa

5 AskoziaPBX {Pelefonanlagehttp://askozia.com/de/
" SQLitesoftware library, http://www.sqlite.org/
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der Sensoren an verBiedenen Standorten moglich wan Kapites.5wird eine Ubersicht
Uber die nachfolgend beschriebenen Komponenten gegeben.

2.5.1 VMware ESXi Hypervisor

Fur das VoHMoneynet und das verteilte Sensorsystem den unterschiedliche
Anforderungen an Hardund Software sowie an die Netzwerkarchitektur gestellt. Damit
die Versuchsumgebung schnell auf neue Bedlrfnisse (z.BoWResnverbrauch und
Netzwerkanbindungen) angepasst werden kann, wird auf der VMward B8)bund32]

des Lehrstuhls aufgebaut. Hier handes$ sich um einen Verbund von desXxBervern in
der Version 5.1 mit insgesamt 52 physikalischen-E&tden (104 logische CPUs), 4B
Arbeitsspeicher sowie ZbB Massenspeher. VMware ESXi ist ein Bavietal-Hypervisor,

so dass mehrere virtuelle Maschinen auf nur einer Hardwargesetztwerden konnen.

Alle eingesetzterKomponenten sind als virtlle Maschinen aufgesetzt worden. Dadurch
konnen diesdei Bedarf leicht neudafiguriertoder dupliziert werden. Auctiie Zuweisung

der Ressourcen kann bedarfsorientiert verandert werden Die notwendige
Netzwerkanbindung und Zuordnung von bendtigten Subnetzen ist so mit geringstem
Aufwand Uber die Steuerungssoftware der virtuelldmgebung maglich.

2.5.2 Intel NUC

5A8S CANXI LydGaSt aaGSttd YA eide Satd konipékisgd | yA G 2
Hardwarephttform mit aktueller Prozessogthnologie bereit so dass jedes aktuelle
Betriebssystem installiert werden kanmas System bieteauf kleinstem Raum die
Leistungsdaten eines aktuellen Computers bei gemm§tromverbrauch. So wird ein Intel
Corei5-4250U Prozessof2,6 MHz) mit zwei Kernen \(ier logiche CPUs), vi€&3B
Arbeitsspeicher sowie einer 6B SSilPestplatte (SATAANbindung) eingesetzt. Der
Arbeitsspeicher lasst sich bis auf B8 und die SSD aktuell bis €B erweitern. Eine
GigabitNetzwerkschnittstelle, USB3Anschlisse und eine HGrafikkarte
vervollstandigen diesen M#RC. Trotz dergrof3en Leistungsreserven liegt der
Stromverbrauch im Leerlauf bei unt#®W. Die Kosten liegen pro Stiick bei ca. 250 EUR.
Durch die kompakte Bauform, den geringen Stromverbrauch und g#ibotenen
Ressourcen ist das Gerat fur den verteilten Sensor sehr interessant und kann auch in
Umgebunge mit grolRem Datendurchsatz eingesetzt werden.

2.5.3 Raspberry Pi

Der Raspberry Pist im Vergleich zum Intel NUC nochmals kleiner und deutlich preiswerter
(ca. 70 EUR). Dieses Gerat kam 2012 auf den Markt und wird Uberwiegend zum
Experimentieren und Programnmen eingesetzt. Es handelt sich unmen Single Board
Computer mit Broadcom ARMZXProzessor €in Kern mit 700 MHz) und 512VB
Arbeitsspeicher. Eine zuséatzliche Grafikeinheit erlaubt das Verarbeiten vdnakébal.

Als Massenspeicher kann jedoch nur auleeSBDKarte zugegriffen werderia auf diesem

Gerat Linux installiert werden kann, wurde auch der Raspberry Pi fir das verteilte
Sensorsystem vorgesehen, da der gunstige Preis gerade in kleinen Netzwerkumgebungen
die Verteilung der entwickelten Sensorem#iglichen sollDer Stromverbrauch ist mit ca.

vier Watt im Leerlauf sehr gering.

8 Intel NUChttp://www.intel.de/content/www/de/de/nuc/overview.html
9 http://www.raspberrypi.org/
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3 Bedrohungenund Stand der Wissenschaft

Dieses Kapitel gibt einen Uberblick (ber die Bedrohungen in-NetiBverken und grenzt

den Arbeitsbereich dieser Dissertation ab. Natgend werden die mdglichen
Kommunikationsszenarien erlautert und die fir den Schwerpunkt dieser Arbeit relevanten
Angriffsstufen vorgestellt. Das Kapitel schliel3t mit der Diskussion von Veroffentlichungen,
die in den Arbeitsbereich dieser Dissertatiatien.

3.1 Bedrohungen im Bereich Voice over IP

Bedingt durch Voice over IP kommt es zu einer neuen NetzkonverBenxklassischen
Telefonnetze werden aufgeldst unth die IP-Netzwerke werden Telefoniegnste
integriert. FUr eineBedrohungsanalyseiissen Missrauchsszenarien betrachtet werden,
die sich durtr die Kombination von Telefonigghsten mit IPbasierten Netzwerken
ergeben.

Das Bundesamt fur Sicherheit in der Informationstect{BigI)hat in der umfangreichen
VOIRSEGStudie [33] die klassischen Sicherheitsziele fur eine sichere- IP
Kommunikationsverbindung angefuhrt/ertraulichkeit, Integritat Verflugbarkeit und
Authentizitat Da es sich bei VolPiensten um Ifbasierte Anwendungen handelt, sind
diese auch von den Bedrohgen der zugrunde dgenden IFNetzwerke betroffen.
Nachfolgend wird die Notwendigkeit der Schutzziele verdeutlicht:

1 Vertraulichkeit
Die traditionelle Telefonie lauft Gber getrennte Transportnetze, so dass ein
Angreifer Ublicherweise zunachst Zugriff aakdr'ransportnetz erlangen muss. Bei
der VolPTelefonie wird das HRetz des Datenverkehrs mitbenutzt, so dass ein
Zugriff deutlich erleichtert wird.Darlber hinaus konnen die -lRasierten
Standardprotokolle (z.B. SIP) mit verfligbaren Werkzeugen sehr leiafeerwacht
werden.

1 Integritat
Daessich bei IPTelefonen und VoHFelefonanlagen uroomputerbasierte Systeme
handelt, muss die Integritdt des Gesamtsystems (Betriebssystem;Sédtiware)
sichergestellt sein, da ein Angreifer ein kompromittiertes Syssteuern und
manipulieren konnte. Neben dem Abhdren von Gesprachen konnten diese gezielt
umgeleitet oder unter anderer Identitat initiiert werden.

1 Verfugbarkeit
Die Verfluigbarkeit des Telefonienstes mit einer ausreichenden Sprachqualitat ist
fur viele Witschaftszweiggaber auch fir Rettungskrafte elementar wichtig. Durch
die Verschmlzung von Telefonieind Datenetzwerk kann die Verfligbarkeit durch
bekannte IFbasierte Angriffe beeintrachtigt werden.

1 Authentizitat
Im Gegensatzzu den klassthen leitunggebundenen Teleforatzen muss die
Identitdt des Anwendersnit Hilfe vonZugangsdatemeprift werden. Gelingt es
einem Angreiferdie Identitat gegeniiber dem Volgerver zu falschen, so kbnnen
Gesprache auf Kosten Dritter geftihrt werden (siehe KapifeR.3.
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3.1.1 Bedrohungenin IP-basierten Netzwerken

Die vom BSdrstellte VoIPSEEStudieunterscheidet zwischeden passive Angriffen in IR
basierten Netzwerkendie das Mitlesen von Nachrichteermoéglichen(Sniffing)und den
deutlich kritischereraktiven Angriffen, die Nachrichten an Opfersgshe versenden oder
manipulieren.Die folgenden Angriffder Netzwerkebene ifP-basierten Netzwerken sind
laut der VoIRSEGStudieauch fur die VollKommunikation relevant:
1 Man-in-the-Middle
En Angreifer befindet sich zwischemei kommunizierenden Systemen und kann
die Ubermittelten Pakete manipulieren oder eigene Nachrichten unter fremden
Namen versenden.
1 Netzwerk und PortScans
Der Angreifer ermittelt durch das Versenden von NachrichtervakiDienste in
einem Subnetz und versucht mittels Fingerprinting mogtiefele Informationen
Uber ein System zu sammeln.
1 Spoofing Angriffe
Fir diesen Angriff werden Nachrichten mit gefalschten Informationen versendet,
so dass das Opfersystem auf Grund defélschten Adressierungsinformationen
dem Angreifer vertrauz.B. IPDNSSpoofing)
1 Replay Angriffe
Der Angreifer protokolliert authentisierte Nachrichten, um diese zu einem spéateren
Zeitpunktzu verwenden.
1 DoS und DDos Angriffe
Denial of Service Aniffe sollen die Verfiigbarkeit von Systemen storen, indem
Ressourcen wie Rechenleistung, Arbeitsspeicher oder die Bandbreite einer
Kommunikationsverbindung bewusst herabgesetzt werden. Weitere Angriffe zielen
jedoch bewusst auf Implementierungsschwachstelk. Bei einem Distributed
Denial of Service Angriff werdeausgehendvon mehreren Systemeigezielt
Angriffe auf ein Opfersystem ausgefiihrt. Dieser Angriffstyp wird von einem
Angreifer gezielt gesteuert.

Bezogen aufdie Applikations und Anwenderebenewverden Bedrohungen wie SPAM,
Phishing, MalwargWoarterbuchangriffe und der Diebstahl vorZugangsdaten in der Studie
genanntund sind somit auch fir die Missbrauchsszenarien in-Wet2werken relevant.

3.1.2 Missbrauchsszenarien in VolRetzwerken

Anbieter von Volfienstleistungen verfolgen das gleiche Geschaftsmodell wie bei der
herkdbmmlichen Telefonie, d.h. ein Anbieter ermdglicht einem Kunden den Zugriff auf das
Telefonnetz und erhalt fur diesen Service Gebihren. Da der Zugang im Vergleich zum
herkdbmmlichen Tel®nnetz nicht Uber eine dedizierte Leitunigzw. ein getrenntes
Transportnetzerfolgt und somit dieses eindeutige ldentifizierungsmerkmal entfallt, muss
eine ldentifizierung Uber die {Rdresse odedie Zugangsdaten (Benutzername, Kennwort)
erfolgen. Fallsler VolPANnbieter jedoch nicht der Betreiber desNetzwerkes ist oder eine
Anmeldung von einem externen Netzwerk erfolgt, kann der Anwender nicht tber-die IP
Adresse identifiziert werderDa VolP die weltweite, standortunabhangige Nutzung des
Telefonanshlusses ermdglicht und eine Dienstnutzung z.B. bei einer Auslandsreise méglich
ist, kann @ Anmeldung bzw. Anwenderidentifizierung nuriber individuelle
Benutzerkennungen erfolgen
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In Kombination mit den Bedrohungen aus denb#ierten Netzen ergeben kiam
Vergleich zur klassischen Telefonie nedéssbrauclsszenarien, dieim Rahmen des
durchgefiihrten BMBIProjektesSUNSHINE[7] identifiziert wurden

3.1.2.1 Abhoren von Telefonaten

Da die Signalisierung und Sprachiubertragung iFb&kerten Netzwerken Ublicherweise
unverschlisselt ablauft, sind Anwender in 6ffentlichen Netzwerken besondé&ibrget
(z.B. offentlicher WLANootspot). Aber auch ein Eingriff in die Signalisierung und Umleitung
der Datenstrome an Angreifer istenkbar ¢.B. anderer RegistraBerver tUber DNS
Manipulation).

3.1.2.2 Storenvon Telefonaten

Hier muss zwischen generischen Kommunikationsstérungen bedingt durch bekannte IP
basierte Angriffe und Voigpezifischen Angriffen unterschieden werden.

Da VolFEndgerate auf em funktionierende I[R/erbindung zu dem VolPienst
angewiesen sind, kann tber eine DM&nipulation die Verbindung zum Provider gestort
und somit das Telefonat unterbunden werden. Weiterhin handelt es sich bei einem IP
Telefon um einen vollwertigen M#RG der Uber Diagnose bzw.
Managemenschnittstellen (Webasrver) angegriffen werden kann (Ausnutzung von
Schwachstellen bzw. Implementierungsfehlern). Die YafiRstruktur des Providers kann
mit DDoSANgriffen gestdrt werden, so dass keine Telefonate nmetiglich sind.

Unabhangig von den bekannten-ibBsierten Bedrohungen sind Angriffe auf \foIP
Signalisierungsprotokal auf der Anwendungsebene mdglich, so dass z.B. durch
fehlerhafte Paketalie Telefonanlagessoftware abstirzt.

3.1.2.3 Finanzieller Vorteil

Da die I@ntitatserkennungnur auf Basis von Zugangsdaten erfolgt, wird Arenelding

bei einem Providersystem méiner fremden Identitat durchgefiihrt. Dies wird moglich,
wenn durch vorausgegangene Angriffe Zugangsdaten erbeutet wurden. Hiekrggniffe

auf derNetzwerkebene (z.B. Man-the-Middle, Sniffing im WLAN3ber auch Angriffe auf
der Anwendungsschicht moglich (z.B. Phishing, BforeeAttacken auf VoliDienste).
Zusatzlich kann ein Angreifer Uber einen kompromittierten Account Telefondienste fur
Dritte anbieten um selber Gewinne auf Kosten anderer erwirtschaften zu konbaniber
hinaus werdemAnwender durch Bedrohungemie z.BPhishingpder SPAMiazu gebracht
Mehrwertnummern anzurufen. Alternativ. kann ein  Angreifer die eigenen
Mehrwertnummern duch einen kompromittierten Account anrufdozw. Anrufe gezielt
umleiten lassemund somit finanzielle Vorteile generieren.

3.1.2.4 Unerwinschte Anrufe (SPIT)

In Anlehnung an die SPARtoblematik im BViail-System besteht in VolRetzwerken die
Bedrohung durch SRAnrufe (SPAM wer Internet Telephony). Dieseerden durch
kostenlose Gesprache innerhalb der durch Provider betriebenen Telefonrdteeauch
durch nun mdgliche Direktverbindungen zwiscliem SIPKomponentenim Vergleich zu
den klassischen Telefonnetzdregunstigt.

3.1.2.5 Unterlaufen der Flatrate Mischkalkulation

Der Missbrauch von privaten Telefontarifen fur geschéftliche Zwecke ist imUvoi&ld
durch die standortunabhangige Nutzung besonders einfach moglich. Es handelt sich jedoch

10 BMBFProjekt SUNSHINE, http://www.sunshineproject.net/index.html
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um einen Missbrauch durdten Anwender und nicht um Bedrohungen Uber die Netzwerk
bzw. Applikationsebene.

3.2 Arbeitsbereich und Abgrenzung der Dissertation

Dader Ausbau detP-basierten Sprachkommunikation auf Basis des-Bt&tokolls schnell
voranschreitet und grof3e Provider diedvition bis zum Jahr 20¥8bgeschlossen haben
wollen, wird die Notwendigkeit der Untersuchung von-§pezifischen Angriffen deutlich.

In dieser DissertatiowerdenAngriffeuntersucht die mit der Einfllhrung von SkRsierten
Sprachdiensten im Internetnéstehen und nicht aus Bedrohungeler Netzwerkschicht
oder aus rechtlichen Vertragsbestimmungen resultiel@asZiel dieser Angriffe isas
Erlangeneines finanziellen Vorteilsndem ein Angreifer kompromittierte Zugange flr
Auslandstelefonate oder fi&knrufe zu Premiumnummern auf Kosten der Anschlussinhaber
nutzt.

Angriffe, die sich auf den Sprachdienst auswirken, jedoch durch Bedrohungen auf der
Netzwerkebene bedingt sind (z.B. DDos, f3g8ofing, Sniffing)werden in dieser
Dissertation nicht betradiet, da diese Angriffe auch bei normalen Rechnersystemen
funktionieren FUr diese Angriffe existieren bereits Losungen aus dé&tetBverken, die

bei Bedarf aktiviert werden kénnen. Um das Abhoéren von Gesprachen in o6ffentlichen
Netzwerken zu verhindern, w& der Einsatz von VPNXerbindungen bzw.
Verschlisselungsfunktioneméglich DD&ANgriffe sind ebenfalls ein Problenaus IP-
Netzwerken und kénnen durch Intrusion Detection Systeme lolzich Aktivierung von
gezielten StatefuFirewaltRegeln abgeschwéachterden. Sind diese dartber hinaus durch
das gezielte Ausnutzen von Sicherheitsliicken bedingt,mécssen auch die VolP
Komponenten (Endgeréate und Server) stets auf dem aktuellsten Stand der Software
gehalten werden.

Das Unterlaufen der Flatrat@ischkalkuhtion ist einVertragsbruch durch den Anwender
Dieses kann durch die providerseitige Uberwachung des Gesprachsaufkommens
kontrolliert werden und bei einer deutlichen Uberschreitung der festgelegten Parameter
erfolgt eine veranderte Abrechnung bzw. Anpasgdes Vertrages. Auf diesem Gebiet gibt

es Verfahren, die von einel8UNSHINBrojektpartner entwickelt wurden und auf der
Auswertung von Call Detail Records (CB&)basieren[7].

Zu Beginn detntersuchungen fur diese Dissertatismurdenauch unerwinschte Anrufe
(SPIT) in die Voruntersuchungen miteinbezogareinem Kooperationsprojekt mit einem
Hersteller von VoW elefonanlagen wurde ein SHfilter zur Abschwéachung von
unerwinschten Anrufererarbeitet Es stellte sich jedoch heraus, dass es zwar einzelne
SPITAnrufe @b, diese jedochn der HoneynelUmgebung wahrend des Feldtestaum
nachweisbamaren.

Daher liegen die Schwerpunkte dieser Arbeit in den folgenden Bereichen

1. Analyse vorBedrolungsszenariemit dem Ziel kostenlose Telefonverbindungen
auf Kosten Dritter mit einhergehendem Identitatsdiebstahblfihren (Toll Fraud)
oderfinanzielle Gewinadurch den Betrug mit Mehrwertdienstezu erreichen.

2. Entwicklung von Mechanismen fir die aotatische Angriffserkennung in Echtzeit
mit dem Ziel, aktive Angriffe abschwéchen zu kdnnen.

1 http://www.heise.de/newsticker/meldung/TelekorbeschleunigiUmstiegauf-IP-Telefoniemit-Kuendigunga-2405049.html
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3.3 Kommunikationsszenarien fur das Angriffsziel Toll Fraud

Nachfolgend werden drei relevante Kommunikationsszenarien in-b&ierten
Netzwerken vorgestellt, die audtei der Erkennung vonoll FraudAngriffen berticksichtigt
werdenmiissen

3.3.1 EndanwenderSzenario

Im Endanwendefzenario (siehdbbildung9) wird davon ausgegangen, dams Kunde
einen Slkbasierten Telefonanschluss bei einem Pdevihat und ein Hom&ateway (wie
z.B. die weitverbreitete FritzBox) zum Registrieren derASt®unts einsetzt. Da die
Kommunikation Uber das Internet stattfindet, gibt es zwei potenelle
Angriffsmoglichkeiten: Zum einen die Séhnittstelle auf Kundeege und zum anderen
den SIPServer des Providers. Auf beiden Seiten besteht die Gefahr, dass ein Argjeeifer
aktiven SIKomponenten durch Subne&cans auffinden wuhdie eingeichteten SIR
Accouns mit entsprechenden Angriffen Gbernehmen kann. Dassiiel sogenanntdoll
FraudAnrufe, d.h. der Angreifer telefoniert auf Kosten des Kunden.

3.3.2 FirmenSzenario

MittelstandischeUnternehmenrbetreiben meist eigenstandig Telefonanlagen, die eine SIP
Schnittstelle  Uber das Internet anbieten. Dies ist z.B. natigg damit
AuRRendienstmitarbeiter weltweit die Moglichkeit habeahe eigene Nebenstelle zu nutzen
und somit unter einer gleichbleibenden Rufnummer erreichbar zu sein. Darlibershinau
konnen Telefonate zu Standawtditionen gefuhrt werdenAbbildung 10 zeigt, dass
sowohl die Mitarbeiter als aucklie Angreifer die SH3chnittstelle Gber das Internet
erreichen kénnen. Ziel des Angreifers istrag mehrstufigen Angriffen eine Nebenstelle
zu kompromittieren und diese fir Toll Fraédrufezu nutzen.

3
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Abbildung9: Endanwender SiBzenario
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Abbildungl0; Firmen SHSzenario
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3.3.3 Enterprise / Provider-Szenario

Im Gegensatz zu den vorherigen Szenarien setzen grof3e Firmen oder Provider aus dem
EnterpriseUmfeld mehrere B>-Server ein, die Uber eineoSession Border Controller
(SBC)35] an das Internet angebunden sindbbildungl1 zeigt, dass i@ Kommunikation

in diesemFall immer Uber den SB&uft, so dass die einzelnen SBrver nach aul3en hin
nicht sichtbar sind. Der SBC trerdds interre Firmennetzwerk vonnternet. Ein SBC ist

ein B2BUser Agent, so dass diesenach Definition der SiHPransaktionen in die
Signalisierung mit einbezogen ist. Darlber hinaus gibt es Sicherheitsmerkheaheor
defekten SIHPaketen und Do8ngriffen schitze sollen. Da Aul3endienstmitarbeitern die
Moglichkeit geboten wirddie eigene Nebenstelle Uber das Internet zu verwenden, kbnnen
auch potenzielle Angreifer mit moglichst unauffalligen Angriffen (niedrige Paketanzahl fur
Angriffe zur Vermeidung der Firewallowehr) eine Nebenstelle auffinden und
ubernehmen. Eine kompromittierte Nebenstelle kann von den Angreifern fiir den eigenen
finanziellen Vorteil genat werden, indem z.B. Telefoniedste fur Dritte angeboten oder

die eigenen Mehrwertrufnummern gewdahltexden.

3.4 Relevante Angriffsstufen fir Toll Fraud

Die Erfahrungen mit den frei verfigbaren Angriffswerkzeugen und die Honéymadysen
dieser Dissertationhaben gezeigt, dass vierelevante Angriffstypen existieren, die
notwendig sindum als Angreifereine SIPNebenstelle Gbernehmen zu kénnen. Das Ziel
dieser Angriffeist, Telefonate Uber das kompromittierte Serversystem zu Premium
Rufnummern (z.B. 0900) odeu Auslandsrufnummernu flhren

3.4.1 Server Scan

Abbildung12 zeigt, dass fiiden Angriffstypa { S NS NJ { Ol yvarsuéiajtivel y INBA T
SIRKomponentenin einem Netzwerkbereich aufzufinden, indem einzelneAdiPessen

oder alternativ ganze Subnetze ahnlich wie bei eimeg A-AnHageabgefragt werden.

Dazu nutzt der Angreifer di€atsache, dass nach Vorschrift im-BFC ein Endgerat SIP
Nachrichten der Methode OPTIONS beantworten muss. Ist erG&H# in einem

gescannten Subnetz aktiv, so beantwortet dieses die OPTKDIf&ge mit der

{ G (dza y I OKNAUOK wird eomit idatifiziattd Fir diesen Angriffstypwird

mindestens eine SiRachricht praHost verwendetWird hingegen ein Server ohne aktive

p
4989114788
@provider.com

492014443
@provider.com

SO t /4
Provider VolP-Server Y V. wq)
Netzwerk o TN

Angreifer

Internet

Session Border Controller

Abbildungll: Enterprise SH3zenario
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Abbildungl2: Angriffstyp Server Scan

SIRDienst angesprochen (z.B. ein Webserver), erfolgt keine Rickmeldung. Mit dem
Angriffswerkzeug kann in diesem Fall gepriftaes, ob es sich um eine Sfi@mponente

mit einem verénderten, nicht standardkonformen Stack handelt. Daflr kann der Server
Scan auch mit den SNWethoden REGISTER oder INVITE durchgefihrt werden.

3.4.2 Extension Scan

Derzweite Angrifftypa 9 E (i Sy & Kienyzur{déntififiérung von aktiven Nebenstellen

auf einem zuvor erkannten S8erver. Ublicherweise erfolgen systematische
Registrierungsversuche (SMethode: REGISTER) fir verschiedene Nebenstellen, jedoch
ohne Zugangsdaten. Dies zeigt deutlich, dassédchst aktive Nebenstellen identifiziert
werden sollen. Als Nebenstellkennung werden aufsteigende Zahlen im Bereich von 100

bis 9999 aber auch Buchstabenkombinatiengewahlt. Abbildungl3 zeigt, dass der SIP

Server in Abh&gigkeit von der gewahlten Nebenstelle mit verschiedenen- SIP
Statusnachrichten antwortet.Bei einer korrekten Nebenstellenkennung wird die
REGISTERY TN 3S @2Y { SNIBISNJ YA - (fehlandeSMNgangsdaten) | b ! !
2 RSNJ ORBIDDEMNTachricht (falshes Kennwort) beantwortet. Existiert die
FYy3ISTFNIIAGS bSoSyaidsSttsS KAy3ISIASyNOYRGUKE > & 2
Nachricht. Das Ergebnis disgEngriffdypsist eine vollstandige Liste aktiver Nebenstellen
eines Serverdie Analysen dieser §ertation haben gezeigt, dass ein Angreiterdinen
AngriffdiesesTyps bis zu 40.000 SNachrichten an ein Serversystem sendet.

3.4.3 Registration Hijacking

Die Liste der Nebenstellen wird filen nachfolgenden Angriffsyow SIA &G NI GA2Y | A
verwendd. Pro aktiverNebenstelle versucht der Angreifer das Passwort zu erraten. Dazu

= Internet

‘V () Angreifer
g ‘ ! R R 988
—_/ 988 )

DN 102
T )\ 103

Abbildungl3: Angriffstyp Extension Sta

[
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werden zahlreiche REGISTHRachrichten mit unterschiedlichen Passwoértern an den
Server gesendet. Diese Angriffsstufe kann im Vergleich zu den vorh&tigiemenorme
AusmalRe anehmen (bis zu 13 Millionen Pakete pro Nebenstelée in Abbildungl4
gezeigtwird bei einem falschen Kennwort die §IRi I G dzay I OKNRA OK{G oanno
dem SIFServer an den Angreifer gesendet. Bei ein&orrekten Passwortfir die
Nebenstelle103 empfangt der AngreifeRSy { GF Gdza O2RS aunn hYa
Information fur eine spatere Registrierung an dieser Nebenstéilpischerweise werden

fur diesen Angriff zufallige numerische Pasder aber auch unterschiedhc
umfangreiche Worterbicher mit alphanumerischen Kennwdortern verwendet.

3.4.4 Toll Fraud

Der Toll Fraudhngriffistder vierte AngriffstypWie inAbbildungl5gezeigtregistriert sich

ein Angreifer an einerzuvor identifizierten Nebenstelle (a) Diese Registrierung
unterscheidet sich nicht von herkbmmlichen Anwendern, da dem Angreifer alle
notwendigen Informationen zu diesem Zeitpunkt bekannt sind. AWESHMe sind eine
einzelne, erfolgreiche Registrierung sowie INMWBEhrichten @ir die Anrufe sichtbar. Der
Angreifer hat nun die Mdglichkeitiber eine fremde Nebenstelle internationale Anrufe
oder Anrufe zu Premiur@iensten (0900) zu tatigenndem INVITHlachrichten mit der
gewunschten Zielrufnummer gesendet werden .(bpartber hiaus besteht die
Moglichkeit Telefoniedenste fur Dritte Uber eine gehackte Nebenstelle anzubieten und
Uber diesen Weg anonym zu bleibddaher ist es moglich, dass die Toll Frdarsuche
von unterschiedlichen QuellP-Adressen ausgehen, wenn die Angrediee Zugangsdaten
untereinander austauschen.

~Paseword

REGISTER o

103 =
el TGSTER | PesSWord

103

Abbildungl4: Angriffstyp Registration Hijacking
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Abbildungl5: Angriffstyp Toll Fraud
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3.5 Stand der Forschung

Da SIP auf IP basiert, erlautern J. Rosenberg et all]indass die existierenden
Bedrohungen der HBasierten Netzwerke auch auf SIP Ubertragen werden kor{ndh
DoS, Spoofing Marnin-the-Middle-Attacken). Zusatzlich werden Spezifische
Angriffsmuster genanntwie z.B. Registration/Calijacking, illegaler Aufbau/Abbau von
SIRSessions oder SPIT. Als moglicher Lésungsansatz wird nur einezutHme
Verschlisselung genannt, die jedoch nicht das Betrugd Missbrauchsroblem von SIP
Servern durcimehrstufige Toll Fraudngriffelosen kann. Daher wird in dieser Dissertation
der Schwerpunkt auf die Missbrauchserkennung vorKsiiAponenten gelegt.

Fir de Erkennung von DeSngriffen in SIPNetzwerken zeigt S. Ehlert {86] einen
Lésungsansatz auf. Es werden drei Algorithmen vorgestetitDoS und DDeS&ngriffe
detektieren und abwehren zu kénnen. Um zwischen regularerav8iehr und DoS
Angriffen unterscheiden zu kdénnen, wird ein Erkennungsschema spezifiziert. Diese Arbeit
stellt einen vielversprechenden Ansatz fur die Buw8blematik dar. Um jedoch andere
Angriffstypen erkennen zu kden, ist eine viel detaillierteréAnalyseder SiPDaten
notwendig. Dies wird in dieser Dissertation mit der forensischen Analyse uvedeilten
Echtzeiterkennung aufgegriffen.

Fur Honeypots gibt es unterschiedliche Konzepte und Ansatze flr verschiedene
Fragestellungen, die I. Mokube et al[238] erlautern. Das Ziel der HoneypKbnzepte ist

die Erkennung von unautorisierten Zugriffen auiSMsteme. Wahrend Low Interaction
Honeypots nur bestimmte Funktionen eines Dienstes simulieren und Zugriffe
protokollieren, basieren High Interaction Honeypots auf realen Implementierungen und
bieten eine vollstandige Dienstfiktionalitat. Ublicherweise werden mehrere Honeypots

zu einem Honeynet zusammengeschlossen, das als reales produktives Netzwerk erscheint,
jedoch aus Sidrheitsgrinden strikt Uberwacht und separiert werden muss. Zur
Beantwortung einer Fragestellung zulimgreiferverhaltenwurde fur diese Dissertation
zusatzlich ein Low Interaction Honeypot eingesetzt, da dieses individuell angepasst werden
kann und somit eie Reaktion auf das Angreiferverhalten erméglicht (siehe Kaphgl

In[37] beschreiben Nassar et al. ein Intrusion Detection System, das fur die Erkennung von
SIRANngriffen entwickelt wurde. Dges System basiert auf einem Low Interaction
Honeypot, das if38] beschrieben wird. Bei diesem Ansatz han@slsich um eines der
ersten VolFHoneypots,dasspeziell furdie Erkennung von Denial of Servieend Anruf
Angriffe (vie z.B. SPIT) ausgelegt wurde. Daruber hinaus sollen mit dem Honeypot
Informationen tber den Angreifer gesammelt werden (Fingerprinting), indem eine aktive
Interaktion stattfindet (z.B. &rtscan des AngreifeB/stems).

Danur ein Low Interaction Honeypotrwendet wurdeund der Schwerpunkauf DoSund
Anruf-Attackenlag, stellt dieser Ansatz nur eine begrenzte Funktionalitat zur Verfiigung
und hat somit eine seheingeschrankteSicht auf das Netzwerk und die Funktionsweise
anderer Angriffstypen.i¥ das Vestandnis und die Erkennung vielféltiger Angriffe wird ein
Honeypot mit moglichst vollstandiger SBnktionalitat bendtigt, das von einem
produktiven SIRServer nicht zu unterscheiden ist. Dariiber hinaus sollte die Uberwachung
nicht auf ein einzelnes Sysh oder eine einzelne {Rdresse begrenzt sein.

In [39] wurde durch C. Valli eine erste, einfache statistische Analyse zu Angriffen in SIP
basierten Netzwerken durchgefiihrt. Die Verkehrsdaten fir diese Analyse wurden in
mehreren virtuellen Low Interaction Honeypots dateibasiert aufgezeichnet und
anschlieBend fir die paketbasierte Auswertung abgerufen. Die Ergebnisse zeigen, dass flr

die Angriffe auf die Honeypots priméar das Tool Sipvicious benutzt wurde und dass ein
weiteresTodb YA G RSNJ . ST SAOKydzyd oaaAllaaOdzaSNx 3IST
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ein Verhalten, das an ein Bbletz oder eine wurrdhnliche Aktivitat erinnert. Bei diesem
Ansatz werden die Messdaten auf den einzelnen Honeypots gespeichert. Dies sollte
vermiedenwerden, da die Opfersysteme jedeit von Angreifern kompromittiert werden
konnen. Berlcksichtigt man die Funktionalitis White-HackingTook SIPvicious, so ist
eine moglichst globale Uberwachung notwendig, die sich nicht auf einige wenige IP
Adressenm Netzwerk beschrankt.

Um die genannten Probleme abzuschwéacheuarde fir diese Dissertation eine Honeynet
Losung gewahlt, die zusatzlich auf einem High Interaction Honeypot baSeeiistdie
bestmogliche Intemktion mit dem Angreifer gewahrleistetZusitzlich erlauben ein
zentrales und entkoppeltes Monitoring und eine automatisierte Andgsgonente die
sichere Uberwachungesamte Subnetze und iee bidirektionale Korrelierung von SIP
Nachrichten fir eine statusbehaftete Auswertung. Fir das Verstandies
Angreiferverhaltengst es Uber die paketorientierte Analyse hinaustwendig, die SIP
Nachrichten verschiedenen Angriffstypen zuordnen zu kénnen. Dazu wurde der Ansatz in
dieser Dissertation mit einem regelbasierten Clustesgorithmus optimiert (siehe
Kapitel4.3), der die unterschiedlichen Angriffe in Si&sierten Netzwerken automatisiert
erkennt

In [40] beschreiben Y. Wu et al. eine lB&hitektur zur Erkennung von Angriffen in \folP
Netzwerken. Sollen SiIMissbrauchsversuche mit bestehenden Intrusion Detection
Systemen, wie z.B. Snod1] oder Bro[42] erkannt werden, so ergeben sich einige
Probleme: Die Erkennung von Angriffenieasbei einem IDS auf einzelnen Paketen, indem
der Inhalt jeder eingehenden Nachricht mit den vorhandenen Signaturen verglichen wird.
Da die SHKommunikation jedoch auf Sitzungen beruht, missen die-P8Kete
untereinander korreliert und zu unterschiechien Angriffstypen zugeordnet werden, so
dass die Untersuchung auf Auffalligkeiten in einem einzelnen Paket nicht ausreicht. Eine
weitergehende Erkennung von Bedrohungen durch die Korrelierung déMegitichten

und die Einbeziehung unterschiedlichdletaverkstandorte wird durch dieverteilte
Echtzeiterkennungrmaglicht (siehe Kapitédl.6).

Parallel zu den Entwicklungen und Untersuchung@ser Dissertation wurde an der
TechnischerUniversitatWien von M. Gruber et akin VdP-Honeynet aufgesetzt und die
Verkehrsdaterwurdenausgewerte{43] [44] [45]. Der Ansatbasiert auf High Interaction
Honeypots, die Uber eine Honeywall zwecks Momitgmach dem klassischen Honeynet
Konzept an das Internet angebunden sind. Der eingehende Traffic wird auf der Honeywall
in PCAMDateien gespeichert, die taglich von eideralysekomponentabgerufen werden.

Das IDS Snort generiert Alarme, sobald eine efimtbrte Regebei einem Datenpaket
zutrifft.

Das System Uberwacht nur die wenigen Hgu#ylP-Adressen in zwei verschiedenen
Netzwerken und ermoglicht eine einfache statistische Analyse in Bezug auf die Anzahl der
eingehenden Pakete, die Herkunftslander Angreifer und die verwendeten User Agents.

Die vorliegenden Ergebnisse beziehen sich auf einen Zeitraum von August 2011 bis
Dezember 2012.

Ein interessanter Aspekt ist die Mdglichkeit, die missbrauchlich getatigten Anrufe der
Angreifer zeitweise in daklassische Telefonnetz zu vermitteln, um weitere Informationen
durch das Aufzeichnen von Auddaten zu erhalten. Aus rechtlichen und aus
Kostengrinden wurde dieser Ansatz an der Universitat DuisBssgn nicht verwendet,
jedoch implementiert. Da der geitzte Ansatz auf dem Honeywd#tinzip aufbaut, muss
diese gegen Angriffe im Internet sehr gut geschutzt werden, da hier die Messdaten
gespeichert werden und die Uberwachungskomponenten des Honeynets eingerichtet sind.
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Kdnnte ein Angreifer die Honeywabrkpromittieren, so hatte dies fatale Folgen fur das
Forschungssystem. Dartber hinaus werden nur wenigadl@ssen tUberwacht, so dass die
Sicht auf das Angreiferverhalten begrenzt ist. Durch das tagliche Abrufen und Einlesen der
Verkehrsdaten aus den PCRBBEteien entsteht eine erhebliche Verzégag fur die
Analysekomponenten.

Die genannten Probleme sollen durch den in dieser Dissertation entwickelten Honeynet
Uberwachungsansatz gelost werden, indem gesamte Subnetze (berwacht, die
Verkehrsdaten direkt gepar und in eine SQDatenbank fir die Analyse geschrieben
werden. Die Ergebnisse der automatischen Analysen werden direkt auf einer zugehdrigen
ManagememWebsite angezeigt. Damit die Uberwachungsd Analysekomponentéir
Angreifer unsichtbar und nicht greifbar ist, erfolgt die Anbindung passiv Uber einen
Mirror-Port des Routers.

Die Einbeziehung unterschiedlicher Netzwerkstandorte zur umfassenden Analyse der
Angriffsaktivitditen in SHBasierten Netzwerken wird auch von J. Safarik [46]
thematisiert. Nur durch die Vergro3erung des Beobachtungsgebietes kann das
Angreiferverhaltengenauer untersucht werden. Das vorgestellte System basiert auf
vorgefertigten Softwardmages des Honeypots Dionag¢a5], das an verschiedenen
Standorten installiert wird. Die Verkehrsdaten werden in der Diodbatenbak lokal
gespeichert und periodisch zu einem zentralen Server Ubertragereine weitergehende
Analyse zu ermoglichen. Fir die Realisierung des Ansatzesdigirthstallation und
Wartung von ressourcenaufwéandigen Hardwarad Softwar&omponenten notwendig.

Die Erfahrungenwahrend dieser Dissertatiotnaben jeloch gezeigt, dass derartige
Honeypot und MonitoringL6sungen, die ifd6] und [43] gezeigt werden, nur sehr selten
von Dritten akzeptiert werden. Dies ist durch den Installationsaufwand, den
Ressourcenverbrauch, den Managementaufwand und die Datendmddgnken der
Unternehmenoder de Netzanbiete begriindet. Um diese Probleme abzuschwachen,
wurde fir diese Dissertation das verteilte SenSgstem entwickelt, das leigfgwichtige
Sensoren zur signaturbasierten Erkennung auf RefBgstemen einsetzt und nur im
Alarmfall Nachrichten an einen zentraldienst zur Auswertung und Korrelierung der
erkannten Angriffe sendet.

Auch bei VolRJmgebungen besteht die Mdglichkeit, dass Bietze fur den Angriff
eingesetzt werden.A. Dainotti et al. beschreibenin [47] die Ergebnisse ieer
durchgefiihrten Analyse zu BBS i 1 Sy A y -FBrachuSg¥netowerk. die Autoren
2NRYSY RAS SYLF I ysaify pdngt zu, dakeBen SehRuitdngreichen
Scan im IPwAdressraun{mutmallich /@Scandurchgefihrt und auch SlPakete fur den
Angriff verwendet hat. Bei den Analysen fur diese Dissertation wird daher bertcksichtigt,
ob es bei den vorliegenden S¥erkehrsdaten der unterschiedlichen Messstellen Hinweise
auf BotNetze gibt.
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4 Konzeptund wissenschaftliche Neuerungen

Aktuelle Sichrheitsproblemewie der Missbrauch von Vol&ervern und Betrugsversuche
sind awh in Sifbasierten Netzwerkenbekannt und in den letzten Jahren enorm
angestiegen.Aktuelle Softwareprodukte fir das Monitoring von Unternehmensnd
Providernetzwerken auf &FlowBasig48] zeigenin aggregierter Forndie Verkehrsdaten
(z.B. IPAdresserder Verbindungenibertragenes Datenvolumen)

Bei Experimenten mit der Monitorin§oftware IsarFlo¥ eines Kooperationspartners
wurde jedoch detlich, dass der SiRngriffsverkehr in den Uberwachten Netzwerken im
Verhaltnis zu den tbrigen Protokollen (#zB.TRPSSH) auf Grund der geringen Datenmenge
nicht als auffallig ausgewiesen wurdBarliber hinaus konnte keine Unterscheidung
zwischenden Angiffstypen getroffen werden, da die Verbindungsinformationen nur
aggregiert vorliegen und ein Zugriff auf die-Bader nicht moglich isGangige Intrusion
Detection Systeme, wie z.B. Sn¢#tl], verwenden Ublicherweise statisehRegeln mit
Suchmustern fur einzelne Datenpakete und verzichten auf eine Korrelierung verschiedener
Nachrichten einer oder mehrerer Verbindungsbeziehungen.

Fir eine detaillierte Sicht urgie Entwicklung voeffektiven Losungen zur Erkennungd
Abwehrvon SIPAngriffensind andere Systeme notwendi@unéchstmussen die aktuellen
Angriffe detailliert untersucht undlas Angriffsverhaltermuss verstanden werden. Zu
diesem Zweckwurden fur diese Dissertationseit Oktober 2008 umfangreiche
Untersuchungemit Kdédersystememurchgefihrtund Ansétze fir die automatische SIP
Angriffserkennung entwickelDie Konzepte und wissenschaftlichen Neuerungen werden
nachfolgend vorgestelltAm Ende dieses Kapitels erfolgt eine Einordnung der Konzepte
dieser Arbeit sowie dein Kapitel3.5vorgestellten relevanten Veroffentlichungen.

4.1 Analyse von Angriffen mit einenHoneypot

Um Angriffe auf SHBasierte Serversysteme besser verstehen und analysieren zu kénnen,
wird ein dienstspezifischeHoneypotbendtigt, der sich inseinemVerhalten nicht von
produktiven SIFServern unterscheidemarf und im realen Internet zu Messzwecken
eingesetzt werden kann Somit kdnnen verfugbare Angriffswerkzeuge in einer
Laborumgebung getestet und die Funktionakitverstanden werden. Dartber hinaus
erlaubt der EinsateinesHoneypots mit Anbindung an das Internet eine Aussage Uber die
Existenz und die Intensitat der aktuell laufenden Angriffe

In Anlehnung an den aus der Literatur bekannten klassischen Honéyisatz vird ein
Rechnersystem mit dem Betriebssystem Linux und der Ogmnce Telefonanlage
Asterisk3] aufgesetzt und als Honeypot konfiguriert. Die Anbindung an das Internet und
die Absicherung des Systesiaddurch eine vorgeschigte Firewall sichergestellt, so dass
ausschliel3lich SlPakete auf dem Standaélort 5060 akzeptiert und weitergeleitet
werden. Abbildungl6 zeigt den Netzwerkaufbatrir die Angreifer sindier Nebenstellen

mit einfachen Kennwdrtern konfiguriert, so dass das System Uber das Internet auffindbar
und fur einen Angreifer potemiell interessantist. Die Uberwachung des SWerkehrs
erfolgt mit dem Werkzeug tcpdumpl9], das alle eingehendeand ausgehenden SIP
Pakete lokal im PCARdrmat [50] aufzeichnet Durch eine zusatzliche, detaillierte

12|sarFlowhttp://isarflow.de/home/
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7 Angreifer
Honeypot
Asterisk
Layer-3-Switch Monitoring
Firewall \ /

Abbildungl6: Single Honeypot Netzwerkaufbau

Protokollierung des AsterisBerverswird eine spatere OfflinAnalyse der Angriffe
ermoglich.

Mit Hilfe dieses Systemsvird geklart, ob eine oOffentliche HRdresse aus dem
Universitatsnetzwerk bereits Ziel von Angriffest bzw. mit welcher Intensitat diese
ablaufen Parallekanndas Angriffsverhalten der verfiigbaren Angriffswerkzeuge an dem
eingerichtetenHoneypot lberprift und nachvollzogenverden.

Obwohl die IPAdresse des Honeypots nicht veroffentlicht wurdst, das System nach
wenigen Tagenvon Angreifern aus dem latnet gefunden und angegriffeworden.
Abbildungl7 zeigt firwenige Tage intensive Angriffe der Angriffstypen Extension Scan und
Registration Hijacking mit tber 80.000 -Bketen pro Tag. Daruber hinaus wurden
einzelne OPTIONZakete aufgezeichnet. Diese deuten auf einen Server Scan im Netzwerk
hin und lassen vermten, dass auch weitere Netzwerkbereiche angegriffemdsn. Die
eingeschréankte Sicht mit nur einem Honeypot und die sicherkmtitche lokale
Protokollierungmissensomitfir umfassendere Untersuchungen optimiert werden.

4.2 Netzwerkweite Analyse des Angfisverhaltens

Damit die Untersuchungennicht nur auf die manuelle Auswertung einzelner Hosts
begrenzt sind wird eine groRflachige Uberwachunfjir gesamte Subnetze benotigt
DarlUber hinausnuss die lokale Protokollierungeréandert werden, damieine moglitist
detaillierte und automatische Auswertung des-Sk¥tkehrsmaoglich ist

100.000
10.000
1.000

100

Anzahl der SHPakete pro Tag

10

| I

10.02.201010.03.2010 10.04.2010 10.05.2010 10.06.2010 10.07.2010 10.08.2010 10.09.2010 10.10.2010 10.11.2010

Abbildungl?: Single Honeypot System: Anzahl derFPdRete pro Tag
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Dafirmussendie folgenden Aspekte bertcksichtigt werden:

T

T

1
1

Einrichtung weiterer Honeypotszur Etablierung mehrer Messpunkte im
Netzwerk, so dass eine grol3flachige Analyse moglich w

Virtualisierung de Honeyots zur besseren Skalierbarkeit unBessourcen
optimierung (VMware ESK2])

Sammlung derVerkehrséten an einem zentralen Punkiur Vermeidung der
lokalen Aufzeichnung pro Honeypot und Erleichtey der Auswertung

Sichere und fiir den Angreifer unsichtbare Anbindung der Uberwachungs
komponenten

Vergleich von Netzwerken mit und ohne 8Bl&mponentenfiir die Analyse des
Angreiferverhaltens in unterschiedlichen Umgebungen

Moglichst einfache bzw. autortigierte Analyse der aufgezeichneten SIP
Nachrichten und Abwendung von einer dateibasierten Aufzeichnung?CAP
Dateien

Webbasierte Darstellung von wiederkehrenden statistischen Auswertungen
Berlcksichtigung dddatenschutzprblematik in produktiven Firmehletzwerken

Abbildungl18 zeigt dieerweiterte HoneynetUmgebung, die aus dem Internet erreichbare
SIRServer zur Verfligung stellt und den gesamten eimd ausgehenden SlPatenverkehr
mit dem fur diese Dissertatioentwickelten Aalysewerkzeu&IP Trace Recorder (STR)
Uberwacht (siehe Kapiteb.2). Eine Firewall verbindet zwei ClaSbdletzwerke mit dem
Internet und verhindert alle Zugriffe, die sich rieluf das SHProtokoll bezieherDas erste
Netzwerk beinhaltet mehrere Skoneypots und das zweite Netzwerk enthalt keine- SIP
Komponenten so dass ein Vergleich zwischeasgén Netzwerken maoglich ist.

Im Vergleich zu Tools wie z.B. tcpdump, die den méma Datenverkehr auf einer
Netzwerkschnittstelle aufzeichnen und in Pa@2a&eien fur die weitergehende Analyse
(z.B. mit Wireshar[61]) abspeichern, hat der STR einige entscheidende Vorteile:

T
1
1

Filterung auf das SiiProtokoll

Ausblendung der nicht relevanten &&thichterund Protokolle

Die gesammelten Daten werden nicht chronologisch in vietgof3en Dateien
abgelegt, sondern strukturiert und nach benétigten HeaBeldern gefiltert in

Netzwerk A

A
Honeypot1l

A
Honeypot4

~ Angreifer e

Monitoring

) Netzwerk B
Layer'3'5W|tCh (keine SIP-Komponenten)
Firewall

Abbildungl8: Architektur Honeynet
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einer SQiDatenbank unter Berucksichting der Abhangigkeiten zwischen d&i®
Nachrichten abgespeichert

f Bei einer Analyse entfallt das Suchen und Offnen verschied2aiien abhangig
vom Zeitraum

1 Durch die SQDatenbank sind alle Daten der aufgezeichneterRzliete sofort fur
eine Auswerning auf Basis von standascerten SQIAbfragen verfiigbar

1 Die Funktionen einer hoheren Programmiersprache (z.B. 2P konnen
verwendet werden, so dass auch kompledaragen unproblematisch sind

Uber eine ManagemertVebste sind vordefinierte statistische AuswertungénB. Anzahl

der Pakete pro Tag bzw. pro-RIresse, Herkunft der {Rdressen)die taglich automatisch
aktualisiert werden, abrufbaiDie Filteroptionen erlauben eine ubersichtliche Darstellung
und Auswahl dr gewunschten Daten. Neben den statistischen Ergebnissen kdnnen zu
jedem aufgezeichneten SHaket die Headeinformationen abgerufen werdembbildung

19 zeigt einen Ausschnitt der SMRnagementWebsite mit den SHRachrichtenpro Tag

fur den Monat August 2014.

Sollen in einem Netzwerk verschiedene Bereiche durch den STR Uberwacht werden, so
koénnen mehrere Aufzeichnungsmodule mit einem zentralen Datenbankserver verbunden
werden, wodurch das Kopieren von Aufzeichnungsdateien, a88e bei tcpdump, von
verschiedenen Standorten entféllt. Dartber hinaus ist es mgghGAFDateien, die an
anderen Standorten aufgezeichnet wurden, zur Analyse in den STR zu importieren.
Alternativ kdnnenSTRDatenbanken aderer Standorteeingelesen weten, damit eine
vergleichende Analyse fir verschiedene Standorte durchgefiihrt werden kann.

Damit der STR auch in produktivermgebungen mit hohen Datenschutdarderungen
SAy3SasSiil i 66SNRSy 1 Juhkfiah eiBeNkilardeyrisieRIAgIdPSt NR O O¢
Verbindungsdaten indem einige Headedfelder mit einer SH&-Hashfunktion mit

Database: default isaco zim nomnet dfn

Server status: (stop. restart. status)

Filter

ip: 152 (0153 @ both  honeypot U all ) custom
custom ip:

period: 2014 ~ August -

show configuration

EReceived requests per day:

date # packets

2014-08-01 723,953

2014-08-02 145,734

2014-08-03 12,671

2014-08-04 9,633

2014-08-05 27,790

2014-08-06 15334

2014-08-07 3.043.352

2014-08-08 32,050

2014-08-09 68,112

2014-08-10 7.863

2014-08-11  30.558

2014-08-12 39493

2014-08-13 32417

2014-08-14 21,048

2014-08-15 21,905

2014-08-16  32.500

2014-08-17 16,543

2014-08-18 45,573

2014-08-19 17,285

2014-08-20  17.593

N 2014-08-21 28326
s 2014-08-22 90,062
&8 2014-08-23 20,103
date 2014-08-24 25208
2014-08-25 28354
2014-08-26  309.668

1077 5

# packets
5
"

Abbildungl9: STRManagemertWebsite (Ausschnitt)
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unterschiedlichen SeeWerten anonymisientverden Es ist somikein Ruckschluss auf den
Sender oder Empfanger bzdie gewahlten Telefonnummen und Nebenstellen maglich.

In enem Honeynet oder einer produktiven Vellngebung kann der STR Uber einen
Mirror-Port des Switches oder Routers angebunden und fiir die AnatyseAngriffen
verwendet werden.

In Netzwerken ohne aktive SKbmponentenstellte sich herausdass nur SHPakee der
Methode OPTIONS aufgezeichnet und keine weitergehenden Angriffsversuche erkennbar
waren.Um das vollstandige Angriffsverhalten tberwachen zu konneinde der STR mit
einem Honeypot auf AsteridBasis kombiniert und als virtuelle Maschif¢M) an
Projektpartner Ubergeben. Mit Hilfe dieser VM war es maoglich, an einer beliebigen
offentlichen IPAdresse dagngreiferverhalterunabhangig von produktiven S8&rverreu
untersuchen.

Die Vorteile der netzwerkweiten Analyg mit dem STR werden #bbildung20deutlich:
Zunachst sind die einzelné’eaks der lokalen Uberwachung des Single Honeystems
sichtbar. Ab Dezember 2010 zeigt die blaue Kurve alle Angriffspakete, die an das Netzwerk
A mit SIFKomponenten gerichtetvurden, wodurch die eingeschrankte Sicht des Single
Honeypots deutlich wird. Das Vergleichsnetzwerk B (ohneK&iiponenten)wurde
kontinuierlich auf einem konstant hohen Niveau mit dem Angriffstyp Server Scan
angegriffen. Das neue g bestéatigt u.a. die zuvor getatigte Annahme, dass ganze
Netzwerkbereiche nach aktiven Sfemponenten durchsucht und angegriffen werd&o.
konnen nurdurch das erweiterte Monitoring die an unterschiedliche Hosts verteilten
Server Sca#ngriffe erkannwerden.

4.3 Angriffsbasierte, erweiterte AnalyseGlustering

Die vorausgegangenestatistischenAnalysersowie die in Kapite3.5bekannten Arbeiten
anderer Autorerbasieremur aufder Betrachtung und Zahluregnzelne SIPNachichten.
Daher fehlen wichtige Informationen zu der Anzahl der Angriffe bzw. zu dem eigentlichen
Angriffsverhalten und der verwendeten Angriffstypen. Nur durch eine Analyse -desdP
SIPHeaders in Hinblick auf die Qu#lieladresse, StWMethode und SIPURI unter
Bertcksichtigung des Zeitverhaltenst eine Korrelierung der aufgezeichneten -SIP
Nachrichten tberhaupt erst moglich, so dagsse den Kommunikationsbeziehungen {SIP
Sessions) und Angriffstypen zugeordnet werden kdnnen.
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100.000

10.000

/LVMJ':;\A,AMMMMM

Anzahl der SHPakete pro Tag
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Abbildung20: Lokale vs. globale Uberwachung {B#kete pro Tag)
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Da z.B. fur die Angriffafen Extension Scan und Registration Hijackinggtiéche SIP
Methode REGISTER verwendet wird, ist eine umfassendere Auswertung notwendig, die
nicht nur auf einzelnen S#Paketen basieren darf. Dartber hinawgrd fir verschiedene
Angriffe innerhalb eine Angriffsstufe eine unterschiedliche Anzahl an-ISdhrichten
benutzt. So bendtigt typischerweise ein Worterbuchangriff mehr-Fzikete als eine
numerische, iterative Brut&orceAttacke. Bei beiden Angriffen handelt es sich jedoch um
Registration Hijadkg. Die absolute Anzahl der SRakete erlaubt keine Aussage Uber die
Gefahrlichkeit eines Angriffs. So bendtigen z.B. kritische Toll FrAngriffe zu
verschiedenen Rufnummern nur sehr wenige Pakdigpigcherweise 10 bis 100),
wahrenddessen Extension &eAngriffe mit bis zu 40.000 Paketen unkritischer, jedoch
deutlich auffalliger sind, wenn nur die reine Paketanzahl betrachtet wird.

Fur die automatische Identifizierung der Angriffsstufen werden die zugehorigen
Nachrichten zu einenpAttack-Clustett komhbiniert, indem die QuellP-Adresse, die
Angriffsstufe sowie das Zeitverhalten berlcksichtigerden Um die auftretenden
Angriffsversuche besser verstehen zu konnerrden auf Grundlage der gesammelten
Messdaten vier AttackCluster definiert:

1. Server Scan
ZielHP-Adresse: unterschiedlich
SIRMethode: OPTIONS

2. Extension Scan
ZielHP-Adresse: gleichbleibend
ZietNebenstelle:  unterschiedlich
SIRMethode: REGISTER

3. Registration Hijacking
ZielHP-Adresse: gleichbleibend
ZielNebenstelle:  gleichbleibend

SIRMethode: REGISTER
Anmeldedaten: unterschiedlich
4. Toll Fraud

ZieHP-Adresse: gleichbleibend

ZielNebenstelle:  bekannte Nebenstelle aus vorausgegangenen Angriffsstufen
SIPMethode: INVITE

Anmeldedaten: bekannte Zugangsdaten aus vorherigen Angriffsstufen

Die Deinitionen fir die AttackCluser werden in SQEAbfragen und PHBKkripten
abgebildet, so dass die Auswertungen taglich und automattisicualisiertund auf der
STRManagementWebsite dargestelktverden kbnnenDa bei einem Server Scan einzelne
OPTION®alete an verschiedene Hosts im Netzwerk gesendet werden, ist hier das
grol3flachige Maitoring essentiell.

Tabelle3 und Tabelle4 zeigeneinen Ausschnitt aus der ClusteriAgswertung fur ¢
Angriffstypen Server Scannd Registration Hijackindpies soll die Vorteile dieses neuen
Ansatzes verdeutliche®ro Monat werden die Anzahl der Angriffe und Aiezahl der SHP
Pakete gegenubeestellt. Zur Verdeutlichung der Ergebnisse sinde doeiden
nachfolgenderTabellen pro Spalte in Abhangigkeit zu den Werten (rot: hoher Wert, grin:
niedriger Wert) eingefarbt.

Im Februar 2011 wurde®6.648SIRPakete der Angriffsstufe Server Scan zugeordnet. Diese
Pakete gehorten z@74 Angriffen. Fir den Zeitraum Juni bis Au@@st3 zeigtTabelle3,

dass die Anzahl der Angriffe di$ zu65 zurtickgegangen ist, jedoch wurden bis zu 519.025
SIRNachrichten dem Angriffstyp Server Scan pro Monat zugeordnet. Dies macht deutlich,
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Tabelle3: Clustering Beispiel 1

Server Scan

Monat Angriffe Pakete
2011-02 274 96.644
2011-03 241 103.666
2013-06 65 476.573
2013-07 82 519.024
2013-08 72 473.526

Tabelled: Clustering Beispiel 2

Registration Hijacking

Monat Angriffe Pakete
2011-06 8| 13.963.41¢
2011-07 40 10.483.10¢
2011-08 20 772.207
2011-09 148  3.243.164
2014-03 | 761 370.317%

dass anhand der Anzahl desikete keine Aussagen uber die Anzahl der Angriffe getroffen
werden konnen. Weiterhin ist eine einfache, statistische Auswertung nicht ausreichend, da
von der Paketanzahl pro Tag bzw. Moaasgehendeine Aussage zu der Gefahrlichkeit
der aufgezeichnetenmyriffe getatigt werden kanrDies hangt damit zusammen, dasse
Zuordnung zu den Angriffstypen und deren Intensitat feh#tbelle4 verdeutlicht diese
Aussageim Monat Juni 2011 wurden fir acRegistration Hijackinéngriffe Gber 13,9
Millionen SIFPakete verwendet, wahrenddessen im Marz 20lr 761 Angriffe nur
370.317 SHNachrichten benutzt wurden

4.4 Automatisierung der Angriffserkennung mit Signaturen

Die bisher vorgestellten Konzepte basieren auf einer Offinalyse von zuvor
gesammelten SIWerkehrsdaten. Um jedoch Gegenwebrkponenten (z.B. eine Firewall)
noch wahrend eines laufenden Angriffs informieren zu konnen, wird eine
Angriffserkennung in Echtzeit benétigt. Dazu missen bekannte Angriffstypen in Form von
vordefinerten Signaturen formuliert werden, um eine automatisierte Erkennung zu
ermdglichen Nur so ist eine Abschwachung und Abwehr von Angriffen moéglich. Dartber
hinaus wird durch die Echtzeirkennung die Moéglichkeit geschaffem HoneynetBereich

mit dem Argreifer zu interagieren (siehe Kapiteb). Im Vergleich zu den Offlin&nalysen
entfallt fur bekannte Angriffsmuster die Verzégerung bei der Erkennlum@egensatz zu
klassischen Intrusion Detection Systemen, die nach vatdg Mustern ineinzelnen
Datenpaleten suchen,missenbei der Angriffserkennung in ShRsierten Netzwerken
verschiedene SiPakete miteinander korreliert und in Zusammenhamgit den
Kommunikationgerbindungen (SH3essions) analysiert werden.

Fur die gnaturbasierte Angriffserkennungvurden Regeln aus den gesammelten
Honeyet-Daten abgeleitet Die inoExtensible Markup Langua@@<ML) [53] formulierten
Signaturen enthalten eine Beschreibung debekannten Angriffstypen. Durchdie
Verwendung von XML sind die Signaturen leicht verstandlich, klar strukturiert und
standardisiert. Weiterhin kénnen fur jeden neuen Angriffstygitere Signaturen fur die
automatische Erkennung erstellt werddba es sich bei dem Honeyrgatenverkehiper
Definition um Angriffsdatenhandelt, kann dieser in der Laborumgebung mit dem

Erkennung und Analyse von Missbrauch inl@isterten Netzwerken Seite37



Konzept und wissenschaftliche Neuerungen

Normalverkehr von SiBndgeraten und SiBervern verglichen werden, so dass die
erstellten Signaturen nur bei verdachtigen Biinmunikationen zutreffen. td dies
sicherzustden, kann eine Abfolge von SNRachrichten Uber die Hind SIPHeaderFelder
untereinander verglichen und in Relation gesetzt werden. Die Vorgehensweise soll an dem
nachfolgenden Beispiel erlautert werden.

Abbildung21 zeigteine vereinfachteBeispieldgnatur fur die Erkennung des Angriffstyps
Extension ScarDer detaillierte Aufbau und die Funktionsweise der Signaturen wird in
Kapitel5.3.1 beschrieben. Jede Signatur enthalt eine eutige ID, einen Namen sowie
eine optionale Beschreibung, so dass alle beteiligten Komponenten einen erkannten
Angriff eindeutig zuordnen kénneiMit Hilfe von Signaturgrametern kdnnereine oder
mehrere Aktionendefiniert werden, die ausgeldst werdersobald der spezifizierte
Angriffstyp zutrifft (z.B. Protokollierung oder Benachrichtigung einer zentralen
Uberwachung&omponente). Zusatzlich kann das Zeitverhalten beriicksichtigt werden
Dafiir musseine Abfolge von SIRachrichten innerhalb eines vorgegeb@engeitraums
eingegangen sein(z.B. dreiSIPNachrichten innerhalb vormrei Sekunden) damit ein
Regelsatz zutrifftim Bereich<sippackets> werden mehrere SPBkete definiert. Die
Definitionen enthalten Angaben zu den Headféerten sowie Abhangigkeiterzu
vorausgegangesn SIPPaketen.

Bei einem Extension Scamgriff wird typischerweise eine Vielzahl von Paketen der SIP
Methode REGISTER an einen bestimmten Server gesebdbei variiert jedoch die
Zielrebenstelle so dass imdFHeader bei jedem Paket eim@dere Nebenstelle angegeben

ist. In der vorliegenden Beispielgel soll der Angriff mit einer Abfolge vawei SIP
Nachrichten erkannt werden. Als Voraussetzung fir die Aktivierung dieser Signatur wird
ein SIFPaket der Methode REGISTER definiert. Datifolgende Paket muss von der
gleichen QuellP-Adresse an die gleiche Zidtasse gesendet werden (Vergleich mit dem
ersten Paket). Weiterhin muss es sich ebenfalls um ein REGPaK&Rhandeln, jedoch im
Vergleich zum ersten SHRaket mitabweichender i&lnebenstelle.

Um eine Abgrenzung zum Normalverkehr sicherzustellen und zur Vermeidururaise
Positivest bzw. oFalse Negativés konnen die Signaturen um weitere Uberprifungen
erweitert bzw. durch eine Erhohurtgr analysierten Paketanzatytimiert werden.Daftr
existieren Deklarationenum eine einfache Definition von langen Paketabfolgen zu
ermoglichen (z.B. 100 SHakete mit nur einem <siprequesBereich).

<siprequest>
<sip>
<method>REGISTER</method>

<?xml version="1.0" encoding="UTF-8"?>
<rule id="2">

<name>Extension Scan</name>
<description>Ext.Scan</description>

Signatur-Parameter
<sippackets>
SIP-Paket 1
SIP-Paket 2

</sippackets>
</rule>

</sip>
</siprequest>

<siprequest>
<ipv4>
<destination mode="compare">1l
</destination>
<source mode="compare'">1</source>
</ipv4d>
<sip>
<method>REGISTER</method>
<to mode="compare"
comparetype="notequals™
compareheader="to">1</to>
</sip>
</siprequest>

Abbildung21: Beispiel fiir die signatbasierte Angriffserkennung
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4.5 ldentifizierung der Angreiferunabhangig von der QuellP-
Adresse

Wahrend der mehrjahrigebntersuchungenvar zu beobachtendass Angreifer die ersten
drei Angriffsstufen von der gleichen QudfAdresse ausfuhrtenDie eigentlichen Toll
FraudAngriffe erfolgten jedoch oftmals von einer anderen -Riresse ohne
vorausgegangene Scans. Somit ergech die Fragestellung, ob Angreifer die erlangten
Anmeldedaten einer Nebenstelle der Honeypots weitergeben bzw. untereinander
austauschen. Um diese Fragestellung genauer betrachten zu kimaerine Erweiterung

der bisherigen Honeypots notwendig, d@& dZuordnung der Angreifer auf Grund der
wechselnden QuellP-Adressen nicht mdglicivar [5].

Die Identifizierung der Angreifer mussunabhangig von der wechselndeQuell-IP-
Adresse erfolgen. Dazu wden die SIPZugangsdaten Benutzername/Kennwort)
verwendet, die bei der Registrierung einer Nebenstelbn dem Angreifer verwendet
wurden. In diesem Falvurde jedoch eine dynamische Konfigurationsanpassung des
Honeypots fur den Angriffsfall notwendig, so dass die angegriffeneeigblle noch
wahrend des Angriffexklusiv fir den Angreifareserviert und mit neuen Zugangsdaten
angepasstwurde. Da in einem ersten Schritt der eigentliche Angriff zundchst erkannt
werden muste, konnte der STR auf Grund der fehlenden Echtzeiterkennaorunt
verwendet werden.

Fir diesen Zweck wurde eine Sensorkomponente entwickelt (siehe Kag@it8| die eine
Angriffserkennung auf Basis der Signaturen sowie eine Schnittstelle zur Anpassung der
HoneypotKonfiguration in Huzeit bereitstellt. Fir die Interaktion miginem Angreifer

und dessen ldentifizierung Uber die Sgangsdatenvar wahrend eines Angriffes eine
erhebliche Konfigurationsanpassung des-&¢vers notwendig. Diegar jedoch mit dem
AsteriskServer nicht msetzbar, so dass fur das Konzept des dynamischen Honeypots auf
den Low Interaction Honeypot Dioanea zurtickgegriffen wuidapitel5.4 beschreibt die
Architektur und diadetaillierte Funktionsweise.

Das neue Konzept wurde ieitraum vom 01.08. bis 30.09.2012 in einem Feldtest
evaluiert. Das dynamische Honeypot wurde in diesem Zeitraum von 132 Angreifern mit
insgesamt 12.548.485 SHaketen angegriffenin Abbildung22 werden anhand eines
konkretenAngriffesdie Vorteile des dynamischen Honeyg&bnzepes sowie der typische
Ablaufdes Angriffsrerhaltenserklart. Am 23.08.2012 fanaim 13:01:45 Uhein Server Scan

(A), ausgehend von einer-Wdresse, mi9.538 SIRPaketen stattNur wenige Sekunden

Quell-IP-Adresse 7 verschiedene
XXX.175.68.10 IP Adressen
9.538 1.217 100 15 48
Pakete Pakete Pakete Anrufe Anrufe
[a}fe]fc -fe
"‘v’
23.08.12 23.08.12 23.08.12 23.08.12 24.08.12 09.09.12
13:01:45 13:05:03 13:07:22 13:08:10 00:42:26 19:53:56

Abbildung22: Funktionsweise des dynamischen Honeypots (Beispielangriff)
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nach dem Server Scan (ab 13:05:03 Uhr) wurde das Honeypstem nach aktiven
Nebenstellen mit einem Extension Scan (B) durchsudbt.13:07 Uhr begann der
Registration Hijackingngriff . Typischerweise senden die Angreifer erst bei der
Angriffsstufe Regisation Hijacking zur Ubernahme der Nebenstelle-BlBangsdaten in
den REGISTHRketen mit. Daher wurde flr den Sensor eine Signatur definiert, die bei
einem Schwellenwert von 100 REGISPERketen fir die gleiche Nebenstelle eine
Benachrichtigung an eh Low Interaction Honeypot sendet Df. Sobald eine
Benachrichtigung fur eine bestimmte Nebenstelle von dem Honeypot empfangen wird,
erfolgt die Umkonfigurierung, indem der n&chste Registrierungsversuch akzeptiert und die
gesendeten Zugangsdaten gespeichertaden. Eine umkonfigurierte Nebenstelle steht fir
andere Angreifer nicht mehr zur Verfugung. Direkti der erfolgreichen Registrierung
erfolgen typischaweise keine Toll Fraudéingriffe.

Am 24.08.2012 um 0:42 Uhr konnte mit Hilfe der &liizeichnungen @ie erfolgreiche
Registrierung an der kompromittierten Nebenstellen einer bisher unbekannten P
Adressenachvollzogen werdefE1). Dabei ist anzumerken, dass die erste Registrierung
sofort erfolgreich verlief und dem Angreifer die Zugangsdatmmdem wrausggangenen
Registration Hijackinréngriff bekannt warenEin vorheriger Server oder Extension Scan
von dieser IFAdressefand nicht statt. Bis zum 09.09.2012 wlen insgesamt sieben Toll
FraudAngriffe mit den gleichen Zugangsdateron unterschiedlican IRAdressen mit
jeweils bis zu 48 Anrufen durchgefUhBEJ bisE7). Durch diesen neuen Ansatz wird es
maoglich Registration Hijackinyersuche und Toll Frav@inrufe zu korrelieren und
unabhéngig von der QudlP-Adresse eine ldentifizierung des Andees vorzunehmen.

4.6 Verteilte Echtzeiterkennung von Angriffen

Auf Grund der vollstdndigen SIRtenaufzeichnung mit hohem Ressourcenaufwand war

es aullerst schwer, Kooperationspartner bzw. Universitaten von dem Einsatz des STRs zu
Uberzeugen und somit Messdat von unterschiedlichen Standorten zu erhaltBedingt

durch die Aufzeichnung der gesamten -BBFmmunikation war es trotz
Anonymisierungsfunktion besonders schwiehiglustriepartner zu gewinnemMeben dem
Honeynet des Lehrstuhls konnte das $WRzeicmungsmodul an zwei weiteren
Standorten installidr werden. Auf Grund der lokalen Datenaufzeichnungusstendie
gesammelten Datejedochin regelmé&Rigen Abstilen in den zentralen Datenbardser

zur Auswertunghach Esseiibertragenwerden

Fur das Verstamds der Angriffe in SiPasierten Netzwerken mit der Mdoglichkeit
verschiedenster Offliné\nalysen mit Standar#Verkzeugen (SQL, PHWgcrosoft Excel®)

ist der STR sehr gut geeignet es sich bei den Angriffen in-8H3ierten Netzwerken nach

den bisherign Erkenntnissen jedoch um ein globales Problem im gesamten Internet
handelt, ist eine Erkennung an verschiedenen Standorten notwendig. Dartber hinaus
mussen verteilte Angriffe an einer zentralen Stelle korreliert werden kénnen und
schitzenswerte Systemeechtzeitig benachrichtigt werden. Nur durch eine Echtzeit
Erkennung in moéglichst vielen Netzwerken kdnnen Angriffe abgeschwacht (z.B. durch eine
Firewall) bzw. SHBerver geschitzt werden (z.B. Sperrung eines Accoufris)eine
verteilte Echtzeitekennungvon Angriffen an verschiedenen Standorten im Internet mit
moglichst geringem Ressourcenaufwand und der Berlcksichtigung des Datenschutzes
musstedasbisherigeKonzept weiterentwickeliverden.

13 Microsoft Excel 2013ttps://products.office.com/dede/excel
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Basierend auf den Ergebnissen der forensiscAeswertungen undden abgeleiteten
Angriffssignaturenvurde fir diese Dissertatiotias Konzept ddokalen, signaturbasierten
Angriffserkennung zu einem Sengdetzwerk fur die verteilte Erkennung von @Rgriffen
erweitert. Dieser Losungsansatz iatich im Rahmen des BMNRrojektes SUNSHINE
gefordert worden. Das verteilte Sensorsystem erlapybuf der Anwendungsebendie
verschiedenen Angriffstypen (siehe auch Kap@el und Kapitel5.3.1) in Echtzeit zu
detektieren. Ebenso ermoglichés eine sehr genaue, feingranulare Interpretation der
Aktivitaten. Damit die Ergebnisse nicht nur fur einen kleinen Ausschnitt eines Netzwerkes
reprasentativ sind, wird ein Sensor Uber einen MifRort an einer zentralen
Netzwerkkompnente (Switch, Router) angeschlossen bzw. werden Sensoren an
unterschiedliche Standorte im Internet verteilt, so dass mdoglichst grof3e Netzbereiche
Uberwacht werden kénnen. Dabei ist es wichtig, dass die Sensoren einerseits in bestehende
SIPKomponenten (B-Proxys, Gateways, Endgerate) integriert werden, anderersgits
basierend auf dem Honeynéinsatz ¢ dedizierte, autonome Sensorkomponenten
entwickelt werden, die an strategisch gunstigen Stellen im Netz positioniert werden
kénnen.

Dartber hinauswird untersucht, welche Vorteile sich durch eine Korrelierung von
Angriffsinformationen unterschiedlicher Sensstandorte erreichen lassen. So kbnnen die
verteilten Angriffssensoren auf der Dienstebene raumlich verteilte Aegrfassen, auch

wenn diese mit genger Gesamtintensitat erfolgen und somit bei einem Standard
NetzwerkMonitoring keinen Alarm auslosen wirden. Zusatzlich kdnnen die erkannten
Angriffe an Schutzkomponenten (z.B. Firewall) in Echtzeit gemeldet werden, um den Angriff
abzuschwéachen oder zueenden. Um eine Korrelierung der Alarmmeldungen von
verschiedenen Standorten bzw. Sensoren zu erreichen, ist es notwemniky zentralen

Dienst fur die AnalysbereitzustellenDa Gegenwehidkmponenten mdglichst in Echtzeit
benachrichtigt werden mussersind eine zentrale, automatisierte Analyse mit einem
ausreichenden, komplexen Regelwerk sowie eine leistungsfahige Schnittstelle zur
Anbindung vieler Sensd&tandorte notwendig.

Abbildung23T SA 3i RI & SeeustySénsai{ & Sidrwkesiehend aus dem
erweiterten { Sy a2 NJ [ dzNJ aA 3yl GdzNDlF aASNISY ! yINRKTTF:
I SYGNYt {SNBAOSaG o{/ {0 T dzNJ Y2NNBfASNHzy3I RSN
Im Vergleich zumTRwerdenkeine SIHPakete mehr aufgezeichnet, so dass die Sensoren

Alarmmeldung an
Gegenwehrkomponenten ;

Honeypots / ‘ j
e !
7 I

/ EnterpriseLdsung
l Sensor )
Sensor |/

VoIRTKAnNlage

Angreifer Firewall

HeimGateway

Internet

Abbildung23: Ubersicht Security Sensor System
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auch in produktiven Netzwerken eingesetzt werden kénnen. Im Enterphisteld erfolgt

die Anbindung Uber einen MirrelPort am Switch des VolRetzwerkes, damit im Fehlerfall

ein Einfluss auf die pduktiven Systeme ausgeschlossen werden kann. In kleineren
Umgebungen kann der Sensor direkt auf der Hardware der Telefonanlage oder auf dem
HeimGateway installiert werden. Fur Netzwerke ohne aktivekiponenten wurde ein
Kombisystem aus Honeypot undrSor entwickelt, das sowohl in kleinen (R&drwarding
bedingt durch NAJTals auch in gro3en Netzwerken miiehreren statischenjffentlichen
IP-Adressen installiert werden kaniese Komhilsung eignet sich auch fur Forschungs
Testbeds wie z.B. NorNg8], damit mdglichst viele Sensoren an unterschiedlichen
Standorten weltweit betrieben werden konng@).

Das verteilte Sensorsystem basiert auf einer zweistufigegriffsanalyse Sobald ein
Angriff an einem Netzwerkstandovton einem Sensor erkannt wird und somit eine Signatur
zutrifft, erfolgt umgehend eine Benachrichtigung an den SEfSte Stufe der
Angriffsanalyse)Dabei werden alle relevanten Informationen zu dem erkannten Angriff
mitgesendet (ID des Sensors, zutreffende Signatur ID, Queltl ZiellP-Adresse des
Angriffs, Zeitstempel). Weitere Daten aus demidgader konnen bei Bedarf ebenfalls zur
Verfiigung gestellt werden.

Fur die zweite Stufe der Angriffsanalyse werdemgehende Benackohtigungen auf dem
SCS in einer S@latenbank gespeicherso dasdlie Angriffe korreliertwerden und die
empfangemn Angriffsdaterbei Bedarf auch zu einem spateren ZeitpualktGrundlage fur
erweiterte Analysen zur Verfigung stehddie zweistufige EBnnung von Angriffen hat
den Vorteil, dass Angriffe aus unterschiedlichen Netzwerken weltweit korreliert und
Zusammenhange erkannt werden konn&a die Analyse auf dem SCS auf einem Regelsatz
basiert, wird in Abhéngigkeit von den SR&jeln bei eier oder mehreren eingehenden
SensofBenachrichtigungen eine Alarmmeldung an die angebundenen Gegentmhlar
VolRKomponenten gesendeEin Angriff auf die VoiBerver im Netzwerk kann in diesem
Fall durch eine Firewall abgeschwacht werden. Die Architektur unétibnsweise des
Security Sensor Systems wird in Kagst8ldetailliert erlautert.

4.7 Zusammenfassung und Einordnung der Konzepte

Die zuvor vorgestellten Konzepte fur diese Dissertation werdefbinildung24 in den
wissenschaftlichen Kontext und in Relation zu bestehenden Verdéffentlichungen
eingeordnet. Dabei wird unterschieden, ob das Ziel der Arbeiten forensische Analysen sind
oder ob es sich um eine Angriffserkennung bzw. Alarmierung im Angriffiséaildelt (x-
Achse).Zusatzlich wird der Beobachtungsbereich (von der einzelnekdiBsse bis zu
verteilten Messstellen) berlcksichtigt und auf deAdhse dargestellt. Dartber hinaus wird

fur jeden Entwicklungsschritt bei den Konzepten der wissenschadtlistehrwert
angegeben.

Im Bereich vonforensischen Analysen miBingle HoneypeBystemen, die fir das
Verstandnis und die Analyse von -BH3ierten Angriffen genutzt werden, haben auch
andere Arbeitsgruppen38] [39] [43] einzelne VolMHoneypots in unterschiedlichen
Auspréagungen eingesetzt (Low/High Interaction Honeypdis). Bereich der Single

Honeypots unterscheiden sich die Systeme dieser Dissertation von den anderept€onz
wie folgt

1 Durch denEinsatz von High Interaction Honeypots auf Basis der Software Asterisk
steht fir den Angreifer ein realer und vollstandiger -Sktver wie in produktiven
Umgebungen zur \feigung Dies gewahrleistet, dass die analysierten Angatich
unabhangig von der Laborumgebung zutreffend sind und es dem Angreifer nicht
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ermdglicht wird, anhand desSystemverhaltes eine Honeypoiinfrastruktur zu
erkennen.

1 Alle bisher bekannten Honeyp&ysteme basieren auf  einer
Angreiferdentifizierung aufBasis der QuelP-Adresse. Durch die dynamische
Zuteilung von IFAdressen in vielen Providétetzwerken oder durch den Einsatz
von Network Address Translation (NAT) kénnen sich die uatiressen eines
Angreifers verandernDas Konzept der dynamischeloneypots (Kapiteb.4) [5]
erlaubt hingegen eine Angreifidentifizierung auf Basis der wahrend eines
Registration Hijackiné\ngriffs verwendeten ZugangsdatenSomit kann eine
Attacke einem Angré&r auch nach dem Wechsel der Qué&HAdresse weiterhin
zugeordnet werden.

Weiterentwicklung der Ziele

Analyse von Angriffen mit einem
Kddersystem
A SingleHoneypotsKap.5.1)

m
Einzelne VoHPoneypots 2
0 [38,39,43] : o
g Paketbasierte Erkennung durch den 2
XS) Erweit der Identifikati Einsatz eines StandatBS auf —
o "_\_Ne_' erung aer fdentiiikations einzelnerHoneypotg37,44,45] B
D) moglichkeitender Angreifer %
O
2 o : @
? Identlfllgler_ung des Angreifers Uberwachung einzelner 4P (':D
= i 1L el (G317 QU SRl et Adressen nicht ausreichend
% A Dynamischesioneypot(Kap. 5.4]5]
©
=
8 Statistische Analysen einzelner IPs
) sind nicht ausreichend Paketbasierte Erkennung durch den
n Einsatz von StandaiiS 0
q.) . .
S | | Netzwerkweite Analyse des Angriffs Komponenten in einem VolP =
o | verhaltens und angriffsbasierte, Netzwerk/40] 3
% erweiterte Analyse . N
o | A ClusteringAnalysen (Kap. 6.2] E"rwelterung der Erkennung ®
= | A SIP Trace Recorder (Kap. $42) fir SIPSessionsund
g Angriffsstufen notwendig
-
L
Erkennung / Alarm noch
wahrend ‘?'es aktiven Angriffs Verteilte Echtzeiterkennung von =1
an verschiedenen Standorten Angriffen und Automatisierung der ]
Angriffserkennung mit Signaturen rjo
Offline-Analysen mit mehreren A Security Sensor Systeitap.5.3) [6,7] | —

HoneypotStandorten46]

Forensische Analysen Angriffserkennung / Alarm
Forschungsthemen dieser Dissertation
Arbeiten anderer Forschungsgruppen
Durch diese Dissertation geschlossene Liicke im Forschungsgebiet

Abbildung24: Einordnung der Konzepte in den Forschungsbereich
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Bisherige wissenschaftliche Untersuchungen waren auf wenigali®ssenund auf die
Betrachtung einzelner Pakebegrenzt. Da die Analysen mit Single Honey@ydtemen nur

eine seh begrenzte Sicht auf das Netzwerk erlauben und sich wahrend der ersten Analysen
Hinweise auf Scawersuche von Netzbereichen herausstellten, musste der
Uberwachungsbereich vergroRert werden. Daruiber hinaus waren die bisher typischerweise
durchgefuhrten sttistischen Auswertungen auf Paketbasis nicht ausreichend, da der
Verbindungsstatus und die Zuordnung zu Angriffen nicht bertcksichtigt wubksmer
wurden neue Ansatze als Alleinstellungsmerkmal fir diese Dissertation erarfdgitet

1 Erweiterung der statistischen Analysen zu verbindungsl angriffsorientierten
Auswertungen durch die Korrelierung von-8li&chrichten (Clustering2].

f Entwicklung einekomplett passiven, zentralen Uberwachung undtBkollierung
der eingesetzten Honeypots durch die Anbindung Uber einen MiPot. Dadurch
sind die Uberwachungskomponenten im Vergleich zu dem klassischen Honeynet
Konzept fur den Angreifer nicht erreichbar und auf keinen Fall erkennbar. Eine
dezentraé Aufzeichnung der Daten undine aufwandige Zusammenfuhrung
entfallen.

{ Eine Ieliebige Erweiterung des Uberwachungsbereichss moglich, da die
Aufzeichnungskomponenten in Kombination mit der Anbindung tGber MiPats
grol3e und zahlreiche NetzwerkbereeUberwaclen konnen.

1 Automatisierte Analyse von gesammelten -S#tkehrsdaten in der zentralen
Uberwachungskomponente mit vordefinierten Abfragen und Prasentation auf der
ManagemertWebsite, ohne dass ein manueller Eingriff notwendig ist

Da die Honeynefnalysen gezeigt haben, dass es sich bei des@&Hfischen Toll Fraud
Angriffen um ein globales Problem handelt, wurde die Zielsetzung dieser Dissertation auf
die verteilte Erkennung von Angriffem Echtzeitgesetzt.Nur so besteht die Mdglichkeit
einen laufenden Angriff rechtzeitig erkennen und mit geeigneten Gegenmalinahmen (z.B.
FirewaltSysteme) abschwéachen zu konnBairch[46] wurde deutlich, dass die Verteilung
identische Honeypots an unterschiedliche Standorten mit einer dezentralen
Datensammlung und einer daraus resultierenden Offlxmalyse flr eine Erkennung von
Angriffen nicht geeignet istDiese Systeme sind auf Grund der Softwanages
ressourcenintensiv und erfordern einen hohen Aufwand bei der DatenabfrBge
Gesprachen mit Kooperationspartnern in der Indusstadite sich heraysdass Systeme mit
hohem  Wartungsaufwand  unerwinscht  sind. Dartber hinaus  muissen
datenschutzrechtliche Aspekte bertcksichtigt werden, so dass die Aufzeichndrdgun
spatere Exprt des SIR/erkehrs keine Option darstellen

Im Bereich der Angriffserkennung gibt es Veroffentlichungen anderer Arbeitsgruppen, die
jedoch eine paketbasierte Erkennung alef Basis vont@ndardIDSSystemen einsetzen.

Die Systeme unterscheidesich in @r Q6Re des Uberwachungsbereiches, beginnend bei
einzelnen IPAdresser{37][44] [45] bis zu einer Subnetaberwachung40].

Im Vergleichaz dem verteilten Honeynet if#6] und den ID$asierten Systememuss fur

das Erkennungssystem fur diese Dissertation sichergestellt sein, dass die Erkennung auch
eine Korrelierung der Paketeur Identifizierung der Angriffssien ermdglicht Bei der
Betrachtung des Forschungsgebietes wurde festgestellt, dass auf dem Gebiet der
automatischen SHBasierten Angriffserkennung in Echtzeit eine Licke existiert (siehe
Markierung inAbbildung24), die mit diesr Dissertation geschlossen wird.
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Dabei besteht der wissenschaftliche Mehrwelts Security Sensor Systef@d [7] in
folgenden Punkten:

T

Durch den Einsatz vonleichtgewichtige Sensoren kann die Azahl der
Messstandorte maximiert werdemartber hinaus erlaubtid passive Anbindung
der Sensoren eineRinsatan privatensowiein produktiven Enterpse-Systemen

Die Sicherstellung des Datenschutaesd gewahrleistet da keine Aufzeigiung
des SIR/erkehrs auf Grund der Echtzéinalyse vor Ort notwendig ist. Die
langfristige Speicherungpn persénlichen Dateentfallt.

Fur die automatischeErkennungder SIRSessions undet Angriffsstufenwird die
PaketKorrelierung direkt auf den Sensoren eingetetz

Das System erlaubt eineinfache Anpassung der Erkennung bei veranderten
Angriffsmustern durch den Einsatz von Signaturen

Zusatzlich zu der standortbezogenen Angriffserkennung werden Angriffe durch
einen zentralen Dienst korreliert. Dadurch wird es #iglg Angriffe
netzwerkubergreifend bzw. landeribergreifend zu erkennen und einen
Zusammenhang zu bringen.

Durch die Zusammenfuhrung aller Angriffsinformationen in dem zentralen Dienst
ist eine frihzeitigenachrichtigung der Gegenwebrkponenten mégth, so dass
auch Netzweritandorte geschitzt werden kénneman denen noch kein Angriff
oder nur ein erster Scaversuch stattgefunden hat.

Die integrierten Managemertunktionen stellen die automatische Konfiguration
der Sensoren und die Verteilung vonriityren sicher und minimieren somit den
Wartungsaufwand in produktiven Netzwerken. Der Einsatz Zertifikaten fur die
Identitatsprifung und die aktive TN\&rschlisselung zwischen Sensor und
Zentraldienst berlcksichtigen die Sicherheitsanforderungen.
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5 Architektur und Implementierung

In diesem Kapitel werden die Architektur und die Implementierung der entwickelten
Komponenten erlautert. Fur die forensischen Analysen wurden zu Beginn die Single
Honeypot Systeme eingesetzt. Fir die umfassende Analyderwachung ganzer
Subnetze)er SlFbasierten Angriffe wurde der SIP Trace Recorder in Kombination mit
einem Honeynet verwendet. Die verteilte Angriffserkennung erfolgte mit dem Security
Sensor Syem. Das dynamische Honeypot wlerbendtigt, wenn dasiAngreifeverhalten
unabhangig von der QudlP-Adresse untersucht werden sl Das Kapitel schliel3t mit
einem Vergleich der Systeme in Hinblick auf den Einsatzzweck.

5.1 Single Honeypot System

Um die verfugbaren Hardwaifi@essourcen des bereitgestellten Servers optimazen zu
kénnen und eine gute Skalierbarkeit bei der Einrichtung weiterer Honeypots zu erreichen,
wurde die Virtualisierungslosung VMware EBZ] eingesetzt. Das eigentliche Honeypot
wurde als virtuelle Maschine(VM) aufgesetzt, so dass mehrere, unterschiedliche
Honeypots unabhéngig voneinandauf derselbenHardware lauffahigwaren Fur die
Untersuchungen in dieser Dissertation wurden zwei verschiedene Honégsonhgen
eingesetzt, die nachfolgend vorgestellt werden.

5.1.1 Asterisk-Honeypot

Die virtuelle Maschinebeinhaltet ein StandardinuxSystem sowie den frei verfigbaren
SIRServer Asterisk3]. Der AsterisiServer wurde fir den Betrieb als Honeypot mit einer
vordefinierten Konfiguration eingestel Jede HoneypeVM stellt eine genau definierte
Anzahl von Nebenstellen (Accounts) mit schwachen Kennwobersit und beantwortet
eingehende SHRachrichten auf dem UDPort 5060. Die einfachen Kennworter
entsprechen da Nebenstellennummer (z.B. 400) oder setzen sichaus kurzen
Ziffernfolgen (z.B. 1234usammenDas Verhalten entspricht somit einem Standard SIP
Server. Angreifer sind in der Lage, die aktiven Nebenstellen zu finden und zu Gbernehmen.
Dadurch wird es mdglich, die ersten drei Angriffsgtah(Server Scan, Extension Scan und
Registration Hijacking) mit dem Honeypot als Opfersystem zu realisieren Kaphel3.4).

Erfolgreich registrierte Angreifer kdnnen an einer normalenT&llefonanlage beliebige
Telefomummern auf Kosten des Benutzersrafen. Aus rechtlichen Grinden und zum
Schutz der eigenen Infrastruktur sind die Honeypots so konfiguriert, dass externe Anrufe
an eine interne Nebenstelle umgeleitet werden und der Rufaufbau fir den Angreifer nur
simuliet wird. Dies bedeutet, dass der Amgfer die vierte Angriffsstufelroll Fraud
durchfiihren kann und wichtige Daten, wie z.B. die gewahlte Rufnumaoégezeichnet
werden, der Angriff jedoch keinen Schaden verursacht. Um die optimale Auswertung zu
gewahrlesten, sind alle aktiven Nebenstellen der Honeypots im STR hinterlegt, so dass
zwischen aktiven und inaktiven Nelsallen verglichen werden kanmus rechtlichen
Grinden werden nur Signalisierumg®rmationen verarbeitet. Es erfolgt keine
Aufzeichnung deiSprachdaten, die Uber das Réahe Transport Protkoll (RTP)[15]
Ubertragen werden.

Fur die Asterisidoneypots wurden die Nebenstellen 201, 302, 888 400 eingerichtet.

Der Wertelereich entspricht einer Standaifdebensteknanlage und kann somit von den
bekannten Angriffswerkzeugen gefunden werden. In Kombination mit dem STR ist es nicht
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mehr notwendig, den SiRPerkehr auf dem eigentlichen Honeypot aufzuzeichnen oder zu
analysieren. Dadurch sind fur die Auswertung keine &fmmentzugriffe auf die
HoneypotVM mehr erforderlich, so dass die Systeme bis auf de#P&tPmit der Firewall
komplett gegen Angreifer abgeschirmt werden kénnen.

5.1.2 DioaneaHoneypot

Das Dioane&ramework{25] (sieheauch KapiteR.4.2) wurde als Alternativew den High
Interaction Asteriskdoneypots ausgewahlt und als $1Bneypot eingesetzDazu wurden

alle tbrigen Dienstswulationen und die interne Protokollierung abgeschaltet und nur die
SIRImplementierung auf UDRund TCHPort 5060 aktiviert. Am 17. Mai 2011 wurde auch
das Dioaneddoneypot in das Honeynet am Lehrstuhl integrieAuf Grund der
eingeschrankten SlPunktionalititt musste ein selbst entwickeltes -$1&dul
implementiert werden da eire Registrierung von Nebenstellen nicht moglich warallel
wurde Dioanea durch die Entwicklungsgemeinschaft weiterentwickelt und mit einem
erweiterten SIFModul ausgestattet. Erst dise aktuelle Generation des Dioanea
Honeypots, die Ende 2013 verdffentit wurde, bietet die notwendige Unterstitzung flr
die Registrierung von Nebenstellen (SIP Methode REGISTER) an. Diese ist eine elementare
Voraussetzung fir die Erkennung von mehrstufigen Toll FRangptiffen.

Mit diesem System sollte geklart werden, wiehsdasAngreiferverhalteréndert, wenn ein
weiterer Honeypot verfligbar ist und ob sich die Angriffe auch gegen den SHPOFCP
richten. Auf der Grund der fehlenden zentralen Uberwachung handelt es sich nicht um ein
Honeynet, sondern um unabhangige Honetgomit eigensténdiger ProtokollierunQurch

den Low Interaction Honeypot sollte fir die Angreifer ein méglichst interessanter SIP
Server geschaffen werdeder mit dem Asteriskoneypot vergleichbar ist. Dartber hinaus
sollte analysiert werden, ob die Areifer je nach Honeypelyp ein unterschiedliches
Interesse bzw. Angriffsverhalten zeigen. Um auch die Nebendbelleithe der Enterprise
VolRTelefonanlagen  abzudecken, wurde fur das DioaHeaeypot ein
Nebenstellenbereich zwischen 1000 und 9999 getvdls rechtlichen Grinden erfolgt
auch mit diesem Honeypot keine Aufzeichnung der Sprachdaten.

Da die bereitgestellten Nebenstellen in einer Datenbank verwaltet werden, ist die
Konfigurdion auch im laufenden Betriebeinfach maoglich. Dadurch entfallt die
arbeitsintensive Veranderung von Konfigurationsdateien wie bei dem Ast®eisler. Es
stellte sich jedoch schnell heraus, das sich bedingt durch die skrimsierte
Implementierung (PythofR6]) im Vergleich zum Asteriskerverkeine Ressourcenvorteile

in der virtuellen Umgebung ealjen. Auf leistungsschwécheren Hardwasakponenten,

wie z.B. dem Raspberry Pi (siekapitel 2.5.3, konnte mit dem Asteriskloneypot ein
deutlich besseres Antwortzeitvealten erreicht werden.

5.2 SIP Trace Recorder und Honeynet

DasentwickelteSIPHoneynet das am Lehrstuhl Technik der Rechnernetze eingesetzt wird,
besteht aus mehreren SHoneypots die alle an das gleiche 6ffentliche Claddetzwerk
angeschlossen sin@®atei handelt es sich jeweils um eine virtuelle Maschine auf VMware
Basis. Fur Vergleichsuntersuchungen wird parallel ein weiteres o6ffentliches -Class
Netzwerk betrieben, das keine Bmponenten enthalt.

Das AnalysgerkzeugSIP Trace Recorder (STR) wud Zufzeichnung und Aufbereitung

des SIFAngriffsverkehrs bendtigt, so dass eine automatische Auswertung ermaoglicht wird.
Wie inAbbildung25 dargestellf ist der SThh grof3en Netzwerkmgebungen (Enterprise)
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Abbildung25: Netzwerkanbindung SIP Trace Recorder (STR)

an den Hauptrouter ageschlossender die Datepakete der Uiberwachten VLAMsls
Kopielber einen Mrror-Port an den STsendet Dies soll aussablRen, dass der STR Uber
das Internet angegriffen werden kann bzw. dass es bei einem Ausfall in produktiven
Netzwerken zu einer umeviinschten Einflussnahme kommt. Dartiber hinaus ist der STR fur
den Angreifer nicht sichtbar, da zwischen den Honeyfmnponenten und der
Uberwachungskomponente keine Kommunikationsverbindung exisbégtverarbeiteten
Datenpakete der Uberwachten Netzwer werden in einer zentralen Datenbank
gespeichert.

In kleineren Umgebungen kann der STR auch mit einem einzelnen Honeypot kombiniert
und in Form einer virtuellen Maschibew. auf einer kompakten Hardware (z.B. Intel NUC,
sieheKapitel2.5.2 bereitgestellt werden. Diese Art der Installation eignet sichktéme
Netzwerkstandorte ohne konfigurierbare Netzwer8witche sowie ohne aktive SIP
Komponenten. Die Verkehrsdaten werden in diesem Szenario lokal gespeichert und
mussen priodisch abgerufen werderDie virtualisierte Hardware wird an den Router
angeschlossen. Dabei leitetie STR/M die Daten auf Schicht 2 fir den Angreifer
transparent(keine IPBindung)n die Honeype¥M weiter und verarbeitet gleichzeitig den
SIRVerkelr.

5.2.1 Architektur

Der STR besteht aus zwei Hauptmodulen, die Uber eineD&@nbank verbunden sind:
Das Aufzeichnungsmodul ist in J§4) implementiert und basiert auf den frgerfigbaren
Bibliotheken JNettap [55] und libpcap [50]. Dadurch wird der Einsatz auf
unterschiedlichen Hardwareund Softwareplattformen ermoglicht. Das Auswertungs
modul ist in PHI52] geschrieben und greift auf diea2nbank des Aufzeichnungsmoduls
zu. Es bietet automatisierte Analysen des aufgezeichneten-\8Fehrs auf einer
ManagememiWebsite. Das objektorientierte Softwaredesign ermdglicht eine einfache
Erweiterung, so dasshne Veranderung der Architektuveitere Funktionen hinzugefugt
werden kdnnen.

4 |EEE 802.11Qttp://standards.ieee.org/findstds/standard/802.1:Q011.html
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Abbildung 26 zeigt die Architektur des SIRifzeichnungsmoduls. Zunéchst wird ein
a[ A& PByeSsNENn eine Netzwerkschnittstelle gebunden, so dass der SIP
Echtzeitverkehrmit Hilfe der libpcapBibliothek zur weiteren Bearbeitung in einer
Nachrichtenwarteschlange fir den natfs Prozess zur Verfigung gestellt wird. For
Systeme mit mehr als einer Netzwerkkarte kdnnen weitere Listemeresse aktiviert
werden. Neben der éhtzeitanalyse erlabt der ListenerProzess auch das Einlesen von
Datden im PCAIFormat[50], so dassler SIPVerkehr von anderen, entfernten Systemen
im Nachhinein analysiert werden kann (z.B. Aufzaidigen mit dem Tool tcpdumfgt9]).
Fur die durchgefuhrten Analysen wurde ein PE&Afer verwendet, der im STR frei
konfiguriert werden kann und nur Datenpakete auf dem UIMHRPort 5060 weiterleitet.
Somit wird der Ubrige Datenverkehr direkt verworfen und die folgen@eszesse werden
nicht mit den Daten anderer Protokolle belastet.

Bevor dieDatenpakete in di&Varteschlangesingefiigt werdengrfolgt eine auf regularen
AusdriickenbasierendeUberpriifung, ob es sich bei den eingehenden Paketen um SIP
Payload handeliDiessoll die Last ineParset-Modul reduzieren, falls das Paket keine-SIP
Daten enthélt.Im nachfolgenden Parséiodul werden die wichtigen Kommunikations
daten aus dem SiReader mit StringDperationen und reguléren Ausdriicken ausgelesen
und Uber eine SQDaenverbindung in eine MyS@Ratenbank[56] geschrieben. Die
folgenden IPund SIFHeaderWerte werden fir das Auswertungsmodul gespeichert:

Source IP Addss/Port
Destination IP Address/Port
SIPMethod

CalliD

User Agent

Contad user/host

Tol/from

Via

Authorization information
Time stamp

SIP Version
Statuscode/Reasonphrase

=4 =4 4 -5 -8 _-9_-9_-49_-9_-5_-°5_-°

Bei der Aufzeichnung wird zwischen -8idrage und SHAntwort unterschieden. Schon
wahrend der Aufzeichnung des SIBrkehrs wird versucht, eine logische Kabation
zwischen den SiPaketen herzustellerso dass eine sofortige Zuordnung der Pakete zu den
SIRSessions ermoglicht wirbas Ergebnis der Korrelation wirdeinerDatenbankTabelle
gespeichert

Damit die gesammelten SNPachrichten nicht periodiscmanuell ausgewertet werden
mussen, verfugt der STR Uber ein Auswertungsmodul, dashbildung27 gezeigt wird.

Uber sogenannte Pldims (siehekapitel5.2.3 werden taglich aktualisierte Ergebnisse a
vordefinierte Fragestellungen automatisch auf einer ManagerwWebsite prasentiert

Aufzeichnungsmodul
— ——
— ) - ree STR
" lserer e

Abbildung26: Architektur STRufzeichnungsmodul
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T Auswertungsmodul —] s
STR
DB —

‘ | —  CSV-Export

Abbildung27: Architektur STRwuswertungsmodul

oder als CS¥xport zur Verfugungestellt. Das Aktualisierungsintervall kann beliebig
angepasst werden. DarlUber hinaus ist eine sofortige Neuberechnung und FilterBng (z.
Veranderung des Zeitraums oder des Netzwerkbereiches) der Ergebnisse pho ¢Rluch

eine Benutzeraktion mdglich. Jedes Pladgasiert auf der Programmiersprache PHP und
der Abfragesprache SQL, so dass der gesamte Funktionsumfangtaibkgrten Skipt-

und Abfrageprache fiir die Analyse zur Verfigung steht. So kénnen z.B. die eingehenden
SIPPakete pro Tag in Tabellenform oder als Diagramm auf der Website angezeigt werden.
Zur besseren Ubersicht wurde ein Filter implementiert, der eine Selektiemach
verschiedenen Netzwerken und Zeitrdumen erlaubt.

5.2.2 Datenbankgruktur

Die STHDatenbank lauft auf einem MyS@latenbankserver und bestelatir Speicherung
der Angriffsdatenaus vier Haupttabellen sowie aus weiteren Tabellen, die fur die
Konfiguration de Auswertungssystems notwendig sirfichbelle5 zeigt die wichtigten
Datenbanktabellen mit den zugehdorigen Attributen.

Die fur die Analyse wichtigen Heaeleglder jeder eingehenden SMpfrage werden in der
¢FroStfS oNSBdharShielAntvortehdasLBoneynets werden in der Tabelle
aNBalLlyaSada | dzF 3S1 $DalskightSSiRdader dindler SIRMefRidélenR S NJ / |
kann z.B. der Beginn, das Ende und die Dauer einedi&lihg festgestellt werden. In der
¢CFoStftSUIAQFAGSHMBINR RIFa 9NHSOY A& RPaKetendzl 2 Y I
gespeichert. Dadurch wird ersichtlich, vieege eine SH3itzung aufrechtdraltenwird, bis

die Verbindung durch das Honeynet oder den Angreifer beemdet. Sobald der SiP

Header aler REGISTEBnd INVITE I OK NA OK G S A y SHeader beiziialke® NA T I
werden diese Informationen in die Datenbahkd St f S o @NGBRIEY G A £ & &

Neben den vorgestellten Haupttabellen werden fir die Konfiguration und fur die
Optimierung der  Anzeigegchwindigkeit des  Auswertungsmoduls  weitere
5FrGSyolyl1dFroStftSy YAG RSY blYSYy aO2yFyYra dz
mtdenbl YSY oaO2yFTYPrdad 66SNRSY b S lAdré&sseh iSdes A OK S

Tabelles: STRDatenbank Haupttabellen
Name Attribute

requests id, sourceip, sourceport, destinationip, destinationport,
method, callid, useragent, contactuser, contacthost,
touser, bhost, fromuser, fromhost, via, time

responses id, sourceip, sourceport, destinationip, destinationport,
callid, sipversion, statuscode, reasonphrase, time

conversations callid, invitetime, byetime

credentials requestid, headerfield, username, realm,nue,

response, uri, algorithm
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komfortable Filterung im Webinterface hinterlegtier notwendige Informationen fur die
automatisierten Abfragegespeicher(z.B. IPAdressen und Nebenstellen der Honeypots).

5AS ¢l 06StftSy YAl RSY blYSYy oOFOKSyYra SyidKk
ergebnisse der periodischen Auswertungen, damit figrAinzeige der Ergebnisse nicht fur

jeden Anwender eine erneute Generierung in Echtzeit erfolgen muss und der
Datenbankservenicht stark belastet wird.

5.2.3 Pluglins zur Datenauswertung

Durch das implementierte Pldg-Verfahren muss die Auswertungslogik fijede
Fragestellung in einer getrennten Datei definiert werden. Alle HitQateien befinden

sich in einem bestimmten Verzeichnis und werden durch das Auswertungsmodul
aufgerufen, wenn das Pldg in der Datenbank aktiviert ist. Alle Piigs haben eine

identische Struktur (sieh&bbildung28) und mussen bestimmte Methoden beinhalten. Die
aSiK2RS a3Si/2yiSyida & A NR auf daTMofaydinebeite a4 20 | f

1 <«?php
2= class Auswertungl implements Widget, CSVExport
o
1
- private $year;
5 private Smonth;
B private Fip filter;
7 private $custom ip filter;
8 private Scontent;
9 public function __ construct($year=-1, Smonth=-1, $ip filter="",
1@ fcustom_ip filter="")
11 {
12 fthis-»year = validatedYear(%year);
13 fthis-»menth = validatedMonth({$month);
14 $this-»ip filter = (IpFilter::isVolid($ip_filter)) ? $ip filter : "all";
15 $this->custom_ip filter = $custom_ip filter;
17 public function getContent($force_update=false)
18 {
9 if (%$force_update)
@ self::updateCache($this->year, $this->month, $this-:ip filter,
1 $this-»custom_ip filter);
2 $this->loadContent();
3 return $this-:content;
4 }

private function loadContent()

=] O

fthis-»content = $this->generatefnalysis($this->year, $this->month,

ol Ll L Ll RO RS RO R RS ORI RO RO R RS

g fthis-»ip_filter, $this->custom_ip filter)
aQ fthis->content .= '"<div style="clear:right; font-size: small;">
@ <a href="javascript:loadanalysis({true);">refresh cache</ax</div:";
1}
2 private function generatefnalysis()
3 {
= '* Logik fir die Auswertung */
5
B return Soutput;
7}
8 public static function export_csv(%startMonth=-1, $startYear=-1, $endMonth=-1,
9 fendyear=-1, $ip filter="", %custom_ip filter="")
A {
41 return $csv;
42
43 public static function updoteCache($year=-1, Smonth=-1, $ip filter="",
< $custom_ip filter="") {
45 }
46 }

f
W

Abbildung28: STRPIugIn fir Analysen
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angezeigt wird. Ein Parameter legt fest, ob die zwischengdsgréén Daten der letzten

. SNBOKyYydzyd 6af 2R/ 2yiGSyida0d 2RSNIS5IFGSYy LISNI 9
werden. FUr die eigentliche Analyse wird eine eigene Methode definiert, die vollstéandigen
Datenbankzugriff hat undid Ergebnisse fur die MethoddoadContent und updateCache
aufbereitet. Hilfsvariablen ermdglichen den Zugriff auf den vom Benutzer ausgewahlten
Zeitraum und Netzwerklyeich.

Die Ausgabe fur die ManagemeWtebsite kann in Form von HTMlode und Grafiken

erfolgen, so dass jede Arbn Ergebnisdrstellungmdglich ist. Dasvidischenspeichern von

Daten fir eine hohere Performance des Webinterfaces kann sowohl in einer
Datenbanktabelle als auch in Dateiform erfolgen. Um die Anafgsénisse auch in

anderen Programmen weiterverwenden zu kénng.B. Excel), ist in jedem Plugdie
aSiK2RS aSELRNIYO&aBa RSTAYASNI® 5F RdzZNOK 11
im CSWormat heruntergeladen werden. Einmal taglichréen durch einen Scheduler die
updateCachévlethoden aller aktiven Plulps aufgerufen, so dass die
zwischengespeicherten Daten auf der Managem@fabsite moglichst aktuell sind und nur

bei hohem Aktualitatsbedarf in Echtzeit neu berechnet werden mussen.

5.2.4 Skalierbarkeit und Performance

In Hinblick auf die Skalierbarkeit wurde dasswertungsmodul so konzipiert, dass mehrere
STRDatenbanken in einem Webinterface verwaltet werden kdnnen. Dadurch wird es
maoglich mehrere STRAufzeichnungsmodule auf verschiedenen Hosts zu betreiben, die
Angriffsdaten jedoch zentral auf einem Datenbasrk®r zu speichern und auszuwerten.
Somit kénnen die beiden Hauptmodule und die Datenspeicherung auf getrennten
physikalischen Maschinen eingerichtet werden. In sehr groRen Umgebungen kdnnen
dadurch mehrere Aufzeichnungsinstanzen und Datenbankserver eitzgegerden, um

die notwendige Performance sicherzustellen und eine Lastaufteilung herbeizufihren.

Fur die Uberwachung des Honeynets sind die-@®&ule in einer virtuellen Maschine mit
Ubuntut®12.04 LTSetriebssystem installiert. Da sowohl das Aufzeictyamodul als auch

das Auswertungsmodul inkl. Datenbankserver in dieser VM betrieben werden, missen die
verfligbaren Ressourcen entsprechend der zu erwartenden Last dimensioniert sein. Fur die
Bewertung der Performance und der notwendigen Systemressourcegenwdie Angriffe

auf das Honeynet mit dem Tool tcpdurapfgezeichnet und ausgewertet.

Die VM musste so konzipiert werden, dass ddufzeichnungsmodul mehrere parallele
Angriffe bearbeiten &nn. Dartiber hinaus mussteausreichend Ressourcen fir den
MySQLDatenbankserver bereitstehen, so dass die Speichg der Daten gewahrleistet
war. Liegt die Datenrate der eingehenden Pakete Uber der Verarbeitungsrate oder kommt
es bei der Weerverarbeitung der Pakete inParser zu einer Verzogerung (z.B. durch
Performarce-Probleme der Datenbank oder durch die Korrelierung vorPaketen eines
Calls), muss fir die Nachrichtenwarteschlange zwischen Listener und Parser genigend
Arbeitsspeicher als Puffer verfligbar sdiisstellte sich im Probgetrieb heraus, dass die
Naclrichtenwarteschlange schnell amehsund Paketverluste auftraten, sobald parallel
komplexe Auswertungen in der Datenbank vorgenommen wurden. Dabetaddem STR
Aufzeichnungsmodul zw&B Arbeitsspeicher fest zugewiesen, so dass genigend Pakete
zwischengegseichert werden kdénnen.

Um Verzogerungen durch eine zu hohe Datenbankauslastung zu reduzieren, die durch das
Auswertungsmodul verursacht wird, erfolgen komplexe Auswertungen auf einem

15 Ubuntu Linux, http://www.ubuntu.com/
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getrennten SystemDies wird durch dieReplizierung derDatenbank zwidten zwei
Datenbankservern mdglich. Die MySRatenbank wird aus Performan€grinden mit
achtGB Arbésspeicher betrieben; weitere seck&B $ehen flr Systemund Webserver
Prozese® bereit. Zur Sicherstellung der Rechenleistung fur alle Prozessevdidivirtuelle
Maschine Uber achiProzessoren.

Ein typischer Angriff mit dem Tool SIPvicious erzeugt in der Laborumgebung im Mittelwert
zwischen 310 und 360 SHakete pro Sekunde(Sende und Empfangsrichtung) in
Abhangigkeit von dem gewahlten AngriffstypdBeyt durch parallele Angriffe im Honeynet
wurde ein Maximalwert von 51.234 Siaketen pro Sekunde gemessen. Zusatzlich zu der
Prifung mit tcpdump wurde auctias Netzwerkmonitoring System IsarFt®won einem
Kooperationspartneiftr die Validierung des SEReingesetzt. Bei Lastspitzen konnte in
unregelmaligen Abstanden festgestellt werden, dass einzeln®&di€e nicht vom STR
verarbeitet wurcen. Dies ist autlie JNetPcap/libpcapmplementierungzurtickzufiihren

und konnte auch nicht durch den Einsatz neueréersionenvollstandig unterbunden
werden. Eine Uberlast des Parsers konnte ausgeschlossen werden, da die
Nachrichtenwarteschlange nur minimgeftllt war und nicht anstieg.

5.2.5 Anonymisierung

Da der STR auch in produktivermgebungen mit hohen Datenschutdarderungen

eingesetzt werdersolte, ermoglichtRA S o t+-ANdktidh éhe Geilanonymisierung der
SIRVerbindungsdatn. In produktiven Firmenumgebungemurde der STRur mit aktiver
Anonymisierungsfunktion betriebels A S CSt RSNJ o{ 2 dzNS doH @3 a5 S A
aCNRYAZ a¢2d dzyR o/ 2 y-B-HaShiuaktiog SitdRt&rsthiedlichen S A y S NJ
SeedWerten anonymisiert, so dass kein Riickschluss auf den Sender oder Empfanger bzw.
gewahlte Telefonnummern und Neb&ni St £ Sy Y| It AOKAR¥a® &ASS NS
' ISy 64> at 2NIaX of{Lt YSGK2Ra&>X aadl 6ddza02RSa
Klartext gespeichert, da diese Daten aus datenschutzrechtlicher Sicht nicht kritisch sind. Es

hat sich jedoch gezeigt, dass durch die Anonymisierung wichtiganiafmnen verloren

gehen bzw. eine Korrelierung von $lRchrichten behindert wird.

Wegen der fehlenden Informationen konnen jedoch einige AnaBlagins nicht
verwendet werden. Um die fehlenden Daten zu kompensieren, muissten diese
Informationen schon @hrend der Verarbeitung der SHakete im Parser ermittelt und
sofort analysiert werden, da eine Speicherung von Verbindungsinformationen nicht
zuldssig ist. Neben der Erhéhung der Systemlast bei der Echtzeitverarbeitung der
eingehenden Datenpakete musslee gesamte Systemarchitektur stark veranderreen,

da in diesem Fall Analysefktionen in das Aufzeichnungsmodul ausgelagert werden
mussten.

So ist z.B. die Analyse mit einem Geolocafoenst[57] zur Bestimmung der Herkurdes
Angreifers nicht moglich,addie QueHllP-Adresse nicht im Klartext vorliegdahermisste
diese Analysen das Aufzeichnungsmodul verlegt werden, wodurch unnotig Last in der
Echtzeitverarbeitung erzeugtwirde. Aber auch die wichtige Korrelierung von
Angriffspaketen fur den Clusterisnsatz und die Zuordnung den Angriffsstufen istz.B.

im FalleinesExtension ScaAngriffs nicht moglich, da die Uberpriifung der aufsteigenden
Ziehebenstellenim ToHeader nicht durchflhrar ist. Satistische Auswerngen, die auf

der Paketanzahl basiergand Analysen zu den Angriffswerkzeugen (User Agent) sind auch
bei aktiver Anonymisierunghne Anderung der Systemarchitektur maoglich.

18 |sarFlow, http://isarfow.de/home/
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5.2.6 ManagementWebsite

Die STRManagementWebsite zeigt die Ergebnisse der vordefitea, automatischen
Analsen geordnet nach den SPRigins an. WiAbbildung29zeigt, kann Gber einen Filter
festgelegt werden, fur welchen Zeitraum und fur welche Netzwerkbereiche die Ergebnisse
angezeigt werden sollen. Standanal3ig werden der aktuelle Monat und die Datenbasis
des TdR_ehrstuhls angezeigt. Dandie Verkehrsdaten von anderen Netzwerkstandorten
importiert werden kénnen, unterstitzt der STR mehrere Datenbanken fur die Analyse. Auf
der Website kann die gewtinschBatenbank fir die Ergebnisanzeige ausgewahlt werden.
In Abbildung29 werden durch das Setzen des Filteig den MonatFebruar2014 die
eingegangenen SiRachrichtenfiir das Netzwerk A (mit aktiven Honeypofsp Tag als
Ergebnisines STRIuglins grafisch aufbereiteDabei zeigen sich die charakteristischen
Peaks, die durch die aufgezeichneten Registration Hijacking Angriffe zu begrinden sind.

Mit Hilfe eines weiteren STRugins wird die Herkunft der AngreiféP-Adressen
untersucht und in Abhangigkeit von der Anzahl deAtifessen bzw. der verwendeten SIP
Anfragen grafisch und tabellarisch prasentigbbildung30). So istder aktuelle Status der
Bedrohungslage sofodhne manuelle Analysen ersiditi.

Da von den Toll Fravéingriffen eine besondere Gefahr flr Server ausgeht und diese

fur den Betreiber einen enormen finanziellen Schaden verursachen kdnnen, werden auf

der STRNebsiteauchdie letzten Toll Fraudnrufe in dem Honeynebystem ange=gt.

Die Liste ilAbbildung31zeigt die letzten 25 Toll Fraushrufe. Alle Angreifer in dieser Liste

haben nach einer erfolgreichen Registrierung an einer Honeypebenstelle einen
Anrufversuch zu einer internationalen oder Riem-Rufnummer durchgefihrtDariber
KAYlFdza gANR AYy RSNJ { LJ Widid® AngRifeduicidgdd Variegey dza S N
von Amtskennzahlemwersuchendie Nebenstelleanlage zu verlassen.

Filter

ip: @152 1153 " both  honeypot [ all ( custom
custom ip:

period: 2014 ~ Febuary -

show configuration

Received requests per day:

wo~7

=
>
v

# packets

-
i
&

10~

D‘Z'\J

9 ’C\ ']r ’\:\ u

o
S8 ;:"’ 35" s:"’ ;51' ;:'1’ ;:'1’ ;:"’ 35" 35" s:"’ ;51' ;:'1’ ;:"’ 35" 35" 35" s:"’ ;:'1’ ;:'1’ ;:"’ 35" 35" 35" ;:'1' ;:'1’ ;:'1’
'\' '\' '\1 '\v ’\ '\r '\r '\r '\' '\1 '\/ '\v '\v '\r '\' '\1 '\1 '\/ '\v '\r '\' '\' '\1 '\1 '\/ '\r '\r '\'
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date

Abbildung29: STRNebsite: SIHPakete pro Tag und Filteroptionen
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IPs and requests per country country #ips #requests
Canada 5 4,500
IFs 52 AEI04 Requests 1036011 China 9 1=528=83U
" 432113 Colombia 1 18
Egypt 1 2958
58 France 8 301763
ﬁ 2880 Germany 62 1036011
} Iceland 2 5
\ , g \ / 5 India 1 18
& . 7 Tndonesia 1 18
2 n 9 1528830 ﬁ;ﬁ;‘m i 12‘3‘
Lao People's Democratic Republic 1 8
Netherlands 21 432,113
Palestinian Territory 27 6,761
Romania 1 3
Russian Federation 2 32
United Kingdom 7 366
United States 49 81,904
B Japan | ltaly B India B Colombia
@ Indonesia [ LaoPeople's Democratic Republic @ Romania B Russian Federation
0 leeland [ Canada ® United Kingdern @ France
@ China O Egypt [ Netherlands m Palestinian Terrtory
M United States  m  Germanv
Abbildung30: STRWNebsite Herkunft der Angreifer
[ELast 25 calls (honeypot):
time callid source ip destination ip duration destination user source 1
2014-11-12 23-48-:03 9695f19e5cf408cb32993cf730215d38 [ 1195154 252 144 132252152203 002972599770270 1000
2014-11-12 22:07:11 b70blacffa®73347b9186f3362a5b7a L[ N195.154.252.144 132.252.152.203 011972599770270 1000
2014-11-12 22:06:52 2953cl6dfde78basb4a518ed1308e72a =569.30.232.202  132.252.152.203 +072598273072 100
2014-11-12 20:40:13 da44c6252290a75fd88fc042beled7la L[ HN195.154.252.144 132.252.152.203 972599770270 1000
2014-11-12 19:12:57 f60fc8104b059c15d2444592dd0dd62f [H195.154.252.144 132.252.152.203 +972599770270 1000
2014-11-12 174533 70e05faac72d2addd3a3968e6f9c 20 [H195.154.252.144 132.252.152.203 000972599770270 1000
2014-11-12 16:19:05 17593abdf824769c3d23885b645e4861 [M195.154.252.144 132.252.152.203 00970599770270 1000
2014-11-12 14:52:22 42979a50c98811fd0ebib5091£722f3d L[ 0N195.154.252.144 132.252.152.203 00972599770270 1000
2014-11-11 21:25:57 2df38f74e9e4083b838589a52867300c =569.30.232.202  132.252.152.203 00972598273072 100
2014-11-11 00:42:24 226ed4a510cal26cb2dcbf7576b4627c E=192.187.122.234 132.252.152.203 900972599375251 2001
2014-11-11 00:08:07 Tcefc4775c003282dactb49bf2d2d526 =5192.187.122.234 132.252.152.203 000972599375251 2001
2014-11-10 23:33:55 92985ec7d0830204e8326512bb44facf E==192.187.122.234 132.252.152.203 00972599375251 2001
2014-11-10 22:58:18 4e787e358526cb9dbelade32ea73c8ca =E192.187.122.234 132.252.152.203 900972599375251 2000
2014-11-1022:23:39 45db820bb28edebe56e2e92608004bcf EE192.187.122.234 132.252.152.203 000972599375251 2000
2014-11-10 21:50:15  16£4f492bdb8d5c1517£21209c441918  =5192.187.122.234 132.252.152.203 00972599375251 2000
2014-11-10 21:15:52 f4e578c4d0acd0cf3d3ebeaf22f1035a E5192.187.122.234 132.252.152.203 900972599375251 109
2014-11-10 204132 5159c9bc4fe0b3adbfTb8bd1 74fbe093 ==192.187.122.234 132.252.152.203 000972599375251 109
2014-11-10 20:07:18 7fbaf3fb58EA53bc5d84b2639048260 B5192.187.122.234 132.252.152.203 00972599375251 109

Abbildung31: STRNebsite: Liste der aktuellen Toll FraAdrufe

5.3 SecuritySensorSystem

Fur die verteilte Erkennung von Aifen an unterschiedlichen Standorten im Interriat
Echtzeitund deaen Korrelierung wurde dasSecurity Sensor Systenentwickelt. Die
Echtzeitekennung basiert auf XM&ignaturen, die in Kapitél.3.1 erklart werden. Das
Gesamtgstem besteht auswei Kernkomponenten: Der Sensorkponente unddem

a{ SYaz2zNJ / SYadNIrt {SNIBAOSa 6{/ {iosEanzénIadteRS y
In den nachfolgenden Unterkapitelreandender Sensor (Kapit&l.3.2), die Architektur und

die Funktionsweise des SGRapitel 5.3.3 sowie die Korrelierung der eingehenden
Snsorneldungen anhand von S&egeln erlautert (Kapitel 5.3.5. Um eine
automatisierte, verteilte Erkennung und eine zentrale Analyse der Bedrohungen in Echtzeit
zu realisierenmusste eine Schnittstelle zwischen Sensor und SCS entwickelt werden
(Kapitel 5.3.4. Die Abschwéachung bzw. Abwehr der Aifgr erfolgt durch die
Benachrichtigung der betroffenen S8erver und der Gegenwdtamponenten uber eine
gesonderte Schnittstelle (Kapit!3.7), die im Rahmen des BMB¥ojektesSUNSHINBit
Industriepartnern spezifiziert wde. Die mdoglichen Einsatzszenarien und die
Hardwareplattformen werden in Kapitél3.6beschrieben.

T Sy

Seite56 Erkennung und Analyse von Missbrauch inl&isterten Netzwerken



Architektur und Implementierung

5.3.1 Angriffserkemung durch XML-Signaturen

Die Signaturen zur Erkennung von VAlRriffen werden in XML (Extensible Markup
Languge)[53] spezifiziert. Pro Signatur wird eine eigene Xbtei benutzt Abbildung32

zeigt die Grundgruktur der Signaturen im UberblickDer detaillierte Aufbau wird in

Abbildung 34 bis Abbildung 37 gezeigt. Jede Signatur wird auf ein <rukEement

I 6 3S06Af R SAitibut Brithalt eine_eldatige Zahl und wird zur Identifizierung der

Regel verwende Ein<rule>-Element enthaldrei unterschiedlichéJnterelemente die im

Bereich SignatuHeader (grin hinterlegt) definiert werdenkname>, <descriptiory,

<actior>. Fur jede Regel kann auch das Zeitverhalten fur eingehende Pakete bertcksichtigt

oder dasVerhalten fur den Versand von Benachrichtigungen beeinflusst werden. Dazu
GSNRSY AY . SNENDKSGSENHY b G tzNHzS NimecdMBoD K0 R A ¢
und <repcount> definiert.

Die Elemente <seime> und <descriptior» werden zur Benennung von Angsifierichten, so

genannte Reportsyerwendet.Das Element <ion> enthalt ein Schlisselwort, das die

Aktion benennt die ausgefuhrt wirdfalls die Regel zutrifft, zB.f 2 3a 1 dz¥Y { LISA OK
Reports ineiner Leg§ I G SA 2 RSNJ o NB LJ2 NI & anldeaZenaaflierRtiSy RS 2
Das <timeconditions&lement hat ein oder mehrefdnterelemente vom Typ <condition>,

welche die maximale Zeit in Sekunden enthaltarder zwei oder mehrere SN¥achrichten

empfangen worden sein miussen. Die-NHehrichten, fir diedas definierte Zeitintervall
IANfGAT AAd0GX aAYR RdAZNOK RAS ! GONRO6dzGS aail NI
Mit Hilfe des Elementes <repcount> kann festgelegt werden, in welchen Zeitabstanden

eine Benachrichtigung an den Zentraldienst gesendet werden soll, so daéstzieerklast

zwischen Sensor und Zentraldienst minimiert wird. Damit die Echtzeiterkennung jedoch
gewabhrleistet bleibt, wird bei der ersten zutreffenden Signatur grundsatzlich ein Report
gesendet. Weitere Reports werden automatisch gezahlt und nach Atksudlefinierten

Zeitraums an den Zentraldienst durch einen zusammenfassenden Report gemeldet. Die
Cdzy1GA2Yy oawSLY 2dzyda A&aid I oKNyYIBAdRssE) foylaskR S NI {
identische oder andere Angriffstypen anderer Angreifer sofort an dentraldienst

gemeldet werden.

Die Angriffssignaturen beschreiben eine Folge voiNalfhrichtengrauer Bereich)ur die
3S6AaaS 1T SAGEAOKS . SRAYy3Idzy3dSy 3IStiSy o671 . d

<rule id="2">

Signatur-Header

Signatur-Parameter

<sippackets>

SIP-Paket 1

SIP-Paket 2

SIP-Paket n

</sippackets>
</rule>

Abbildung32: Signaturaufbau
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vonfinf{ S dzy RSy S YLJ I y 3tieadesselderSsywielletrwebkAusd
Transportschichtiformationen (IPAdressen und Ports) kdnnen innerhalb der Signaturen
mit fest vorgegebenen Werten oder mit Werten von frilheren Nachrichten der Folge
verglichen werden.

Eine Signatur umfasst mindestegise SIFNachricht.Die Reihenfolge der SNPachrichten

wird in dem Hement <sippackets spezifiziert. Die mdglichetnterelemente sind
<sipreques? und <sipresponsg, deren Bedeutung aufgrund des Namens definiert ist. Fur
jedes dieser beideflementekdnnendie inTabelle6 gezeigten Unteglemeteverwendet
werden. Tabelle6 zeigt nur einen Auszug der StleaderWerte. Weitere SIPHeader
Felder konnen durchdie Definition gleichnamigeElemente (protokoltkonforme SIR
Feldbezeichnung Kleinbucktaben und ohne Sonderzeicher@rwendet werden

Zur Vereinfachung und besseren Ubersichtlichkeit der Regeldefinitionen kann den
9f SYSYGSy faALINBIjdzSaidp dzyR faALINBalLRyasSp RS!
En IntegerWert gibt an, wie oft das definierte SHiket auftreten muss, bis eine Signatur
zutrifft. Das Verhalten ist mit einer f@chleife vergleichbarFir den Vergleich von
Nachrichten stehen die ifhabelle7 angegebenen Attribute zur Verfigung.

Die Reihenfolge der Nachrichten in der X®ttuktur definiert die Reihenfolge der
Nachrichten in der Regdbies ist fur den Vergleich von eingehenden Nachrichten relevant,

Tabelle6: XML:Elemente zur Definition von SHaketen

Element Unterelement Beschreibung

ipv4 / ipv6 Enthélt Felder aus dem IPv4/IRPM@ader
source / destination Quelk bzw. ZiellP-Adresse

sip Unterschiedliche SHPleader
method Beschreibt die StMethode
status StatusCode der Antwort
to / from Quell/ ZiekNebenstelle (User)
useragent Eingesetzte SiBoftware des Clients
CaliD Eindeutige ID der Session

Tabelle7: XMLAttribute fur den Vergleich von Nachrichten

Attribut-Name Beschreibung

mode Einomoded-Attribut kann benutzt werdenfalls das Element
mit einer andererSIRNachrichteiner Regel
6Y2RST & O2 Y lnit dideraféster@ARS NJ
6 Y2 RST oStandaremstellungverglichen werden soll
compareType 5SNJ t I NI YS{S Nvin @avenddt e & LIS
definieren, wie die Werte mit einem weiteren Header eine
anderen SINachricht verglichen werden. Mogliche Werte
sind:cequalsx(Standardeinstellung onotequah ,dcontaingi
und onotcontaingx

compareHeader | Fir einen Vergleich muss der Zielwert met Parameter
aO2YLI NBI SFRSNI aLISTATFAT A
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so dassdie Nachrichtenin einer Signaturefinition untereinander referenziert werden
konnen.

Abbildung33 zeigt anhand eines Beispiels die Definition von zweNadhrichten sowie

den Vergleich von Head&erten. Fur diese Signatur wird zunachst difFequest der
Methode REGISTER definiert. Fir die nachfolgend&l&tRricht werden der Hund SIP
Header tUberpruft und mit der ersten Nachricht verglichen. Die dred QueHIP-Adresse
missen bei Paket eins und zwei Ubereinstimmen. Es wird festgelegt, dass auch die zweite
Nachricht die SHRlethode REGISTER entka muss. Dariiber hinaus erfolgt eiergleich

des SIMHeaderFeldes @ der zweiten Nachricht mit deifio-Feld der ersten Nachricht. Der

t F NI YSGSNI o O2AYILI RB ¥ @& LISSINII gibta gh2 daSslj sieh fdid czu
verdeichenden Werte unterscheiden missen, damit die Definition fir das zweHekit

zutrifft.

Nachfolgend wird fir jeden bekannten Angriffstyp die jeweilige Signatur erlautert, die
wahrend des ersten FeldversucHés die verteilteAngriffserkennung verandet wurde

5.3.1.1 Server Scan

Ein Server Scan wird genytztn die SIFServer in einem Netzwerk zu identifizieren. Dabei
wird ausgenutzt, dass ein SHerver gemall RFCeine OPTIONANfrage immer
beantworten muss. Die Anfragen werden an alle HostallIRessen &les Netzes geschickt.
Die antwortenden Hosts sind S8erver. Um einen Server Scan zu erkennen, muss der
Sensor mehr als eine -IRiresse Uberwachen, idealerweise das gesamte Subnetz.
Uberwacht er nur eine HAdresse, so kann nicht erkannt werden, ob nusér eine Host
eine OPTIONANfrage erhalten hat oder ob tatsachlich dessgmte Subnetz gescannt
wird.

Zur Erkennungles Angriffs wirdin Abbildung34 eine Signaturgezeigt die OPTIONS
Anfragenbertcksichtigt. Damit SIRachriclien von produktiven Komponenten nicht als
Angriff gewertet werden, wird ein Schwellenwert von drei OPTHIB&richten in drei
Sekunden festgelegiMehr als eine OPTIONN&chricht an verschiedene-ldressen muss
als verdachtig gewertet werden, da ein swes Verhalten nicht dem normalen SIP
Protokollablauf entsprichtDie Quelle QuellIP-Adressg ist dabei immewgleichbleibend
Das Ziel unterscheidet sich aber jeweils vom Ziel der vorhemdghricht Alle drei

<siprequest >
<sip>
<method> REGISTER/method>
</sip>
</ siprequest >

<siprequest >

<ipv4>
<destination mode=" compare "> 1</destination>
<source mode=" compare "> 1</source>

</ipv4>

<sip>

<method> REGISTER/method>
<to mode=" compare " comparetype ="notequals i
compareheader ="to "> 1</to>
</sip>
</ siprequest >

Abbildung33: Signatur mit Paketdefinitionen und Vergleichsfunktion
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<?xml version="1.0" encoding="UTF-8"?>
<rule id=“100">

<name>Server Scan</name>
<description>SrvScan: 3p/3sec</description>

<action>report</action>
<version>3</version>

<timeconditions>
<condition begin="1" end="3">3
</condition>
</timeconditions>
<repcount>
<time>15</time>
</repcount>

<sippackets>
SIP-Paket 1

SIP-Paket 2

SIP-Paket 3

</sippackets>
</rule>

<siprequest>
<sip>
<method>OPTIONS</method>
</sip>
</siprequest>

<siprequest count="2">
<ipv4>
<source mode="compare">1l</source>
<destination mode="compare"
comparetype="notequals">1
</destination>
</ipv4>
<sip>
<method>0OPTIONS</method>
</sip>
</siprequest>

Abbildung34: Signatur fur Server Sc#mgriffe

RSTAYASNISY bl OKNRA QjKIaSSayl da AdgyRR  Or2Nva a6S8/LJ RoASSA LANSS]
beinhalten. Ab dem zweiten SHaket wird verglichen, ob die AngreHiérAdresse mit dem

ersten Paket der Regel Ubereinstimmt und ob das zweite bzw. dritte Paket an eine andere
ZieHP-Adresse gesendet wird als dieser SIFNachricht. Die Regel ist mit dem Parameter

aO2dzyiad OSNBAYTFI OK(Z

definiert werden mussen.

4 2 -P&kktél Zvei Bt Grei nuBdiingl 3 dzy 3 Sy

Im Header der Signatur ist definiert (<timeconditions>), dass die drei definierten SIP
Naclhrichten innerhalb von drei Sekunden empfangen werden missen. Wird dieser
Timeout Uberschrittenwird die Regel automatisch verworfen. Sollte es sich um einen
langeren Angriff eines Angreifers handeln, so wird der Zentraldienst nach der ersten
Benachrichtigng alle 15 Sekunden zusammenfassend inform{atithdngig von der
RepCounEinstellung) Wird der Sensor in entfernten Netzwerken mit einer gerimger
Leitungslandbreite eingesetzt, kann dies@rert entsprechend erhoht werden, so dass die
Benachrichgungen zum Zentraldienst z.B. nur alle 60 Sekunden erfolgen.

5.3.1.2 Extension Scan

Ein Extension Spawird fur die Suche nachaktiven Nebenstellen einer Telefonanlage
benutzt. Die gefundenen Nebenstellen kdnnen spater das Ziel RRABrufen oder
Registration Hijdang-Angriffen seinFur einerExtension Scanird die REGISTERethode
mit unterschiedlichen Werten im Tideadeverwendet Typischerweise @rdenzahlreiche
REGISTEAfragen in ener sehr kurzen Zeitspanne verwendet (bis zu 40.000P8kete in

wenigen Mnuten).

Die inAbbildung35gezeigte XMiSignatur beinhaltevier Paketafinitionenvon derselben
QueltiP-Adresse(gleicher Angreifergu deselben ZielP-Adresse (gleicher SBerver),
jedochmit unterschiedlicherzielrebenstdleninnerhalb vorvier SekundenAuf Grund der
wechselnden Ziekbenstellen bei einem Extension Scan muss fur jede eingehende SIP
Nachricht geprift werden, ob diese im Vergleich zur vorherigenhidd einen
unterschiedlichen @-HeaderWert aufweist. De6Schwellenwert fur die notwendige Anzahl
von SIANachrichten wurde auf mindestenger Pakete festgelegt, da z.B. bei einigen- SIP
Anschlissen bis zdrei Rufnummern einzeln an einem S¥erver registriert werden
missen. Im Vergleich zu der Honeyrhgebumg macht es in Netzwerkumgebungen mit
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<?xml version="1.0" encoding="UTF-8"7?>
<rule id="101">

<name>Extension Scan</name>
<description>E.Scan:4p/ 4sec</description>
<action>report</action>
<version>3</version>

<timeconditions>
<condition begin="1" end="4">4
</condition>
</timeconditions>
<repcount>
<time>15</time>
</repcount>

<sippackets>

SIP-Paket 1
SIP-Paket 2
SIP-Paket 3

SIP-Paket 4

</sippackets>
</rule>

| <siprequest>

<sip>
<method>REGISTER</method>
</sip>
</siprequest>

<siprequest>
<ipv4>
<destination mode="compare">1l
</destination>
<source mode="compare'">1</source>
</ipva4>
<sip>
<method>REGISTER</method>
<to mode="compare"™
comparetype="notequals"
compareheader="to">1</to>
</sip>
</siprequest>

<siprequest>
<ipvé4>
<destination mode="compare">1l
</destination>
<source mode="compare'">1</source>
</ipv4>
<sip>
<method>REGISTER</method>
<to mode="compare"
comparetype="notequals"
compareheader="to">2</to>
</sip>

E </siprequest>

Abbildung35: Signatur flr ExtensioBcanAngriffe

produktiven Komponenten Sindie Anzahl der Pakete ine$er Signatur auf mindestens
101 dz S NXK | K SAflge PasiiveéRR YA & f ok O K &sién werdsh BoSnerOdkana
ein privater WIP-Anschluss als Nachfolgeesl ISDNMehrgerateanschlussebis zu 10

unabhangige Telefonnummern haben.

Zur Erfullung dieser Signatur wird zunachst einPzlieet der Methode REGISTER bendtigt.
Die Bedingungen fur die Pakete zwei tier sind bis auf das zu vergleichende Paket
identisch: FUr jedes Folgepaket wird geprift, ob die Quatid ZiellP-Adresse identisch
sind und ob sich derofHeaderEintrag von dendes VorgangemketesunterscheidetDer
Sensor versendet die Reports maximal alle 15 Sekunden (Rep@eunim blauen Bereich

SignaturParameter).

5.3.1.3 Registration Hijacking

Bei der AngriffsstufeRegistration Hijacking wird versugheine existierende (durch
Extension Scan ermittelte) Nebenstelle an einemS&Rer anzumelden. Dabei werdeis

zu 13 MillionerSIRNachrichterder Methode REGISTHERt derselben ZielnebenstellegdT
Header) und unterschiedlichen Authentisierumdermationen in kurzer Zeit verschickt.
Die eingesetzte SignatusieheAbbildung36) beinhaltet 100SIPRequestsdie innerhalb

von 3 Sekundervon einer Quelle zu einem Zgésenet werden miussen. Der Wert des
To-Headers ist dabei immer derselbda eine Nebenstelle mittels BruteorceAttacke
Ubernommen werden sallDie verschiedenen Authentisierungsinformationemrden
ignoriert, dadiese fir die Angriffserkennung nicht relevant sind und so auch die Systemlast

reduziert werden kann.

Da Registration Hijackinr§ngriffe typischerweise sehr massiv ausfallen, wurde der
Schwellenwert von 100 SHRaketen definier{siehe auch Kapiteé.4.1). Fehlgeschlagene
Anmeldeversuchevon normalen SHKRomponentenoder reguléare Anmeldungen von SIP
DECTAnlagen mit zahlreichen Mobiltelefonen in produktiven Umgebungen werden so
@2ttt adNyYyRAI Kaby RobitvéaNdiniert @e2derFkbnaeicFalse Negatives
sind in diesem Falle mdglich, da Angriffe mit weniger als 108P&{€en nicht
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<?xml version="1.0" encoding="UTF-8"7?>
<rule id="103">

<name>Registration Hijacking</name>
<description>Reg.Hij. 100</description>
<action>report</action>
<version>3</version>

<timeconditions>
<condition begin="1" end="100">30
</condition>
</timeconditions>
<repcount>
<time>60</time>
</repcount>

<sippackets>

SIP-Paket 1

SIP-Paket 100

f <siprequest>

<sip>
<method>REGISTER</method>
</sip>
</siprequest>

<siprequest count=%“99">
<ipv4>
<source mode="compare">1</source>
<destination mode="compare>l
</destination>
</ipv4>
<sip>
<method>REGISTER</method>
<to mode="compare">1</to>
</sip>
</siprequest>

</sippackets>
</rule>

Abbildung36: Signatur furRegistration Hijackiréngriffe

beriicksichtigt werden. Sollen auch weniger intensive Angriffe erkannt werden, so musste
eine weitere Signatur mit einem geringerermh&ellenwert definiert werden.

Die Signaturfur den Registration Hijackipgngriff erfordertauchdie Definition eines SIP
Requests der Methode REGISTER. Die folgenden 9%a&iHchten werden mit dem
Parameterocountdals Schleife definiert. Dabei wird gyéift, ob die Werte fiir die Quell
und ZiellP-Adresse sowie der Wert fur daBo-HeaderFeld mit dem ersten SiPaket
Ubereinstimmen.

Sobald die definierten Bedingungen fur die 100 -IS#€hrichten zutreffen, wird
automatisch ein Report an den Zentraldiegstsendet. Nach dem Empfang weiterer 100
Pakete wird nur ein Report versendet, wenn die letzte Benachrichtigung bereits 60
Sekunden zurtckliegt. Andernfalls wird die Erfullung der Signatur fur diesen Angreifer im
Speicher vermerkt und nach Ablauf des Timtsals Sammelreport gemeldet. Da die Brute
ForceAttacken oftmals Uber viele Minuten bis hin zu Stunden aktiv sinidgd &ur
Reduzierung der Netzwerkund Sgtemlast die Anzahl derFolgeeports durch die
RepCounfunktion eingeschréankt.

5.3.1.4 Toll Fraud

Toll Faud bezeichnet das unrechtmallige Fuhren von TelefongespraabérkKosten
Dritter. Bei der Erkennung besteht die Schwierigkeit darin, legitime Anrufer von Angreifern
zu unterscheiden. Die {Rdresse des Angreifers konnte als Erkennungsmerkmal dienen,
sofem deselbe |PAdresse vorher fur einen anderen Angriffstyp genutzt wurde.
Beobachtungen mit Hilfe eines Honeynets haben allerdings gezeigt, dass die
vorbereitenden Angriffe (Server Scan, Extension Scan und Registration Hijacking) von
anderen IPAdressen & die spateren Anrufe erfolgen.

Wenn ein Registration Hijackiversuch erkannt wurde, kann aber beispielsweise eine
Regel definiert werden, die anschlagt, wewersuchtwird, tber eine kompromitierte
Nebenstelle zu telefoniererDies wird durch das zweigige Erkennungssystem (Sensor

und Zentraldienst) mdglich, indem fur die Korrelierung eine -B€f&l auf dem
Zentraldienst eingesetzt wird, wobei ein eingehender Sefort als Trigger verwendet

wird (siehe Kapited.3.5. Mit Hilfe des SCS wird ermittelt, ob eine Nebenstelle vor dem Toll
FraudVersuch bereits angegriffen wurde (z.B. Extension Scan, Registration Hijacking). Fur
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eine optimale Erkennung von Toll Fra@dgriffen in produktiven Umgebungen werden
eine  Signatur nii entsprechenden Schwellenwerten sowie eine zentrale
Korrelierungskomponente benétigt, damit ein  Zusammenhang  zwischen
vorausgegangenen Angriffen erkannt werden kann undFdise PositiveRate minimal
gehalten wird.

Der erste Feldversuch mit dem Secur@gnsor System hgedoch auch gezeigt, dass
Angreifer bei Toll Fraudfersuchen in nur wenigen Sekunden zahlreiche Zielrufnummern
mit variierenden Amtskennzahlen ausprobieren. In diesem Fall wéare eine Erkennung
unabhangig von vorausgegangenAngriffen moédch, da unterschiedliche Rufnummern

an nur einer Nebenstelle in einem kurzen Zeitabstand getestet werden und dieses
Verhalten in produktiven Systemen nicht zu finden ist. Zur Absicherung dgegjee
Positiveskbnnen auch die SIRntworten bericksichtigt wrden, so dass z.B. festgestellt
werden kann, ob eine gewdahlte Rufnummer ungultig ist. Dadurch wird eine
Unterscheidungron einem normalen Anwender méglich, der z.B. die Wahlwiederholung
verwendet.

In einem Honeynet hingegen gelten alle getatigten Anmurfd somit jedes INVITEaket

als verdachtig, da in diesem keine produktiven Komponenten installiert AladErgehis

des durchgefuhrten Feldversuches wird nachfolgend eine Regel beschrieben, die eingesetzt
werden kann, wenn nicht jedes INV4iPEKet als Agriff gewertet werden soll.

Diese Regel dient der Meldung valten abgehenden Anrufversucheu unterschiedlichen
Zielrufnummern Uber aktive Honeypdtebenstellen. Basierend auf den forensischen
Analysen wird bei dieser Signatur bericksichtigt, dass Amgreifer verschiedene
Zielrufnummern testet. Innerhalb von 10 Sekunden muss ein Angreifer drei Anrufversuche
(SIPNachrichten der Methode INVITE) zu unterschiedlichen Zielrufnummern Uber die
gleiche HoneyneNebenstelle ausfiihren, damitie in Abbildung37 dargestellte Signatur
zutrifit und der Sensor einen Report an den Zentraldienst sendet. Da die Angreifer
typischerweise verschiedene Amtskennzahlen ausprobidiegtdie False NegativeRate

nach HoneynefAnalyserbei dieser Rgelunter 1%.

<siprequest>
<sip>
<method>INVITE</method>
</sip>
<?xml version="1.0" encoding="UTF-8"7?> </siprequest>
<rule id="“110">

<name> </name>
<description>

<action> </action>
<version> </version>

</description>

<timeconditions>
<condition begin=" " end=" "> </condition>
</timeconditions>
<repcount>
<time> </time>
</repcount>

<sippackets>

SIP-Paket 1
SIP-Paket 2
SIP-Paket 3

</sippackets>
</rule>

<siprequest>
<ipvd>
<destination mode="compare">1</destination>
<source mode="compare">1</source>
</ipvd>
<sip>
<method>INVITE</method>
<from mode="compare" compareheader="from">
1</from>
<to mode="compare" comparetype="notequals"
compareheader="to">1</to>
</sip>
</siprequest>

<siprequest>
<ipvd>
<destination mode="compare">1</destination>
<source mode="compare">1</source>
</ipvd>
<sip>
<method>INVITE</method>
<from mode="compare" compareheader="from">
2</from>
<to mode="compare" comparetype="notequals"
compareheader="to">2</to>
</sip>
</siprequest>

Abbildung37: Signatur furToll FraudAnrufe
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Die Ergebnisse der verschiedenen Signaturen zur Angriffserkennung werden iné<agitel
erlautert.

5.3.2 Sensor

Der Sensor ist ein Werkzeug zur signaturbasierten Erkennung von Angriffefhas®ifen
VoIRNetzweken. Die in Kapiteb.3.1 vorgestellten XMiSignaturen kdnnen von dem
Sensor direkt eingelesen und zur Erkennung von Angriffen benutzt wed@mend der
Forschungsprojekte wurde auf Grund von unterschiedlichen HardRkttformenjeweils

ein Prototyp in C+#58] sowie in Jav§4] implementiertund im Honeynet des Lehrstuhls
getestet und optimiert. Die Software ist objektorientiert unter Zuhilfenahme der
Bibliothekenibpcap[49], libboost[59] und libcurl[60], welche u.adie einfache Arbeit mit
Netzwerkschnittstellen und eine Plattformunabhéangigkeit ermdglichVerschiedene
Prozesorarchitektren, wie x86/x64, MIPSEL (HBitix) oder ARM (Raspberry Pi), werden
unterstitzt. Die dabei eingesetzten Betriebssysteme basieren auf Linux.

Die Sensonzhitektur und der Datenfluss werden ibbildung38 gezeigt undin den
nachfolgenden Unterkapiteln anhand der Komponenten erlautert. Der Sensor besteht aus
vier Hauptkomponenten (Listener, Analyse, Aggregation, Aktiondie durch
Hilfskomponenten unterstitzt werden. Konfiguriert wird der Sensor entweder lokal tber
eine Konfigurationsdatei sowie Uber Programmparameter oder durch einen zentralen
Dienst, er die Konfiguration pro Sensostanz zur Verfliigung stellt. In diesem Fall muss in
der Konfigurationsdatei didJRLdes Zentrddiensies, eine eindeutige SensdD inkl.
Kennwort sowie ein Zertifikat zur Uberprifung der Vertrauenswiirdigkeit angegeben
werden. Die technische Beschreibung der Schnittstelle zwischen Sensor und Zentraldienst
erfolgt in Kapiteb.3.4

5.3.2.1 Listener

Die erste Komponente wdrals Listener bezeichnet und dient der Sammlung und Filterung
der SIPNachrichten basierend auf der Bibliothek libPcap. Mit Hilfe dieser Komponente
werden die SHPakete auf Port 5060 (TCP/UDP) aus dgesamten Datenverkehr
herausgefiltert, so dass nur @irelevanten Pakete weiterbearbeitet werden und die
Systemlast nicht unnétig ansteigt. Aktuell existieren drei verschiedene Implementierungen
dieser Komponente, die es ermoglichedie SIPNachrichten Uber eine Netzwerk
AOKYAGGadSttsS A YauseindPafelim OC&ddrat (ZYR RiStdpdump
erzeugt) oder per UDPunnel zu sammeln. Alle gesammelten-S#ehrichten werden
sofort in eine Warteschlange gestellt, auf die auch die n&chste Komponente zugreifen kann.
Somit kann das Empfangsmodul uhdhgig von der Analysekomponenidie SIP
Nachrichten durch nebenlaufige Prozessearbeiten.

5.3.2.2 Analyse

Mit der Analysekomponentaverden alleSIPNachrichtenaus der Warteschlange durch
den SIFParser eingelesen unthit den definierten Angriffssignaturen \gichen. Der
Analysekomponentesind unter Zuhilfenahme der Speichdilfskomponente alle

Sensor
: Warte- ) ) Protokollierung
— Listener — schlange_> Analyse —— Aggregation —  Aktion _>SC$chnittsteIIe
PCAP I \ /
Live Daten
SIR . Signatur = t Konfigurationsdate
Parser Speicher™™ | yerarbeitung anagement +=q ~cc hnittstelle

Abbildung38: SensotArchitektur
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Angriffssignaturen bekannt, da diese bei Programmstart Gber die Managenent
Signaturerarbeitungkomponente bereitseingelesen wurden. Die Angrignaturen
konnen dabei entweder aus lokal gespeicherten Dateien geladen oder von einem zentralen
Dienst abgerufen werden. Neben den Angriffssignaturen verwaltet die Speicher
komponente auch den Zustand der Angriffssignaturen, fir die schon eine oder mehrere
SIPNachrichen empfangen wurden, sowie alle SNBchrichten, die fur Vergleiche mit
spater empfangenen Nachrichten bendtigt werden. Der Speicher, der fir den Zustand von
Angriffssignaturen und SIRachrichten bendtigt wird, wird sofort wieder freigegeben,
sobald die Rten nicht mehr relevant sind.

Die Analysekomponenteentnimmt die SIPNachrichten einzeln der Warteschlange und
bringt diese mithilfe deSIPParsesin eine interne Objeldruktur. Anschliel3end wird jede
SIPNachricht mit der ersten Nachricht jeder Antgsignatur verglichen. Sollte der

+ SNHf SAOK LIRaAGAD | dzahfd- &S Sy WMNR R ASS &S
Bericksichtigung der QudlP-Adresse erstellt, so dass weitere eingehende Nachrichten
mit der zweiten Nachricht der aktiven Angriffssignaturghehen werden kdnnen.

Sollten fir eine Nachricht alle Vergleiche negativ ausfallia keine passenden Signatur
definitionen vorhanden sind, wird die Nachricht ignoriert. Sollte bei einem Vergleich
festgestellt werden, dass die zeitlichen Bedingungechtierfillt sind, so wird das
entsprechende Zustandsobjekt der Angriffssignatur entfernt. Sofern die Nachrichten, die
mit diesem Zustand verknipft waren, nicht mehr fir andere Zustdnde benétigt werden,
werden auch diese zur Speicherfreigadrgfernt. Falltder Vergleich einer eingehenden
SIPNachricht mit der letzten Nachrichtendefinition eines Zustandsobjektes einer
Angriffssignatur positiv aus, so wird ein Report erzeugt und die nachfolgende Aggnegat
komponente informiert.

5.3.2.3 Aggregadion

Beimassiven Angffen besteht die Mdglichkeit, dass einige feingranulare Signaturen sehr
haufig auslosen und bedingt durch die grol3e Anzahl von Reports die Netzwerklast zwischen
Sensor und Zentraldienst stark ansteigen lassen. So wirden zum Beispiel bei einem
Registratio HijackingAngriff mit 100.000 StRachrichten und einer Signatlefinition

von 100 Paketen 1.000 Reports in wenigen Minuten versendet. Die
Aggregaibnskomponente verwaltet die ausgehenden Regsounter Beriicksichtigung der
RepCountWerte der jeweiligen i§natur sowie der HAdresse des Angreifers.

Der erste Report eines Angriffs wird von der Aggriegatomponente sofort an die
Aktionskomponente weitergeleitet. Die ndoftgenden Reports eines Angsffwerden
aggregiert und gezahlt, so dass nach Ablasfdmeouts (definiert durch deRepCount

Wert, z.B. 60 Sekunden) ein erweiterter Report weitergegeben wird. Der Versand wird nur
fur Reports der gleichen Signatld und der gleichen Qudr-Adresse fir die Dauer des
festgelegten Timeouts verzogert. Atiean anderer Angreifer oder andere Angriffstypen
werden unabhéngig behandelt. Da der erste Report grundsatzlich versendet wird, ist die
Echtzeitfahigkeit der Angriffserkennung nicht beeintrachtigt. Auch der Anfang sowie das
Ende eines Angriffs sirweiterhin feststellbar.

5.3.2.4 Aktion

Die Aktionskmponente dient dazu, eine bestimmte Aktion auszufiihren, wenn ein Angriff
erkannt wird. Der Aufruf erfolgt Uber die Aggremeiskomponente, wobei der zu
bearbeitende Report Ubergeben wird. Derzeit implementierte Aktiosiad beispielsweise

das Speichern eines Angriffsreports in einer lokalen Logdatei, die Benachrichtigung des Low
Interaction Honeypots Dioanea oder das Senden eines Angriffsreports an einen zentralen
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Dienst Uber die Sensor/SG8hnittstelle (siehe Kapit®l.3.4). Welche Aktion ausgefuhrt
wird, ist in den einzelnen Angriffssignaturen definiert. Es ist auch mdglich, mehrere
Aktionen fir eine Angriffssignatur auszufihreburch den modularen Aufbau kénnen
weitere Aktionen implemenért werden.

5.3.3 Architektur und Funktionsweise desensor Central Servic¢SCS)

Der Sensor Central Service (SCS) stellt fir alle Sensoren die Konfiguration sowie die
Verteilung der Erkennungdgnaturen bereit. Pro Sensor kdnnen die zu verteilenden
Signaturerfestgelegt werden, so dass nicht jeder Sensor&ilimaturerverarbeitenmuss.

Die SC@rchitekturund die Funktionsweise sind Abbildung39 dargestellt und werden
nachfolgend erlautert

Sobald eine Signatur auf einer Semsgianz fur einen aktiven Angriff zutrifft, wird durch

den Sensor ein erster Report erggwnd in Abhangigkeit von defRepCountParameter

der Signatur werden in definierten Zeitabstdnden Fodgerts versendet. Die
empfangenenSensoreports werdenN o SNI{RH{& {Bya2NJ] LYGSNFIF OSa ¢
NOoSNINI ISYy dzy R RdzZNOK RSy in{eifey MySQDaterbghida N2 £ f S NJ
gespeichertDieser Prozess dient neben dem Empfang und der Speicherung der Reports

dem Management der verteilten Sensoren.

Die MangementWebsite stellt den aktuellen Status der angebundenen Sensoren
inklusive des Standortes und der eindeutigen Se#Bodar. Weiterhin kénnendie
eingehenden Reports der Sensoren eingesehen und die VerarbeituniRetprlsatze
kontrolliert werden.Daruler hinaus ist diggesamte Konfiguration sowie die Erstellung und

Sensoren

SCS Sensor Interface (SSI)

SCS
Sensor Controller B R
Process (SCP) SQL-
| Sensor Management | Statuzig}(:::&?;;at'on’ Datenbank
Eingehende Reportsl
Worker Process (WP) — oo Regeln e c
2
L
a
Ergebnisse der 2
SCS-Analyse =
=
=
D — £
. =
Notification Process (NP) Aktionen | g
@
| |
SCS Notification Interface (SNI) Gegenwehr-Komponenten

eRBL-Service

Abbildung39: SC&\rchitektur
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Verwaltung von SCGBegelnund Sensaignaturen moglich. Abbildung 40 zeigt einen
Ausschnitt der SG8anagementWebsite mit dem Status der angebundenen Sensoren,
der aktuellen Statisti{Anzahl der aktiven Sensoren, empfangene Reports, aktive Regeln,
die am haufigstegemeldeteRegel und der Sensor mit der hochsten Aktivisayvieden

letzten empfangenen Repodes Sensos mit der ID 1006 Uber die Menifiihrung am
oberen linken Rand gelangt der Anwender auf die Konfigurationsseiten des Security Sensor
Systems, z.B. fur das Einrichten neuer Sensoren und Signaturen bzRe@0$ und
Aktionen.

Das zentrale Managemerdt besonders wichtig, da nur so eine komfortable watung

der Messstellen mdglich wird, ohne fiir eine Signatader Konfigurationsanderung
physikalischen Zugang zu fremden Netzwerken an weit entfernten Standorten haben zu
missen! ¥ SAYySYy a{Ay3atS t2Ayd 2F CIFAf dzNBsa | dzal
zentralen Managements (z.B. DatenbeBdrver, SenseBchnittstelle) auf
unterschiedlichen physikalischen Systemen betrieben werdamit periodischeoPulk

Requestd der nachfolgenden Analypeozesse die eine unndétige Belastung der
Ressourcen darstelewtrden, vermieden werden kdnnen, werden neue Reports neben

der Speicherun@n der SQIDatenbankRA NB 1 G 'y RSY a2 2NJ SNJ t NR OS
Der Worker Process stellt das zentrale Modul der Angriffsanalyse auf dem SC6Btelar. U
Berlcksichtigung der S®&egeln (siehe Kapitel 5.3.5 werden eingehende Reports
analysiert. Mit Hilfe der S&®egeln kbnnen Zusammenhange bzw. Abhangigkeiten
zwischen einzelneBensoregeln definiet werden. Ist eine SE&3egel zutreffendz.B. weil

ein Angreifer einen Server Scan in verschiedenen Netzwerken ausfiitinnen
verschiedene Aktionen Uber daiNotification Process(NP)initiiert werden, wie z.Bdas
Informieren einer Firewall zum Blockieren eines aktuell laufenden Angefier SCRegel

konnen eine oder mehrere Aktionen zugewiesen werden, die bei Zutreffen der Regel
ausgefuhrt werden. Eine Aktion kann aus vordefinierten Funktionen bestehen (wie z.B. das

Sensors | Sensor Rules | Sensor Logs | Sensor Reports | Sensor Status Welcome tdr | Logout
SCS Rules | SCS Actions | SCS Functions | SCS Logs

UNIVERSITAT

; DUISBURG
Sensor Central Service - Sensor Status ESSEN
Open-Minded
Sensors
ID MAC-Address Location Version Last Seen gastconiig gastiie Last Report
Update Update
o . 0.2.10 (Jul 30 2013 12.11.2014, 21.09.2014, 21.09.2014, 12.11.2014,
1008 boeasariedar | [STRAYM 11:36:58) 17:5222 05:03:08 05:03:08 13:00/50
2 0.210 (Jun28 2013  |12.11.2014, 12.11.2014, 12.11.2014, 27.10.2014,
1006 00.0c2%d2f50e [Sensof BENY  [4545:4%) 17:52:28 145710 14:57-10 13:53:04
) : 02.10.2014, 17.09.2014, 17.09.2014, 21.09.2014,
1008|B8:CA:3A:F1:ED:A1|STR VM (JAVA) |[JSensorV2.1.0 18-29:00 131721 1317-21 05.09-59
AAABARIAA 17.09.2014, 17.09.2014, 17.09.2014,
1009(00:0C:29:08:21:7F |Unify JSensorv2 |JSensorV2.1.0 135521 135591 135591 none
: OAEn 12.10.2014, 30.09.2014, 30.09.2014, 06.10.2014,
1101(52:54:00:C3:FO:D6 |ISACO JSensorV2.1.0 063836 113720 113720 224002
sy O NorNet Central 0.2.11 (Aug 232013 |12.11.2014, 30.09.2014, 30.09.2014, 12.11.2014,
1500100:0¢29:4504:00  [oercnyr 1210:51) 17:52:08 11:3513 11:35:13 16:13:07
Statistics
Sensors: 9
Reports: 77263106
Rules: 19
Most Reported Rule: NorNet RegHijacking (43873720 times)
Most Reporting Sensor: NorNet Central Sensor (47258681 times)
Updated: 12.11.2014, 06:55:00

Reports 20

Sensor Source (IP:Port) Destination (IP:Port)

77281396 (1006 NorNet ServerScan 185.53.91.59:5214 88.217.251.216:5060 27.10.2014, 13:53:04 1

Abbildung40: SCSstatusWebsite
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Melden eines Angreifers an einen Ré&ale-BlacklistService) oder Informationen Uber
eine externe Schnittstelle anden&oftwareprodukte zur Verfigung stellen.

5.3.4 SSiSchnittstelle zwischen Sensor und SCS

Die Sensoren undder SC&entraldienst kommunizierenindem der Sensor bei
Programmstarsowie periodisclunter einer vordefinierten URiliber das Internetin PHP
Skript aufruft und dabei per HTHROST eine definierte XMtruktur mitsendet. Die
Antwort des Zentraldienstes erfolgt ebenso in einer definierten >8#Lktur sowiemit
HTTPStatusCodes und ermoglicht mithilfe mehrerer Parametke zentrale Steuerung

der verteilten Sensoren. Die Kommunikation erfolgt verschlisselt per HDI® &lentitat

des Zentraldienstes wird durch eine eigene Stammezertifizierungsstellegnde
Wurzelzertifikat den Sensoren bekannt, isberprift. Die Verwendng von HTTHReep
Alivet” ermdglicht den Austausch vieler Anfragen und Antworten, ohne dass neue TCP
oder SSlVerbindungen aufgebaut werden mussen.

Die Sensa@uthentifizierungam Zentraldienst erfolgiberdie eindeutigeSensodD unddas
Passwortdie beijeder Anfragemitgesendetwerden. Zusatzlictvird die MAGCAdressedes
Sensors Ubermittelt und bei dem ersten Login gespeicluennitfestgestellt werden kann

ob eineSensofDvon mehreren Sensorstanzen an unterschiedlichen Standorten genutzt
wird. Da die Messstandorte bei einer doppelten Nutzung einer SeiBonicht mehr
eindeutig sind, werden Anmeldungen von anderen Midtessen nicht zugelasseBei

einer Standortanderung oder einem Hardwarewechsel muss die Verknipfung von-Sensor
ID und MAEAdressezuvor Uber die SEG8anagementWebsite aufgehoben werden.

5.3.4.1 Nachrichtenaustausch

Abbildung 41 zeigt den Nachrichtenfluss zwischen einem Sensor und &@%
Zentraldienst.Aus Sicherheitsgriinden erfolgen die Anfragen grundsatzliohdeo Seite
des Sensors und nicht umgekehrt. Dadurch ist es fur die Kommunikation zwischen SCS und
Sensor nicht notwendig, einen 6ffentlich zuganglichen Port in der Firewall des $toster

|Sensor| | |

config request I

|
I config response
i signature request

signatureresponse
heartbeat
_heartbeatresponse e
i
i
1
report
reportresponse

v v

Abbildung41: Nachrichtenfluss zwischen Sensor und Zentraldiens

1" RFC7230, Hypertext Transfer Protocol (HTTP/1.1): Message Syntax and Routiddivisegpnnections
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zu 6ffnen. Einénfrage des Sensowsrd mit einer Statusnachridtbeantwortet, so dass in
regelmafRigen Abstédnden eine Rekonfiguration des Senmirslilfe der Antwortpakete
madglich ist.

Beim Start des Sensors wird zunéchst die Konfiguragooconfigrequestiabgeruferund
anschlieRendverdendie Angriffssignatureper osignaturerequestitibertragen Wurden

die Konfiguration und die Signaturen durch den Sensor erfolgreich verarbeitet, ist die
Angriffserkennung des Sensors aktiv und es werden periodtseartbeatrNachrichten
versendet, falls kein Report generiertrdi Das Versenden der heartbeldichrichten ist

bei der aktuellen Sensérfersion auf 30 Sekunden eingestellt. Eine heartiéathricht

wird durch den SCS bestatigt. Bei einem erkannten Angriff wird eegportéeNachricht
versendet und durch den SCS béigita Wird eine Sensamstanz bendet, so erfolgt keine
Abmelderachricht an den SCS, da das Ausbleiben der heartibaelirichten automatisch
einen Fehlerzustand des entsprechenden Sensors im SCS erzeugt.

5.3.4.2 Anfragetypen

Fur die SSBanittstelle wurden funf Afragetypen spezifiziert, die von einer Sendonstanz
anden SCS gesendet werden kénnen:

1 config
Der configrequest dient dem Abruf der Sensorkonfiguration (B.
Netzwerkschnittstelle und PCAHlter fur die ListeneiKomponente)

T rule
Der zweite Anfragefp rulewird benutzt um die Angriffssignaturen zibertragen,
die im SCS fur eine Sendbrfestgelegt wurden

1 report
Wird durch einen Sensogin Angriff erkannt weil eine Signatur zutriffiso kann
dieser per repoHAnfrage an deiZentraldienst gemeldetverden.

T log
Eine logAnfrage erlaubt beispielsweise die Meldung von Fehlern an den
Zentraldienst falls Teile der Konfiguration nicht verarbeitet werden kénnen (z.B.
fehlerhafter PCAJFilter).

1 heartbeat
Eine heartbeatAnfrage wird periodisch veesdet damit dem Zentraldienst
bekannt ist, welche Sensoren aktiv singhd damit dieserim Antwortpaket
Steuerungsinformationen an die Sensoren senden kadeartbeatAnfragen
werden allerdings nur verschickt, sofern in eirdafinierten Zeit keine andere
Anfrageversendet wirdWerdenz.B.viele Angriffe gemeldet, kann der Versand von
heartbeatNachrichen  Uber l&dngere  Zeit ausbleiben, damit die
Netzwerkverbindung nicht unnétig belastet wird.

In Abbildung42 ist ein Beisfel fur eine reportAnfrage dargestelltdie vom Anfragetyp

a NB |j dzS ®ab XMiScheima gibt vor, dass dieneldeinformationen im Element
<authinfo> Ubertragerwerden missen In jeder Nachricht wirddas Element wersiors
vermerkt, so dassiber denZentraldienst ermittet werden kann welche Sensoren nicht

der aktuellenVersionentsprechen Die dargestellten Informationen irreport>-Element

sind die Pflichtinformationen, welche in jedem Report vorhanden sein mugsanit ein
Reportim SCS analysiert wégn kann, mussen die eindeutige &tyrr-ID und zur Kontrolle

der Regellbereinstimmung zwischen Sensor und SCS auch die Versionsnummer der
Signatur vermerkt werden. In einem Standardreport werdear die folgenden
Angriffsdaten bereitgestelltso dass di€rivatsphare und deDatenschutz bericksichtigt
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<?xml version="1.0" encoding="UTF-8"7?>
<request>

<authinfo>
<sensorid>»123</sensorid>
<secret>qwertzuiopasdfghjklyxcvbnm</secret>
<mac>AB:CD:EF:12:34:56</mac>

</authinfo>

<version>1.0-20120508</version>
<type>REPORT</type>

<report>
<ruleid>103</ruleid>
<ruleversion>5</ruleversion>
<sourceip>132.252.154.77</sourceip>
<sourceport>5060</sourceport>
<destinationip>132.252.152.203</destinationip>
<destinationport>5060</destinationport>
<time>20120508T08:53:38</time>
<repcount>9</repcount>

</report>

</request>

Abbildung42: Beispiel fir SReportNachricht (Standard)

sind Quelt und ZiellP-Adresse, Portnummern und Zeitstempel. Handelt es sich nicht um
den ersten Report, der fir einen identischen Angreifer und die gleiche Sigibageneiert

wird, so wird im Elementrepcount> zusétzlich vermerkt, wie viele Reports innerhalb des
fur diese Signatur definierten Timeouts gesammelt wurden.

Dartiber hinausermoglicht die SSBchnittstelledie Ubermittlungweiterer SIPHeader
Werte im Element <sipvaluesxie inder Definitionder Angriffssignaturen angegeben
werden konnen Die zusatzlichen Head&Verte missen aldnterelemente nach dem
Schema

<SIP - Header - Name>Wert</SIP - Header - Name>

in den Report eingebunden werden. Der SCP speichert die zusatzlichdasié¥\Werte
automatsch in einer getrennten Tabelle der Datenbank und ordnet diese Uber eire 1:n
Verknupfung dem entsprechenden Repntrag zu, so dass diese Werte auch fur den
Analyseprozess verwendet werden konndbies ermdglicht z.B. den Vergleich der
verwendeten Angffswerkzeuge Wser AgentHeader) Jedoch muss bei vielen weiteren
Feldernder Datenschutz beachtet werdedum Beispieéntspricht derTo-Header eines
INVITEPakets der gewéhlten Ztefnummer. Deshalb kanes in produktiven Umgebungen
zudatenschutzrechithen Konflikterkommen

5.3.4.3 Statusnachrichten

Der Zentraldienst nutzt HTTRatusCodes zur Beantwortung der Anfragen. Dies hat den
Vorteil, dass die Menge der Ubertragenen Daten reduziert werden kann und der Sensor nur
dann Rechenleistundir die Verarbeitug der (XME)Antwort aufwenden muss, wenn
tatsachlich Steuerungsinformationen vorliegen. Die genutzten Staades sind204 NO

/ hb¢ 9 bvénd keine Daten mitgesendet wurdec00 BADwW 9 v | 9 {véhid die
Anfrage des Sensors syntaktisch ungiiltig wt03FQOv . L 5 5v@ebndie Authentisierung
fehlgeschlagen ist (ungultige Sens$bDr oder ungultiges Passwort bzw. falsche MAC
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Adresse).Der StatusCode 200 h Y dvird genutzt, wenn Daten im XMEormat im
Nachrichtenkorper vorliegen.

Die XML:Nachricht(siehe Beispiein Abbildung43) enthéalt zweiElemente <newconfig>

und <newrules>, welche auR Sy 218¢edetztaverden, wenn ein Konfiguratiorsw.
RegelUpdate durch den Sensor durchgeftihrt werden sigr (Zentraldienssendet diese
Informationennicht automatischmit). Das<actior>-Element kann genutzt werdeam den
Sensor neu zu starten (RESTART), zu stoppen (STOP) oder die aktuelle Softwareversion zu
installieren (UPDATE). Datype>Element wird genutzt, wenn zusétiie Informationen

wie Angriffssignaturen (type=rules) oder Konfigurationsparameter (type=config) in der
Antwort enthalten sind. Eine Antwortnachricht kann entweder Regeln oder
Konfigurationsparameteoder kein<type>-Elementbeinhalten.Wird eine Aktualierung

der Regeln durchgefihrt, smerden grundséatzlichalle Regeln innerhalb einer Nachricht
Ubertragen,so dasslle bisherigen Signaturen auf dem Senserworfenund durch die
neuen ersetzt werden.

5.3.5 Korrelierung von verteilten Angriffen mit SCRegeln

Die SCRegeln ermdglichen eine Korrelierung von eingehenden Sd®esports und sind

im Gegensatz zu den Angriffssignatumeder Skriptsprache PHP spezifizi€d besonders

bei der Korrelierung unterschiedlich&®eports verschiedemeStandorte eine mogthst
dynamische und umfangreiche Definition von Regeln notwendig ist, kann der volle Umfang
von PHP fir die Analyse genutzt werden. Die-lB€ifeIn konnen tber die Management
Website definiert werden. Um diesen Vorgang mdoglichst komfortabel zu gestaltesg mu
lediglich die eigentliche Analysefktion erstellt werden, die auf vordefinierte Objekte und

die SC®atenbasis zugreifen kann.

Abbildung44 zeigt das Editieren einer SB8gel mit Hilfe der S@%anagementWebsite.

Fir jede Reg wird ein eindeutiger Namevergeben Mit Hilfe von Bedingungen wird
festgelegt, vann diese Regel fur die Analyse verwendet werden Bole Regel wird nur

von dem SCSWorker Process aktiviert, wenn ein eingehender Seiport den
zugewiesenen Sensoramd Signaturen entspricht. In dem gezeigten Beispiel wurde die
SsCswS3St aASOKaA {Syaz2NBy dzyR RSN { A3yl GdzNJ al 2
einRegistration HijackinReport von einem der sechs zugeordneten Sensoren ein, wird die

Logik der SC&Regelangewendet und bei einem erfolgreiameErgebnis werden die
FTGABASNISY ! 1TdA2ySY RdAzZNOK RSYy {/{ I dza3STNI
CANDB)g I f f a

<?xml version="1.0" encoding="UTF-8"7?>
<response>

<flags>
<newconfig>l</newconfig>
<newrules>0</newrules>
</flags>

<action>RESTART</action>

Optional: <type> flr Konfigurations- und Signatur-Update

</response>

Abbildung43: Antwortnachricht SCBiterface
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General Description

Active: ¥ TDR Server Scan and Extension Scan
Rule Name: TDR

Rule Version: 3

Code (PHP) Documentation
1  Spstmt = %dbh->prepare("SELECT * FROM “reports® i
2 WHERE ruleid=:ruleid AND src_ip=:src_ip AND " timestamp’ SCS Actions
3 <= DATE_SUB(NOW(),INTERVAL 38 MINUTE)");
4  $pstmt->bindValue(":ruleid”, 181, PDO::PARAM_INT);
5 S$pstmt->bindValue(":src_ip", $report["src_ip"], PDO::PARAM_STR); YIHello World
6 Sresult = Spstmt->fetch(); ERBL Rest
7 $anzahlServScan = count(%result);
8 ¥|Notify Firewall
9 Spstmt->bindValue(”:ruleid”, 182, PDO::PARAM_INT);
18 Spstmt->»bindValue(":src_ip™, Sreport["src_ip"], PDO::PARAM_STR); Sensors Check All Uncheck All
11  Sresult = $pstmt->fetch();
12 SanzahlExtScan = count(%result);
\ ) F
e STRVM
14 Srule_result = ($anzahlServScan >= 1 &% $anzahlExtScan >= l]}l SEHSOF(SEN)
7ISTR VM (JAVA)
Ur
V1S

¥|NorNet Central Sensor
NorNet Central JSensor

¥IDFN Central Sensor
DFN Central JSensor

- Sensor auf SCS Host 132.252.154.220
Development-VM
Sunshine VM
FRITZ!Box-Test (308)
Sunsh Router
A

¥1M
A
JSensor Test

Sensor Rules Check All Uncheck Al

¥|Honeypat Register (100x) (1)
Double INVITE (2)

Abbildungd4: SCdRegel Definition

Mit der Programmlogik aus dem abgebildeten Beispi@ld bei jedem eingehenden

al 2y SaSAR a G SReporiv abhdhgig von den Angreifern, analysiert, ob
vorausgegangené&erver Scan(RulelD 101) und Extension Sdamgriffe (RulelD 102)

innerhalb der letzten 30 Minuteerfolgten5 ' & hoa2S{1d abPLAGYUa o0ASGS
die ReportDaenbanktabelle des SCS, so dass beliebigeA®fagen je nach Fragestellung

benutzt werden kénnen. Die letzte Zeile prift, ob jeweils @iler mehrereServer Scan

und Extension Scafingrife an verschiedenen Standortezrkannt wurdenund setzt in

diesemCl f f RAS wNO{3Fo0oSOFNARFOGES | dzF ol NHS G @
Wennein Angreifer neben dem aktuellen Registration Hijaclingriff bereits vor weniger

als 30 Minuten weitere Angriffsstufen durchgefuhrt hat, gilt dieser als besonders
GSNRNOKGAIEL a2 RIaBANBAOKI RASJdZAISARPHIabR2NRP R «
in dieser Aktion wird die AngreiféP-Adresse lbergeben, damit temporar dieAHresse

dieses Angreifers geblockt werden kann und eine produktive Nutzung nicht gestort wird.

5.3.6 Einsatzszenarien und Hardware

In Kapitel 3.3 wurden die unterschiedlichen Kommunikationsszenarien und maglichen
Angriffsziele erlautert. Fur die verteilte Missbrauchserkennung im Internet muss der Sensor
in verschiedenen Netzwerkbereichen installiert werdémien und darf die Funktion der
produktiven SIFKomponenten nicht negativ beeinflussen. Dartber hinaus muss fur die
unterschiedlichen Umgebungen beriicksichtigt werden, welche Voraussetzungen fir die
Installation und den Betrieb eines Sensors gegeben Swodsteht z.B. nicht in jedem
Netzwerk ein MirrofPort fur die passive Anbindung des Sensors zur Verfliguag exd
werden keine IPelefoniedenste betrieben, so dagscht die vollstandigen Angriffsketten
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sichtbar werden. Darlber hinaus mussen die Anfoudgen an die Hardware
berticksichtigt werden, da besonders in kleinen Netzwerken keine leistungsfahigen
Virtualisierungsserver fur den Betrieb des Sensors und eines Honeynets verflgbar sind.

In EnterpriseUmgebungen werden typischerweise Session Border rGltgit (SBC)
eingesetztund diesesindden SIFServernvorgeschaltet. Fur den Angreifer ist der SBC die
offentlich erreichbare Komponente. Der eimd ausgehende SNrerkehr kann tber einen
Mirror-Port an die Sensdfomponente weitergeleitet werden. Ineem Fall kann der
Sensor als virtuelle Maschine zur Installation auf vorhandenen, leistungsfahigen Servern
bereitgestellt werden. Auch im Small Business Umfeld kann der Sensor im Regelfall Gber
einen MirrorPort der Firewall odean einem Switch problemls betrieben werden. Steht
hingegen kein Virtualisierungsserver fur die Installation des Sensors zur Verfigung oder
handelt es sich um eine Netzwerkumgebung ohne aktiveK8ifponenten, wird eine
unabhangige Hardwareldésung bendtigt, die gentigend Ressotiicehe Erkennung von
Angriffen sowie fur eien evtl. notwerdigen Honeypot bereitstelltBesonders in privaten
Netzwerken, die typischerweise nur Uber einen H&wuter mit beschrankter
Funktionalitat verfigen, missen komte und stromsparende Hardwarm@kponenten

mit ausreichenén Ressourcen ausgewahlt werden.

Auf den in KapiteR.5 vorgestellten kompakten Hardwarewgebungen Intel NUC und
Raspberry Pi wurde das Linux Betriebssystem Dé&biainstalliert. Neben der Sensor
Komporente ist optional die Software Asterisk als High Interaction Honeypot eingerichtet,
so dass die Kompaktardware ohne grof3en Installationsaufwand besonders gut in
kleineren und mittleren Netzwerkumgebungen installiert werden kann. Sollte keine
offentliche IP-Adresse fir das System zur Verfiigung stehen, so kasi¥etwork Address

¢ NI yaft | JUsgelbungen belng Bortweiterleitung des Ports 5060 eingerichtet
werden.

Auf Grund des geringen Kaufpreises ware das Raspberry Pi fir den-Betrggy optimal.
Das ahnlich kompakte Intel NU8ystem bietet zeitgemalRe Hardware, hat jedoch einen
deutlich hoheren Anschaffungspreis. In derb&mmgebung wurden verschiedene
Angriffssignaturen bei aktivem Honeypot auf beiden SystenrerHinblick auf die
Performance wieddrolt getestet:

1 Reg. Hijacking Diese Regel definiert einen Registration Hijackngriff mit 100
REGISTHPaketen, die innerhalb vaz0 Sekunden eintreffen missen

1 Reg. Hiacking 2: Mit dieser Regel soll uberpruft werden, ob sich die
Berlcksichtigung de Zeitverhaltens positiv oder negativ auf die Systemlast
auswirkt, indem keine zeitliche Einschrénkung definiert wurde.

1 Angriffsstufen 13: Fur diesen Test wurdeatrei Regeln aktiviert, die einen Server
Scan mifunf Paketen (irflinf Sekunden), einen Exteion Scan mit 10 Paketen (in
10 Sekunden) sowie einen Registration Hijackingriff mit 100 Paketen (in 20
Sekunden) beriicksichtigen.

Abbildungd5zeigt, dass die Ergebnisse flur die Tests Reg.Hijacking 1 unchangimal(ca.

0,5%) voneinander abweichen, so dass die Beriicksichtigung des Zeitverhaltens keine
nennenswerten Auswirkungen auf die Systemlast hat. Werden hingegen mehrere
Signaturen pro Sensor aktiviert und somit komplexere Sachverhalte untersucht, steigt die
Systemlasauf beiden Geraten um 4% aber Vergleich der Hardwarekomponenten zeigt
jedoch deutlich, dass das Raspberrpistem im Angriffsfall eine Systemlast von fast 100%
erreicht und somit fir komplexere Signaturen oder Umgebungen mit parallelen Angriffen

18 Debian Linux, https://www.debian.org/
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Abbildung45: Systemlast der Intel NUC / Raspberry Pi Hardware je nach Signatur

nicht geeignet ist. Auf Grund der aktuellen Hamhe (ZweiKernProzessor,vier GB
Arbeitsspeicher, SSBestplatte) wird deutlich, dassdIntel NUC flr den Sens@&etrieb
sehr gut geeignet ist und bei einem Stromverbrauch vorsiedenWatt auch in private
Netzwerken eingesetzt werden kann.

5.3.7 Abwehr von Angriffen

Eine zutreffende SE¥%egel kann eine oder mehrere Aktionen ausldsen. EineABEH

kann mit dem vollen Sprachumfang von PHP programmiert werden. Alternativ besteht die
Maoglichkeit eine externe Smittstelle mit gewiinschten Parametern (z.B. QuBIAdresse

des Angreifersaufzurufen.

Obwohlder Hauptfokus diesdbissertation auf der Erkennung von -Bi3ierten Angriffen

liegt, wurden wéirend der Untersuchungernm Rahmen des BMBFrojektesSUNSHINE

Ansatze zur Abwehr von Angriffen entwickelt und getestet. Dazu wurden Zktionen

implementiert Die Schnittstelle zudbertragungvon AngriffsdateniRA S a9 EG-SYRSR w.
GAYS .t O17 urd eine dirékter Afibindungin ein FirewalBystem eines
IndustrieProjektpartners Dartiber hinaus werdefdeen fur weitere AbwehmalRnahmen

vorgestellt die im Projektumfeld und im Rahmen von Demonstratoren fur Konferenzen
entstanden sind.

5.3.7.1 eRBLDienst

Abbildung46 zeigt, dass der eRHElienst aus zwei Hauptkomponenten besteAts dem
RESTerver{61] fur das Hinzufiigen und Verwalten von verdachtigeAdiressen und aus
dem DNSServer fur die einfache Abfrage von Angreif@Adressen. Beide Dienste nutzen
eine gemeinsame SEatenbank. Der DNBienst stellt die Abfrag&chnittstelle fur die

DNS
Abfrage eRBLServer
komponenten \‘ DNSServer Lesen
[

HTTP/REST
S » RESBerver _
Erkennungs Lesen Schreiber
komponenten

Abbildung46: eRBtArchitektur
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verschiedensten Softwareprodukte wie z.B. Firewall odeiS8ier bereit, so dass diese
bei einem Zugriff durch eine unbekannte-ABresse ber eire Standardshnittstelle
Uberprufen kénnen, ob eine Qudl-Adresse verdachtig ist. Eine komplizierte bzw. meist
unerwinschte Erweiterung von bestehenden Softwareprodukten um proprietare
Schnittstellen kann somit vermieden werden.

5.3.7.2 Abwehrszenario

DieAbbildungd7 zeigt ein schitzenswertes internes Netzwerk einer Firma, dasaSiBrte
Dienste nach aulRen anbietejamit AuRendienstmitarbeiter die Sprachdienste von
unterwegs oder von zuhause nutzen kdnnen. Dieses Netzwedlkrish eine Firewall vom
Internet oderanderenNetzwerken getrennt. In der Mitte ist ein nichértrauenswirdiges
Netzwerk dargestellt, das in diesem Szenario als Internet angenommen wird und Angreifer
beinhaltet. Dartber hinaus sind weitere Sensoren inerimet verteilt, wie z.B. auf einem
HeimnetzRouter.

Die Firma betreibt eine eigene Telefonanlage (PBX), an die die internesT &efbne
angebunden sind. Uber dieses System werden auch die Sprachdienste fiir externe
Teilnehmer zur Verfiigung gestellt. Dildfonanlage ist zur Kommunikation mit externen
Teilnehmern durch die Firewall von aul3en erreichbar.

Zur Erkennung von Angriffen sind verteilte Sensoren installiert. In diesem Szenario ist ein
interner Sensor auf der Telefonanlage im Firaigtzwerk posibniert. Des Weiteren ist

ein zweiter Sensor auf dem InternRouter integriert. Die beiden Sensoren leiten im
Angriffsfall die Reports, basierend auf den geladenen Signaturen, an den SCS weiter. Alle
installierten Sensoren erlauben eine verteilte Erkengpuso dass die Angriffsaktivitat in
verschiedenen Netzwerkbereichen moglichst frihzeitig erkannt werden kann.

Wird bei der Analyse der eingegangenen Seff&gports auf densCS ein Angriff erkannt,
so wird eine Alarmachricht an den eRB&erver fur die HAdresse des Angifers gesendet.
Die AngreifeiDaten stehen nun fir verschiedene Komponenten tber den dl&hst zur
Verfiigung.

Die Firewall ist so konfiguriedass QuellP-Adressen von eingehenden SIBrbindungen
zu der IPTelefonanlage vor der Weitleitung der SIfPakete Uber den eRBienst gepruft
werden.Falls die Verbindung nicht zulassig ist, besteht die Moglictekggprechende SHP

Firmennetzwerk

~—~

Angreifer

Firewall 1~

Internet | — -

Heimnetzwerk

Abbildungd7: Abwehrszenario mit eRHEienst
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Antworten zu generieren, um die Verbimag protokollkonform zu beenden und fiir einen
definierten Zeitraum zu uetrbinden.

5.3.7.3 Weitere AbwehrmafRnahmen

Die Gegenmal3nahmen im Angriffsfall kbnnen auch unabhangig von einer vorgeschalteten
Firewall direkt im SH3erver bzw. Session Boarder Colroimplementiert werden:

1 Wurde ein Angriff auf eine bestimmte Nebenstelle enkarso kann der Anwender
zur Eingbe einer nur ihm bekannten Pidtler zur Anderung des Skennwortes
Uber eine Webschnittstelle zu Beginn eines Gespraches aufgefordert werden.
Alternativ kann an die hinterlegte-Mail-Adresse oder Mobilfunkrufnummer im
Angriffsfall ein neues énwort oder eine bendtigte Pliyesendet werden, so dass
der Anwender rechtzeitig Uber de Betrugsversuch informiert ist und die
Zugangsdaten der kompromittierten Nebenstelle fir den Angreifer nutzlos werden.

1 Liegt ein Verdachtsfallov, so kénnen Anrufe zu Mehrwerbder internationalen
Rufnummern vorerst unterbunden werden, so dass ein groRerer finanzieller
Schaden abgewendet werden kann.

1 Erfolgt durch eine bereits an anderen Messstellen bekanntedifesse ein Server
oder ExtensionScanrAngriff, kann das Verhalten des S€rvers temporar
angepasst werden. Sobatih SIFPaket der Methode OPTIONS oder REGISTER von
dieser QueHP-Adresse eingeht, werden die SARAfragen nicht beantwortet, so
dass der SHBerver fur den Angreifer unédeckt bleibt und nicht angegriffen
werden kann.

5.4 Dynamische Honeypot

Wahrend deHoneynetUntersuchungenvar zubeobachten, dass Angreifer die ersten drei
Angriffsstufen von der gleichen Qu#étAdresse ausfiihrten, die eigentlichen Toll Fraud
Angriffe pdochtypischerweiseson einer anderen HAdresse ohne vorausgegangene Scans
erfolgten (siehe Abbildung 22 in Kapitel4.5). Somit ergab sich die Fragestellung, ob
Angrefer die erlangten Anmeldedaten einer Nebenstelle der Honeypots weitergeben bzw.
untereinander austauschen. Auf Grund derechiselnden QuellP-Adressen wares
notwendig, die Angreifer Uber andere Parameter zu identifizieren. Dazu wurde das
bisherige Honeyrnteum eine dynamische Honeyp&omponente erweitert. Dabei uvde

die Tatsache genutzt, dass vor einem Toll FAnduf eine Registrierung an einer
Nebenstelle mit glltigen Zugangsdaten erfolgen muss, die durch einen vorausgegangen
Angriff erlangt wurdenDer Angreifer wird somit unabhangig von detA&resse lber die
verwendeten SHZugangsdaten (Benutzernarh&ennwort) identifiziert.

Fur den dynamische Honeypot (siehe Kapitel5.4.1) wird eine signaturbasierte
Angriffserkennung verwendet. Sobald ein BHerceAngriff auf eine aktive Nebenstelle

des Honeypots erkannt wird, wird eine in der Signatur definierte Aktion ausgBiédtirch

wird eine Benachrichtigung an den attackierten Honeypot versendet (sieheeKag.2).

Dieser verandert auf Grund der empfangenen Benachrichtigung die Konfiguration der

I y3S3aASo0SySy bSoSyaiaStfSs a2 Rl aa Rekibdn yINBAT
(siehe Kapiteb.4.3 Uber die SHZugangsdaten und unabhéngig von der QURRAdresse

identifiziert werden kann.

5.4.1 Komponenten und Netzwerkarchitektur

Das dynamische Honeyp8lstem (siehauchKapitel4.5) besteht aus zwei Modulen: Der
SensoiKomponente (siehe Kapitel 5.3.2 fur die aktive signaturbasierte
Angriffsiberwachung und einem oder mehreren Dioabeaierten Low Interaction
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Honeypotgsiehe Kapiteb.1). Die SenseKomponente wird Uber einen MirrelPort an den
Hauptrouter angebunden, so dass der gesamte eingehende und ausgehende
Angriffsverkehr Uberwacht werden kanAbbildung48 zeigt, dass zwischen Sensor und
Honeypd eine von dem Angriffsverkehr unabhangige, sichere Verbindung zur Steuerung
der Rekonfiguration des Honeypasistiert

5.4.2 Schnittstelle zwischen Honeypot und Sensor

Zusatzlich zu der Netzwerkschnittstelle fur die Internetanbindung ist fur die virtuelle
Maschine des dynamischen Honeypots eine weitere Netzwerkschnittstelle zu einem
Steuerungsnetzwerk eingerichtet. Dabei handelt es sich um ein virtuelles, lokales
Netzwerk, das nicht aus dem Internet erreichbar ist und nur den durch FirBagdin
gesichertenAustausch von Steuerungsbenachrichtigungen zwischen dem Sensor und den
Honeypots erlaubt. Durch den Einsatz der Virtualisierungslosung VMware ESXi kdnnen
getrennte virtuelle Netzwerke flr sicherheitskritische Funktionen realisiert und ohne
hoheren Hardwaraufwand an die Komponenten angeschlossen werden.

Fir das virtelle Honeypot wurde die Searinstanz mit einer Signatur fir die Erkennung
eines Registration Hijackisngriffs konfiguriert. Diese wurde aus den éygissen der
forensischen Analyse abgeleitddie Signatur trifft zu, wenn 100 SPakete der Methode
REGISTER an die gleiche Qued-ZiellP-Adresse sowie an die gleiche Zieghenstelle To-
HeaderFeld) gesendetwurden. Das Zeitintervall fur diese Regel wurde auf 60 Sekunden
begrenzt, da die SIRachrichten bei Bruté&-orceAngriffen Ublicherweise in wenigen
Sekunden eintreffen und das System nicht benétigte Erkennungszustande zum Einsparen
von Ressourcen verwerfen kann. Durch die Flexibilitat der signaturbasierten Erkennung
kann die Identifizierung der Angreifer jederzeit an neue Verhaltensmuster angepasst
werden.

Sobald ein Registration HijackiAggriff erkannt wird, wird die in der Signatur definierte
l'1T0A2Y aK2yS@LRIONBLIEZ2NIG FFdzA3STFNKNI dzy R SA
HoneypotSchniti A G St t Sa 'y RI & | y3SANRKHERSER, dids2 y S e L2
die IRAdresse des Angreifers sowie die Kennung der angegriffenen Nebenstelle Ubertragen
werden. Bei den Steuerungsnachrichten zwischen Sensor und Honeypielhes sich um
SIPPakete der Methode NOTIFY, die im Messagebody eine definierte SKiKtur

aufweisen und Uber die getrennte und gesicherte Netzwerkverbindung gesendet werden.

In der Beispielnachricht hat die Seng@ymponente im SteuerungsnetzweriedRAdresse
192.168.99.94 und das dynamische Honeypot ist unter dekdiiesse 192.168.99.105
erreichbar. Die Zuordnung der offentlichen Honeypalressen und der internen 4P
Adressen im Steuerungsnetzwerk erfolgt in der Se#Smrfigurationsdatei. In da Beispiel

Rekonfigurations-

\
~ A . ynamlsces :
A

ngreifer

Aktives
Monitoring

Dynamisches
HoneypotN

Internet

Router /Firewall

Abbildung48: Netzwerkaufbau dynamisches Honeynet
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NOTIFY sip:honeypotreport@192.168.99.105 SIB/2.0
To: <sip:honypotreport@192.168.99.105>

From: <sip:sensor@192.168.99.94>

Call-ID: 3027823560

CSeq: 282 NOTIFY

Content-Type: text/plain

<?xml version="1.0"72>

<dialog-info proto=SIP>
<state>method="auth"</state>

<param host="132.252.151.99" username="598"></param>
</dialog-info>

Abbildung49: Beispiel fiir eine Steuerungsnachricht des dynamischen Honeypots

wurde ein Registration Hijackidigy I NX S FK DRI | dzi K&a 0  @FPAdresse S NJ | y 31
132.252.151.99 auf die Nebenstelle 598 des Honeypots mit der internéwdrésse
192.168.99.105 erkannt.

Das Dioane#loneypot wurde um einksipt erweitert, das die Sensommnachrichtigungen
Uber einen UDFSocket empfangt und die Daten auf Gultigkeit Uberpruft. DiddResse

des Sensors ist auSicherheitsgriinden in dem Empfangsskript fest konfiguriert, so dass
ausschliel3licvon einer bestimmten SensostanzBefehle zur Rekonfiguratioakzeptiert
werden. Sobald eine gultige Benachrichtigung empfangen wird, erfolgt die Anpassung der
HoneypotKonfiguration fir die in der Nadkht angegebene Nebenstelle, indem die-SIP
Zugangsdaten der nachsten vom Angreifer gest¢en REGISTERchricht akzeptiert
werden. Die Anpassig erfolgt jedoch nur Uber di&€nable ExtensicRunktion (siehe
Kapitel5.4.3, wenn die Nebenstelle nicht bereits fir einen anderen Angreifer verwendet
wird. Dazu werden i¢ aktuelle Konfiguration sowie alle durchgefiihrten Anderungen und
die notwendigen SHAnmeldeinformationen in einer lokalen Datenbank gespeichert.

5.4.3 Dynamische Konfiguration: Enable Extensidiunktion

Die Enable Extensigrunktion (EEF) basiert auf den ébgissen von vorausgegangan
forensischen Analysen, die gezeigt haben, dass fur einen Toll -Rraufl eine
vorausgegangene, erfolgreiche Registrierung an einer Nebenstelle notwendig ist. Daher
werden bei der sighaturbasierten Erkennung ausschliel3licistRatgpn HjiackingAngriffe
beriicksichtigt. Nach einem definierten Schwellenwert wird die angegriffene Nebenstelle
fur den aktuellen Angreifer aktiviert. Nachfolgend wird der Ablauf der EEF anhand von
Abbildung50 erlautert:

1. DieSIRAuthentifizierung basiert auf der HT-TRgestAuthentifizierung®. Wenn ein
Angreifer versucht, eine Nebenstelle mit einer Registration Hijaekitagrke zu
knacken, wird mit Hilfe des eingesetzten User AgentS3 ¥ LJ2aWA S KI A Kda N
folgenden Parmeter berechnet:

1 Nonce value
Username
SIP method
SIP URI
CGeheime Zeichenfige (Kennwort der Nebenstelle)

(@]]
N

=A =4 -4 -

19 HTTP Digest Authentication, RFC 418 //tools.ietf.org/html/rfc4169
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Angreifer Honeypot
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wird generiert
401 UNAUTHORIZED

1 Berechnung
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- 2. REGISTER
403 FORBIDDEN Weitere
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Abbildung50; Funktionsweise Enable Extensieunktion(EEF)

.SA RSNJ ay2yO0S @I fdzSa KI yRSWeér dsraduréghA OK  dz
den Honeypot generiert wird.

. Wird ein Registration Hijackingngriff (identifiziert Uber die identische Quell/Ziel
IP-Adresse, ZieNebenstelle undden Benutzernama) mit einer grol3eren Anzahl

von Paketen als der definierte Schwellenwert erkannt (z.B. 100&d&e), erfolgt

die Aktivierung der Nebenstelle fir den aktuell&ngreifer, indem das Kennwort

aus der ndchsten REGISTRhricht akzeptiert und die Anmeldeinformationen ftr

diese Nebenstelle gespeichert werden. Alle Zugangsdaten und die aktiven
Nebenstellen werden in einer lokalen Datenbank gespeichert. Der genannte
Schwellenwert kann angepasst werden, so dass das Verhalten der Honeypots flr

' YINBATSNI a0KgSNBN) yI OK@g2ft 1T ASKOIFNI Aado
Registrierung an dieser Nebenstelle verwendet.

. Nach einer erfolgreichen Aktivierung einer Nabtelle sendet dr Honeypot eine

0200 OKeNachricht an den Angreifer, vorausgeset®t SNJ a NBalLlR2yasS KI
Angreifers entspricht den in der Honeypbatenbank gespeicherten
Informationen. Pro Nebenstelle kbnnen nicht mehrereAlBangsdaten hinterlegt
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werden, so dass eine XZuordnung von Angreifer und Nebenstelle gewahrleistet
bleibt.

4. Mit einer erfolgreichen Registrierung an einer aktivierten Nebenstelle ist es jetzt
Uber eine INVITRachricht moéglicheinen Toll Fraudhnruf aufzubauen.

Sobald eine Neenstelle durch einen Angreifer aktiviert wurde, ist die Registrierung nur
innerhalb von 10 Versuchen méglich. Weitere Versuche werden durch das System mit einer
Fehlermeldung abgewiesen, da das Ausprobieren von Anmeldeinformationen auf Grund
der eindeutiggn Identifizierung nicht mdglich sein darf. Ein Angreifer, der die gultigen
Anmeldedaten durch einen vorherigen Angriff herausgefunden hat, sollte die Registrierung
typischerweise mit nur einer REGISTNERhricht durchfiihren kénnen.

Da pro Nebenstelle undngreifer eine 1:Zuordnung stattfindet und das Ausprobieren
von Anmeldeinformationen an bereits aktivierten Nebenstellen unterbunden wird, ist eine
Identifizierung der Angreifer unabhangig von der verwendeten QBeldresse Uber die
SIRZugangsdaten nglich.

5.5 Ubersicht tiber die Komponenten und deren
Einsatzmoglichkeiten / Features

DiesesUnterkapitel gibt anhand vorTabelle8 einen zusammenfassenden Uberblick tiber
die Funktionen derentwickelten SoftwareBmponenen und berlcksichtigt dabei die
maoglichen Einsatzzwecke und Szenarien.

Die beiden Single Honeyn8ysteme auf Basis von Asterisk und Dioanea sowre d
dynamische Honeypot werden lokal an einem Standort eingesatzk sammeln die
Angriffsdaten in einer lokan Datenbank auf dem HostVahrend die genannten Systeme
Uber eine einzelne HRdresse an das Internet angebunden sind, kdnnen mit Hilfe des STRs
ein oder mehrere Subnetze Uberwacht werddbie Aufzeichnung der Verkehrsdaten
erfolgt in einer zentralen Danhbank fiur alle Uberwachten Netzwerke, so dass eine spatere
Auswertung stark vereinfacht wiras Security Sensor System (SSS) kann sehr flexibel und
verteilt in allen NetzwerkgréRen (auch im Internet) eingesetzt werden. Die Analyse der
Angriffsdaten erftgt vollautomatisch in Echtzeit auf Basis von Signaturen im Vergleich zu
der notwendigen OfflinéAnalyse der anderen Systeme.

Wahrend die Honeypebysteme die Verkehrsdaten und Angriffe auf Nebenstellen nur in
einer LogDatei aufzeichnen, erfolgt durch d&STR eine Vorverarbeitung (Parsen der SIP
Pakete und Speicherung in einer SQdtenbank) uneine automatische Aufbereitung der
gesammelten Daten fur definierte Fragestellungen (z.B. Angriffe pro Tag, Herkunft der
Angreifer). Die automatische Angriffserkemg des SSS stellt einen weiteren
Entwicklungsschritt dar, so dass dieses System als IDS zur Erkennung-vasiesién
Angriffen eingesetzt werden kann. Durch die implementier®chnittstellen kdnnen
Gegenwehremponenten direkt anden Sensor Central &géce angebundenwerden, so

dass Angriffe unterbunden oder abgeschwacht werden.

Das STRIoneynet unddie HoneypotSystemesind statisch konfiguriertder dynamische
Honeypoterlaubt jedocheine Reaktion auf das Verhalten der Angreifer, indem wahrend
eines Angriffs Nebenstellen fiir einen Angreifer aktiviert werden. Auch das SSSrkann
laufenden Betrieb durch das Laden weiterer Signaturen an das neue Angreiferverhalten
angepasst werden.

Alle Systeme konnen grundsatzlich in einer ausreichend dimensioniegererYM
eingesetzt werden. In Skriptsprachen programmierte Systeme bzw. der STR mit einer
leistungsfahigen S@Datenbank bendtigen ausreichend Hardwdtessourcen. Somit
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Tabelle8: Ubersicht {iber die Features der entwickelten Komponenten

Security .
Features / Systeme Honey.pot aneypot STR | Sensor Dynamisches
Asterisk | Dioanea Honeypot
System

Host ) ) ) ) )

Typ LAN : ; ) ) :
Internet : : : )
Echtzeit )

Analyse  |Offline / zentral : ; ) ;

Offline / lokal ) ) : : )

Forensik / Rohdaten ) ) ) : )
Einsatzgebiet Forensik / Analyse : ; ) )
IDS )

Abwehr ) :

Art dynamisch : : ) )

statisch ) ) ) ; :

Server (VM) ) ) ) ) )

Hardware |INtelNUC ) ) ) )

Raspberry Pi ) - S :

FritzBox c ) * :

Heimanwender ) ) ) :

Szenario | SMall-Business ) ) ) ) )

Enterprise . . . ) ;

Forschung ) ) ) ) )

* eingeschrénkte Funktionalitat

kann nur der Sensor auf kleinen Hardw#@mponenten wie z.B. dem Raspberry Pi oder
der FritzBoxnstalliertwerden.Jedoch zeigt die Performanéealyse in Kapitél.3.6 dass
die Ressourcen fir komplexere Signaturen nicht ausreichendsineinzelneHoneypot
auf AsteriskBasis ist im Vergleich zum Dioarndaneypot noch auf dem Raspberry Pi
lauffahig.

Auf Grund von notwendigen Hardwareind Netzwerkoraussetzungen konnemler
dynamische Honeypot und das SHiBheynet nicht in Heimanwendszenarien eingesetzt
werden. Aus datenschutzrechtlichen Grinden undler Notwendigkeit von
hochverfugbarenNetzwerken kdonnen der STR und die Honeypots nur mit sehr grof3en
Hurden in Enterpris&zenarienntegriert werden. Fir alle aufgefiihrten Szenarien kann
jedoch das Security Sensor System eingesetzt werden, da dieses ojptimdie
vorhandenen Netzwerkkomponenten pasdar ist und darlber hinaus Kkeine
persanenbezogenen Daten abspeichert.
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6 Ergebnisse

In diesem Kapitel wird mit einem Feldversuch gezeigt, dass die entwickelten Konzepte und
Werkzeuge fir die Analyse und Erkennung SiPspezifischen Angriffen geeignet sind.

Zu Beginn werderdie Datenquellen derurchgefiihrten Analysen erlautert. In dem
Unterkapitel 6.2 werden die Ergebnisse der forensischen Analysen vorgesiiiise
basierenauf den STRMessdaten die seit Dezember 2010 erhoben wurdefnschliel3end
werden zur Bestatigung der getatigten Aussagemd der gezeigten Effektalie
aufgezeichneten Daten von dreverschiedena Messstandort@ verglichen (siehe
Kapitel6.3). Dadurch wird sichergestellt, dass es sich nicht um lokale Effekte im TdR
Honeynet handelt.

In dem Unterkapitel6.3.4 werden die Ergebnisse des Feldversuches mit dem Security
Sensor System vorge#it und es wird das Agreiferverhalten an unterschiedlichen
Standorten gezeigZur Beurteilung deFunktionsfahigkeit der #griffserkennungverden

die Ergebnisse mit den SFRifzeichnungen verglichglralse PositivesFalse Negativgs

Die Datenbasis bilden dauf dem SCSmgegangenen Sens&eportsDas Kapitel schliel3t

mit einem Fazit und Empfehlungen fir die Weiterentwicklung VWerkzeugerfir die
Angriffserkennungind -abwehr (siehe Kapiteéd.5).

6.1 Uberblick tber die Datenquellen

Die Tabelle 9 gibt einen Uberblick iber die verwendeten Datenquellen fiir die
nachfolgenden Analysen. Pro Datenquelle wird angegeben, wie lange diese zur Verfigung
stand welches System zum Einsatz kammd wie viele HoneypeBysteme betrieben
wurden. Die Aufzeichnungen mit dem SIP Trace Recorder begann&dRinehrstuhl im
Dezember2010 und werden aktuell noch fortgefuhrt. Fir dierensischenAnalysen
(Kapitel6.2) und fur den Vergleich der Messdaten von ander¢ésn8orten (Kapitelb.3)

wurde der Datenbestand bis einschlief3lich Oktober 2014 bertcksichtigt.

Die ersten beiden Sensoen des Security Sensor Systsmwurden nach der Fertigstellung

des Prototypen im Januar 2018 Lehrstuhlund in Berlinfur die Uberprifung der
Funktionsweiseecingesetzt.Nach der Optimierung der ersten Referenzimplementierung
und Festlegung der Signaturen wurdeaitgre Standortem September und Oktober 2013

in Betrieb genommenVYon September 2013 bis Marz 2Dgrfolgte ein Feldversuch an
verschiedenen Standorten. In dem Versuchszeitraum wurden weder die Signaturen noch

Tabelle9: Uberblick tiber die Datenquellen

Zeitraum der STR- | Zeitraum der Sensd Anzahl der SIP-
Name der Datenquelle
Messungen Messungen Honeypots

TdR-Lehrstuhl (Honeynet und Referenz-Net2)12/2010 - 10/2014 01/2013 - 10/2014 5
Berlin 01/2012 - 01/2013 (A) [01/2013 - 10/2014 | IP-Telefonanlagg
Munchen - 09/2013 - 10/2014 | IP-Telefonanlage
Wien 01/2013 - 10/2014 (1) - 8
NorNet Testbed 10/2013 - 10/2014 10/2013 - 10/2014 30
Deutsches Forschungsnetz (DFN) 02/2014 - 10/2014 02/2014 - 10/2014 1
Rechenzentrum Uni Duisburg-Essen 02/2012 - 06/2012 (A) - IP-Telefonanlagg

(A) = anonymisierte STR-Messdaten
() = importierte SIP-Verkehrsdaten
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die Sensamplementierung veradert, so dass die&rgleichbarkeit sichergestellt isbie
Auswertungdes Feldversuchder verteilten Angriffsdeennung in Kapiteb.3.4basiert auf

den Messdten des Security Sensor Systems sowie auf den gesammelten Verkehrsdaten
des STRs, um die Erkennungsleistung der Sensoren Uberprikénreen.

Bei Kooperationsparern bestand zu unterschiedlichen Zeitpunkten die Mdglichkign

STR bzw. die Sensoren zu installieren und Uber einen bestimmten Zeitraum zu betreiben.
So konnte der STR flr ein Jahr in Berlin in einer produktiverWbdebungund flr funf
Monate im Rechnzentrum der Universitat Duisbuigssengetestet werden, jedoch mit
aktivierter Anonymisierungsfunktion, so dass der Umfang der Analysen eingeschrankt war.

Durch die Einrichtung des Sensors in den Forschungsnetzej®ZjiaiNd NorNet[8] wurde

es moglichtuber 30Messstandorte in verschiedenen LandémB. Norwegen und China)
in Betrieb zu nehme. Fir die Kontrolle der Sensonktionalitat wurde parallel das STR
Aufzeichnungsmodul installienden Standorten Miinchen und Berlin wurde der Sensor
in VolRUmgebungen von Kooperationspartnern installiert, die reale M@lefonanlagen
beinhalten. Aus Datenschutzgriinden war die zusatzliclegtation des STRs nicht méglich
bzw.erfolgte nur temporar nit aktivierter Anonymisierungsfunktion.

Voneinem Kooperationspartner Wien wurdendie dort gesammelten SiNerkehrsdaten

fur einen Zeitraum von 1,5 Jahren flir eine vergleichende Auswertung zur Verfligung
gestellt, so dasslie fiir diese Dissertatiomm TdR-Lehrstuhlerhobenen Messdaten mit
denenausWien korreliert werden konnterDie bereitgestellten Daten wden in den STR
importiert undmit dem identischen Verfahren analysiert.

6.2 Forensische Analysen

Die nachfolgenden forensischen Analysen zusB&ifichen Angriffen basieren auf den
gesammelten SHWerkehrsdate des Honeynets am TedRhrstuhl biseinschlie3lich
Oktober 2014.

6.2.1 Uberblick und t&ironologische Auswertung

Zum Verstandnis der SHasierten Angriffe und zur Entwicklung geeigneter Erkennungs
und Gegenmalnahmen wird der S¥erkehr in den Honeynets seit Dezember 2089R
Aufzeichnung ab Dezember 20l18)fgezeichnet und ausgewertet. Da sich in diesen
Netzwerken keine produktiven SKbmponenten befinden, kann jede eingehende-SIP
Nachricht als verdéhtig eingestuft werdenBis Dezember 2016rfolgte das Monitoring

nur auf einzelnen Honeypots. Dadurch ergab sich eine sehr begrenzte Sicht auf nur wenige
Hosts, so dass keine verlassliche Aussage zu den Ubrigadrdgsen getroffen werden
konnte.

Im Dezember 2010 wurde das SHRneynet komplett umkonfiguriert und durch die
Installation des STR¢Kapitel 5.2) wurde die komplette Uberwachung von zwei
unterschiedlichen ClagsNetzwerken realisiert. Abbildung 51 zeigt den Unterschied
zwischen der lokalen (Monitoring auf wenigen Hosts) und der globalen SichE{IS5ERz).
Es wird deutlich, dass die Ulveachten Netzwerkbereiche bizum Ende des
Messzeitraumesinter kontinuerlich steigenden Angriffen ahdenund dass der globale
Uberwachungsansatz als sinnvoll erachtet werden musa nur so grofRflachige
Angriffsversuche sichtbar werderUber den Messzeitraumzeigt sich eine steigende
Tendenz der Angriffe mit einem leicht&mbruch Ende 2013. Dieser Riickgang ist auf einen
RoutingAusfall im Universitatsstzwerk fir das zweite ClagsNetzwerk zurlickzufthren.
Dieser Umstand wird auch Abbildung52 deutlich.
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Abbildung51: SIPNachrichten pro Tag seit Dember 2009

Abbildung 52 zeigt, dass sich das Angriffsverhalten zwischen den beiden Netzwerken
unterscheidet. Fast der gesam&PRVerkehr in NetzwerB (keine SIFKomponenten)ist

auf OPTIONBakete zurtickzufiihren, die dazu dienaktive SIFGerate zierkennen. Dies
macht deutlid, dass die kontinuierlichen, wiederkehrenden und intensiven $asuche
auch unabhangig von einétartung des StBtacksauftreten wirden In NetzwerkA (mit
SIRHoneypots)ist der Anteil der OPTION®kete vergleichsweise niedrig. Angreifer
attackierendie SIPFKomponenten direkt, ohne vorausgegangene OPTiR&kKste. Dies
wird besonders deutlich, wenn an die Honeypots direkt eine REGNEdERchtohne
vorherige OPTIONSachrichtgesendet wird.

Daruiber hinaus wird das Netzwedknur selten mit OPTIONM&chrichten attackiert. In
diesem Fall muss davon ausgegangen werden, dass die aktiv&orSi®nenten dem
Angreifer bereits durch vorherige Scans bekannt ,sémal OPTIONScan des Netzwerkes
nach dem Auffinden des ersten Honeypots abgebrochen wird daetRAdressen der
bekannten SHServer unter den Angreifern ausgetauscht werden und somit eine
Kooperation stattfindet. Weiter&erverScans warem diesa Fallemicht notwendig.

Um diese Uberlegung zu ubeien, wurde am 17. Mai 2011 ein naukloneypotin
Betrieb genommenNur wenige Stundemach Inbetriebnahmevurde diese Honeypot
durch einenServerScan aufgefunden und in den folgenden Tagen von unterschiedlichen
QuellIP-Adressen massiv attackiert (Uber vidillionen Nachrichten pro Tag). Nach sab
Tagen wurde im Vergleich zu den Ubrigen Honeypots eine normale Angriffsintensitat
erreicht. Im Netzwerk eines Kooperationspartners konnte diesesalterh reproduziert
werden Die auffalligen Peaks in der griinen Kurve zeigen weiterfihrende Angriffsstufe
Mit einer enorm grol3en Anzakibn Paketen versuchen die Angreifeine Nebenstelle zu
Ubernehmen (biszu 13 Millionen Pakete pro Nebenstelle), indem Passwdrter geraten
werden. Dieser enorme Aufwand wird deutlich, wenn berlcksichigtd, dass seit
Dezmber 2010 in Netzwerld Uber B5 Millionen Angriffspakete aufgezeichnet wurden.
Die ScafVersuche in NetzwerR fallen im direkten Vergleich erwartungsgemaf mit Gber
12 Millionen SIFPaketen vom Umfang her deutlich geringer aus.
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Abbildung52: Nachrichten pro Tag je Netzwerk

TabellelOzeigt den prozentualen Anteil von drei $lethoden, die in beiden Netzwerken

fur einen Angriff verwendet wrden. Die Werte unterstitzen das zuvor beschriebene

Verhalten,

da uber 92% der Angreifer in Netzwlrigezielt REGISTPRkete fur einen

Angriff verwendéen. Der geringe Anteil (1,8%) an OPTIMdketen wird sofort deutlich.
Nach der erfolgreichen Ubernahme einer Nebenstelle ist der Angreifer in der Talje
FraudAngriffe auszufihren. Dies zeigt das Vorkommen derMEhoden INVITE, BEY

CANCEL, ACK. Da fur den Aufbau eineBi&dihg nur wenige Pakete benétigt werden und

die korrekten Zugangsdaten durch vorausgegangene Angriffe mit REGISKEEEN
bekannt sind, werden vergleichsweise wenige Pakete benttigt. In NetBvéegt der
Sever ScarAnteil bei fast 100%, wenn bertcksichtigt wird, dass Angreifer die Server Scans
mit OPTIONSund INVITEaketen ausfihren.

6.2.2 Analysedes grundsatzlichen Angreiferverhaltens

Nachfolgend werden die gesammelten Messdaten in Hinblick auf die vier tekan
Angriffsstufen analysiert.

6.2.2.1 Server Scan

Die HoneynefAnalysen zeigen, dass die Angreifer verschiedene-%edralten anwenden.

Zu Beginn

wurden ausschlieRlich recht einfache Scans, die Charakierist @2y

Schleife aufwiesen, verwendetDadurchwurde ein Subnetaufsteigend getestet, oem

ein OPTIONBaket pro IPAdresse versendet wurde. Nach einigen Monaten wurde das

ScanVerhalten optimiert, da die H_Rdressen im Honeyn&tubnetz nicht mehr sequeiell,

Tabellel0: Anteil der SiMethoden pro Netzwerk

SIRMethode Netzwerk A Netzwerk B
REGISTER 92,0339% 0,1430%
OPTIONS 1,8124% 98,8546%
INMTE,ACK,BYE,CANCEL 6,1537% 1,0024%
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sondern durch eine Zufallsauswahl getdstvurden. In der Laborumgebungurde im
Rahmen dieser Dissertatiomas White-Hacking Tool SIRwbus [31] Uberprift und das
Angreiferverhalterkonnteexakt nackyestellt werden Auch der Eintrag im SHeeader $er

Agent stimmte Uberein. Neben SIPvicious wurden weitere Tools identifiziert, die fast
ausschliel3lich Server Scans durchfiihren und nicht fur weitere Angriffsstufen verwendet
SSNRSY>S 6AS 1 derAyent suhdajildr]@oilzBi€shsiTal batt Giber Jahre
hinweg den meisten Server Sedarkehrverursacht. Betrachtet man die Paketstruktur und

das Verhalten, so erhéartet sich der Verdacht, dass es sich um eine modifizierte Version von
SIPvicious hand€f63].

Einweiteres ScatVerhalten konntebiszum Ende des Feldversuatechgewiesen werden:

Ein Angreifer sendet typischerweise 32 OPTIDAIRte an eine HAdresse und zeigt
anschliel3end fir eine relativ lange Zeitperiode (einige Stunden) keine Aktivitdt mehr, bis
der Scan an einem anderen Zielhost wieder aufgenommen wird. Hier ist anzunehmen, dass
der Angreifer die Angriffe verschleiern mochte, indem dieser nur wenige Pakete sendet
und sodurch Monitoringsysteme nicht ausgefiltert wirdum Anderen werden grolie
Netzwerkbereiche Uberprft, so dasedingt durch die Zufallsauswahl der-Adressen

eine gewisse Zeit vergeht, bis der Angreifer die Scansdéei LehrstuhHoneypots
fortsetzt. Bei den Analysen wurde deutlich, dass viele QBddressenwiederholt
auftraten, zum Teil mit erheblichem zeitlichen Abstand.

Abbildung53 zeigtfur den Messzeitraumwie viele Angreife(QueltiP-Adressen) welche
Anzahl arOPTIONSlachrichten an die Honepts sendeten Die xAchse zeigtlie Anzahl
der OPTION®akete proQueltiP-Adresse und die-chse zeigt die Anzahl d@uelHP-
Adressen, die die gleiche Anzahl an Paketen gesendet hAbsrDarstellungsgriinden ist
der Wertebereich der 2Achse auf 100.000 SHakete begrenzt (Maximalwie ca. 1,5
Millionen)

Auffallig ist der Peak bei 32. Eine detaillierte Analyse zeigt, dass die 32 Pakete (sowie
Vielfache von 32 Paketen) direkt an eine einzelne HonelpAdresse gesendet wurden.

Die relativ hohen Werte um 32 treten durch Wiederholunge der Paketiibertragung auf,

falls kein Antwortpaket empfangen wurdeDieses ScanVerhalten kann in der
Implementierungder Toolsuite SIPvicioumchgewiesen werderm rechten Bereichies
DiagrammggroRer 100 SHPakete) isdas@A St T OK ORENXNP 6 § &SHa@h ¢ y 2
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Abbildung53: Haufigkeit verschiedener Server Scans
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sichtbar In diesem Fall senden diéngreifer bis zu 1,5 MillionenPakete zu
unterschiedlichen ZidP-Adresserum SIPServer in dem Honeynet auffinden zu kénnen.

Ca. 10%der Angreifer sendet nulO oder wenigeSIRPPakete. Dies ist duSoftphones
zurickzufihren, die vor einer Registrierung ein OPTIR&k®t senden, um die
Funktionalitdt des Servers abzufragen. Dartber hinaus testen Angreifer vor einem Toll
FraudAnruf, ob die zuvor ermittelten Honeypots noch existieren.

Diee Auswertury zeigt deutlich die Vorteile des SMonitorings, da nur so grol3e
Subnetzbereiche (berwacht und analysiert werden koénnen und verschiedene
Angriffsmuster bei einzelnen Hosdsnst nichterkannt werden kénnten. Darliber hinaus

ist eine weitergehende, globale Analyse der Angriffe notwendigum diese
Fragestellungen zu beantworten. Dazuurde in Kapitel 5.3 das verteilte
Angriffserkennungssystem beschrieben, das theoretisch eine weltweite Angriffsanalyse in
verschedenen Netzwerken erlaubt.

6.2.2.2 Extension Scan

Nach dem Auffinden der SBerver im Honeynet beginnen die Angreifer typischerweise

mit der nachsten Angriffsstufe, dem REGISTHRkete an einen einzelnen Honeypot

gesendet werden. Fiur die ldentifizierung von ie#h Nebenstellen konnten zwei
Herangehensweisen beobachtet werden: Auf der einen Seite werden Zahlenbereiche mit

einer Schleife durchlaufen (z.B. von 100 bis 9999) oder es wird ein Zufallsgenerator
verwendet, der einen identischen Wertebereich verwendeif der anderen Seite werden
Worterblcher fur diese Angriffsstufe verwendet, die gangige Vornamen, numerische

Werte oder bestimmte String SNIIS o1 ©. ® oRSTFl dzZf Ga0 06SAYKIf {8
Das Honeynet fur die forensischen Analysen am Lehrstuhl besteht aus vier Hormaytpots

den Nebenstellen 201, 302, 333 und 400. Ein werltefoneypot hat zusatzlich
Nebenstellen aus dem Bereich 1000 bispdpcp 42 6A S SAYFIl OKS %SAOKS)
oder Vornamen), so dass auch das Verhalten bei hoheren Nebenstellenwerten und
alphanumerschen Zeichen tberprift werden kann.

Zu Beginn der Honeynétnalysen wurden ausschlief3lich Nebenstellen im Bereich von 100
bis 999 sowie einige alphanumerische Zeichenketten durch die Angreifer getestet. Im Laufe
der Analysen wurde jedoch verstarkt derr8eh oberhalb von D00 Uberprift (z.B.
Nebenstelle 7415) aber nur sporadischdie Nebenstellen mit alphanumerischen
Zeichenketten. Daher ist davon auszugehen, dass die Angreifer verstarkt grof3ere TK
Anlagen mit entsprechendem Nebenstellenbereich (und icliefweise ohne
alphanumerische Nebenstellenbezeichnungen) als Opfersystem erwarten und das
Angriffsverhalten entsprechend anpassen.

Da jedoch fiur die Angriffsstufen Extension Scan und Registratackifg die gleiche SIP
Methode REGISTER verwendet winauss dies bei den Analysen berlcksichtigt werden
Dies wird mit der Clusteringnalyse mdoglich (siehe auch Kapied und 6.2.3. Werden
die Ergebnisse getrennt nh Angriffsstuferbetrachtet zeigt sich, dass Nebenstellen mit
einem geringeren Zahlenwert haufiger angegriffen werden als Nebenstalie einem
hoheren Zahlenwert.

Zwei verschiedene Verhaltensweisen der Angreifer konnten identifiziert weEldweder
beginnt der Registration Hijackirngriff, sobald eine Nebenstelle gefunden wurde oder
die weiteren Angriffsstufenerfolgenerst, wenn der Bension Scan abgeschlossen Bie
Fragestellungen in diesem Kapitel macheuch deutlich, dass eine reaironolayische,
paketbasierte Auswertung nicht ausreicht und eine detaillierte Clustekimglyse getrennt
nach den Angriffsstufen notwendig ist.
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6.2.2.3 Registration Hijacking

Nachdemein Angreifer aktive Nebenstellen identifiziert thaversucht typischerweise der
gleicke Angreifer (identische QudP-Adresse) die Passworter mit einer Brdierce
Attacke zu knacken und auf diese Art und Weise dieeNstelle flr spatere Toll Fraud
Angriffe zu GUbernehmen. Die Peaks Abbildung52 des NetzwerlesA werden durch
Registration Hijackiné\ngriffe verursacht. Diese Angriffsstufe wird im Vergleich zum
ServerScarund Extension Scan nicht mit mdglichst wenigerN&Ehrichten getarnt oder
verschleiert, da hier eine enorme Anzahl an Paketen verwendet winddas Passwort zu
erraten. Werdendie am haufigsten eingesetzten Angriffswerkzelgérachtet, so zeigt
sich, dass das Tool sundayddr ausschlie3lich flr Server Scans eingesejetaatubei

den nachfolgenden Angriffsstufen nichtinscheinung tritt.

Das Werkzeuga + SpPlserAA Sy i a KAy 3AS3ISy 4 ANR, sgnbledK
ausschliel3lich fur die weiteren Angriffsstufen (inkl. Toll Fraeidpesetztund wurde
erstmals im Jahr 2@lidentifiziert[6] [45]. Ab September 2013 konnten Folgeversionen mit
einer hoheren Angriffsintensitat nachgewiesen werdangriffe in den ersten dréstufen
erfolgen tUberwiegend mit SIPvicious, jedoch niemals Toll FAawudfe Die Entwicklung
der Nutzung derAngrifiswerkzeuge an drei verschiedenen Messstandorten wird in Kapitel
6.3beschrieben.

6.2.2.4 Toll Fraud

Sobald sich ein Angreifer an einer Nebenstelle erfolgreich registriertsivat Toll Fraud
Anrufe moglich. Bs Verhakn unterscheidet sich danmicht von einem regularen
Anwender Die missbrauchliche Nutzung ist nur anfanglich feststellbar, wenn ein Angreifer
verschiedene Amtskennzahlen zum Verlassen der Nebenstellenanlage auspidieltn
vorgestellten Angriffsstuf@handelt es sich um Angriffe auf einen echtkeitischen Dienst

mit dem Ziel, fir das Opfer kostenpflichtige Telefonate zu Premiunoder
Auslandsrufnummern fuhren zu kénnen. Da fir die Kommunikationsverbindung schon
wahrend der Signalisierung Uuber daslP-Brotokoll dynamisch Ports fir die
Medienverbindung (Sprachdaten) festgelegt werden, kann davon ausgegangen werden,
dass es sich bei der QuitAdresse um die Adresse des Angreifers handelt. Betrachtet
man nun die gewahlten Rufnummern und gleicht dieelDIP-Adressen mit Hilfe eines
GeolocatiorDiensted57] ab, so lassen sich weitere Zusammenhange analysieren. Um die
Herkunft der AngreifetP-Adressenim LehrstuhiHoneynet klaren zu kénnen, erfolgt im
STR in Verbindung n@inem GeolocatioiDienst automatisch eine Zuordnung zwischen IP
Adresse und Ursprungsland.

Abbildung54 zeigt die 110 L&nder, von denen mit Hilfe des STRs Toll-Rrayrdfe bis
Oktober 2014 detektiert wurden.Die Abbildung wur8 YA G oD223f[&] DS2
erzeugt.Je dunkler grin die Einfarbung eineswdi@s ist, desto mehr Toll Frauhrufe
wurden von diesem Land aus initiiert. Uberdaschnittlich viele Toll Fratdersiche
kamen aus Frankreich, @tritannien, Deutschland, USA, Russland und AgypBei.
zahlreichen Anrufen, die ihren Ursprung in einem westlichen Land (Analyse mit
GeolocationrDienst) und als Zielrufnummer den Nahen Odtaben,wird vermutet dass

die Angreifer Sprachdienste fir di€kommunikation auf Kosten Dritter zur Verfigung
stellen. Daruber hinaus konnte beobachtet werden, dass auch Anrufe innerhalb einer
Region (Naher Osten, asiatischer Raum) durchgefiihrt wurden, dal@éelfesse und die
gewahlte Zielrufnummer auf das gleebder das Nachbarland hinweisen.
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Abbildung54: Herkunft der Toll Frauéngriffe[46]

Tabelle11 zeigt die funf am haufigsten detektierten Zielrufnummern der Toll Fraud
Angriffe. Die Angreifer versuchen, durch Variierung der Amtskennzahlen die
Nebenstellenanlage zu verlassen uashe Amtsleitung fur den eigentlichen Anruf zu
erhalten. Die letzten fiinf Zeilen ifabellell zeigen deutlich, wie die Angreifer fur eine
identische Zielrufnummer die Amtsvorwahlen veréandern (z.B. keine Amtskennzahl, 8, 9,
0, +). Die Anrufe erfolgen Uberwiegend Rufnummern in den Landern Gragannien
(+44), Israel (+972), Patina (+970), USA (+1) sowie zu internationalen Premium
Rufnummern (0900, +979). Wahrend sich die Ortsvorwahlen hinter den Landervorwahlen
typischerweig nicht verandern, wird oft die Durchwahl am Ende der Rufnummer
verandert. AufGrund der auffallig hohen Anruflofigkeit bestimmter Rufnummern, die
von unterschiedlichen Angreiferangerufenwerden, muss davon ausgegangen werden,
dass es sich hier um Testnummern zur Bestimmung des Angriffserfolges handelt. Aus
rechtlichen Grinden war die Vermittlung der Anrufe Gber das deutsche Festnetz nicht

Tabellell: Toll FraueZielrufnummern

Rufnummer Anzahl der Anrufe

00442034113985 24.144
900442034113985 24.141
0097597524662 5.342
00097597524662 5.342
00000441604901033 3.213

X X

0097597459073 722
80097597459073 721
+972597459073 721
900972597459073 719
00097597459073 712
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mdglich. Die Annahmder Existenz der genannten Tagmummern konnte jedoch mit

Hilfe eines Kooperationspartnefsestatigt werden. Mitschnitte der Anrufe zu diesen
wdzFydzY YSNY KIFo6Sy 3ISTSA3IGX RIFaa R2NI { LINI OKA
ahnlichen Informationen ausgetauscht wurden. Dariber hinaus gab es im Messzeitraum
Anrufversuche zu Uber 82.000 vergmfienen Zielrufnummern von unterschiedlichen
Angreifern. Die Wahlversuche pro Rufnummer fir die nichtabelle1ll aufgefuhrten
Rufnummern lagen zwischememund 3096.

6.2.3 Ergebnisse der Clusteringnalyse

Die vorausgegangenen Agaén basieremur auf einzelnen StRachrichten. Da z.B. fur die
Angriffsstufen Extension Scan und Registration Hijacking did&Hede REGISTER
verwendet wird, ist eine umfassendere Auswertung notwendig, die nicht nur auf einzelnen
SIPPaketen basieredarf. Dartber hinaus wird fur verschiedene Angriffe innerhalb einer
Angriffsstufe eine unterschiedliche Anzahl an -IS#hrichten benutzt. So bendtigt
typischerweise ein Worterbuchangriff mehr StBkete als eine numerische, iterative
Brute-ForceAttacke.Bei beiden Angriffen handelt es sich jedoch um Registration Hijacking.
Fur die automatische Identifizierung der Angriffsstufen werden die zugehorigen
Nachrichten zu einem AttaeRluster kombiniert, indem die QudR-Adresse, die
Angriffsstufe sowie das Heerhalten bericksichtigtwerden Um die auftretenden
Angriffsversuche besser verstehen zu konnenrden auf Grundlage der gesammelten
Messdaten die in Tabelle 12 dargestellten vier AttackCluster definiert. Fur jede
Angriffsstde werden die definierten Bedingungen fir die Korrelierung der-BiRete
anhand der Parameter Zi#-Adresse, SHMethode, Nebenstelle und Anmeldedaten
gezeigt.

Da der Clustering\nsatz das Attribut QuelP-Adresse berticksichtigt, wirde ein Angriff
zwemal gezahlwerden wenn sich die AngreifdP-Adresse wahrend einer Angriffsstufe
andern sollte. Manuelle Uberpriifungen haben jedoch gezeigt, dass keine Anderung der IP
Adresse wahrend eines einzelnen Angriffs erfol@ie vollstdndige Angriffskette
(Angiffsstufen eins bis vier) trat ausschliel3lich in Netzwerk ANetzwerk mit SIP
Komponentenpauf. Durch die Zuordnung der SIN&chrichten zu den Angriffsclustern nach
dem zuvor vorgestellten Schema und der Abwendung von der reinen Nachrichtenanzahl
ergibt sch nun eine deutlich bessere Ubersicht tiber die Afsyérsuche in Netzwerk A

und B (Netzwerk ohne SKbmponeten).

Tabellel3 zeigt die Anzahl der Angriffe pro Angriffsstufe und Monat sowie die zugehoérige
Anzahider SIPNachrichtenm Messzeitraum Februar 2011 bis Oktober 2Qu4. besseren
Visualisierung der Messergebnisse wird ein Farlauf verwendet, der niedrigéVerte in
weildund hohe Werte in rot einfarbtle intensiver die rétliche Einfarbg der Werte i
desto hoher ist die Anzahl der Angriffe bzw. die Anzahl deP&Bte Messwerte vorvier

Tabellel2: Ubersicht tiber AttacCluster

Extension Registration

Parameter Server Scan . Toll Fraud
Scan Hijacking
ZielP-Adresse variiert identisch identisch identisch
SIPMethode OPTIOIS REGISTER REGISTER INVITE
Nebenstelle nicht definiert variiert identisch bekannt*, identisch
Anmeldedaten | nicht definiert | nicht definiert variiert bekannt*, identisch

* Nebenstelle und Anmeldedaten sind aus vorherigen Angriffsstufen bek
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Tabellel3: Angriffe und SHRlachrichten nach Clusterifgnsatz

Monat _Server Scan E.xtension Scan Regi;tration Hijacking TQII Fraud (Call)
Angriffe Pakete Angriffe Pakete Angriffe Pakete Angriffe Pakete
2011-02 274 96.644 9 16.374 6 45.954 1 116
2011-03 241 103.664 127 92.74( 25 125 3 64
2011-05 238 79.243 10 35.28( 7| 9.603.316 1 1.032
2011-06 171 50.623 9 14.541 8| 13.963.41 1 10
2011-07 70 71.074 6 27.482 40| 10.483.10 8 684
2011-08 56 72.889 1 12.89( 20 772.207 1 542
2011-09 35 93.441 10 108.241 148 3.243.161 13 10.506
2011-10 56 70.773 2 16.487 7 228.577 12 19.571
2011-11 55| 85.012 42| 196.354 146 2.259.40 31 9.195
2011-12 45| 118.823 9 70.223 43 588.464 21 6.613
2012-01 32 102.274 36 301.494 31 3.031.381 6 358
2012-04 26 84.407 6 7.029 3 12.05d 6 4.548
2012-05 38 154.031 16 30.531 5 2.064 4 7.667
2012-07 54 168.021 11} 1.255.62 19 5.218.974 12 3.862
2012-08 96 140.554 14 77.28( 20 431.304 12 372
2012-09 52 173.764 23 114.433 48| 11.502.49% 15 599
2012-10 34 147.061 17, 43.939 31 303.33§ 6 244
2012-11 55| 259.407% 28 239.22] 71 1.173.97 22 15.982
2012-12 67 327.064 38 280.903 77f 2.838.914% 26 5.880
2013-01 63 326.324 32 353.79( 62| 1.264.83 33 2.357
2013-02 61 340.074 29 405.22( 79 1.448.101 40| 9.575
2013-03 71 401.764 35 229.037% 95 1.010.044 36 8.147
2013-04 76 399.744 18 96.897 30 229.133 63 9.048
2013-05 71 518.874 33 272.611 47 359.673 71 4.581
2013-06 65 476.573 36| 1.146.364 72 1.217.57 77 54.508
2013-07 82 519.024 55 407.301 137] 1.942.61] 70 4.804
2013-08 72 473.524 12 58.609 56 672.059 64 3.506
2013-09 101f 1.363.484 46| 137.619 120 16.582.314 72 54.325
2013-10 88| 495.909 48 175.524 69| 16.336.390 51 4.217
2013-11 95 2.787 88 389.343 145 1.755.90 84 10.261
2013-12 95 2.668 100 367.111 309 2.439.26] 79 19.090
2014-01 74 2.368 78] 1.260.71 156 1.176.64 78 7.696
2014-02 92 2.286 67 735.618 206] 2.286.96 91 9.969
2014-03 121 606.564 69 253.15( 761 370.317% 93| 108.348
2014-04 91 590.864 38 564.77( 192 336.339 82 1.767
2014-05 143 823.787 58 215.947% 876 3.286.42 89 6.344
2014-06 184 935.379 32 144.604 281 266.612 88| 60.594
2014-07 275 896.989 47| 561.744 146 2.593.654 87 19.847
2014-08 142 752.714 39 512.414 283 3.303.76 82 7.302
2014-09 205 1.857.274 56 629.127% 258 1.800.311 117 75.821
2014-10 287 1.032.43Q 49 734.364 261 1.994.40 123 24.470

-:lFarbverlauf zeigt Intensitat der Anzahl der Angriffe bzw. Anzahl der Pakete

(je ausgepragter die Einfarbung, desto héher die Werte)

Monaten wurden im gesamten Messzeitraum durch Hardwareausfélle beeintrachtigt und
daher aus der Ergebnistabelle entferritlr die Angriffsstufe Server Scan wurddie
Messwerte auf beiden NetzwerkéA+B)oeriicksichtigt.

Zu Beginn der Messungen im Jahr 2011 gab es eine grof3e Anzahl von Serfargitiam,

die jedoch mit einer geringen Anzahl an OPTHKPAISten durchgefuhrt wurden. Nach
einem Rickgang der Andefbis Anfang 2012 istg anschlieRend i@ Anzahl der SiP
Nachrichtenund die Anzahl der Angriffedie der Angriffsstufe Server Scan zugeordnet
wurden, tber den Messzeitraum deutlich.an

Biszum Ende des Analysezeitrautmat sich das Scavierhalten dahingebnd geandert,
dass die urspriingliche Angriffsanzahin Ende der Messungen im Oktober 2014 wieder
erreicht wurde, jedoch mit deutlich hohereintensitat nach aktiven SHRomponenten
gesuchtwurde. Abbildung55 stellt fir den Analgezeitraumdie Anzahl der Server Sean
Angriffe mit der Anzahl der verwendeten $tBkete gegentubebDas soeben beschriebene
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Abbildung55: Clustering fur die Angriffsstufe Server Scan

Verhalten ist gut erkennbatn den Monaten September 20L8d September 201werden

zwei Peaks in der Nachrichtenanzahl deutlidrese sind auf sehr massive Scanversuche
von zwei Angrefern zurlckzuflhren. In dem Zeitraum von November 2013 bis Februar
2014 gabes vereinzelt Routingausille in dem Netzwerk B (Netzwerk ohne SIP
Komponenten), wodurch sich die niedrigen Paketanzalfied. Nov 2013: 2.787 SIP
Pakete)fur die Angriffsstufe Server Scan ergebBennochblieb die Anzahl der Angriffe
auf einem konstant hohen Niveau.

Fur die Angriffsstufe Extension Sciatien die Anzahl derAngriffe und die zugehdérige
Paketanzahin demZetraum bis Ende 2012 vergleichsweise gering aus. Nur im Juli 2012
gibt es einen Peak bei der Anzahl deriSéehrichten. Hier hat ein einzelner Angreifer alle
Honeypots mit jeweils identischen Angriffen attackiert und fur dieSean 1,2 Millionen
Pakete vesendet. Ein vergleichbares Verhalten, jedoch mit zwei urséchlichen Angreifern,
konnte in den Monaten Juni 2013 und Januar 2014 festgestellt weidierAbbildung56

zeigt, dass im Jahreswechsel 2012/2013 die Extension Scanméir leirzen Zeitraum
intensiver wurden. In den Folgemonaten stieg zwar die Anzahl der Angriffe, jedoch
erfolgten diese besonders in der zweiten Jahreshélfte 2013 mit geringerer Intensitat, wenn
die zweibeschriebenen Pealeds Sonderfalle betrachteterden
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Abbildung56:; Clustering tir die Angriffsstufe Egnsion Scan
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Bei den Werten fur die Angriffsstufe Registration Hijacking werden die Vorteile der
ClusteringAnalyse besonders deutlich: So zeigt sich, dass eine extrem hohe Anzahl an SIP
Nachrichten (13,9 Mibnen) im Juni 2011 nur durch achhgriffe bedingt wurdelm Méarz

2014 hingegen wurden 762 Angriffe mit nur 370.420FReten durchgefiihrt. Dies zeigt,
dass eine ausschlie3liche Betrachtung der Anzahl deN&iRrichten keinaumfassende
Aussage uber dasngreiferverhaltererlaubt.

Abbildung 57 zeigt dass Uber den gesamten Messzeitraum zwei verschiedene
Verhaltensweisen detektiert wurden: Wird fur einen Angriff eine hohe Anzahl an SIP
Nachrichten (gréRer 1.000) verwendet, handelt es sich um verschieden umfangreiche
Worterbuchattacken. Ist die Anzahl der SiRakete hingegen gering, werden ublicherweise
zufallige oder iterative Zahlenkombinationen zum Ubernehmen der Nebenstelle
verwendet. Gerade in den letzten Monaten der Messungen esigh, dass die Anzahl der
Angriffe zurahm, diese aber in Hinblick auf die Paketanzahl und somit fiir ein normales
NetzwerkMonitoring vergleichsweise unauffaliigaren Um einen mdglichen Schaden von
den Anwendern bzwden Unternehmenabwenden zu konnen, ist es unerlassliem
echtzeitbasiertes  Erkennungssystem auf -&llene zu installieren. Diese
Verhaltensanderung bei den Angriffen deutet auf veranderte oder neue Angriffswerkzeuge
hin, die in Kapiteb.2.4und Kapiteb.3erlautert werden.

Die absoluten Werte iTabellel3 sowie die grafische Darstellung Abbildung58 zeigen
deutlich, dass die Toll Fraukhgriffe stark zugenommen haben. Im Vergleich zu den
Ubrigen Angriffsstugn erfolgen diese mit einer deutlich geringeren Paketanzahl pro Angriff
Im letzten Jahr zeigten sich jedoch verstarkt Toll Fré&undriffe, die mit deutlich héherer
Intensitat durchgefiihrt wurden. Dies macht deutlich, dass die Toll HPaadlematik bei
der Erkennung und der Abwehr von Angriffen dringend bericksichtigt werdess damit

fur den Betreiber und den Anwender von Vd@kiensten kein Schaden entsteht.

Die HoneypoiSysteme simulieren zwar den Gesprachsaufbau, so dass eine Analyse des
Angreifervehaltens moglich ist, erlauben jedoch keine externe Gesprachsvermittlung in
das klassische Telefonnetz. Die Angreifer testen systematisch verschiedene
Zahlenkombinationen zum Verlassen der Nebenstellenanlage, gefolgt von
unterschiedlichen internationalen odvwwahlen und Rufnummern. Nur wenige
Angriffsversuche betreffen Premiumdienste wie z.B. 0900. Da keine echte Vermittlung der
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Abbildung57: Clustering fudie Angriffsstufe Registration Hijacking
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Abbildung58: Clustering fir die Angriffsstufeoll Fraud

Anrufe erfolgt, muss davon ausgegangen werden, dass die Angriffe vorzeitig aufhoren, da
der oNicht-Erfolgivon den Angreifern bemetkuvird.

6.2.4 Kumulative Verteilung der Angriffe tber den Messzeitraum

Der ClusteringAnsatz ermdglicht eine Analyse basierend auf der Anzahl der Nachrichten
pro einzelnem Angriff, um neue Angriffsverhalten in den gesammelten Daten zu erkennen.
Um die Anderunge im Angriffsverhalten wahrend des Messzeitraums erkennen zu
kénnen, wurde fir jede Angriffsstufe auf Basis der kumulativen Verteilungsfunktion
Auswertungn Uber 12 Monate(im Jahr 2014: 10 Monatelir den Zeitraum vom
01.01.2011 big1.10.2014 erstellt.Die nachfolgenden Diagramme zeigen pro Jahr auf der
X-Achse die Anzahl der S\Nachrichten und auf der-Xchse den prozentualen Anteil der
Angriffe, die bis zu x SHRakete pro Angriff verwendet haben.

6.2.4.1 Server Scan

Abbildungs9zeigt fur die Angriffsstufe Server Scan, dass in den JahreruBd2D12 diese
Angriffsartbei 32 SIHPaketen startee undim Jahr 20150% der Angreifdnis zu64 Pakete
pro Angriff nutzten. Dieses Verhalten kann durch die Verwendung dedsT8tPvicious
begriindet werden, da es sich um Vielfache von 32 Paketen handelt.

Ab dem Jahr 2013 nutzten 20% der Angreifer weniger als 32 Pakete. Hier wird deutlich,
dass bedingt durch neue Angriffswerkzeuge veranderte Verhaltensweisen erkennbar sind.
EineAnalyse der Angriffstools (User Agents) in Kapi®hat gezeigt, dasdas Angriffstool
SIPvicious Ubeden Messzeitrauneinen konstant hohen Anteil von bisi 87% aufweist,

sich jedoch die Art des Angriffgerandert Im Jah 2011 hatte SIPvicious einen
Gesamtpaketanteil von 39%. Dieser stieg in den Folgejahren auf bis zan9@d#tgleich
reduzierte sich der PaketanteiesTook sundayddrauf ein Sechstel von 60% im Jahr 2011
auf 11% im Jahr 2012. Da die Anzahl der Argirfidiesem Zeitraum jedoch sogar leicht
anstieg, zeigt sich eine Anderung in der Durchfiihrung der Angriffe.

Es muss davon ausgegangen werden, dass die Anzahl der Pakete pro Angriff reduziert
wurde, um die Angriffe auf SiBerver weniger auffallig zu geken. In Hinblick auf die
gesendeten SHPakete reduzierte sich der Anteibn sundayddbis zum Jahr 2014 sogar

auf nur noch 1,6% (Angriffsanteil 3%). Die Anderungen der Verhaltensweisen der Tools
SIPvicious und sundayddr sind eine Erklarundi@unterschiedlichen Kurven fur 2011 und

die Ubrigen Jahre. Fir die Jahre 2012 bis 2014 aélildung59, dass sich die Kurven im
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Abbildung59: Kumudtive Verteilungsfunktion der Server Seangriffe

oberen Bereich anndhern und 20% der Angreifer Gber 5.30°&4tPte fur einen Server
Scan benutzten.

Eire weitere Bestatigung fur die Anpassung des Angriffsverhaltens ist ein Angriffswerkzeug,
das erst seit Mai 2014 auftrat. Bei diesem Tool ist auffallig, dass daf\geetFeld acht
zufallige Zeichen enthélDiese werden bei einem Server Séargriff proZiellP-Adresse
verandert. Typischerweise werden nicht mehr als 2.000 Pakete pro Angriff versendet.

6.2.4.2 Extension Scan

In Abbildung60 zeigt sich, dass im Gegensatz zu den Server Scans nur eine moderate
Anpassung desmgriffsverhaltens bei Extension Scans im Messzeitraum stattgefunden hat.
Darlber hinaus kdnnen zwei Verhaltensweisen erkannt werde¥t: 4ig50% der Angreifer
verwendeen fir einen Angriff maximal 100 SiRakete (z.B. zum Prifen einiger zufalliger
Nebenstdlennummern), wahrend der Ubrige Teil der Angriffe mit (b80 SIFPaketen
ausgefuhrt varde.

In den Jahren 2011 und 2012 wurde das Tool SIPvicious fur fast 90% der Extension Scan
Angriffe verwendetDaher ergeben sickehr &hnliche Kurven fur diese JaHre.Jahr 2012

wurde vereinzelt ein neues Angriffswerkzeug mit der Bezeichnung VaxSipUserAgent
erkannt, das jedoch erst idahr 2013 7% der Extension Séamgriffe verursacht hat. Bis

Juli 2014 stieg der Anteil auf fast 30%, wahrenddessen die Anzahl detff@ngpn
SIPvicious im gleichen Umfang zurtickging. Dabei muss berucksichtigt werden, dass sich das
Angriffsverhalten der beiden Tools signifikant unterscheidet. Wéahrend dem Tool SIPvicious
im Messzeitraum Uber 90% der empfangenen-FdRete zugeordnet ween konnten

stieg die maximale Paketanzahl bei dem Tool VaxSipUserAgent nie Uber 6% der
Gesamtpakete pro JahRie Verbreitung dieses Angriffswerkzegdwonnte an mehreren
Standorten nachgewiesen werden (siehe Kaytit8).

Im Bereich von 100 bis 10.000 Nachrichten zeichiseth furdie Jahre 2013 und 20kine
Anderung- bedingt durch das neue Angriffswerkzeugb. So wuden vermutlich auf
Telefonanlagen der Unternehmen ausgerichtete Angriffe mit moglichst urlbgéis
Verhalten durchgefihrt.Dafur wurden Nebenstellen im Bereich von 100 bis 9.999 zuféllig
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Abbildung60: Kumulative Verteilungsfunktion déixtension ScaAngriffe

mit einer geringeren Pakatzahl als bishe@iberpruft. Oberhalb von 10.000 Nachrichten

ist fur jedesJahr zu erkennen, dass 20% der Angreifer auch sehr massive Angriffe mit
vordefinierten Listen bzw. Worterbuchern fir die Nebenstellenbezeichnungen
durchfuhiten (Treppenbildung in den Kurven).

6.2.4.3 Registration Hijacking

Fur die Angriffsstufe Registration Hijacking ist ebenfalls eine Veranderung im
Angriffsverhalten wahrend der HeynetAnalysen zu erkenneAbbildung6l1 zeigt fur das

Jahr 2011, dass 40% der Angreifer bis zu 51 Pakete flr einen Angei@iNebenstelle
verwendeten (Rten einzelner Kennworter), 20% bdnten bis zu 10.00 SIPPakete
(Raten von numerischen Kennwdrtern) und 40% der Angreifer verwemdeerschieden
grol3e Worterblcher, um das Kennwort einer Nebenstelle mitBelse-ForceAttacke zu
erraten.

Die unterschiedlichen Worterblicher kénnen in deroletten Kurve amand der
Treppenbildung erkannt werden. Fiur das Jahr 2012 zeigt sich, dass im unteren Bereich 25%
der Angreifer bis zu 500 SiHakete fur einen Angriff verwendeten und dass die Angriffe mit
Uber 100.000 Paketen angestiegen sind (von 2% auf 8%). Die Hodaalgse zeigt, dass

98% der SHRlachrichten auf das Tool SIPvicious zurlckzufiihren sind, woraus eine
Anpassung des Angriffsverhaltens im Vergleich zum Jahr 2011 resultiert. Die Folgejahre
2013 und 2014 zeigen jedoch, dass sich gerade die massiven @afstthwacten. So
gingendie Angriffe mit mehr als 1.000 Paketen von 59% auf 15% zurlck und Attacken mit
mehr als 10.000 Paketen erreteim im Jahr 2014ur noch einen Anteil von 9% statt
urspringlich 39%.

Es muss davon ausgegangen werden, dass die Aerglas Vorgehen optimieren, um eine
Erkennung durch Messung der Netzwerklast flr dasP&Bkoll zu verhindern. Da die
Anzahl der Angriffe nicht ricklaufig ist, sondern die Art der Angriffe verandert wird, wéare
eine Verteilung der Angriffe durch Bblietze oder der Einsatz anderer Angriffswerkzeuge
denkbar. Dies kann in Hinblick auf das neu erkannte Tool VaxSipUserAgent belegt werden:
In den Jahren 2013 und 2014 erreichte dieses Angriffswerkzeug einen Anteil za®s
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Abbildung61: Kumulative Verteilungsfunktion détegistration Hijadkg-Angriffe

an den Registration Hijackisgngriffen. Jedoch machten diese Angriffe nur bis zu 5% der
gesamten SHRlachrichten dieser Angriffsstufe aus.

6.2.4.4 Toll Fraud

Wie in Kapiteb.2.2.4beschriebenzeigt sich auch iAbbildung62 Gber den Messzeitraum

eine Optimierung der Toll FratMersuche. Zu Beginn der Aufzeichnungen im Jahr 2011
wurden bei 20% der Angriffe Uber 1.000 -Bkete verwendet, wahrenddessen die
Folgejahre sehr &hnliche Kurven zeigen und wenigé&ef@ pro Angriff benutzt wurden
(maximal 7% der Angriffe wiesen mehr als 1.000 Pakete auf). So werden vordefinierte
Rufnummern mit unterschiedlichen Amtsrufnummern gezielt ausprobiert bzw. vom
Angreifer eingerichtete Testrufnummern angerufeim den Erfaj des Angriffes testen zu
kénnen.

Diese optimierten Angriffe WWRSY Tl &0 I dza & OK {9pCRH[EsANQIEr Y A
Version 1.8 ausgefiihrt. Dabei handelt es sich um eine@iR fir Linux, deBheltbasiert
genutzt und emit durch Skripte automatisiert eingesetzt werden kabDreses Tool hat bei

Toll FraudAngriffen einen Anteil von bis zu 80% in den Jahren 2012 bis 2014. 40% der
Angriffe erfolgten mit weniger als 15 S¥Rclrichten. Bei diesen Angriffen uden
bekannte Bftphones wie z.B. EyebedB6], XLite[67] oder Zoipe[68] eingesetzt, so dass

von manuellen Angffen ausgegangen werden kann.

Da das Honeynet aus rechtlichen Grindaine Anrufe in das klassische Telefonnetz
weitervermittelt, wird zwar das optimierte Verhalten der Angreifer sichtbar, jedoch sind
aus diesem Grundur wenige manuelle Toll Fratdersuche erkennbar. Kann ein Angreifer
eine Nebenstelleanlage erfolgreicckompromittieren (Bestatigung durch Anwahl von
Testrufnummern), so ist davon auszugehen, dass nach kurzer Zeit zahlreiche Anrufe von
Softphones zu verschiedenen Zielrufnummern feststellbar sein werden.
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Abbildung62: Kumulative Verteilungsfunktion ddioll FraudAngriffe

6.3 ForensischeNergleich verschiedener Messstellen

Die brensischen Analysen am Standort Essen haben die Angriffsaktivitaten-daflsi e
Netzwerke verdeutlicht. In diesem Kapitel soll geklart werden, ob in anderen
Netzwerkbereichen des Internets identische Verhaltensweisen bei den Angriffen
feststellbar and. Da auf Grund der bisherigen Analysen davon auszugehen ist, dass die
Angriffe Uber sehr grol3e Netzbereiche durchgefuhrt werden, misstengtizhen
Angreifer auch an ateren Standorten sichtbar sein.

Fur den Zeitraum Oktober 2013 bis Oktober 2014 steim STR die gesammelten -SIP
Daten von drei Netzwerken in Essen, Wien und dem Forschungsnetz N@®j(&tandorte

in Norwegen, Deutschland und China) zur Verfiigung, so dass eine vergleichende Analyse
mdglich ist Tabellel4 gibt einen Uberblick iiber die untersuchten Netzwerldmn Standort
Essen wurden die eisten SIHPakete aufgezeichnet, obwohl hier die geringste Anzahl an
Honeypots im Einsatz ist. Dies lasst sich mit dem tGberwachten Bereich voGlagsst-
Netzen(508 IRPAdressen)m Vergleich zu achiwien)bzw. 30 Uberwachten HRdressen
(NorNet) erklaren Auffallig ist diedoppelt sohohe Anzahl an AngreiféP-Adressen im
NorNetTestbed im Vergleich zum Essener Standort. Durch die uberregionald
landertbergreifende Verteilung dédorNetHoneypotsin 30 verschiedenen Subnetzen
wurden diese Systemen Gegensatz zu den lokalen Installationen in Essen und Wian,
zusatzlicherAngreifern erkannt.

6.3.1 Identische Angreifer

In dem Messzeitraum wurden/8 IRAdressen aus 67 Landern erkannt, die in allen drei
Netzwerken Angriffe durchgefihrt haberbbildung 63 zeigt die Schnittmengen der
identischen IPAdressen fiur die drei Standort8&omit haben ca. ein Drittel der Angreifer
aus Essen und Wien auch Systeme analaheren Standorten angegriffen.

Die Schlussfolgerung aus den Ergebnissen der forensischen Analysen, dass es sich um sehr
grof3flachige Angriffe handelt, wird dadurch bestéatigt.
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Tabellel4: Statistische Daten zu den analysierten Netzwerken

Information Essen Wien NorNet
Anzahl der SIP-Pakete 60.006.802 [ 20.785.111| 19.986.357
Identifizierte IP-Adressen 2.635 2.854 5.335
Anzahl der Honeypots 5 8 30
Anzahl der Uberwachten IP-Adressen 508 8 30
Anzahl der Subnetze 2 1 30

NorNet

Abbildung63: Idertische IPAdressen in verschiedenen Netzwerken

Dies macht deutlich, dass fur eine zuveslgs Angriffsabwehr in Echtzeit eine verteilte
Angriffserkennundilfreich ist damit im Internet bekannte Angreifer an allen Standorten
sofort blockiert werden konnermBesonders bei wiederkehrenden Angreifern wirde der
Schutz mit Hilfe von Retaime-Blachists sehr gut funktionieren. Daher betrachtet die
nachfolgende Auswertung die Fragestellung, wie lange die Angreifer an den verschiedenen
Standorten aktiv waren und ob es eine Ubereinstimmung deXkihildung63 gezeigten
Teilmerge von 876 identischen Angreifern in den drei Netzwerken gibt.

6.3.2 Wiederkehrende Angreifer

Auf Grund der hohen Anzahlon AngreiferlP-Adressen in den unterschiedlichen
Netzwerkenwurde zunadchst von temporaren Angriffsaktivéat ausgegangen. Daher
wurde furden Vergleichszeitraum eine Analyse zur Identifizierung von wiederkehrenden
QuelliP-Adressen durchgefuhrt. Dabei sollte die Fragestellung geklart werdenyvie
vielen der gesamten AngreifdiP-Adressen uber welchen Zeitraum in den Netzwerken
wiederkehende Angriffe durchfiht wurden. Die Zielsetzungen fur diese Auswertung
waren die Erkennung von Angriffetie von Langzeicannern ausgehen, und der Schutz
vor diesen.

Abbildung64 zeigtauf Basis der kumulativen Verteilungsftiok die Dauer der Angriffe.

Auf der X-Achsewird die Anzahl derTageabgebildet Die Y-Achsezeigtden prozentualen
Anteil der Angeifer, die bis zu Xageim Honeynet erkannt wurderDie eingezeichneten
Kurven geben die Werte fir jedes der drei Verglsigizwerke anEs konnten Langzeit
Angreifer identifiziert werden, die an bz 390 Tagen in den Netzwerken aktiv warém.
Essen wurden 36,7% und in Wien 41,3% der Angreifer mit mehr als 24 Stunden
Angriffsaktivitdt erkannt. Im NorNet liegt dieser Wenreilca. der Halfte der Angreifer
(49,7%)Die Kurven flur die Honeynets in Wien untdNorNetliegen sehr nah beieinander
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Abbildung64: Wiederkehrende QuelP-Adressen

und n&hern sich bei 150 Tagen Angriffsaktivitat @ie Kurve fur dasloneynet in Essen

liegt dauerlaft oberhalb derKurven deranderenNetzwerke.Daraus ergibt sich, dass ein
geringer Anteil der Angreifer in Essen Lang3erns durchgefuhrt hat. Im Umkehrschluss
verdeutlicht die Kurve fiir das NorNet, dass dort im Vergleich zu den anderen Standorten
die meisten LangzelBcanner aktiv ware Am Standort Essen wurden 1@B&r Angreifer

an mehr als 30 Tagen im Messzeitraum identifiziert, wahrenddessen der Anteil in Wien und
NorNet bei 15% bzw. 17% lag.

Speziell der hbhere Wert fir das NorNet¢stbedasst sich mit der gréReren Verteilung der
NorNet-Honeypots in entfernten Subnetzen erklaren, da hier der Erfassungsbereich gréRer
ist. Sobald ein Angreifer einen grof3en Teil des Internets scannt und angreift, ist die
Wahrscheinlichkeit im Vergleich zu den lokalen Honeynets hdher, dass dieser won de
NorNetMessstellen erfasst wird.

An allen drei Standorten wurden, wie Abbildung63 gezeigt 876 identische HAdressen
identifiziert. 14% dieser AngreiféP-Adressen zeigten im Messzeitraum mindestens 30
TageAktivitat. Bei mindestens 60 Tagen Aktivitat liegt der Anteil der Lan§ezaiiner bei

10%. Dies widerlegt die moégliche Vermutung, dass es sich bei den 876 identischen IP
Adressen Uberwiegend um Langzangreifer handeltVielmehr wird deutlich, dass die
Angreifer Gber einen kurzen Zeitraum breitflachige Angriffe durchfiihren.

Bei den bekannten tRdressen, die tber mehrere Moretentifiziert wurden, zeigte sich

ein spezielles Angriffsverhalten: Im Gegensatz zu Angreifern, die die verschiedenen Stufen
eines Toll Fraud\ngriffs durchfihrten und nur wenige Tage Aktivitat zeigten, fihrten die
LangzeHAngreifer kontinuierliche Server Scans aus. Es muss davon ausgegangen werden,
dass diese Scans die Aufgalaoén zu prifen, ob die bereits erkannten SSBrve auch
weiterhin zur Verfugung stehen bzw. ob neue-Sépver in eiam den Angreifern bereits
bekannten Netzwerk installiert wurden. Dies wuirde auch dieorausgegangenen
Untersuchungsergebnisdeestatigen, dass neue SHEerver in nur wenigen Stunderach

der Inbetriebnahmemassiv angegriffen werden.

AulRerdem wird die Annahme bestatigt, dass ein verteiltes Erkennungssystem Schutz bieten
kann, da eine Schnittmenge der Angreifer an allen Standorten nachgewiesen werden
konnte. Davon wurden 14% als Lang&stnner identifiziert, die Gber einen Zeitraum von

bis zu 360 Tagen wiederkehrende Angriffsaktivitaten gezeigt haben.
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6.3.3 Entwicklung der Angriffswerkzeuge

In Kapitel6.2.4wurde gezeigt, dass sich das Angriffsverhalten im Messzaitrarandert

hat und dass modifizierte bzw. neue Angriffswerkzeuge identifiziert wurden, die fur die
Verhaltensanderung ursachlich sind. Diese Anderungen haben das Ziel, dass die Angriffe
maoglichst unauffallig und fir NetzweMonitoring-Komponenten unsiclar erfolgen

sollen.

Zu Beginn der Analysen fur diese Dissertation im Dezember 2010 wurden uberwiegend nur
Tools wie SIPvicious, sundayddr und géngige Softphones fur Angriffe eingesetzt. Die
nachfolgende vergleichende Analyse flur die drei Netzwerkstandortdesszeitraum von
Oktober 2013 bis Oktober 2014eigt jeweils die Entwicklung deAnteile der
Angriffswerkzeuge (sieheAbbildung 65) und verdeutlicht, dass die analysierten
Verénderungen auch an anderen Stan@orhachgewiesen werden kdnnen.

Abbildung65 zeigtden prozentualen Anteil derrreiferWerkzeuge pro Standort. Die
Identifizierung wird Giber den SIPS I RS NJ o ! & SNJ 3 S gadwéit digs2rNBiS y 2 YY Sy
gesetzt ist Bei einer fehlenden Headdnformation erfolgt die Einordnung in den User

I 3Sy (i Dati&AhdidifarVerkzeuge mit unterschiedlichen Paketanzahlen pro Angriff

arbeiten, basiertdiese Auswertunguf der Anzahl der AngreiféQuelliP-Adresse), um

maogliche Verfalschungen bei den prozentualen Anteilen zu vermeiden.

Der Anteildesweitverbreiteten Todd SIPvicious bleibt unverandert hoch, wahrenddessen
das Werkzeug sundayddr ab September 2014 nicht mehr nachweisbar ist. An allen
Standortenist der Rickgangon sundayddrzu beobachtenVor dem inAbbildung65
betrachteten Vergleichszeitraum kann mit Hilfe der &TIBwertungen festgestellt
werden, dasgler Anteil von sundayddkontinuierlichabnahm,wéhrenddessernm Jhr

2012 zunachst sporadisch, im Jahr 2013 jedoch kontinuierlich der Anteil des neuen
Angriffswerkzeuges VaxSipUserAganstieg[6]. Auch in der Analyse iAbbildung65 ist

das Werkzeg VaxSipUserAgent standortlbergreifend und kontinuierlich zu beobachten,
so dass davon ausgegangen werden muss, dass einzelne Werk#aelsyundayddr durch

neue Angriffswerkzeuge ersetzt und die Angriffe in Zukunft optimiert werden.

100%
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70% I I I I I I I I I | I
60%

50%

40%

30%

Prozentualer Anteil der User Agents

20%

10%

0%
EWNEWNEWNEWNEWNEWNEWNEWNEWNEWNEWNEWNEWN

Okt. 13  Nov. 13 Dez.13 Jan.14 Feb.14 Mrz.14 Apr.14 Mai.14 Jun.14 Jul.14 Aug.14 Sep.14 Okt 14
Zeitraum und Standort (E=Essen, W=Wien, N=NorNet)

SlPvicious msundayddr ®mVaxSIPUserAgentmsip/cli mZufalls UA  leer

Abbildung65: Entwicklung der Anteile der User Agents (10/2013 bhis 10/2014)
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Die Untersuchungenm Rahmen dieser Dissertationabendartber hinaugyezeigt, dass

das Programm V&idJserAgent deutlich weniger SHakete fur einen Angriff verwendet

als beispielsweise SIPvicious und somit unauffalliger agieren kann. Aus diesem Grund ist es
unerlasslich, das®ine verteilte Angriffserkennung die SPRakete korreliert und die
durchgefuhrten Angriffsstufen erkennt, so dass bdswillige Anrufe sofort unterbunden
werden konnen.

Das Werkzeug sip/cli arbeitet She#isiert und ist Gber den Vergleichszeitraum
kontinuierlich an allen Standortemachweisbar. Der Anteil des User Agentgadbcham
Standort Essen vergleichsweise hodit diesem Werkzeugverden nach bisherigen
Auswertungen dieunterschiedlichen Amtsrufnummern gezielt ausprobiésiehe auch
Kapitel6.2.4.4. Da am Standort Essen im Gegensatz zum Standort Wien das Verlassen der
Nebenstellenanlage nicht mdglich ist, ist ein anhaltendes Ausprobieren der
Amtskennzahlen wahrscheinlich.

Bisher konnten die Angriffswertuge an der Kennung im SifeéaderFeld UserAgent
identifiziert werden. Seit Mai 2014 wurde ein neues Programm erkannt, das pro
attackierter ZiellP-Adresse einen neuen, zufalligen achtZeichen bestehenden Wert fir
das UserAgentFeld im SHMeader geeriert. FUr die Erkennung mussen komplexere
Regeln eingesetzt werden, die das User Ageitl mit regularen Ausdriicken tberprifen
bzw. weitere SHMeaderFelder fir die Erkennung bericksichtigegkbbildung 65 zeigt
deutlich, dasdieses Angriffswerkzeug in keinem Netzwerk bis einschlieRlich April 2014
auftrat, ab Mai 2014 jedoch kontinuierlich nachgewiesen wuNechden durchgefihrten
Untersuchungen beschrankt sich dieses Werkzeug bisher auf ServeAiByéie.

6.3.4 Herkunft der Angreifer

Unabhangig von den identischenAdressenan den analysierten Standortemurde fur

jedes Netzwerk die Herkunft der Angreifer anhand der QiiRedresse mit einer GeolP
Datenbank [57] Uberprift. Abbildung 66 zeigt die TOP 10 der Herkunftslander pro
Netzwerk. Die Lander, von denen die meisten Angatfegehen, sind in allen Netzwerken
identisch, jedoch mit einer unterschiedlichen Verteilung. Aus den USA, Deutschland und

35%
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10%

5%
0% II I-ll-_ | -IIIII II I-Il--

Prozentualer Anteil der Herkunftslander

Essen NorNet Wien
Forschungsnetzwerke
H United States H Palestinian Territorym Germany France
H Egypt H United Kingdom ® Canada H Netherlands

H Russian Federatiorm China

Abbildung66: Herkunft der Angreifer auf Basis der QuBliAdresse
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den PakistinenserGebieten erfolgen im NorNekestbed und in Essen die meisten Angriffe.

In Wien zeigt sich eine ahnliche Verteilung, jedoch kommen hier auffallig viele Angriffe aus
Agypten. Die forensischen Analysen haben (berwiegend Toll fuaude in den
arabischen Raum und nach Israel gezeigt. Da das Honeynet in Wien zeitweise auch
Gespréache in das klassische Telefonnetz vermittelt hat, kdnnte diese Funktionalitat auf
Grund der instabilen politischen Lage in Agypten im Versuchszeitraum von Interesse
gewesersein.

Der Vergleich der drei Netzwerke hat gezeigt, dass die analysierten Effekte im Essener
Honeynet auch an den anderen Standorten zutreffend sind: Die Entwicklung der
Angriffswerkzeuge konnte zeitnah in allen Netzwerken nachgewiesen werden. DIEOTOP
der Herkunftslander stimmt ebenfalls Uberein. Dariber hinaus konnten die gleichen
Angreifer an unterschiedlichen Standorten identifiziert werden, @ieh nachweislich
Langze#Scans uUber mehrere Monate durchgefihrt haben. Fir die Abwehr von Angriffen
ist das Wissen uber die Existenz von diesen breiten und langer\&eanchen essentiell,
damit SIPServer bzw. Firewalls rechtzeitig Uber potentielle Angreifer informiert werden
konnen.

6.4 Evaluierung undFeldversuch des Security Sensor Systems

Mit der ersten sthilen Implementierung desSecurity Sensor Systems wurde von
September 2013 bis Mérz 2014 ein Feldversuch durchgefiihrt. In dem Unterk&gitel
werden zunachst die eingesetzten Signaturen diskutiert. Der Feldversuch diente der
Evaluierung der Funktionsweise des neuen Systems (K&pit@ sowie der Beurteilung

von Angriffen in SHBasierten Netzwerken an verteilten Standorten (Kaybtdl.3.

6.4.1 Signaturen des Feldversush

Fir die Definition der Sens&ignaturen wurden in der Laborumgebung verschiedene SIP
Softphones (z.B.-Kite, Zoiper, Eyebeam, Apps flir das iPhone) und dig &@éfonanlage
Asterisk in Hinblick auf das Verhalten bei Registrierungen von Nebenstellemasnd
Aufbauen von Anrufen untersucht. Auf Grundlage dieser Untersuchungen wurden
Schwellawerte fur die Erkennungssignaturen festgelddie Regelsétze wurden bewusst
einfach gehalten, damit die Angriffserkennung an den einzelnen Standorten mdglichst
wenigLast undralse Negativegerursacht Ein wichtiger Aspekt war die Funktionsweise in
produktiven Umgebungen. Hier sollte sichergestellt sein, dass durch den reorrS8H#P
Verkehr mdglichst keinEalse Positivegeneriert werden.

Fur dieAngriffsstufen Serve Scan, Extension Scan und Registration Hijagkimde jeweils
eine Signatufir den Feldversuch aktiviert. Da jeder Anrufversuch und somit jedes INVITE
Paket in einer Honeyndimgebung als Angriff gilt, wurde auf eine spezielle Toll Fraud
Regel verzichte Die definiertenSchwellenwertepro Angriffsstufe werden ifabellel5
gezeigt.

Da ein SHZlient zur Abfrage der mademServer unterstitzten Funktionen typischerweise
ein OPTIONBaket sendetsollte der Schwellenwert fur di€Server Scaisignaturbel
mindestens zwei OPTION@keten liegenDartber hinaus versendet ein Angreifer bei
einem Server Scan im Gegensatz zu produktiveiCRtsmehrere OPTION®aketepro
Sekundean unterschiedliche HAdressen.Zur Vermeidung vorrake Positivesind zur
Bertcksichtigung des typischen Angriffsverhaltens bei Server 8das&n innerhalb von
drei Sekundendrei OPTION®akete an unterschiedliche Zi€tAdressen gesendet
werden. Sollten sich die Zeitabstdnde zwischen den einzelnefP&KElen in Zukunft
vergroRRern, so kann das Zeitverhalten der Regel entsprechend angepasst werden.
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Tabellel5: Signaturbedingungen fiir den Feldversuch

Angriffsstufe Bedingungen Zeitverhalten
Server Scan 1 SIPMethode: OPTIONS 3 Sekunden
1 3 SIPPakete arverschiedene Ziel
Hosts
Extension Scan 1 SIPMethode: REGISTER 4 Sekunden

1 4 SIPPakete an unterschiedliche
Nebenstellen eines StBervers

Registration Hijacking § SIPMethode: REGISTER 60 Sekunden
9 100 SIFPakete an eine identische
Nebenstelle eines SiBerves

Bei den Server Scangriffen ergeben sich im Vergleich zu den nachfolgenden
Angriffsstufen Besonderheiten: Ein Server Scan kann nur erfolgreich erkannt wesgen,
mehrere Hosts bzw. Subnetze tiberwacht werden. Nur so kann beurteilt werden, ob der
Angreifer OPTIONSakete an unterschiedliche Systeme sendet.

Steht hingegen nur ein einzelneloneypot zur Verfigung, seird auf diesem System nur
eine einzelne OPONSNachricht sichtbar. Der Server Scan kann nur erkannt werden, wenn
davon ausgegangen wird, dass in einer Hmaoe-Umgebung samtliche SNPachrichten als
Angriff gewertet werden musserBei dieser Annahme kdnnen jedoch False Positives
auftreten,wenn beieinem Toll Fraud\ngriff ein Softphone verwendet wird, das zu Beginn
des Angriffs ebenfalls ein OPTIOREXet versendet. In produktiven Umgebungen
generieren zahlreiche SiBients OPTIONSachrichten, so dass ein Server Scan in diesem
Fall nicht erkanntverden kann.

Eine weitere Besonderheit in Hinblick auf die Server Scans ergibt sich auch in Honeynet
Umgebungen mit einer Subnetiberwachung, wnn der Angreifer die einzelne8IR
Pakete von unterschiedlichen Systemen aus sendet diesem Fall wirde die
Angriffserkennung nicht funktionierema die Erkennung auf Basider QueHlP-Adresse
erfolgt. Dieses Verhalten ist denkbavenn der Angreifer Gber ein Bdetzverfigen wirde

und die Angriffe somit auf mehrere Systeme verteilen kdnnte. In diesem Fsditemivon
zahlreichen QuellP-Adressen einzelne OPTIOR&kete im STR sichtbar sein. Wahrend des
Feldversuches konntgedochnur sehr wenige HAdressen mit nur einem OPTIOR&ket
nachgewiesen werden (weniger &l® Stick/Monat) so dass dieses Verhattelr die
Definition von Angriffssignaturen nicht berticksichtigt werden musste.

Bei der Extension Sc@ignatur musste bertcksichtigt werden, dass gangige -VolP
Anschlisse der gro3en Provider Ublicherweise drei Rufnuminei®onderfallen maximal

10 Rufnumrern) beinhalten, die von einem Endgerat (z.B. Heimrouter) in einem sehr
kurzen Zeitraum registriert werden. Das Angriffsverhalten ist in diesem Fall dem Vorgehen
in der produktiven Umgebung sehr ahnlich, da mehrere REGIakeRe an
unterschiedliche Nebestellen eines SiBervers gesendet evden. Damit durch das
Standarderhalten keind-alse Positivesusgeldst werden, missen fir das Zutreffen dieser
Regel vier REGISTE&kete an unterschiedliche Nebenstellen eines Servers gesendet
werden. Da die forensisen Analysen gezeigt haben, dass bei einem Extension Scan
mehrere SIFPakete pro Sekunde gesendet werden, wurde fir diese Regel ein Zeitlimit von
vier Sekunden fuwier SIPPakete gesetzt.
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Die HoneynetAuswertungenhaben gezeigt,dass die Registration HigkingAngriffe
typischerweise sehr massiv ausfallen (bis zu melmrévidlionen Paketa in wenigen
Minuten bzw. Stunden Wird hingegen das Verhalten von &lkents in produktiven
Umgebungen bertcksichtigt, seerden nur venige REGISTHERKkete (ca. 1(Btludk) mit
verschiedenen Anmeldedaten an dieselbe Nebenstelle versendet. Dies ist der Fall, wenn
einAnwenderdas falsch&asswortverwendet (z.B. Tippfehler bzw. FehlversucBaytber
hinaus muss beriicksichtigt werden, dass die gangigeiClgftsnachdrei erfolglosen
Anmeldeversuche eine Anwenderinteraktion zur Eingabe des Passwoetrésrdern, so

dass nichtmehr als10 SIRPPakete innerhalb vof0 Sekunden versendet werden.

Fur die HoneyneUmgebungwurde eine Regel definiert, die innerhalb von 60 Sekunde
100 SIFPakde pro Nebenstelle voraussetzt, damit die Last der Sensoren an den
verschiedenen Standorten gering gehalten wbér Wert von 100 REGISTE&Chrichten
wurde als Schwellenwert zur Reduzierung der Reports gew&hltvirde z.B.d einem
niedrigeren Schwellenwertvon beispielsweise€lO0 Fehlversuchennach 10 REGISTER
Paketen an eine Nebenstelle jeweasis Report generiert werderaraus wurde fir einen
umfangreichen Registration Hijackiggriff mit z.B. einer Millionen SHaketen ein
Versandvon 100.000 Reports resultieren. In der aktuellen Senggementierungkdnnen
die Schwellenwerte feingranularer gewéahlt werden. Aul3erdem wi@ag Problem der
zahlreichen Reports durch die Funktion RepCount eingeschrankt. Zu Bedas
Feldversuches war efse Funktion jedoch noch nicherfigbar. Um eine Vergleichbarkeit
der Ergebnisse zu gewahrleisten, wurdbe bestehenden Regeln nicht geandert

False Positivesindbei der verwendeten Signatmicht zu erwarten, da der Schwellenwert
deutlich Uber den gscheiterten Anmeldeversuchen von Endanwendern liegt. Im
nachfolgenden Kapitel werden die beschriebenen Regeln in einem Feldversgeketirt
und in Hinblick auf die Angriffserkennung analysiEelg¢e Negativgs

6.4.2 Ergebnisse des Feldversuchs am Standorsé&s

Fur die Evaluierung der Sensorktionalitdt wurden die€Ergebnisse der Angriffserkennung
des STR¢siehe Kapiteb.2) und desSensor Central Service (SG$he Kapiteb.3.3
miteinander verglichen. Es wurden die Daten &e¢dversuchs von September 2013 bis
Méarz 2014 am Standort Esseerwendet. Da bei abweichenden Ergebnissen eine manuelle
Analyse der Messdaten erforderlich war, wurden drei Messzeitré{smée Tabellel6) mit

einer Dauer von sieben Tagen ausgewahlt, die unterschiedlich starke Angriffsintensitaten
aufwiesen.

Das Ziel dieser Evaluierung ist die Beurteilung der Angriffserkennung auf Basis der
definierten Signaturen fur die Angriffsstufen Server Scan, Extension Scan und Registration
Hijacking. Dabeliegt der Fokus auf der Fragestellung, welche Angriffe nicht erkannt
wurden FalseNegative$ und inwieweit diese nicht von dem Regelsatz erfasst wurden.
Damitdie Erkennung der Angriffsstufen madglichst feingranular erfelgrdenfur die STR
Analysen folgende Annaten getroffen:

9 Server Scan: mindestens zwei OPTIPhI&te an mindestensveiHosts

9 Extension Scan: mindestens zwei REGHIFBE&e an mindestenszwe
unterschiedliche Extensions einer AielAdresse

1 Regstration Hijacking: mindestens zwBEGISTHRakete mit unterschiedlichen
Zugangsdatean die gleiche Nebenstelle eines-SiEtrvers

Die Schwellenwerte fur die zu vergleichenden Signaturen des Se&eiisor Systems
entsprechen jenen inMTabelle15. Dartber hinaus stellt eine manuelle Analyse fir die
ausgewerteten Zeitraume sicher, dass die automatischen Angriffsauswertungen korrekt
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Tabellel6: Vergleichende Uberpriifung d&CSAngriffserkennung mit STRessdaten

Nr Zeitraum Server Scan Extension Scan | Registration Hijacking
STR| SCS| % | STR| SCS| % STR| SCS %

1 21.-27.10.2013] 32 29 [ 91%| 6 6 | 100%| 9 9 100%

2 11.-17.11.2013] 28 24 | 86%| 18 | 17 | 94% | 15 14 93%

3 17.-23.02.2014] 30 27 [ 90%| 22 | 20 | 91% ] 51 43 84%

arbeiten. Tabellel6 zeigt fir drei Zeitraume die Ergebnisse der Angriffsanalysen fir STR
dzy R {/{ 3SUGNBYyyld FNNI RAS RNBA ! yANRTFFaalddwF
vom STR erkanntefingriffe auch durch die Sensmsaturen erkannt wurden.

Die Angriffserkenung erfolgt auf Basis der QuéfAdresse. Zur Sicherstellung der
Vergleichbarkeit wd in den aufgefiihrten Analyseizraumen nur ein Angriff pro Angreifer

und Angriffsstufe gezahlt. Fihrt ein Angreifer z.B. innerhalb des Vergleichszeitraumes am
ersten ind am letzten Tag einen Server Scan durch, so werden diese beiden Angriffe als ein
Angriff gezahlt, da die QudP-Adresse und der Angriffstyp identisch sind.

Die manuellen Analysen haben gezeigt, dass die Anzahl der erkannten Angriffe-im STR
System fiir & angegebenen Zeitraume korrekt sind, wenn bei den Server Scans von einzeln
auftretenden OPTIONBaleten abgesehen wird. Diese einzelnen OPTIOBI&E werden

weder durch die Senssignaturen noch durch den STR als Angriff erfasst, da es sich dabei
um regilare OPTIONANfragen von Softphones handeln kann. Besonders in produktiven
Umgebungen ist dieser Effekt daher zunachst unaufféllig, jedoch besteht theoretisch die
Gefahr, dass ein Botnet fur Server Scans eingestetzt wird.

Fir die Angriffsstufe Server $caerden ca. 90% der Angriffe durch die signaturbasierte
Erkennungdentifiziert DieFalse Negativekbnnen durch die manuelle Analyse der-SIP
Verkehrsdaten wie folgt begriindet werden:

1 Es wurden nur zwei OPTIOR&kete empfangen, so dass die Mindestpaketdl|
der Signatur nicht erreicht wurde.

1 Im Messzeitraum Februar 2014 wurden Angreifer identifiziert, die OPTRakiSe
mit einem zeitlichen Abstand von mehr als drei Sekunden dendélier besteht
ein Zusammenhang mit der Weiterentwicklung der Angofits (siehe Kapitdé.3).

Durch eine Anpassung der Mindestpaketanzal®.G= 2) und der Zeitbedingungen.B.
zwei SIFPakete m 10 Sekunden) in der SignatBerver Scan kdonnen dialse Negatives
weiter minimiert werden.

Bei der Stufe Extension Scan werden Uber 90% der Angreifer erkannt. Im ersten
Messzeitraum sogar 100%. alse Negativesurden wie folgt verursacht:

1 Bei einem einzelnen Extension Seamgriff wurden nur drei Nebenstellen
gescannt.

1 Die ubrigen nicht erkanen Angriffe wurden auf Grund der zeitlichen Bedingungen
nicht bertcksichtigt, da hier zwischen zwei ut@l Sekunden zwischeden SIR
Paketen lagen.

Da die Signaturen auch in produktiven Umgebungen eingesetzienund False Positives
vermieden werden sah, macht eine Senkung der Mindestpaketanzalfl Grund eines
False Negativelir diese Regel keinen Sirteine Erhdhung des zeitlichen Timeouts ware
hingegenfolgerichtig so dass auch die tersion ScafAngriffe erkamt wirden, die
beding durch neue Wekzeuge (z.B. V&pUserAgent) mehr Zeit zwischen den einzelnen
SIRPaketen vergehen lassen.
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Die Registration Hijackimyngriffe wurden in den ersten beiden Zeitrdumen zu 100% bzw.
93% erkannt. Bei der dritten Evaluierung fallengeigen achfalse Negativseauf.

Die manuelle Analyse hat gezeigt, dagsgen Ende des Feldversuchdsrchaus
Registration Hijackingngriffe mit deutlich geringerdntensitat durchgefuhrt werden. So
wurdenRegistration Hijackingngriffe mit weniger als 100 SNRxchrichten in 6@ekunden
durchgefuhrt Der niedrigste Wrt lag bei 51 REGISTE&Keten.

Wahrend die bekannten Angriffswerkzeuge wie z.B. SIPvicious weiterhin massive Angriffe
mit sehr hohen Paketanzahlen (zwischen 1.000 und 13 Millionen) durchfuhren, zeigen neue
Werkzeugeu.a. ein verandertes Angriffsverhalten unterhalb von 100 REGIBAl&Ren

bzw. mit deutlich grof3eren Zeitabstanden zwiscliken einzelnen Angriffspaketen.

Da sich gegen Ende des Feldversuches eine Verhaltensanderung bei den Angriffen
andeutet und auch d@ Analysen zu den Angriffswerkzeugen (siehe auch Kéetine
Weiterentwicklung der Angriffe zesg, sollten die Schwellenwerte der Sagaren in
Hinblick auf die Paketanzahl und d&stverhalten angepassterden.

Die Ergebnisse haben gezeigt, dass die Angriffserkennung mit den einfach gehaltenen
Regelsatzen gut funktioniert hatzwischen 84% und 100% Erkennungsrate). Soll die
Erkennungsleistung noch weiter optimiert werden, so ist es sinrewlchen Hoaynet

und Produktiumgebungen zu unterscheiden und mdglichst feingranulare Schwellenwerte
zu wahlen, damit eine effektive Erkennung gewéabhrleistet ist und moglichst wenig False
Positives/ FalseNegatives generiert werderDazu kénnen weitere SHPeaderFdder
berticksichtigt und komplexere Bedingungen in den Signaturen fur die Angriffserkennung
genutzt werden.

6.4.3 Angriffserkennung an verschiedenen Standorten

Die Ergebnisse der vorausgegangenen Analysen zeigen, dass eipeZfiBchen
Bedrohungerein globaledProblem darstellen. So erfolgen die Angriffe nicht nur regional
bei einzelnen SiBervern, sondern grof3flachig und international in den
unterschiedlichsten NetzwerkerDurch die Verteilung der Sensoren an verschiedenen
Standorten im Internekonnten die Agriffe im SCS korrelievterden. Auf3erdem konnte
erstmalig die Vorgehensweise der Angreifer Uber Netzwerkgrenzen hinweg beurteilt
werden. Mit der nachfolgenden Analyse soll gezeigt werden, dass die Erkennung von
Angriffen an verschiedenen Standorten eirdehrwert fur die Abwehr von SlPasierten
Angriffen bietet.

Um die verteilten Angriffe zu visualisieren und die zeitlichen Zusammenhange darzystellen
wurde beispielhaftfir den Monat Januar 2014 eine standorttibergreifende Analyse auf
Basis der Daten deSecuity Sensor Systems angeferti§fon allen Sensotandorten in
Deutschland, Norwegen und China wurdee dmpfangenen Sensa@ports in demSCS
korreliert und bezuglich des Zeitpunktes des Angriffiss Ortes und des Angriffstyps
sortiert. Abbildung67 zeigt die Auswertung fidie sechs Angreifer, die im Januar 2014 die
meisten Angriffe durchgefiihrt haben. Die Balken in der Abbildung geben an, an welchen
Tagen des Monats der Angreifer an welchen Standorten identifiziert unbtthere
Angriffstyp benutzt wurde (orange: Server Scan, blau: Extension Scan, griin: Registration
Hijacking).Fur die Beurteilung des Sc8ereiches wird pro Standort auch das Glass
Netzwerk angegeben. Dadurch kann geklart werden, ob die Angreifer grof3eckmttie

auf- bzw. absteigend oder zufallig Gberpriufen. Wenn ein AngraiteBeginn des Angriffs

an einem Tag an mehreren Standorten Aktivitat zeigte, so wird die Reihenfolge der
angegriffenen Standorte mit einer Ziffer verdeutlicht.
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Die Abbildung67 zeigt, dass nur zwei Angreifer (A1 und A6) die Angriffsstufen eins bis drei
durchgefiuihrt haben. Die tbrigen Angreifer (A2 bis A5) fuhrten ausschlie3lich Server Scans
durch.

Von demAngreifer Alwurden bereits im Dezember 2013 an desrwegischen Standorten
Server Scansund Extension Scans erkannt. AD3.012014 begannen die gleichen
Angriffsmuster in Minchen und ab dem 142014 auch in Essen. Wahrend die
verschiedenen Angriffsstufen in Essen in einem Zeitraum von zwei Tageiergatbagen
diese an norwegischen Standorten Uber Wochen auseinander. Bei den Registration
HijackingAngriffen am 20.02014 orientierte sich die Angriffsreihenfolge nicht an den
ClassA-Netzen Der Angreifer wurde somit an 11 Standorten in Europa identifizoénvohl
die Netzbereiche in Hinblick auf das Claddetz wet auseinander liegen (62 bis 2L Der
Angreifer zeigte Uber einen Zeitraum von 32 Tagen Aktivittuell kann bei den
Angriffsversuchen kein einheitliches Schema bezlglich der Reihenfolg&ldssA-
Netzwerke erkannt werden

Auch Angreifer Bflihrte an drei Standorten alle drei Angriffsstufen durch, wahrenddessen
an den anderen beiden Standorten nur ein Server Scan erkamadte. Bei der Betrachtung

A Class 4 ort Tag des Monats Januar 2014
Netz 112131415161 718}19110j11}12}13}14}15}{16}17}18}19;20}21}22}23}24}25}26}27}28}29}30}31
62 |Bergen 1
77 |Fornebu 4
89 |Berlin
132 |Essen 2
158 |Spitzbergen 3
Kristiansand| 2
195 [Trondheim
195 |Tromso
195 |Stavanger
195 [Narvik 5
217 [Minchen 1
62 |Bergen 1
77 |Fornebu
89 |Berlin 3
129 |[Oslo 1
132 |Essen 2
158 |Spitzbergen 2
Kristiansand 2
195 |Trondheim g
195 |Tromso 3
195 |Stavanger 4
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217 |Miinchen 1
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Abbildung67: Korrelierung der Angriffe mehrerer Standorte im Monat Januar 2014
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der ClasA-Netzwerke wird deutlich, dassed Angreifer von hben zu niedrigen
Netzwerken sprangnd nicht kontinuierlich aufbzw. absteigend angf. Dieser Angreifer
war Uber einen Zeitraumon 17 Tageraktiv.

Im Gegensatz zden beschriebenen Angreifern, die alle Angriffsstufen durchiféhy
deuten die Ergebnisse der forensischen Analysen bereits auf die Existenz von Langzeit
Scannern hin, die das Internet flr einen Zeitraum von wenigen Wochen bis zu tUber einem
Jahr nur nach aktiven S8&rvern durchsuchen (Server Scans).

Von dem AngreiferA2 wurden in der zweiten Monatshélfte umfangreiche Server Scans
Uber 12 Standorte durchgefuhrt, die zdith sehr nah beieinander lageSo bgannder

Server Scan an den Standorten Minchen, Essen und Berlin mit einem Abstand von einigen
Stunden am 15.02014 wahrenddessen die Angriffe an den norwegischen Standorten
einen Tag spater begnen Am ersten Tag scarmtder Angreifer die Netzbereiche
absteigend und am Folgetag aufsteigeDee Ergebnisse zeigen jedoch auch, dass nicht das
gesamte Internet kontinuieth systematisch gescanntuwde, da der Angriff an einigen
Standorten erst mehrere Tage versetzt stattgefunden hat.

Beiden Angreiferm’A3 und A4 werdebesonders die Langzeficans deutlich, die Gber den
gesamten Monat verteilt an unterschiedlichen Stana@orterkannt wurden. Dabei mss
hervorgehoben werden, dass déngreifer viele Netzwerkim Europa sowie ein Netzwerk
in China angegriffen leen. Bei der Betrachtung der Reihenfolge der Svansuche zeigt
sich, dass diese alfzw. absteigend sowie nach emm zufalligen Muster (A3:6101.2014)
durchgefuhrt wurden.

Im Gegensatz zu diesen langanhaltenden Scans zeigt sidbrfidngreifer A5, dass acht
Standorte innerhalb von zwei Tagen angegriffen wurda.Reihenfolge der Scawsirde
an den beiden Tagen &prechend variiert.

Diese detaillierte zeitlicheAuswertung zeigt deutlich, dass die Angriffe inISé®zwerken
ein globales Problem sind urdie Angreifernicht nur einzelne Honeynetsangreifen
Weitere Analyseder SC®atenhaben gezeigt, dass zahkbe Angreifer pro Monat bis zu
20 verschiedene Honeypots weltweit aiftgn und von wenigen Tagen bis hin zu mehreren
Monaten aktiv waren In zukinftigen Analysen sollten die Lang&zanner
schwerpunktmalf3ig beobachtet werden, um eine optimierte Erkenraingewahrleisten.

Da die Angreifer verschiedene Standorte attackiekamn durch die zweistufigéchtzeit
Erkennung des Security Sensor Systems sichergestellt werden, deSen&liP durch
entsprechende GegenmalRnahmen geschitzt werden, sobald von eidemntehreren
Standorten ein poteneller Angreifer gemeldet wirdDies wird moglich, da die Angriffe
nicht zeitgleich stattfinden und somit der Zeitraum von wenigen Minuten bis zu einigen
Stunden genutzt werden kann, um Abwkbmponenten an andererStandoten zu
benachrichtigen.

Der Fokus dieser Dissertatidiegt auf der Analyse und der Erkennung von Angrifigie
mdglichen Anséatze zur Abwehr von Angriffererden in Kapitel 5.3.7 und in [7]
thematisiert.

6.5 Fazit und Empfehlungen

In diesem Kapitel werden die Ergebnisse der Auswertungen zusammengefasst. AuRerdem
wird das in den Analysen ermittelte Potential der umfangreichen Konzepte aufgezeigt. Das
Kapitel schliel3t mit Empfehlungen fir die Nutzung eletwickelten Komponenten flr die
Analyse und Angriffserkennung in Bi&sierten Netzwerken.
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6.5.1 Zusammenfassung der Ergebnisse

Mit der Weiterentwicklung der Single Honeypots zu dem -Bo/eynet mit einer
groRflachigen, passiven Uberwachung wurden Server -8ogriffe sichtbar, deren
Existenz mit einem einzelnen Honeypot nicht nachweisbar gewesen wéren. Die zentrale
Datensammlung erlaubt komfortable SQasierte Auswertungsmoglichkeiten. Diese
haben gezeigt, dass die Spezifischen Bedrohungen zunehmen und sddsereits
Weiterentwicklungen bei den Angriffswerkzeugen (z.B. VaxSipUserAgent, -Béfaliz
beobatten sind. Die Angriffe sollefiir géngige Netzwerkionitoring-Komponenten
maoglichst verschleiert werden, indem z.B. das User Afetd im SHMeader mit
Zufallswerten belegt wird. Neben den grof3flachigen URd NebenstellerScanssowie
umfangreichen Worterbuchagriffen wird durch die Auswertungen deutlich, dass die
gefahrlichen Toll Fraudngriffe bereits existieren und weiter zunehmen. So werden die
kompromittierten Nebenstellen systematisch mit verschiedenen Amtskennzahlen
Uberprift, um im Anschluss internationale Telefonnummern (z.B. Naher Osten) und
PremiumRufnummern auf Kosten des Servetleibers anzurufen.

Bei den Analysetechniken ist das Konzegx Glusterings besonders hervorzuheben, da es
fur die Erkennung der Angriffsstufen unzureichend ist;F2llete zu zéhlen oder einen
Mustervergleich bezogen auf ein einzelnes Paket durchzufuhren. Nur die Korrelierung der
Pakete und die Analyse der S8Bs®n erlaubt eine ausreichende Erkennung. Die Anzahl
der SIPPaketeermdglichtkeine Aussage Uber den Angriffstyp oder tber den Erfolg ode
Misserfolg eines Angriffs.

Die Weiterentwicklung der Angriffswerkzeuge und die Anderung des Angriffsverhaltens
kann durch die Analysen dieser Dissertation belegt werdgmhat sich z.B. die Anzahl der
Pakete pro Angriff Gber den Messzeitraum verdndert. Aus den Analysen resultiert, dass
eine detaillierte Clusterindnalyse unabhangig von der reinen Paketanzahl unedassli

da die Paketanzahl keine Auskiinfte Gber die Gefahrdungslage gibt. So kiiBneanige
SIPPakete zu einem vergleichsweise harmlosen Server Scan gehdren oder Toll Fraud
Angriffe  bedeuten, die eine bereits kompromittierte Nebenstelle ausnutzen und
finanziellen Schaden anrichten.

Die vorherigen Analysen basieren auf der QURAdresse. Um auch wechselnde IP
Adressen einem Angreifer zuordnen zu konnemirde das Konzept des dynamischen
Honeypots entwickelt. Die Ergebnisse des ersten Feldversuchees lgezeigt, dass die
AngreiferlIP-Adresse aktuell wahrend der ersten drei Angriffsstufen jedoch nicht wechselt.
Fur zuklnftige Analysen bietet dieses System neue Mdoglichkeiten, so dass der Angreifer
unabhangig von der Qudl-Adresse erkannt werden kann.

Der Vergleich von wenigen SERindorten hat gezeigt, dass die identischen AngréRer
Adressen an unterschiedlichen Standorten weltweit identifiziert werden konnten und
LangzeHiScanner in sehr groRen Netzbereichen weltweit aktiv wgvegnige Wochen ki

hin zu Gber einem Jahraher ist eine groRflachige Uberwachung der Angriffsaktivitaten
notwendig.Es hat sich gezeigt, dass sich bei den Honeyn&rgebnissen nicht nur um
lokale Effekte eines einzelnen Netzwetk@ndelt, sondern dasglie Veranderungn im
Angriffsverhalten (z.B. neue Angriffswerkzeuge) im zeitlichen Zusammenhang auch an
anderen Standorten nachgewiesen werden konnten.

Ein erster Feldversuch des Security Sensor Systems hat die Funktionsweise des Systems
bestéatigt und eine ressourcensamende Erkennung an verschiedenen Messstellen
ermdglicht. Die bewusst einfach gehaltenen Regelsatze hatten eine gute Erkennungsrate
(84% bis 100% Auf Grund der Konflikte bei der Regeldefimit fir Honeynet und
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