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Abstract

Die Frage wie sicherheitskritische Steuerungen fehlertolerant gestakeden kon
nen kann als grundsitzlich beantwortetangesehenwerden (Echtle, 1990) Teils seit
Jahrzehnten existierévierfahren zur Fehlererkennung, Wiederholung misslungener Rechen
operationen oder paralleler Programmausfiihrung auf mehreren Rechntmin Gesamt
system wie z.B. ein Automobil bezogenwurde jedoch bislangmeist jedes einzelneTeil-
system(Lenkanlage Bremsea etc.) isoliert betrachtet, wasm Ergebniszu massiver,aus
Fehlertoleranzsichaberentbehrlicherstruktureller Redundarfzihrte.

Aus dieser Uberlegung heraus entstamdsd Konzept der AEnt fern
welches eserlaubt,im GesamtsystenvorhandeneRessourcerunabhéngig vom Ort ihres
Vorhandenseinsnutzbar zu machenAls Folge kann der Redundanzgrad auf das zur
fehlertderanten Ansteuerunder Peripheriainbedingt notwendige Mal beschramidrden
Zu diesem Zweck werden Sensoren und Aktuatoren nur an bestimanBe rdumlich
nahegelegen&teuergeratainmittelbarangeschlossen, wéahrend die zugehdrige Programm
logik auf teliebigen Knoten im Netzwerk ablaufen kann. D2atenaistauschzwischen
di es en ed&onpdnentenfindet signaturgeschiitzt mittelsinesin einem solchen
Systemi. d. R. bereitsexistierenderBussystems Uber fremde Rechner hinweg SB#gen
seitigeKontrolle garantiert dabeiu heckémmlich ausgefihrten Systemen (im Rahmen dieser
Arbeit al s ADedi zi e ridestisciiveFdhlerotbrmnzeaigénschadtBeie i ¢ h n e
Nutzung Entfernter Redundanedoch kdnnen Hardwarekomponentemlurch auf einem
fremden Teilsystemausgefiihrte Softwarersetztwerden wasim Hinblick auf die fur das
GesamtsysterantstehendeKosten einwesentliche€insparpotenzial darstellaber auchin
Bezug aufein einzelnesTeilsystemermdglicht esder EinsatzEntfernte Redundanzau-
wandige (und dartber hinaugehleranfallig¢ Verkabelungstrukturenin betrachtlichemJm-
fang zu reduzierenAlleine die hierdurch entstehende Gewichtsreduktion kpnnach An
wendungsgebidso z.B. im Flugzeugbauvon erheblicheiBedeuting sein.

Die durch Entfernte Redundarentstehend&ystemachitektur istdabeinahezu frei
skalierbar und nichetwa auf einenbestimmten typischerweise durcidie Anwendungvor-
gegebenen FehlertoleranzgramhgeschranktRealisierbarsind dementsprechendeben den
beidenin der PraxishaufigstenAnforderungeni Ausfallsicheheit und Einfehlertoleranz

beliebige rvon-m-Systeme
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1 Motivation, Zielsetzung und Aufbau der Arbeit 1

1 Motivation, Zielsetzung und Aufbau der Arbeit

Fehlertolerante Systeme solldie Funktion des Gesamtsystemsch bemn Auftreten
bestimmter Fehler in einzelnen Komponenteter TeilsystememgewahrleistenDer Grund
daflr, dass eine solchanforderung gestellt wird, liegttypischerweisedarin dass ein
Komplettausfall einenhohen finanziellen Schaden oder gar eine Gefahr fur Leib und Leben
verursacherwirde Fehlerin Bezug auf einzeln&komponenten jedoclmicht hinreichend
unwahrscheinlich sindSofern dieseWahrscheinlichkeit nicht{oder nicht wirtschaftlich)
durch aufRergewbnliche Sorgfalt beim Fertigungsprozess odérwendung besonders
hochwertige Materialienreduziert werdetkann bleibt alseinzigeg Auswegder Einsata/on
Redundanzd. h. von Mtteln, die fir den eigentlichen Nutzbetrieb entbehrlich warten
Fehlerfalljedochz. B. als Ersatz fur defekte Komponenten dienen odeaf tUbergeordneter
Ebene Fehlertoleranzverfahrekoordinieren. Wenngleich auchhierdurch niemals eine
absoluteSchadensfreiheiggarantiertwerden kann, so lasst sickennochdie Zuverlassigkeit

des Gesamtsystexhetrachtlichiiber die seiner Komponenten hinatsigern

Das Prinzip der Fehlertoleranz ist grundsatzlich nicht auf die Informationstechnik
beschrankt, seine Bedeutung zeigt sich desondersleutlichin denseit vielen Jahren von
ihr in zunehmendem Malffkirchdrungenen ganz alltaglichAnwendungsgebietemvie etwa
VerkehssystemenTelekommunikationEnergiavirtschaft MedizintechnikoderBankwesen

Nicht behandelt&ehler konnemlort beispielsweisdazu fllen dass

Pilotendurch fdsche Anzeigen zu gefdithen Mandévern veranlasst werden
Fahrerassistenzsystemurchein Eingreifen in dieLenkungUnfalle verursachen

der Handel an Wertpapierbérsen gestort oder verhindertodied

A =/ =4 =4

Havarien inKernkraftwerkenzu unkontrollierbareiatastrophen fuhren

Das grundlegendéProblem, Rechensysteme fehlertolerant zu gestatem bereits
seit Langeremals gelOstbetrachtet werder{Echtle, 1990) Vor dem Hintergrundeines
zunehmenden Kostendrucks, aber aanlgesichts desteigenden Verbreitungingebetteter
Systeme mit besonders knapp bemessenen RessourcejedkiatsweiterhilGegenstand der
Forschungmaglichsteffiziente Fehlertoleranzerfahrenzu entwickeln Auch die vorliegende

Arbeit widmetsich bezogerauf ein bestimmtes Anwendurigkl, diesem Thema.
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Gegenstandlieser Arbeitsind fehlertolerante Steuerungen lhre Besonderheitufd
damitzugleich der Ausgangspunkt fimdglicheOptimierungen)iegt in derkontinuierlichen
Interaktion mit detsie umgebendetymwelt mit Hilfe von Sensoren undktuatoren.Bereits
an ein einzelnes SteuergeréteinemaktuellenKraftfahrzeugkanneine zweistellige Zahl an
Sensorerund Aktuatorenangeschlossesein Insgesamt sind, fir den Nutzer gro3tenteils im
Verborgenen moglicherweisealiber 50 Steuergerate im Einsa(EASIS, 2005) Wenn nun
nocheinigeTeilsystemeaedundantusgelegt werdeh unddies ist i.d. R. erforderlich wenn
die Sicherheit der Fahrzeuginsassen von ifatderfreienFunktion abhangit sind dieFolgen

fur die Komplexitat und di&KostendesGesamtgstemsoffensichtlich

Die Grundidee des in dieser Arbeit vorgestellt&onzeps der Entfernten
Redundanz bestehtnun darin, die Voraussetzungen dafur zu schaffen, diisseinzelnen
Komponenten eines fehlertoleranten Systems nicht mehr zwingendtelbarmiteinander
verbundersein missen. Stattdessen soll degriff auf redundantélardware(d. h. Rechner,
Sensoren undktuatoren) iber fremdeSteuergerat@inweg erméglicht werden, ohndabei
die Fehlertoleranzeigenschaften zu beeintrachtifen erhoffte Nutzeneines solchen Ver

fahrens lasssich wiefolgt skizzieren

1 Der Systenaufbau kann stark vereinfacht werden, daufwandigeVerkabelungs
strukturen in erheblichem Umfangentfallen Als Ersatzdient die signaturge
schitzte Kommunikation Ubg&ypischerweisdereitsvorhandendussysteme.
1 Durch den Wegfall der Notwendigkeit einer direkten Verkabeluni der
Peripheriekdnnen Steuergerate durch auf einem fremden Recmunsgefiihrte
Software ersetzt werden. Freie Kapazitat vorausgesésst sichso die Gesant
zahl der Steuergerate reduzieren.
1 Da Funktion und Ortder Funktionserbringungedanklichvoneinandergetrennt
werden lassensichy pi sche AEnt wurfsmust besséerf ehl er
kennenundneue Mdglichkeiten, diesgmzusetzeywerdensichtbar.

Wiahrend lreits existierende Integrationsemiihungen wie AUTOSAR' im
Automobilbau oder IMA im Luftfahrtbereichals eher technologiebezogerharakterisiert
werden konnenliegt das besondereAugenmerk dieser Arbeiduf denan ein gegebeng

! Automotive Open System Architecture
2 Integrated Modular Avionics
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SystemgestelltenFehlertoleranzanforderungebie Details der technischen Umsetz ki
nen folglich in vielen Punkten generischleiben und sind nicht von einer bestimmten

Hardware/Softwarearchitektur abhéngig

Eine ersteZielsetzungder vorliegendenArbeit ist die detaillierte Beschreibungles
Konzeps der Entfernten Redundanmd seinerAnwendungfir verschiedene Grade von
Fehlertoleranzanforderungesowie im allgemeinen FalWahrend dabei digrundlegenden
Merkmale des Verfahrensm Vordergrundstehen soll im weiteren Verlaufanhand eines
durchgehenden Fallbeispietder Nachweisseiner Eignungfir den industriellen Einsatz
erbracht werdenVor diesem Hintergrundavird abschlieRenctine Bewertungdes Konzepts
hinsichtlichseinesBeitrags flir die Fehlertoleranzforschurspwiein Bezug aulverschiedene

die Praxisberihrende Fragestellungeorgenommen

Hierzuwerdenzunachst in Kapite? die notwendige Methodenfir die Formulierung
von Fehlertoleranzanforderungerorgestellt In Kapitel 3 wird sodanndie Rolle der Re-
dundanzals Grundlage der Fehlertoleranz und AusgangspdekvorliegendenArbeit dar
gelegt Im darauffolgenden Kapite#t wird das Konzeptder Entfernten Redundanze
schrieberundin Bezug zumif dieser Arbeitals ADedizierte Redundafizezeichnetenye-
genwartigen Stand der Techrgksetztin diesem Rahmenevdenneben der Grundideges
Konzeptsdie Voraussetzungen seiner Anwendbarksgine Ausgestaltung fur unterschied
liche Fehlertoleranzanforderungeonwiegrundsatzlicthestehende Freiheitsgrade uhésich
daraus ergebendeMaoglichkeiten fir Optimierungenin Bezug auf das Verfahren selbst
aufgezeigtKapitel 5 beinhaltetdie umfassendénalyse eines Beispielsystenns diesem Fall
einerauf dem Konzepder EntfernterRedundanz basierenddehlertolerantenelektronisch
geregelterLenkung Unter VerwendungerschiedeneModellwelten undDetaillierunggrade
(Fehlerbaume, formale Verifikation, funktionale Simulation, Hardvizeenonstratoryjverden
unterscliedliche Aspekte des Verfahrehgtrachtetund zugleich seine Verwendbarkeitfur
industrierelevante Anwendungé&elegt Kapitel 6 nimmt eine Bewertung des Ansatzes.vor
Diese erfolgtvor dem Hintergrundier Fehlertoleranefschung, nimmt aber auch Bezug auf
Okonomische Faktoren, technische Entwicklungen, die Auswirkuagéden Entwicklungs
prozess und rechtliche RahmenbedingundgerkKapitel 7 folgt schliel3licheine Zusammen
fassungder Ergebnisse und eiwusblick aufsich ausder Arbeit ergebende, weiterflihrende

Forschungsfragen
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2 Fehlertoleranzanforderungenund ihre Spezifikation

Fehler konnen die Verlasslichkeit eines Systems hinsichteaer Vielzahl unter
schiedlicher Eigenschaftdreeintrachtigen( Avi gi eni s, Lapri e, Randel
fuhren diesbezuglichVerfligbarkeit, Zuverlassigkeit, Sicherheit, Integritat und Wartbarkeit
auf, weisen jedoch darauf hin, dass wesn konkreten Einzelfall dt@ngt welche dieser
Aspeke bei der Betraching im Vordergrund stem muss (Echtle, 1990)unterscheidet

allgemeiner:

1 Zuverlassigkeit als Mali fur die Fahigkeiteines Systens, seine spezifizierte
Funktionunter zul&sigen Bedingungen zu erbringen und
1 Sicherheit als die Abwesenheit von Gefahd.h. eines Zustandes, in dem unter

anzunehmenden Bedingungen ein Schaden eintreten kann

Es seiin diesem Zusammenhang erwghdhss bide Systemeigenschaftenicht
notwendigerweisezusammenfallenrmissen: Ein Flugzeug welches etwa aufgrundfest
gestellterMangel stetsam Boden bleihtist zwar sicher, aberim Sinne der Definitiomicht
zuverlassig. Einige Fehlertoleranzverfahren singbgar explizit darauf ausgelegt, einen
sicheren Zustand zu erreichen, ohne weiterhuwverlassigkeit zu gewahrleisten. Im
umgekehren Fall ist es jedoch meist so, dassdie Spezifikation gewisseSicherheis-
anforderungemeinhaltet so dass aus der Zuverlassighumiteitsdie Sicherheit folgtinsoweit
dies jedoch nicht gefordert wird ist zumindest theoretisclauch Zuverlassigkeit ohne
Sicherheitmdglich

Die oben genanntekigenschaftererlauben esicht nur die Anforderungenan ein
System zu spezifizierersondern auclhre tatsachlicheErreichung zu messehlierzu wer
den nun zur spateen Verwendung einige Kenngrof3en eingefutlidezogen auf die Eigen
schaft deZuverlassigkeitlefiniert(Echtle, 1990)

Die Lebensdauerd einesnichtreparierbarerBystems ist eine realertige Zufalls-
variable, welche dieitdauervon der Inbetriebnahmdes Systemsis zu seinemAusfall
angibt. Die Wahrscheinlichkeitsdichte der LebensdanefAbhangigkeit von der Zegei mit

"Q0 bezeichnetDie zugehdrigeVerteilungsfunktiorgibt alsFehlerwahrscheinlichkeits <«



2 Fehlertoleranzanforderungen und ihre Spezifikation 5

an, mit welcherWahrscheinlichkeiein bei Inbetriebnahméehlerfreies Systermnerhalb des
Zeitintervals 1D fehlerhaft wird.Es gilt:

00 QOQo

mit’ O mundl Ed 00 p.

Das Komplementist die Uberlebenswahrscheinlichkeit=| «. Sie gibt die Wahr
scheinlichkeitan, dassin zu Beginn fehlerfreies System bis zum Zeitpunkhne Unter
brechungehlerfrei bleibt.Es giltdaher

YO p "Oo7 mip
mitYm pundli Ed Yo T

Die Mittlere Lebensdauer WJ eines Systems gibt den Erwartungswert der
Zeitdauer bis zumusfall an.Esist:

00 0t"Q0 Qo YOoQo

Anmerkung: Im Englischen isthierfiir die Bezeichnung®ean Time To Failuri ,

0 "Y"Yg@brauchlichfur eine Herleitung der letzten Identitat v{iEchtle, 2008)

Die Ausfallrate » <« ist der Anteil derzu einem bestimmten Zeitpunitisfallenden
Komponentenbezogenauf die Gesamtzahter zu diesem Zeitpunkinoch fehlerfreien
Komponenten:

.. QO
ao —
: Yo
Oftmalswird eineexponentialverteilte Lebensdauer mit eitiber die Zeikonstante

Ausfallrated 6 _ angenommeyso dass sich digbrigenKenngréRen zi0o  p Q 2,

YO Q 2undOd -ergeben.
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Vollig analog lassen sich entsprechende KenngréBemogen auf die System
eigenschaft deBicherheitdefinieren Da dieseim Rahmender vorliegendemrbeit jedoch
nicht benotigt werderseihierfiraufo. g. Quelle verwiesen.

Der Begriff desFehlers selbstist im Deutscherzumindestpotenzell unscharf Im
Englischen ist eine genauefeennungmaglich, so wird, etwabei (Laprie, 1985) zwischen
failure als dem nach auf3en hin (in Form von Nichterflillung der Spezifikation) beobachtbaren
Funktionsausfall,error als dem zugrundeliegenden inneren Fehlzustand des betroffenen
Systems undault als der Ursache hierfiir unterschiedBa. es in der Regel vom Standpunkt
des Betrachters abhéngt, welcher der genannten Aspekte eines Gesamtereignisses als relevant
erachtet wd, erscheint jedoch die Verwendung daltgemeineen Begriffs desFehlers
gerechtfertigt, sofern aus dem Kontext hervorgeht, was gemei@dhbt. manzudemdavon
aus, daseine vollstandigeSpezifikationdes betrachtete8ystemsvorliegt, so lasst sichin

allgemeirer Formsagen

Fehlertoleranzbes c hr ei bt Adie F2higkeit ei nes Sy
Anzahl fehlerhafter Komponent en(Echte,1899,Sspezi f
9).

Aufgrund derTatsache, dasdie Anforderung der Fehlertoleranscht in beliebiger
Weise, sondernurin Bezugauf eine konkretéehlervorgabe also eineAufstellung derzu
tolerierenden Fehleerfillt werden kanpist es notwendig, zunachist einemFehlermodell
anzugebeywelcheFehlergrundséatzlichals mdglich betrachtet werderba hierfir sowohl die
von einem Fehlebetroffenen Komponenten, als auch die Art ihrer Fehlfunktion anzugeben
sind, istebenfallseine geeignet8ystenbeschreibungerforderlich Ein Ansaz fir ein mathe
matisches Modell, welches alle drei genannten Bereiche abdeckt, wiiKinimeskamp,
2005)dargestellt

Im Rahmen dieser Arbeiverden(je nach betrachtetem Teilaspelds Konzeptsler
Entfernten Redundan&ystembeschreibungeson unterschiedlichembstraktionsgradrer-
wendet. Aus diesem Grurgind auch die Fehlermodelle in Anpassung daraerschiedlich
detailliert. So wird kei allgemeinereModellenzunéchstediglich die Anzahl der betroffenen
Komponenta betrachte{sog. kFehlerAnnahme),ohne dass die Art der Fehlfunktion ndher

definiert wird. Sobaldedoch bei Betrachtung der genauen Funktionalit#erschiedliche
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Fehler (wie etwa einfalscher abersyntaktischgultiger Wert im Gegensatz zu einemls
ungultig erkennbaren Wert) unterschiedliche Gegenmafinahmen erfordern, werden
detailliertere  Annahmen Uber digweiligen Fehlfunktionen gemachtAuf Ebene der
konkreten ImplementierungchlieB3lichsind es auch Entwurfsentscheidungen, wie etwa die
Lange emes CRCs oder die Anzahl moglicher Sequenznummern, welch®eahege der
tolerierbaren Fehler vorgeben. Aussagen zur Fehlertoleranz werden fadglicdolchen
Stellenin Abhangigkeit vorden entsprechendétarameterangegeben.

Fur die gesamte Arbedtusgschlossenverden asichtliche Angriffeals Fehlequellen,
so dass etwdie Mdglichkeit zumBrechen von Signaturemcht betrachtetvird. Sollten sich
Angriffsszenarien fur die hier betrachteten Systeme als relevant erweisen, so.dind
starkerekryptografische Verfahren zu verwend®ua dasKonzeptder Entfernten Redundanz
an diesem Punkt generisch ist, steht seine Verwengedwrh nichtim Widerspruchzu
entsprechenden Anforderungen.

Durchwegnicht bertcksichtigt werdeabensoEntwurfsfehler Diesenist stetsdurch
spezifischeMethoden (diversitarermlso mehrfachentwurf) zu begegnen, wobé&ntwurfs
fehler in keinemgenerellenZusammenhangu dem in dieser Arbeit vorgestellten Konzept
der Entfernten Redundanz stehen, insbesoralstevon ihr nicht per seschlechtetoleriert
werdenalsbeianderen Ansatzen

Nicht betrachtet werdeschlie3lich ebenfallsog.byzantinische Fehledurchdie bei
denEmpfangernvon Nachrichtereine unterschiedliche Sicht adie vom Sender Ubermittel
ten Daten bzw. den Systemzustand entstédtnach Redundanzgrad ist Entfernte Redundanz
zwar aufdie Abwesenheitsolcher Fehleangewiesenes sind jedoctBussysteme verflgbar
welche ihrVorkommenauRerstunwahrscheinlichmachen. Soferrentsprechende System
nicht genutzt werdeader hinsichtlich ihreEigenschaftemicht ausreicherexistiereraus der
Fehlertoleranzforschunfprmal verifizierte Ubereirstimmungsprotokolleetwa in(Lamport,
Shostak, & Pease, 1983)ie es erlaube, byzantinische Fehlezu tolerieren undauf denen

Entfernte Redundanz aufsetzen kann
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3 Redundanz als Grundlage und Kostenfaktor der Fehler-

toleranz

Es ist unmittelbar einsichtigdass es zuGewahrleistungeder Form von Fehler
toleranz Mittel bedarf, welchdur die Erbringung der eigentlichen Nutzfunktion nicht
notwendig waren, im Fehlerfall jedoch die Fehlerbehandlteajisierenoder aber das
Vorliegen eines Fehlers erst erkennbar macisasezusatzlichenMittel bilden somitdie

Grundlage der Fehlertolerannd werderalsRedundanzbezeichnet

ARedundanz bezeichnet das funktionsbereite Vorhandensein von mehr technischen
Mitteln, als fur die spezifizierten Nutzfunktionen des Systems bendtigt wardenG,
1982) zitiert nach(Echtle, 1990, S. 49)

Der Begriff sagt zunadchst nichts Uber die Art der technischen Mittel und ihre
Verwendung aus. Hinsichtlich beider Dimensionen gibt es also einen Entscheidungsspiel
raum, dernicht nur die Fehlertoleranzeigenschafteandern auch die Kosten des Systems
bertihrt. Wenngleichni der Praxiseine strikte Trennung nichtmoglich ist, kann es daher
lohnend sein, zunadchst nach dem (vornehmlich) eingesetzten redundanten Mittel zu
unterscheidenDementsprechendnterscheidet mafiblicherweise etwa in (Echtle, 1990)

nach den folgenden Merkmaten

1 Strukturelle Redundanzals dieVerwendungvon Hardwarekomponenten, welche fur
den reinen Nutzbetrieb nicht notwendig warBmes konnensowohl exakteKopien
berets vorhandener Komponenten B. zwei identische Prozessoren, auf denen die
selbe Anwendung ausgefihrt wird) oder zuséatzliche, antiges&omponenten (etwa
eine Schaltung zum Vergleich der Ausgatsx beidenProzessoren) seifDa struk
turelle Redundank d. R. mit erheblicherKosten verbunderst, wird ofti so auch in

dieser Arbeitl versucht, diese mdglichst gering zu halten.

1 Funktionelle Redundanzbezeichnet di®ereitstellung vorFunktionalitat welche im
Nutzbetriebnicht bendtigt wird Als Beispiek hierfur kbnnenDiagnoseroutinen, wie
z.B. der nach dem Einschal ten -omaealft eRsetcih n er
(POST) oder aich die in Programmiersprachen tblichen Ausnahmebehandler dienen

Ebentlls unter den Begriff funktiolkee Redundanz werden diversit&remplare von
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Funktionengefasst d.h. derenmehrfache verschiedenartigémplementierungzum

Zwecke deiTolerierungvon Entwurfsfehlern.

1 Informationsredundanz dient der Bereitstellung von tber die Nutzinformation

hinausgehendennformationen. Dieskann der Entdeckung, ggf.sogar auch der

Korrektur von Fehlern dienen. Beispiel hierfir istetwa das Anhangen einer

Priifsunme (im einfachsten Fall eirsog. AParitatsbifi ) an

di

e

Nut zi

Erkennung von Ubertragungsfehlerder die gatirlich ebensait zusatzlicher Hard

ware verbundene) redundante Speicherung von Information in einem &/siem

M Zeitredundanz beschreibtdas Vorhandenseizusatzlicher Zeitffir Fehlertoleranz

zwecke So ermoglicht es B. die mehrfacheAusfliihrung der Nutzfunktion mit

anschlieBendem Vergleictemporard=ehlerzu erkennen. Auch die fur das Ausfiihren

von Diagnosefunktionen bendtggZeit fallt unter diese Form der Redundanz.

Diesehier beschriebenefformen der Redundanz lassen sich innerhalb eines Gesamt

nf o

systems in unterschiedlicher Weise kombinieren, um in Abhangigkeit von der konkreten

Anwendung eine mdoglichst gute Kost#utzenrelation zu erzielen undabeidie bendtigte

Fehlertoleranz zu gewahrleisten. Insgesamt jéstoch typischerweise ein Kompromiss

zwischen dein Abbildung1 dargestellterZielen notwendig.

Speicherbedarf

Echtzeitverhalten

Fehlertoleranz

Hardwarekosten

Komplexitat

Abbildung 1: ATeufelsquadratfi der Fehlertoleranz

in Anlehnung arfSneed, 1987)
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Ein sehr schnelles Fehlertoleranzverfahren stellt etwa-€eidermaskierung irsog.
TMR® oder 2von-3-Systemen darDie Nutzfunktion wird stets von drei Komponenten
parallel erbracht,die Ergebniss& on ei nem sog. Aexgylichea. rUfiter der t e i n a
Annahme, dass héchstens eine Komponente fedftast, kann mitgeringemZeitaufwand
durch Ermitteln der Mehrheitsverhéltnisse ein rigjgs Ergebnis ausgewéahlt werden (jedoch
mit erheblichen Mehraufwandozgl. der notwendigehlardwareim Vergleich zu einem nicht
fehlertoleranten Systejn Umgekehrt wide einemehrfacheHintereinandenasfuhrung der
Berechnung auf einezinzigenKomponente mit anschlieBendem Vergleialr auf Kosten
eines hoheren Zeitbedarfs moglich sein. Das vollstandigérfachredundantéAbspeichern
von Informationen zu Fehlertoleranzzwecken lasst Fehler durch leicahzu realisierenden
Vergleich vor Verwendung deentsprechendeBaten erkennen. Ist hingegen ein mdglichst
geringer Speicherbedarf das Optimierungskium, so sind komplexere Kodierungsverfahren

notwendig, unweiterhineinen hohen AnteiindglicherFehler erkennbar zu machen.

Ausgangspunkder vorliegenderrbeit im obendargestellterSpannungsfeldind die
durch strukturelleRedundanzrerursachten Hardwarekostelbhangig davonob Sicherheit
oder Zuverlassigkeit (vgl. Kapitél) dasangestrebténtwurfsziel ist, lasst sich dieser Auf

wand zahlamafig in allgemeiner Form wie folgt fassen:

1 Wenneine mdoglichst hohe Sicherhatzielt werden sollbeinhaltet dies. d. R.
nicht die Forderung, dass der Nutzbetrids Systemsn Fehlerfallfortzusetzen
ist. Esreicht also aus, Fehléediglich zu ekennen, um anschlieBend das System
in einen sicheren Zustand zu Uberfihren (es al& abzuschaltenkine solche
Fehlererkennung durch Vergleich &s Einstimmigkeitsentscheiduifigala, 1985)
bereits modglich, wenrusatzlich zuQals fehlerhaft angenommen&xemplare
ein weiteres fehlerfreies als Referenwr Verfiigung steht. Als Redundanz werden
folglich insgesamtd "Q p Exemplarebenétigt Das System erbringt seine
Funktion, solange die Zahl der fehlerfreiereplares gleich derGesamtzahl der
Exemplared ist (Echtle, 1990)

1 SobaldZuverlassigkeitgefordert wird in dem Sinne, dass die Aufrechterhaltung
desNutzbetriels auchim Fehlerfall zu gewahrleisten jsst eineFehlererkennung
nicht ausreichendEs muss in diesem Falfehlerhaften Exemplaren eine absolute

Mehrheit von fehlerfreien Exemplaren gegenibergestellt wetsterdie fehlerhaf

% Triple Modular Redundancy
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ten Exempl ar ezu RprerAusAufivandsgrimdéen wird man hier
die kleinstmégliche Anzaht "Q p wahlen so dass als Redundanz insgesamt
& ¢JQ p Exemplarebenétigt werdenEin solches Systemwird alsn-von-m-
Systembezeichnet, wobeai fehlerfreie Exemplarelazu dienen, Fehler i@ ¢

fehlerhaften Exemplaren zalerieren(Siewiorek & Swarz, 1982)

Wennderso entstehendéehraufwand als zu hoch bewertet wirst esein moglicher
Ansatz, auf ein anderater oben beschriebeneadundanterMittel auszuweichenSo kann
als Ersatz furstrukturelle Redundanzugatzliche Zeitdienen, wennetwa misslungene
Operationennach Fehlererkennung erneut durchgefuhrt werdaformatiorsredundanz
ermdglichtdas Wiederaufsetzen auf einénoffentlich) fehlerfreierSystemzustand, wahrend

die Implemetierungdieser Verfahrenunktiorelle Redundandarstellt

Ein anderer Ansatz besteht darin, daitpunkt der Verwendurrgdundanter Mittel zu
variieren um ihre besseréduslastung zu erreicheBezogen autlie Aktivierung redundanter
Mittel unterscheidetEchtle, 1990)demgemaéalunabhangig vorder Art der eingesetzten
Mittel:

9 Statische Redundanzals Bezeichnung firedundante Mitteldie permanent zu
Fehlertoleranzzweckemorhandensind undin dieser Funktion genutaverden
auch wenn noch kein Fehler eingsémn ist.

1 Dynamische Redundanzin Form einerAktivierung der redundanten Mittedu
Fehlertoleranzzweckenarst nach Auftreten eines FehleEne genauere Unter
scheidung liefert:

- ungenutzte Redundanz Die redundante Mittel bleibenbis zum Fehler
eintritt inaktiv.

- fremdgenutzte Redundanz Nutzung der Mittebis zum Fehlegintritt fir
nicht fehlertoleranzbezogek@nkionen.

- gegenseiti@ Redundanz Redundante Emponenterienenwechselseitig

alsErsatz fureinander

1 Hybridredundanz bei Kombination beideKonzepte d. h. einer Neuzuordnung

statisch redundantdfittel im Fehlerfall.
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Mit den bislang dargestellten Mdglichkeiten ergibt sich insgesamt dibhidung 2
dargestellteSituation als Spielraum fir die Verwendung von Redundecizniken beim
Entwurf fehlertoleranter Systeme

Redundanz

Redundante Mittel Aktivierung der Raghdanz

modifiziertibernommen augEchtle, 1990)

Abbildung 2: Klassifizierung von Redundanzechniken

Wenn Uber dasierdurch gegeben®all hinaus Wege zu einer Reduzierung des
Aufwands fur strukturelle Redundaeedffnetwerden sollen, stellt sich somit die Frage nach
weiteren Freiheitsgraden.

Das im Folgenden vorgestellte Konzept der Entfernten Redundanz nutzt hierfir den
Ort des Vorhadenseinsredundanter Mittel Das damit erreichbareEinsparpotenziahéangt
dannvon weiteren Faktoren ab, a.von der ExistenZreier Rechenkapazitaten im Gesamt
system.Im gunstigsten Falledoch isteine Reduzierung ayf stattad zusatzliche Knoten bei
fehlererkennenden bzwe. statt & Knoten bei fehlertolerierenden Systememdglich Un-
abhangig davon eréffnen sich in jedem Fall n@gastaltungsmaoglichkeitefiir den System
entwurf, welchean ausfuhrlicher Forniegenstand desun nachfolgenderKapitels sein wer
den.
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4 DasKonzept der Entfernten Redundanz

4.1 Grundideeund Entwurfsprinzipien

Die Grundidee Entfernter Redundanz liegt in der EntkopplamgOrt des Vorhanden
seins redundanter Komponentend dem Ort deMNutzungdieserRedundanan Bezugauf
fehlertolerante Steuerungsseme welche aus einer Vielzahl von Sensoren, Aktuatoren und
RechnerrbestehenDiese Idee gehin ihren Grundzigerurtick auf Arbeiterdes Autoram
EU-Projekt EASIS (EASIS, 2006und wude inderFolgem Lehr st uhl AVer | 2s
Re c h e n s yas tlee Uneverditat Duisburgssenweiter ausgearbeitet, vgetwa (Echtle,
Kimmeskamp, Jacquet, Malassé, Pock, & Walter, 2010)

Ziel des Konzet ist es, diein fehlertoleranten Steuerungdgpischerweise be
stehendemehrfacherdirekten Kabelerbindungen zwischesteuergeréaten und Periphesie
weit wie moglichaufzulésenund durch einen indirekten Zugriff tber fremde Komponenten
hinweg zu ersetzenFir einen solchen Zugriff sind jedoch Schutzmal3hahmeform
digitaler Signaturenrerforderlich, damit Verfalschungen von Informationen durch weiter
leitende fremde Komponenten fur den Empfanger erkennbar sind. Gelingt dies, so kénnen
auchsicherheitsktische Anwendungsfunktionen prinzipiell auf beliebigétieuergeratem
Netzwerk ausgefihrt werdeselbstwenn sie auf Peripheri@lso Sensoren und Aktuatoren)
zugreifen mussend i e ni cht direkt an das AebBdemnefi St
letztich die entsprechenden Rechenkapazitdten vorhanden sind, kdénnen Steuergerate
hierdurchprinzipiell mehrere Anwendungdreherbergen, sogar, wenn diese unterschiedliche
Regelkreise betreffen. Die Zahl der Steuergerate kann so auf das zur fehlertoleranten
Ansteuerung der Peripherie unbedingt notwendige Mafl3 reduziert w@&uenachfolgende
Abbildung 3 fasstdie sich aus denbengenannterPunktenergebenderentwurfsprinzipien

Entfernter Redundanaunachsgrafischzusammen.

* Electronic Architecture and System Engineering for Integrated Safetgriy
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Sensoren und Aktua
toren werden nur mit
den raumlich néchst
gelegenen Steuer
geraten verbunden.

©

An anderer Stelle be
notigte Daten werden
signaturgeschitzt Ubel
aFTNBYRSa {
hinweg weitergeleitet.

G
Hirk

Anwendungsprozesse
teilen sich Steuerge
rate, um vorhandene
Rechenkapazitaten op
timal auszunutzen.

Abbildung 3: Entwurfs prinzipien Entfernter Redundanz

Dadie hier abgebildeteGrundgedanken, die man durchaus auctsalwittein einem

Entwurfsprozess verstehen konntér Entfernte Redundanzon wesentlicler Bedeutung

sind, sollen die folgenden Erlauterungen #imtergrindenochmalgdetaillierter beschreiben

1. Ublicherweise werden in fehlertoleranten Systemen Sensoren und Aktuatoren mit

mehreren Steuergeraten verbund@ie Ursache hierfir liegt in der notwendiger

weise redandanten Verarbeitung der entsprechenden Sensordaten, bzw. in der

redundanten Ansteuerung der Aktuatoren. Diese Notwendigkeit besteht auch bei

Entfernter Redundantier werdenjedoch Sensoren undktuatorennur andas

raumlich nachstgkegene Steuergeratin einem Netzwerkangeschlossenselbst

wenn dievon diesen Komponenten ausgehenden odesidlibestimmten Daten

letztendlich (auch) in einem oder mehrereranderen Steuerge(éh) verarbeitet

werden Es entféllt @mit diefur fehlertolerante SystenmensonstertypischeVer-

kabelungA ¢ b e r

.Kreuzhn

2. Sofern Ein/Ausgabedatemn anderer Stellbendigt werden, werden sie digital

signiert Uber fremde Steuergerate hinwegtergeleitetDa in den entsprechenden

Systemen diemeisten Steuergerate Ublicherweisehrehin Uber Bussysteme

miteinandervernetzt sind, existiert hierfUr bereits ein Grof3teil der hardware

seitigen Voraussetzungemurch die digitale Signatur ist gewahrleistet, dass

Informationenauf diesem Wegnit sehrhoher Wahrscheinlichkeiticht unerkant

verfalscht werderkénnen Zur Erzeugung und Prifung der Signatur sind zu
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satzliche Komponenten notwendayf welcheim weiteren Verlaufdieser Arbeit
eingegangen werden wirdonzeptionell ist kermit die Voraussetzung dafur
geschaffen, dassine fehle t ol er ante Ansteuerung- Aent f
nenten maoglich ist

3. Durch den Wegfall der direkten Verkabelung mit Peripheriekomponemieh
sich oftmals zeigendassbestimmteSteuergerataunmehrausschlief3lichnochmit
dem Bussystem verbunden sein mussen. Das Anwendungsprograestsolchen
Steuergerats kann folgliclprinzipiell auch auf anderen, ggf. sogar bereits
existierenden Knoten im Netzwerk ausgefiihrt weriféoimmerdies maoglich ist,
bietet es sich also awprhandeneRechenkapazitain Steuergeratemuch tber
verschiedene Regelkreiskes Gesamtsystemhinweg gemeinsanezu nutzen.Da
der Ort der Funktionserbringung durehtfernte Redundanzariabel wird, kbnnen
so Steuergerate, aber auch Peripheriekompomezitgjespart werden, ohne dass

die Fehlertolerareigenschaften des Systems beeintrachtigt werden.

Der sich durch Anwendungdes Konzepts der Entfernten Redundamz System

letztlich ergebendéogischeAblauf betrifft typischerweise zwei Situationen

M Von einem Sensor erfasste Daten sind Uber einen fremden Reahnden
eigentlichen Zielrechner, welcher diese Daten verarbeitet, weiterzuleiten
M Steuerbefehle eines Rechners sind Uber einen fremden Rechner an den

anzusteuernden Aktuator weiterzuleiten.

Beide Ablaufe erfordern den Einsatz vdigitalen Signaturen, um Verfalschungen
durch derjeweilsfremden Rechner zu verhindern und sind in der nachfolgefeidung 4

dargestellt.
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Signatur- Signatur-
erzeugung prufung
—pO : - €
Kommunika-
Messwert-  AD- Rechner tionssystem  Rechner
aufnehmer Wandler A B
Signatur- Sig__natur-
erzeugung prufung

* ’ .
Kommunika-

Rechner lionssystem  Rechner
A B DA-

Wandler Aktuator

Abbildung 4: Ablaufe bei der Verwendung digitaler Signaturen

In dem imoberen Teil der Abbildunglargestellten Prozesserdendie von einem
Sensorerfassten Daten zunachst digitalisiert und @mner Signatur versehen (Funktieh
Die so geschutzten Daten werdeodannan den mitdem Sensor verbundenen Rechier
Ubermittelt. RechneA leitet die Datenim fehlerfreien Fall unverandemveiter Uber ein
Kommunikationssysteran den eigentliche®ielrechneB. Dieser prift,ob die Signatubei
der Weiterleitungbeschadigt wurde (Funktidr), bevor die Daten nach bestandenem Test
verarbeitet verden.

Der umgekehrte Weg ist im unteren Teil der Abbildung dargesBt#tierbefehleon
RechnerA sind fur einen Aktuator bestimmt. Noch vor der Versendung wesikerdigital
signiertunddanntber einKkommunikationssystem an RechrigzgesendetSofernnicht selbst
defekt leitet dieserRechnerdie Datenweiter an den mit ihm verbundenen Aktuat®&on
einerdem Aktuator vorgeschalteten Elektronik wirdnachstdie Signatur gepriftbevorder
Steuerbefehl nach bestandenem Tesh Aktuatorzur Verfligung gesteliwvird.

In beiden Fallen kann die Kommunikation auch tber mehrere weiterleitendeeRechn
geschehengtwa wenn Rechnék und RechneB sich in unterschiedlichen Netzwerken
befinden, welche Uber ein Gateway miteinander verbunden sind. Diese Situation wird in der
vorliegenden Arbeit nicht behandelt, da sie keinen prinzipiellen Einfluss auf das Verfahren
hat
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Wenn ein Signaturtest nicht bestanden wird, messimistisch vorgegangen werden:
Ein Sensorwert wird als fehlerhaft, ein Wert zur Aneteng eines Aktuators als
Passivierungsufforderung interpretiert. Damit einzelne Fehler nicht unzuldssig viele
Pasivierungen hervorrufen konnen, missen dngglichen Mehrheitsverhaltnisse von
fehlerfreien und fehlerhaften Komponenten gengeplant und durch entsprechende
Votingverfahren berucksichtigt werden (beschriebenfiir verschiedene Systemklassen in
Kapitel 4.3).

4.2 Signaturverfahren und gemeinsame Nutzung von Steuergeraten

Bei der Durchleitung voaten durch fremde Knoteékann nicht verhindert werden,
dass Daten von einem fehlerhaften Knoten verfale@rten.Ebenso kann nicht verhindert
werden, dass durch einen solchen Knoten spontan eidmeaoder Uberhaupt keine Daten
gesendet werden.

Es ist jedochmoglich, MalRnahma zur Erkennung dieser Fehler zu treffen, um
anschlie3enth geeigneter Forrdarauf reagieren zu kénneéwelche Verfahremm konkreten
Fall hierfur verwendet werden,ahgt typischerweisenicht nur vonder Vorgabe der zu
tolerierenden Fehlersondern auchvon den durch die Anwendung selbst vogegebenen

Rahmenbedingungaahb Die dabei relevanten Kriterien kdnnen etwa umfassen

leichte Implementierbarkeit,
kurze Ausfuhrungsdauer

geringer Speicherbedarf,

= =2 A

Konformitat mit Standards.

Einen guten Schutz gegenuber zufalligen (#h. fehlerinduzierten) Verfalschungen
insbesondere durch Rauschees Ubertragungskanalieten CRCS (Peterson & Brown,
1961) Abhangigvom Anwendungsgebiet existieraftmalsvon Gremienempfohlene bzw.
in Standards aufgenommeBepfehlungen fidie WahlgeeigneteGeneratorpolynom Zu-
satzliche Anforderungen, widie Gewahrleistung von Integritat und Authentizitat von Nach
richten auch bebewussten Manipulationgerfordernjedoch in jedem Faldariibe hinaus
gehendekryptographische/erfahren.Das Konzeptder Entfernten Redundanz ist in dieser

Hinsicht generisch und schreibt kein bestimmtes Verfahren\ar.dem Hintergrund ent

® Cyclic Redundancy Check
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sprechender Bestrebungen im Automobilbereich valgrdings mit dem im Folgenden
beschriebenen Verfahren eine Methode vorgestellt, welche bei geringem Aufwandeeinen
lativ umfassendeBchutzbietet.

Das hier vorgestellte auf einem PublicKey-VerfahrenbasierendeSchema(Echtle,
2003) (Echtle & Kimmeskamp, 200Qesteht aus drei Schrittebber die zuschiitzenden
Daten wird zunéachst ein herkdmmlicher CRC gebildet. Dieser wird sodann mit einem ge
heimenSchlissekigniert. Den Empfangern werden 6ffentlicBehlissebereitgestellt, mit
denen sie die Signatuibeprifen konnen. Um den Spezialfall eirfeblerbedingterwieder
holten Sende alter, abemultig signierterNachrichten zu behandelkommen zusatzlich
fortlaufendeSequenznummerzum Einsatz

Alle Berechnungen finden modudo statt, wobeix typischerweise eine Zweierpotenz
ist. Zunéchst werden zwei Faktorémund cozuféllig aus dem Intervalifa  p gewahlt und
das Produkioh ¢3b & ¢ ‘@ berechef. Der Faktoryverbleibt fir die Signaturerzeugung
beim Sender, wahrendund dzur Uberpriifungder Signatur alle potentiellen Empfangar
bereitgestelltwerden. Die Schlisselverteilung kann dabei statisch bei der Erzeugung des
Systems erfolgeiVom Wert& hangensowohl Aufwand als auch potentiell8icherheit des
Verfahrens abzu kleine Werte kénnten die Anzahioglicherunterschiedlicher Schlissel zu
gering werden lassen, zu groRe Werte fulmeangslaufigzu einem hoéheren Ubertragungs
aufwand Auch die fiir & und @ gewéhlten Zahlen haben einen Einfluss auf die Gl

Verfahrensgies wird Gegenstand eines spateren Kapitels sein.

Seien nurQdie zu Ubertragenden Nutzdatend ¢ die fortlaufende Seagnznummer.

Die Signaturfunktiors wird definiert als:

, ERQ h 6'Yave ¢ catd ad a ¢ Q@

Die Operationdd £ csbaht hierbefiir die Konkatenation von Bitktoren. Der durch

die Funktiont gegebene zugehdrige Signaturtest wird definiert als:

TEROA h Q0 6'Ydvé & cbid 2 aé @

® Da die Wirksamkeit des Verfahrens darauf basiert, dass der Umkehrschluss a = ¢/b (mod m) nicht gilt,
ist es empfehlenswert, zu kleine Werte miba< mauszuschlie3en.
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Hierbei stehti fiur die empfangene Signatur. Der Korrektheitsbeweis ergibt sich
unmittelbaraus dem Einsetzen vén 6YO®£ & cated Qdundd OAwin vorstehende
Gleichung, woraus die Identitab'Y 6 é & catd DAL YO E & D A0
folgt.

Beispiel

- Verwendet wirdd  p T ¢ die Faktorerd wXx ¢gnd® @ o p
seien zufallig gewahlt.

- Folglich ergibt sichh wXx@o@é @Qm¢ T T 0.G

- Daszu sendende Datenwdsei nurt v,@ine Sequenznummer
wird nichtverwendet.

- Die Signaturerzeugungfert:
, TUPD TUPOX@EQMCT YYm

- Ubertragen wird eine Nachricht bes¢éed aus Nutzdaten und
Signatur T vfy Y T

- Die Uberprifung beim Empfanger liefert:
T YYpopeQNCTITURX 0QE QIQT
was¢ X ¢ C X,¢ adis®dQeé\r gi bt , sbmielsSi gnatur i st

gultig erkannt

Signaturen bieten eineBichutz gegenuber Verfalschungen bei der Durchleitung von
Daten durch fremde Steuergeraarauf aufbauendrmaoglicht es Entfernte Redundanz,
Anwendungerunterschiedlicher Regelkreise gemeinsam auf einem Steuergeb&treiben
da es nun nicht mehr notwendig ist, Sensoren und Aktuatorerttelbarmit demjenigen
Steuergerat zu verbinden, auf dem die zuggk6Anwendung ablauftBei geniigend
Rechenkapazitdeichen smit prinzipiell drei Steuergerataus,um beliebig viele Regelkreise
fehlertolerant anzusteuerohne(!) dass weitere Schutzmal3hahmen notwendig wé&sen.
lange sich Fehler nur auf ein Steuedgeuswirkenbleibt eine fehlerfreie Mehrheit von zwei
Steuergeraten bestehen, unabhangig davon, wie viele Anwendungen auf ihnen ausgefiihrt
werden. Nicht toleriert werden jedo@&ntwurfsfehley durchwelchealle drei Steuergerate
zugleich aul3er Funktioregetztwirden

Wenn das Betriebssystem entsprechende Schutzmechanismen bietet, &idemen

dings Entwurfsfehler in der Anwendungssoftware eines Regelkreises auf diesen beschrankt
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bleiben, ohne dass die anderen Regelkraisedurch beeintrachtigt wirdenEin solcher

Schutzmussteadie im FolgenderaufgefuhrterAspekte berticksichtigen

1 Speicher keine Anwendunglarf, z.B. in Folge von Programmierfehlerschrei
bend auf den Speicher einer anderen Anwendung zugrelere Ubliche
Mallnahme um dies zu erreichenist die Verwendung einesog. Memory
Management Unit\IMU ).

1 Laufzeit: durch das Schedulingerfahren des Betriebssystelsssicherzustellen,
dassalle Anwendungen gentigend Laufzeit erhali@ies kann durch eine statische
Vorabbestimmng der maximalen Bedarfe (WCERnalyse) und eine Uber
wachung der t at DeadlindMionh ¢ movelbundpfidiecingm ( A
geeigneten Schedulingerfahren (zB. DeadlineScheduling)wéahrenddes Be
triebs erfolgen.

1 Zugriff auf Ressourcen: Gemeirsam genutzte weitere Ressourcen (Kommunika
tionskanal, Sensoren, Aktuatoren) durfen durch eine fehlerhafte Anwendung nicht
blockiert werdenAuch dies erfordert praventive Mal3nahmen zur Verklemmungs
verhinderungam einfachsten durch Reservierung von Ressourcé,von Zeit-

Slotsim Kommunikationssystem FlexRay).

Entwurfsfehler des Betriebssystems konmemch keine der genannten Malinahmen
toleriert werden Hierfir ware velmehr ein diversitarer Entwurf deseBiebssystems not
wendig. Da dies jedocbenerellund nichtnur im Besondereriir entferie Redundanz gilt,
wird dieser Aspekin der \orliegenden Arbeihicht behandelt

Ebenfalls ausgeklammedleibt die Situationmehrerermiteinander interagierender
Anwendungen Fir eine Beschreibung den einem solchen Falhotwendigen Schuiz
maRnahmersei auf(EASIS, 2006)verwiesen Aus Griinden der Ubersichtlichkeit uzdm
Zwecke defFokussierung auf den Kern des Konzepts gehefoltienden Kapitebtattdessen
stetsvon Systenen mit nur einemeinzigenRegelkreisaus undoeschreibemnhanddererdie
Realisierung fehlertoleranter Systeme mit Entfernter Redunflanzerschiedene Fehler

toleranzanforderungen

"Worst case execution time
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4.3 Architektur einesfehlertoleranten Gesamtsysters

4.3.1 Nichtredundantes System

Die in den folgenden Kapitelangestellten Uberlegungeaum Aufbau eines fehler
toleranten Gesamtsystems raibtfernter Redundanaehmen ihren Ursprung in einer nicht
redundanten (und daher auch nitdittlertoleranten) Steuerungin typischesBeispielflr ein

solches $stemist in Abbildung5 dargestellt

B

Abbildung 5: Nichtredundante Ansteuerung eines Motors

Ein Sollwertv, (referencevalue)wird tber einen Datenbus B an ein Steuergerat (ECU
electonic control uni} GbertragenDieses wirktiber eine BrickeschaltungBr zur elektrt
schen Ansteuerunguf den angeschlossenen Motor M ein. Durch den Motor wird eine hier
durch einengrauenPfeil angedeuteteansonsten jedochicht néher betrachtet®lechanik
bewegt. De Positionder so angesteuerten Mechanik wird lsksvert v, (actual value)von
einem Positionssensor émittelt und zurtick an die ECUibertragenwo sich durch Be
rechnung deRegeldifferenzv, i v, zur Ermittlung deswun nachfolgende®teuerbefehls der
Regelkreis schlief3t.

Je nach Art der Anwendung kd&en auch andere Arten von Aktuatoren, wie etwa
Ventile oder Hydraulikzylinder sowie andere Sensoren zum Einsatz kommen. Das Grund
prinzip des Systemaufbaus ist jedoch hiervon unberiiturtwird in dieser Form auchn den
folgenden (fehlertoleranten undomit Redundanz beinhaltenden) Systemvarianten bei
behalten.

Aus Zuverlassigkessichtist an dieser Stelldestzuhalten, dasdas System in der

abgebildeten Formaunachsticht fehlertolerantist. Vielmehr fiihrt jeder einzelne Fehler in
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einer beliebigen Komponente zum Systemausfathgesehenvon dem Bestreben die
einzelnen Komponenten moglichst zuverlassig zu konstruieren, Higdgich nur die
Maoglichkeit, redundante Komponten zu verwendenwenn die Zuverlassigkeitdes

Gesamtsystemsrhoht werden sotbder muss

4.3.2 Fail-safe-Konfiguration

Eine erste Stufe zur Fehlertoleranz stellengenannte FagafeSysteme(Gschwind
& Uebel, 1984)dar. Dieg Klasse von Systemen garantieme Erbringung deiNutzfunktion
lediglich bei Abwesenheit von FehlerBeim Auftreten von Fehlerwird jedochein Aus
fallverhaltenverlangt welches das System &inen sicheren Zustandlsoz. B. einenStill-
stand Uberfuhrtbzw. es in einem solchen Zustand bel&sst

In Bezug auf diein Kapitel 2 vorgestelltenEigenschafterfehlertoleranter Systeme
wird somitvon Failsafe Systemerediglich Sicherheit verlangtDie Forderung nacEuver
lassigkeitwird bewusstnicht gestellt Fail-SafeSysteme kiinenallerdingsals Teil gré3erer
Systeme eingesetzt werden, da ihr definiertes Ausfallverhalten auf héherer Ebene typischer
weise gunstiger behandelt werden kann als ein beliebiges Fehlverhalten. Auf diese Weise
kann, bezogen auf das Gesamtsystem, der Einsatz voisaf@bystemen auch der Zu
verlassigkeit dienen.

Zur Erzielung eines-ail-safeVerhaltenslassen sichm gunstigsterFal die Gesetze
der Physiknutzen: mechanischgignaleim Eisenbahnverkehallen etwadurch die Schwer
kraft automatisctin den ZustandHaltfi sobald der entsprechen8eilzug reit das ReilRen
einer Kupplung zwischen zwei Zugteilen fihrt, bedingt durch den eintret@rdekverlust
ohne weiteres Zutun zu einer Bremsung beider ZugteileAllgemeinen ist jedocHiir die

Erreichung von SicherheRedundanz erforderlich

Bevor nun gezeigt wird, wiglie in Kapitel 4.3.1 vorgestellteSteuerungmit dem
Konzept der EntfernteRedundanzu einem Fa#SafeSystem erweitertverden kannsoll
zum Vergleichzundchstder bisherige Stand der Techniker alsDediziete Redundanbe-
zeichnet, dargestellt werdes. @bbildung 6). Alle hier gezeigtenSystemwarianten wurden
dabeiauf Grundlage einer Einfehlerannahme erstellt, erlauben es also, einen einzelnen Fehler

zu behandeln, wobei der Fehlerort beliebig ist.
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Abbildung 6: Fail-safeKonfiguration, Dedizierte Redundanz

B

Das in obenstehender Abbildunals ECU; bezeichnete Steuergerat wirlkber die
Bricke Br; auf Motor M; ein, welcher mit eina nicht naher betrachteteMechanik
(symbolisiert durch den vom Motor ausgehenden grauen Rfeildppeltist. Der hierfur
bendtigte Sollwert ywird Uber ein einkanaliges Bussystem B tbermitt@leichermalien
steuert ECUY Uiberdie BruckeBr; denihr zugeordneteiotor M, einschliel3lich zgehdoriger
Mechanikan.

Im Sinne eines FasafeVerhaltens wirdnun gefordert, dass die Mechanbeider
Systemteileauch im Fehlerfalin annahernd derselben Positigarbleibt. Um dies zu ge
wabhrleisten ermittelnzwei Positionssensore®; und R, die Sellung desoberenTeils der
Mechanik und liefern deentsprechendelstwert \,. Fir denunterenTeil des Systems wird
diese Funktioranalog durch R und R, erbracht

Entscheidend istdass aus Abweichungemwischen den so ermitteltdilerten Fehler
bei der Ansteuerung erkannterden.Bei einer Abweichungwischen den beidenberen
SensorerP;; und Ry ist zunéchsnicht klar, welchervon denzwei unterschiedlichen Werten
falschist. Aufgrund derEinfehleraanahme kann aber gefolgert werden, dasshstensiner
der Positionssensoren fehlerhaft und alle anderen Komponenten fehlerfrei sind. Folglich sind
beide Motoren und auch die sie ansteuernden ECUs fehlerfrei. Beide Motoren haben also
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tatsachlich die korrekte Position erreichit.einem solchen Fall sinfblglich die Werte der
beiden unteren Sensorkimzuzuzieherfund umgekehrt)Mit der so geschaffenen Redundanz
l&sst sichstets erkennenyelcherder vierPositionsensoren fehlerhafind daher in der Folge
Zu ignoriererist.

Anders verhalt sich die Sition, wennP;; und R, Gbereinstimmend einen beliebigen
Wert &3 P> und R; jedoch (ibereinstimmendinen davorverschiedeneWert @ liefern.
Durch dieEinfehlerannahmest ausgeschlossen, dass zwei Sensoren zugleich fehlerhaft sind.
Folglich musseinerder beiden Motoredefekt sein odefalsch angesteuewterden. Um die
Fail-safeEigenschaft einer (nahezu) identischen Position beider Systemteile zu erreichen,
sind dementsprechengeideMotorenzu passivierenDie Entscheidung fur eine Passivierung
wird von beiden ECUs getroffen und Ulmée den Motoren vorgelagemeEndstufen (output
stages) @und Q realisiert Jeder der beiden Motoren wird von der entsprechenden Endstufe
nur dann mit Energie versorgivenn beide ECUs dies veranlassehuf diese Weiseist
gewahrleistet, dasauchein sog. byzantinisches Verhalteter ECUstoleriert wird: Wenn
etwa ECU; stetsM; aktiviert, M, jedochpassiviert soist dies furECU, nach kurzer Zeit
anhand abweichender Positionswerte erkennbar und fuhrt in der FolgeeedPassivierung
von M; und M, durch die (nach Annahme fehlerfreieECU,, womit der geforderte
Systemstillstand erreicht ist

Der Preis deso erreichterfail-safe Eigenschafides System$egt beider im voran
gegangenen Abschnitt geschilderdarwendungDedizierter Redundanz nicht nur einem
Mehraufwand an Hardwarkir redundante Komponenten. Ein wesentlicher Faktor ist Uber
dies hinauglie fur die wechselseitig&kontrolle beiderSystemteilenotwendige umfangreiche
VerkabelungA ¢ b e r , Walckedie Komplexitat des Gesamtsysteneutlich erhéhtund
eine strukturelle Abhangigkeit der beiden Systemteile voneinander erzeugt.

Die Zielsetzung Entfernter Redundanz ist es wigse NachteileinesSystemaufbas
mit Dedizierter Redundarzu vermeden zugleich jedoclidie Fehlertoleranzeigenschaftem
erhalten Grundlage sindsomit dieselben Fehlerannahmetiel ist esallerdings das Ge
forderte auf eine gunstigere Art und Weise zu erreicén.diesim Beispiel des Faitafe

Systemgyelingen kann, wird imachfolgendeAbbildung 7 dargestellt.
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Abbildung 7: Fail-safeKonfiguration, Entfernte Redundanz

Das oben abgeildete System mit Entfernter Reindanz enthélt déelben Kom
ponenten, wie sie schon vder Variante miDedizierter Redundanz bekannt sild. Aufbau
unterscheidetes sich jedoch dahingehend, dass die Uberkreuzverkabelung zwischen
Positionssensoren urlllCUs bzw.zwischenECUs und Endstufen entfallSie wird ersetzt
durch signaturgeschitzte Kommunikatievelche in der Abbildung durch gepunktete Linien
dargestellt istSomit bildet das Bussystem die einzige Verbindung zwischen b&gstem
teilen, Nachrichten von Positionssensoren bzw. an Endstufen walsieilber einen fremden
Knoten hinwegan den eigentlichen Zielrechnseitergeleitet.

Die Zuordnungim Sinne einemwechselseitigen Kontrolle bleilatllerdingsbestehen:
ECU, Uberwachtweiterhindie Bewegung von Motor Mund passiviert disen ggf. Gber die
Endstufe Q. Umgekehrt Uberwacht EGUebenfallsdie Bewegung von Mund passiviert
diesen ggf. tber £ wie oben beschrieben. Der einzige Unterschied zur Systemvariante mit
Dedizierter Redundankesteht darin, auf welchem Weg d#tsprechenden Informationen
(d.h. Sensordaten und Passivierungsaufforderungen) Ubermittelt werden: An die Stelle
direkter Kabelverbindungen wird die Weiterleitung durcheefremde ECU hindurclund
Uber das Bussystehinweggesetzt, wobei die Verwendung von Signaturen sicherstellt, dass
Informationen auf diesem Weg nicht unerkannt verfalscht weddenen.Dabei ist eine nicht

rechtzeitig eintreffende &thricht wie eine Passivieruraggforderung zu werten.
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Um nun begrineén zu kénnen warumbei Verwendunglieses Verfahrendie Fait
SafeEigenschaftles Systemsichergestellt istist zunachsein Fehlermodel{vgl. Kapitel 2)
aufzustellen Die nachfolgend& abellel beinhaltet dementsprechend eine Aufstellung aller

als moglch angenommenen Fehler des betrachteten Systems:

Tabelle 1. Fehlermodell Fail-safe System (Entfernte Redundanz)

Komponente Fehlfunktion

Motor vollstandigblockiert, reduzierte Geschwindigkeit

Sensor beliebig

Kabel Verféalschungen von Werten aber keine unerkennbare

Signaturerzeugung odeverfalschung

Steuergera(ECU) Verfalschungen von Werten aber keine unerkennbar
Signaturerzeugung odeverfalschung

Kommunikationskanal | Verfalschungen von Werten aber Kkeine unerkennbare
Signaturerzeugung odeverfalschung

Endstufe unbeabsichtigte Passivierung odektAierung

Briicke Ansteuerung in didalsche Richtung (links, rechts, geradea
falls die zugehorigeEndstufe Energie zur Verfigung stellt i{d
nicht passiiert)

sonst.Mechanik - (Perfektionskern)

Motoren kdnnenvon sich aus keine Energie erzeugen und daher lediglich aufgrund
von Reibungnit reduzierter Geschwindigkdaufenbzw. vollstandig blockiert seifsensoren
kénnen beliebigfalsche Daten liefern oder komplett ausfallenleAKomponenten, die
Informationenweiterleiten dirfen diezugehorigenSignatuen nicht unerkannt verfalschen
kénnen ansonsten aber beliebiges Fehlverhalten aufwéiseistufen dirfen dean siean
geschbssenen Motor beliebig aktivieren oder passivievgihrendeine Bricke unabhangig
von der durch das SteuergesgitsgegebemeRichtungsinformation im Fehlerfall eine An
steuerung deangeschlossenéviotors in eine beliebige Richtung veranlaskann sofen ihr
die Endstufe Energie zur Verfigung stellt lid.nicht passiviert)Weitere mechanische Be
standteile des Systems sihekr nicht Gegenstander Betrachtung, lagen aber in jedem Fall

im Perfektionskern und wéren daher nicht von einer Fehlerbeharefiasgt.

Fur jeden der beschriebenarbglichenFehlerfalle delKomponentendsst sich nun

zeigen, wie das System mit Entfernter Redundarizinen solchen Fehlesagiert und einen



4 Das Konzept der Entfernten Redundanz 27

sicheren Zustand, ¢. eine praktischdentische Position beidenechanischeystemteile,

garantiertIm Einzelnen ergebesichdabeidie folgenda Situatioren

1 Ein blockieter oder mit reduzierter Geschwindigkeit laufenilietor erzeugt eine
Abweichungzwischen denvon den Positionssensoréermittelten Werten des
oberen Teilsystems und den Positionswerten des unfEedsystens. Diese
Abweichung wird von beiden nach Annahme fehlerfreieRechnern erkannt
woraufhin diese beid®lotorenpassivieren

1 Der Ausfall eines einzelnen SensoabWeichender Wertingultige $gnatur, kein
Wert) fuhrt nicht zur Passivierunga in beidenSteuergeratemlle vier Senser
werte vorliegen und somit eine Mehrheit flr den richtigen Welildet werden
kann

1 Bei der Weiterleitungyon Datendurch einKabel, derKommunikationskanabder
ein Steuergerdkann die Signatuder Ubermittelten Daterperstort werdenSofern
dies eiren einzelnen Sensorwetietrifft, ist dieser Wertals fehlerhaft zu
ignorieren. Nicht korrekt signierte Daten zur Aktivierung bzRassivierung
werden von den Histufen wie eine Passivierung gewertet

1 Ein dauerhaft fehlerhafté¢ommunikationskanalirde dazu fuhren, daggnerell
keine gultigen Wertanehr Ubermittelt werdeiiSollwerte, Istwerte, Signale zur
Aktivierung bzw.Passsierung). Beide Rechner passivierém einem solchen Fall
nachAblauf einer Zeitschrankeie an sieangeschlossenen Motoren

1 Eine defekte Endstufe kbnnte den an sie angeschlossenen Motor beliebig
aktivieren oder passivieren. Die Aktivierung eines nach Annahme fehlerfreien
Motors bliebe ohneFolgen; eine Passivierung wirde anhand abweichender
Sensorwertezwischen oberem und unterem Systemt@h beiden Rechnern
erkannt und daher zur Passivierl@aderMotoren fuhren.

1 Eine defekte Brick&dnnte zu einer falschen Ansteuerugiges Motorsflihren.
Auch dieswirde zu abweichendd?Positionswerten zwghen oberenund unteem
Teilsystenmfiihren undsomiteine Passivierung hervorrufen.

1 Ein defekter Rechndsann den zugehdrigavotor ebenfallsfalsch ansteuern. Die
durch ihndurchgeleiteterPositionsdaterkann er jedoch aufgrund dé&chutzes
durch die Signatumicht unerkennbar verfalschelie vom zweitenRechner
erkannteAbweichungwuirde daherzu einer Passivierunigeide Motoren fihren

Hierbei kann der fehlerhafte Rechner zvebensodie von ihm weiterzuleitende
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Passivierungsaufforder un ¢gMecanismuse in sderh| a g e
Endstufe (atomatische Abschaltungvenn nicht binnereiner bestimmten Zeit
Aktivierungssignalevon beiden Rechnern eingehdwnnjedochauch in diesem

Fall eine Abschaltung beider Motoren garantieren.

Betrachtet mannun ein konkretes Beisel fur die Anwendung von Fagafe
Systemen, sware beispielsweise eiensteuerung von Landeklappen im Flugzeug denkbar.
Hierbei wird gefordert, dasdie Klappen im Ihken und rechten Fllgeitetsin annahernd
identischer Positiorstehen um die Flugeigenschaften nicht zu gefahrden. Es ist jedoch
zulassig dass beid&lappenin einer identischeraber nicht gewiinschten Positiearbleiben,
da bei entsprechend langer Landebahn das Flugzewd indiesem Fallsicher gelandet
werdenkann Das oben beschriebene Fsdfe Systemmit Entfernter Redundan@are dann

wie in Abbildung8 dargestellzu entwerfen

VrH |

i

Abbildung 8: Fail-safe Ansteuerung vonLandeklappen, Variante A

Knoten 1

é !i g

Knoten 2

Mit Blick auf den beschriebenen Anwendungsfall wird hier allem der Nutzen der
wegfallenden Uberkreuzverkaling offensichtlichDas durch jederinzelnenMeter Kabel
gegebendewichtverursachtibergeschatzt80 BetriebsjahreinesVerkehrsfugzeugs hin
weg erhebliche TreibstoffkosterEntfernte Redundanz erlaubt es, die Klappen an beiden

Fligeln fehlertolerant anzusteuern, bendétigt aber lediglich ein einkanaliges Bussystem als
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Verbindung zwischen beiden Teilsystem&ger Kabelbaum eines herkdmmlichen Entwurfs
mit Dedizierter Redundanbbildung 6) miusstehingegen weit umfangreicher seiiim ein
Fail-safeVerhaltenerreicherzu kbnnen.

Es ware ebensodenkbar, dasdir einen anderen Flugzeugtygine durchgehende
Klappe verwendet wird, die aufgrund ihrer Grof3e von zwei Motoren angesteuert werden
muss. Diese dién ebenfallsnicht Uber einen langeren Zeitraunmweg in unterschiedliche
Richtungen angesteuert werdatg die Mechanikansonsten Schad nehmen wirdeDie
Fail-safeEigenschaftwird also weiterhin gefordemind kann auch hier mit Entfernter Re
dundanz erbracht werdewie in Abbildung 9 dargestelltwird. Im Unterschied zur vorher
gehenden Variante kénnen in diesem Systemi der Positionssnsoren wegfallenyenndie

Landelappe in sich starr ist.

VrH

Knoten 1

Knoten 2
-E—_:ij

Abbildung 9: Fail-safe Ansteuerung von Landeklappen Variante B

Sofern die durchgehende Klappe klein gemstg(bzw. derverwendeteMotor stark
genug ist, kann noch eine weiteré/ariante Entferter Redundanz eingesetzt werden
Abbildung 10):
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Knoten 1

Knoten 2

nur Uber Komm.-
syst. verbunden !

Abbildung 10: Fail-safe Ansteuerung von Landeklappen Variante C

Im hier dargestellten Fatlendtigtder zweite Knotekeinedirekte Verbindungmit der
Sensorik/Aktuatorik mehr, ist jedoch fur Fehlertolerangake weiterhin selbst nicht ver
zichtbar Das entsprechende Steuergee#@ihalt Sensordatem signierer Form Uber das
Bussystem und sendet eigene Aktivierunigaw. (im Falle einer Abweichundpassivierungs
aufforderungen ebenfalls signiétter den Busin die Endstufe des nunmehr einzigen Motors
Da das Bussystendie einzige Verbindunglarstellf kanndieserKnoten nun an einer be
liebigen Stelle im Netzwerklatziertwerden Sofern auf bereits vorhandenen Knoten noch
freie Rechenkapazitat existiert, rka seine Funktionalitdsogarausschlief3lichn Software
realisiert werden, so dass die flr den {saifleBetrieb notwendige Redundanz praktisch

kostenlos ist.

4.3.3 Fail-operational-Konfiguration

Nicht fur alle Systemeexistiert ein sicherer Zustandhne Erbmgung der Nutz
funktion. So ist beispielsweisbezogen auilas Steuerruder einexhiffes keine Position
sicher, auch nicht die Geradeausfahrt, wenn ein Hindernis direkt vorausdexgsich gar
nahert Es tut sich somit eine Klasse fehlertoleranter &yst auf,bei denenSicherheitnur
gemeinsam miZuverlassigkeitzu erreichen ist (vgl. erneut Kapit®l. Von einer solchenals
Fail-operationalSystembezeichneten Steuerumgrd demnach gefordertass sie ihre Nutz

funktion auch beim Auftreten von Fehlern erbtingine sehrtypische Anwendungsklasse
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sind dabeiSysteme mit so genannter Ehlerbleranz welchealso zu jeder ggebenen Zeit

genau einefrehlertolerieren

Um dasBeispielystem aus Kapitet.3.1zu einensolchenFail-operationalSystem zu
erweitern ist erwartungsgemalf ein héherer GeadRedundan notwendig. Bevoflr diese
Anwendungsklasse die Verwendungsmaoglichkeit Entfernter Redurtdaigestelltwird, soll
zunéchst auch hier déisherigeStand der Technikn Form eines Systems nitedizierter
RedundanZs. Abbildung11) erlautertwerden.

4

Abbildung 11: Fail-operational-Konfiguration, Dedizierte Redundanz

BB,

Das oben abgebildeté&Systembesteht ausnsgesamtdrei ECUs welche Uber ein
Doppelbussystem Sollvorgaben erhaltBwei derRechnersteuernjeweils Uiber eine Briicke
einen Motor anDie UmdrehundpeiderMotoren wird Uber ein Differential gekoppedty dass
sich die Ausgangswelldes Systems noch mit halber Gescluigkeit bewegtwenn einer der
beiden Motoren stillsteht. Allelrei Knoten verfligen Uber einen Positionssenseglcher
durch Lieferung des Istwertien Regelkreischlief3t Der mittlere Rechnei(ECUs) verwendet
diese Informatiorausschlief3lich z#PassivierungszweckeAnalog zu ECY und ECUY wird
aus der Regeldifferemrzunachst ein Steuerbefehl berechnet. Dieser dient jedochzoichAr:

steuerungeines Motors, sondern wird verglichen mit d&isachlichen Rotatioder Motoren
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(gemessen von den blen Rotationssensoren Bnd R). Hintergrundist die Tatsache, dass
gegenlaufige Bewegungeter beiden Motoream Differential zu einem Stillstand der Aus
gangswelle fihremirden. Umgenaudies zu verhindern, ist sicherzustellen, dass fehlerhafte
Motorenals solche erkannt und passiviert werdenszuschlieRen isllerdingsebenspdass
ein fehlerhafter Rechner beide Motoren passiviertl hierdurch ebenfalls einen System
stillstand herbeifiihren wirdéus diesem Grund sind dieeidenMotoren jeweils von zwei
Rechnern gemeinsam zu passivieren: es sind dies stetsub@diejenige ECU, welche den
Motor nicht ansteuert (ECGUUr Motor M; und ECY fur Motor My). Auch hier entsteht also
die fur fehlertolerante Systeme typischigberkreuzverkabelung zur Ermoglichung einer
wechselseitigen Kontrolle einzelner Komponenten.

Auch fur FailoperationalSystemeergibt sich somit bei Verwendung Dedizierter
Redundannicht nur ein Mehraufwand bezlglich detwendigen Redundaselbst sordern
aucheine deutlich komplexere Systemstruktur im Vergleich zum nichtredundanten System

und eine strukturelle Abhéangigkeit der einzelnen Systemteile voneinander

Auch fur diese Klasse von Systensail Entfernte Redundardie oben geschilderten
Nachtele reduzieren, zugleich jedoch identisdrehlertoleranzeigenschaften Vergleich zu
herkbmmlich aufgebauten Systemgewahrleisten. Wiem bereitsim vorangegangenen Ka
pitel beschriebenen Fall des FadfeSystems solélsoauch hier nichetwaein héherer Grad
an Fehlertoleranz erzielt werden, sondemne als gegeben angenommedrfehlertoleranz
anforderung mit maoglichst geringen Kosten erreicht werdéWie dies fur ein Fait

operationalSystemgelingenkann ist in nactiolgende Abbildung12 dargestellt.



4 Das Konzept der Entfernten Redundanz 33

Vrﬂ l

B, B,

Abbildung 12: Fail-operational-Konfiguration, Entfernte Redundanz

Die Funktion desoben abgebildeteGesamtsystemsit seineneinzelnen Kompeo
nentenunterscheidet sickiunachst nicht wesentlichom bereits beschriebenen System mit
Dedizierter RedundanzAugenfallig ist jedoch, dasami Unterschiedzu diesemdie drei
Systemteilenicht mehrAiber Kreufi miteinander verbundesind Stattdessen werdetie von
den Rotationssensoren gelieferten Werte vom jeweils nachstgelegenen Rechner an die
eigentlichen Zielrechneweitergeleitet der Wert von Rwird tber ECY an ECY und ECUY
ubermittelt, der Wert von Riber ECUY an ECU und ECUW. Erneut sind es EC4.und die den
betreffenden Motor nicht ansteuernde ECU (also E€iJ Motor M; und ECUY fur Motor
M), welche gemeinsamfur eine Passivierung zustandig sin@ie von den ECUs aus
gehenden Passivierungbzw. Aktivierungswufforderungen welen signaturgeschitzt tber
den Bus undlazwischenliegendigemdeKnoten hinweg an die betreffende Endstufe weiter
geleitet und dort verarbeitetEine zusatzliche Verénderungegeniber dem System mit
Dedizierter Redundanzrgibt sich in Bezug auf die Posdnssensoren:Durch die
Verwendung des Zeitintegrals Uber Bnd R als Naherungswert kan®ECU; auf einen
eigenen Positionssensor verzichten, der Positionssep&anR folglich entfallen.
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Unter Beibehaltung ddsereitsbekannteri-ehlermodells au$abellel kann nun auch
fur dieses Systerbzgl. jedes einzelnen Fehlerfaiegriindet werderwarum das abgebildete
System die Forderung nach Ehlerbleranz erfullt

1 Ein blockierender Motohat keinen negativen Einfluss auf das System, safiern
Leistungdesdann verbleibenden Motoeshéht werden kann oder von vorneherein
grof3 genug ist um auch mit halber Kraft diforderteWirkung zu erzielen. Eine
zusatzlicheéPassivierung ist nicht notwendig.

1 Der Ausfall eines Positionssensd&annzu fehlerhafte Messwerterfiihren Diese
bewirkenu. U., dass die zugehotrige EQline Ansteuerung in die falsche Richtung
veranlasstwas eine Passivierung des betreffenden Motors erfordig. Passi
vierunggelingtjedoch dadie beiden andererECUs(durchden eigeneositions
sensor bzw. unter Zuhilfenahme von #hd R) zu eing richtigen Einschatzung
der Positiorgelangerkdnnen Damit ist ihnen der eigentlich korrekte Steuerbefehl
bekannt und sie kdnnen anhand des nach Annahme fehlerfreien Rotationssensors
am falsch angesteuerten Moteine korrekte Passivierungsentscheidutngffen
Da der zweite Motor richtig angesteuert wird, amgti das Gesamtsystem
weiterhinseine Funktion.

1 Ein fehlerhafter Rotationssensor kann suggerieren, dass sich der entsprechende
Motor in die falsche Richtung dreht. Dies wirde die anderen beiden Knoten zu
einer Passivierung veranlassen, welche jedoch aufgtas noch funktionsfahigen
zweiten Motoraunkritischist.

1 Eine unzulassigePassivierung durch eine defekte Endstufe wirde ddn en
sprechenden Motor abschaltenerDandere Motor ist jedt hiervon nicht be
eintrachtigt, so dass das Gesamtsyssaime Funktion weiterhin erbringt. Eine
permanente Aktivierung bleibt génzlich ohne Folgen, da alle anderen Kom
ponenten nach Annahme fehlerfrei sind.

1 Bei der Weiterleitungvon Datendurch ein Kabel einen Rechner oder einen
Buskanal kanndie zugehorigeSignatur zerstort werderBei Sensorwertehegen
dann keine verwertbaren Informationen Uber den Zustand des entsprechenden
Motors vor, was zu eindpPassivierung fiihrt. Bezerstorten Aktivierungsbzw.
Passivierungaufforderungerentscheiden sich die End&tn wiefolgt: Ein Motor
bleibt aktiviert, wenn mindestens ein Knoten mit gultiger Signatur daflr stimmt.

Gemal Einfehlerannahme kann ausgeschlossen werden, dass sich der Motor falsch
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bewegt (erster Fehler) und zugleich eine ECU seine Aktivierung fofzieetter
Fehler).

1 Fallt ein Buskanakomplettaus,sokann erersetzt werden, indeauf dem anderen
Buskanalidentische Informationetransportiertwerden. Es existieren Bussysteme
fir den industriellen Einsdtzwelche dies gewahrleisten.

1 Eine fehlerhafteBriickenschaltungkann bewirken dass eirMotor in die falsche
Richtungangesteuert wirdDies wirde von beidediesen Motor tGberwachenden
Rechnern anhaneinesVergleichs der eigenen Steuerbefehle mit der tatsachlichen
Rotationdieses Motorgrkanntwerdenund zu eing Passivierung des betreffenden
Motors fuhren Der andere Motoarbeitetnach Annahme korrekt, so dass das
GesamtsysterweiterhinseineNutzfunktionerbringt.

1 Auch en fehlerhafter Rechner konnte einen Motor in die falsche Richtung
ansteuern. Er konnte zudem den an die anderen héiddiberwachendeknoten
gelieferten Rotationswert zerstérennaber aufgrund der Signatur nicht falschen).
Die von den beidemanderenKnotenin diesem Fallausgesandten Passivierungs
aufforderungerkann er ebensaerstoren.Durch einenTimeoutMechanismus in
der zugehdorigenEndstufe, welche auf das Ausbleiben expliziter Aktivierungs
aufforderungenreagiert, kanndies jedoch erkannt werden, so dass schlief3lich
dennoch einePassivierungerfolgt Der fehlerfreie zweite Motor gewahrleistet
weiterhinein Funktionieren des Gesamtsystems.

1 Ein fehlerhafter Rechner kénnte ebenso versudbeideMotoren zu passivieren.
Da hierzu jedoch stetsoch die Stimme eines weiteren Rechnassvendigist,

kann ihm dies & Zugrundelegung einer Einfehlerannahme nicht gelingen.

Eine Beispielanwendung fiur ein solchihlertolerantesSystemkonnte etwaeine
elektronischgeregeltd_enkungsein wie siein Abbildung 13 dargestellist. Die Sollvorgabe
ist in diesem Fall der vom Fahrer durch den Einschlad.enkrad angegebene Lenkwinkel.
Dieserwird elektronisch an zwestellmotorenibermittelt, welche unteBerlcksichtigung der
momentanen Position die Spurstange entsprechewagen bis der gewinschte Winkel-er
reicht ist

8 Ein Beispiel hierfirr istas FlexRayDatenbussystem
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Knoten 3

nur Uber Komm.-
syst. verbunden !

Knoten 2

Abbildung 13: Fail-operational-Ansteuerung einer elektronischen Lenkung

Wie die vorangegangenen Absdimigezeigt haben, kdnnen auth Fail-operational
Systeme die geforderten Fehlertoleranzeigenschaftere Einbul3emmit Hilfe Entfernter
Redundanz erbracht werdeAuch hier kann eier der Rechner durch di&komplette Ab-
kopplung von der Peripherieunmehrbeliebig im Netz platziert werden, oder, bat
sprechendrorhandenen Ressourcen, durch Software auf einem bexetgerenderiremden
Rechner abgebildet werdeAhnlich wie beimbereits betrachteten FaihfeSystem ist im
Vergleich mit den Sydemvarianten, welchenter Verwendung Dedizierter Redundanz -ent
standensichtbar, dassie VerkabelungA ¢ b e r  Wlistandigeiitfallen kann, wenn Daten
signaturgeschitzt durch fremde Knoten hindurchgeleitet werden. Hierdurch werden insgesamt
weniger Kdel benétigt, das Gesamtsystem ist aber auch modularer aufgadalig struktu

relle Abhangigkeit zwischen den einzelnen Knoten aufgeltst wird

Aufgrund der grof3en Bedeuturgr Klasse fehlertoleranter Systemat Einfehler
toleranzdient das hier eindgéhrte, oben abgebildete Systeemer mit Entfernter Redundanz
realisierten elektronischen Lenkung Kapitel 5 der Arbeitin Form eines Fallbeispielals
Gegenstand einer umfassenden UntersuchZamgéchst soll jedoch beschrieben werden, wie

auch weitere Redundanzgrade Hiilfe Entfernter Redundanz realisiert werden kdénnen.
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4.3.4 Konfiguration zur Tolerierung von Doppelfehlern

Bislang wurde gezeigt, dass migntfernter Redundanz Systemnerstellt werden
konnen,welche bezogen awdinen einzelnendhler ein Failsafe bzw. ein FaHloperational
Verhalten aufweisen. Das Konzept der EntfernRedundanz ist jedoch nictauf die
Tolerierungvon Einzelfehlerrbeschrank Abbildung 14 zeigt ein System mit Entfernter Re
dundanz, welches geeignet, ibeliebige Doppelfehlerzu tolerieren.Zwei maoglicherweise
fehlerhaften Knoten ist hieeine Mehrheitvon drei stets fehlerfreielKnoten gegen
Uberzustellen (vgl. Kapite?), was insgesat zu einem so genannteav8n-5-System fihrt.
Durch die Nutzung Entfernter Redundanz kdnnen jedoch erneut Knoten komplett von der

Peripherie entkoppeltnd somit potentiell durch Software ersetzt werden

Abbildung 14: 3-von-5-System, Entfernte Redundanz

Dasoben abgebildet8ystem ist darauf ausgelegt, dassjedem Zeitpunkt zwdie-
liebige Fehler toleriert werden kdnnen. Hierdurch ergibt sich zunachst die Notwendilykeit,
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Motoren M;, M, und M3 zu verbauen und ihre Ausgangswellen zu kopp8keht man davon
aus, dass alle Motoren den gleicli&nfluss auf die insgesamt entstehende Bewegung haben,
so kann diese auch beim Ausfall zweier Motoren noch mit einem Drittel der Kraft erfolgen.

Hierflr ist esjedoch notwendig, dass Motoren, die sfehlerbedingtin die falsche
Richtung drehenangehaltenwverden.Dies wiederum erfordert pro Motor zwei Rotatiens
sensoren und zwei EndstuféWenn ein Motorfalsch angesteuert wirtonnteein einzelner
fehlerhafter Rotationssensobaten liefern, welche fur einekorrekten Betrieb deMotors
sprachen und seine Passivierung verhinderAufgrund der Zweifehlerannahme kann -hin
gegen bei zwei Rotationssensoren hochstens einer von ihnen zusatzlich zum Motor defekt
sein.Desgleichen wirde eine einzelne defekte Endstufe verhindern kénnen, dass ein sich in
die falsche Richtung bewegender Motor passiviert windeidintereinandergeschalteffad
stufenerlauben es hingegedenzugehdrigerMotor stetszu passivieen, wenn dieser fehler
haft ist, dazusatzlich zum Motor hdchstens eine von ihnen defektksgin

Die Frage,wanneine Passivierung zuldssig,isteigt in ihrer Komplexitat mit dem
vorhandenen Redundanzgr&dar ist, dass ein Motor nur dann passiviert vegralarf, wenn
sich mindestens drei Knoten dafir entscheiden. Ansonsten konnten zwei Knoten selbst
fehlerhaft sein (etwa EGlUUnd ECW) und ihre eigenen Motoren falsch ansteuern, zugleich
aber Motor M passivieren. Da dies nicht passieren darfsistseine zusatzliche Stimme
erforderlich.Damit nun aber ein fehlerhafter Motor tatsachlich passiviert wird, missen die
dariiber befindenden Knoten fehlerfrei sein. Eine feste Zuordnung scheidet somit aus, da nicht
im Voraus feststeht, welche Knoten fehlerfreicsiund welche fehlerhaft: LieRe man etwa
Motor M; von ECU,, ECU, und ECUs passivierenMotor M, hingegervon ECU,, ECU, und
ECUs, so wirde, wenrsowohl ECU; als auchECU, fehlerhaft keinerder beiden Motoren
passiviert.Um also zu garantieren, dagemer die Meinung von drei fehlerfreien Knoten
beruicksichtigt wirdj s t  3evonsi-<&ntsBheidund erforderlich: Ein Motor wird passiviert,
wenn drei von vier der ihn nicht ansteuernden ECUs hierfir stimoragekehrt formuliert
bleibt ein Motor aktiviert, sob&l zwei derihn nicht ansteuernden ECUs dies durch giiiég
signierte AktivierungsaufforderungeranlassenDa hdchstens zwei Fehler zugleich vorliegen
kénnen, sind niemals beide Aktivierungsaufforderungenchtig und eine weitere Kompo
nente(welcheeine falsche Ansteuerung des Motors verursachen kdietieyhaft.

Entsprechend dem Grundgedanken Entfernter Redundanz sind méglichst viele Knoten
(in diesem Fall ECWund ECUW) ausschlief3lich Gber das Bussystamt dem Rest des Sys
temsverbunden.nsbesndere haben diese beiden Knoten keine eigenen Positionssensoren

und berechnen stattdessen Naherungsveeldederan sie weitergeleiteten Rotationsangaben
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Da fir beide Knoterdie Rotationaller Achsen in das Ergebnis eingehen mugire es eine
zulassigeMdglichkeit, dass EClY diesen Wert auf Basis voniR Ry1 und Rs3; errechnet,
ECUs anhand vorRi,, Rz und Rs,. Im ungunstigen Fall zweier Gbereinstmand falscher
Positionssensorekann es tatsachlich so sein, dassh die beiden zugehoérigeviotoren
zunatst kurzzeitig in die falsche Richtundpewegen Allerdings kennerdurch die obige
Konstruktion ECY und ECY die wahre Positiondie Rotationssensoresindnach Annahme
fehlerfrei) und passivieren zusammen mit degrbleibenden Rechner die auf der Grundlag

fehlerhaftePositionssensorefalschangesteuerten Motoren

4.3.5 Allgemeines Schema
Aufbauend auf den bisherigéfrgebnisserwird in der nachblgendenAbbildung 15
nunder allgemeine Fall eineswvon-m-Systems miEntfernter Redundardargestellt.
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Abbildung 15: n-von-m-System, Entfernte Redundanz
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Viele Uberlegungen lass sich unmittelbaausden bereitsbeschriebenen Beispielen

eines 2von-3- sowie eines ¥on-5-Systemes ableiterso sind im allgemeinen Falvon &
fehlerfreieKnoten notwendig, unQ & z £ Fehler tolerieren zu kénnen. Es gilt, wie- be
reits in Kapitel3 ausgefiihrtt  "Q pundsomith ¢Q p.

Es ist ausreichen&& Knoten mit der Peripherie zu koppelda héchsteng z p
Motoren fehlehaft angesteuert werden kénnevomit noch einrichtig angesteuertevlotor
verbleibt Folglich kénnen& z ¢ Knoten als Entfernte Redundanz beliebig im Netzwerk

platziert werden. Jeder der einen Motor ansteuernden Kibetgitrt einen Positionssensor
um den Regelkreis zu schlieBen uadz ¢ Rotationssensoren zur Uberwachung des Motors

sowie & z € Endstufen, um den Motor ggf. passivieren zu kdnrga.hochstensxy 7 €
gleichzeitigeFehler angenommen werden, astf diese Weisausgeschlossen, dasis Motor
und alle zugehoérigenEndstufen oder ein Motor und alle zugehdrigenRotationssensoren
zugleich fehlerhaft sind.

Passivierungsentscheidungen Uber einen Motor werden von allen Knoten getroffen,
die diesen Motor nicht ansteuern (dies sin@ p Knoten. Jede Endstufe erhalt diese Nach
richten und bleibt aktiviert, weni z € Knoten mit giltiger Signatur dafiir stimmeBei
dieser Konstruktion misste ein falsch angesteuerter Motordivgre fehlerhaften Knoten

aktiviert werden, um dem System zu salradDagemaRAnnahme jedoch nut 7z € Fehler

zugleich vorkommen kénnen, istes ausgeschlossen, sk wie im beschriebenen Fall

a z &€  pFehlerauftreten

In folgenderAbbildung 16 soll nutmehrdas algorithmische Verhalten der Knotiem
Detail beschrieben werdeba das inAbbildung 15 vorgestellte allgemeine-von-m-System
zugrundegelegt wird, lasst sicterdangegebene Pseudocaalgch als ein grundsatzliches
Schemédur Entfernte Redundanz verstehen

Zu beachten ist, dass hier das Verhat&drierfreierKnoten angegeben ist. Feiafte
Knoten kdnnen sich im Rahmen des FehlermodellsTabglle1 beliebig verhaltenDamit
bereits zu BeginwvorliegendeFehler als solche erkannt werden kdnnen,dse Ausgangs
punktstets ein sich im Stillstand befindliches System bei bekannter Initialposition. Ebenfalls
bekannt sei der initiale Steuerbefehl aller fehlerfreier Knoten
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fivwerhalten aller fehlerfreien Knoten k

ff empfange Rotation jedes fremden Knotens i mit eigenem Aktuator
Riy := empfangs RE-TWert; 1 € {1l;uni}y J € {1, w;m—n}

ff berechne Akt -/Pass.aufforderung flr jeden fremden Knoten i mit eigenem Aktuator
Apiq 1= (Cyx=Ri 1=Ri_=..=Fiuwn); 1 E {1,...,nl, J € {1,..,m—n?

S empfange Sollwert 5
B = enmpfange Socllwert:

Ffarmittle Istweart P
it (k<=n) { /j/flrallenknoten mit eigenem Aktuator
Pr := liez eigenen P-Sensor; ke (1, ... n!
v else { f/flrallem —n Knoten ohne eigenen Aktuator
if i(zvklu=s = 0) { //im ersten Regelzyklus
A werwende bekannten Initialwert
Py := Po;
voelse { ffinallenweiteren Zyklen
/f berechne Maherungswert aus Rotationssensoren
Dp := Prx + (R1,kntBz kntetBokn): ke {n+l,.,m}

}

A berechne neuen Steuerbefehl C
Ok 1= ermittle Vorzeilichen(8g — Bkl ke {1,.,m!}

Abbildung 16: Allgemeines Schemdntfernter Redundanz (Pseudocode)

Der Zyklus beginnfiir alle fehlerfreienKnoten Q(Achtung, Qist hier ein Bezeichner
und steht nicht fur die Fehleranzahthit dem Empfangler Rotationswert&’ von jedem
fremdenKnoten"Onit eigenem Aktuatoundjedem dort angebrachten RotatiszissorQalle
¢ Knotenmit eigenem Aktuator verfligen Uber jewdilsy € Rotationssensorgn

Aus dem so vorliegenden Bild lGber die Bewegdegeinzelnen Eingangssillen des
Differentialslasst sich durch Abgleich mdem zuletzt berechneten Steuerbefehl (bzw. dem
bekannten Initialwert) ermitteln, obein demKnoten"CzugeordneteAktuator aus Sicht von
Knoten Qrichtig angesteuert wirdDies ist bei Ubereinstimmung mit dem Steuerbefehl der
Fall. Abgeleitet werde hieraus die Aktivierungsdbzw. Passivierungsaufforderungen fir
den fremden Knoten'Q Hierbei ist jede diesem Knoten zugeordneteEndstufe 'Qzu be

ricksichtigen(alle ¢ Knoten mit eigenem Aktuator besitzen jewedsz ¢ Endstufen)
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Rotationsverte ohne gultige Signatur fuhrelabeistets zur Passivierurgjler Endstufen des
betreffenderkKnotens

Die Wirkung der Aktivierungs bzw. Passivierungsauforderungen in demdstufen
stellt sich so dar, dass jefi@dstufegenau danmktiviert bleibt, wenne z p derda z p frem-
denKnoten mit gultigerSignatur daftr stimmen (hiermit sind alle Fehlermdglichkeiten ausge
schopft und der zugehdrigetuatorkann nichtebenfallsfehlerhaft angesteuenterder).

Sodannempféangtjeder Knoten "Q (auch Knoten ohne eigenen Aktuator) die Soll
vorgabe Uber das Bussystem. In Knoten mit eigenem Aktuator wirdr dhése™Y auchzur
Ansteuerung verwendet, in Knoten ohne eigenen Aktuator ausschlieRlithbbenwvachung
fremder Knoterbzw. der durch sie angestertenAktuatoren

Die Berechnungdes zugehdrigenistwertesO hangt davon ab, ob Knotéfeinen
eigenenAktuator besitzt Wenn dem so idialso bei insgesangt Knoten) kann der Wert des

dann vorhandenenPositionssensors verwendet werden. AndernfallangtHilfe der Ro

tationsensorerein Naherungswerzu berechnen=ir jeden det z € Knoten ohne eigenen

Aktuator mussdabei dieRotation allere Wellen unabhangig voneinander beriicksichtigt

werden. Dés gelingt, da an jedem Knoten mit eigenem Aktuaior € redundante
Rotationssensoren angebracht sind. Zu beachtealléstiings dassfir alle Motoren die
Knoten'Qselbst passiviert hafiprtanals Rotationswerfi zu verwenderist.

Aus derRegeldfferenz zwischerder Sollvorgabe und dem nun vorliegenden Istwert
berechnet jeder Knoteh s e i Steuerliefehd . Wie bereits weiter oben beschriebdient
dieser entwedeauchzur Ansteuerung des eigen@iktuatorsoder ausschlieRlicrzur Uber

wachungfremder Knoten. Die Wirkung auf didktuatorenwird zusétzlichdurch die ggf.

passivierenden Endstufen beeinflusst, so dass im nachsten Zyklus fir die tatsachliche

Rotation'Y der dem Knoten Qzugeordneten Wellaind die tatsdchliche Positiol der

angesteuerteechanik gilt:

O Y Y E Y

TY 6 020752pr3BDr hQ pBR
0

Dabeiist 6 der tatsachliche Steuerbefdil p oderz p) des KnotensQundo f der

tatsachlicheAktivierungsaistand deentsprechendeBndstufe(p = aktiviert, 1= deaktiviert)

Vorauszusetzerst, dass die Passivierung so schnell geschieht, dass sich eine kurzzeitig

fal sche Rotation wie Akeine Rotationfi auswi

r
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4.4 Maoglichkeiten zur Effizienz- und Nutzensteigerung

Wie in den vorangegangenen Abschnittiargestellt bietet Entfernte Redundanz die
Maglichkeit, in erheblichem Umfang atdardwarein Form von Steuergeraten und Kabeln zu
verzichten erzeugt jedoch einen erhhten Kommunikationsbedarf bei der Weiterleitung von
Daten Uber zentrale BussystemBa Entfernte Redundanals Konzepthinsichtlich der
genauen Umsetzung generisch ist, stellt sich folglich die FragenmaglichenEffizienz- und
Nutzersteigerungen in diesem Berei&inige Uberlegungen hierzu sollen im Folden kurz

skizziert werden.

Zunachstist es moglich, am Signaturverfahren selbst anzusetZ&ypischerweise
stehen sich hier der durch ein Verfahren erreichbare Schutz uhdiedigeder zusatzlichen
zu Ubertragendebatenals konfliktare Ziele gegentube®o bendtigen kryptografische Hash
Verfahrenmeisterheblich mehr an Ressourc@ats Beispiele seien MD5 mit28 Bit sowie
SHA-1 mit 160 Bit genannx als einfache Verfahren wie tbliche CRG® .B. 32 Bit bei
Ethernet) GegenwartigéJberlegungerin potentiellen AnwendungsfelderBntfernter Redun
danz bewegen sicfje nach Konfigurationsogar imBereich vonnur 8 Bit fir ein Signatur
verfahren(AUTOSAR, 2009) Das in Kapitel4.2 vorgestellte Verfahren schreillte Lange
der Signatur nicht vor, wurde jedoch im Rahmen dieser Ady&igreich in einer 12 Bit
Variante verwendet, was bereits pam o0.g. Wert liegtund bei geeigneter Parateevahl
den Schutzdes dem Verfahren zugrundeliegend&RCs bietet, zugleich jedoch die
Authentizitat von Nachrichten tberprifbar maglgl. Kapitel5.2.4).

Auch in diesem unteren Anforderungsberegibt es jedoch Optimierungsspielraum
So kénnte, wie ir(Echtle & Kimmeskamp, 2009)orgeschlagen, dirusatzlichzur Signatur
verwendeteSequenznummer zerlegt werden, bei gleichem Ubertragungsaufwaethen
groReren Zahlenbereich abzudecken. Dabei wijegdemZyklus ein anderer Ausschnitt aus
der gesamten Sequenznummer ubertragen, so dass diese emshigactZyklen vollstandig
vorliegt, dafuir jedochinsgesameine erheblichgroRee Periodeaufweisenkann. Ebenfalls n
Kapitel 5.2.4 wird diese Moglichkeit im Detail untersuchtilnsgesamt wird mit dort be
schriebenewerfahrenbei vergleichbarem Aufwanein weit grof3erer Zdanbereicherreichg
als beispielsweise mit dgegeawartig fir AUTOSAR verfolgtenLésung eineg-Bit-Zahles
mit insgesamiL6 mdglichenSequenznummern

Eine andere Moglichkeit besteht darin, die Eigenschafeankdnkret verwendeten

Sensoren bzwAktuatoren auszunutzen. Wedreseselbstnetzwerkfahig sindentfallt még
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licherweise die Notwendigkeit einer Weiterleitudgr Messwerte bzw. Steubefehlelber
ECUsund der damit verbundereufwand

Die ohnehinim Rahmen Entfernter Redundanz entsteheinfiermationsredundanz
kénnte zudem irweiterenKnoten genutzt werderin den bislang beschriebenen Systemen
wird etwa das Wissenum die Rotation einzelner Wellen nur insoweit genugs die
geforderte Fehlertolerangigenschaftenerreicht werden es konnte jedochauch zu
Optimierungszweckem Bezug auf diAnsteuerunglienen Die vorhandenen Informationen
kénnten sogar von andereSystemen genutawerden,insbesondere vosog. Antegrated
Safety Systenis(vgl. Kapitel 6.4). Dadurch sinkzwar nichtder Aufwand, aberes wirdein
zusatzliche Nutzengeboten

Die mdglicherweise entstehenden Abweichungen bei der naherungsweien
rechnung der Position tibBotationssensorest ein Ausgangspunkt fur digberlegung dass
Systemarianten mit zusatzlichen Positionssensomne besere Genauigkeit erzielen
konrten Diese Losungwaremit einer Kostensteigerung verbundeine von der Anwendung
und ihren genauen Anforderungen abhargnnte jedoch ebenfalls einen zusatzlichen

Nutzen darstellen.
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5 Analyseam Fallbeispieleiner elektronischen Lenkung

5.1 Vorbemerkungen und Auswahl geeigneter Modellierungsmethoden
Anhand eines durchgehendEallbeispie$ soll nunin den folgenden Abschnittese-
monstriet werden dass das Konzept der Entfernten Redundéctzt nuraus Fehlertoleranz
sichtgeeigneist, sondern aucin der Praxiserfolgreichimplementiert werden kanils An-
wendungsbeispielvird hierfur die in Kapitel 4.3.3 bereitsbeschriebene Konfiguration mit

Einfehlerbleranz fur eine elektronisch geregdlenkung verwendgs. Abbildung17).

Vrﬂ

Knoten 1

Knoten 3

Knoten 2

Abbildung 17: Elektronisch geregelte Lenkung

Zwei redundante Motoren wirkeén diesem Systeriber ein Differential auf ein Lerk
getriebe ein, welchesden Rechtd.inks-Einschlag der Vorderrader eines Automobéis
maoglicht Die beidenMotoren M, und M, werden je Uber ein Steuerger&BQU; bzw. ECU,)
angesteuert. Zusammen ndiér erneutausschlielich zu Uberwachungszwecken dienenden
ECU; bilden diese eirBystem mit Entfernter Redundanz: Sensordaten sowie Aktivierungs
und Passivierungsaufforderunggelangen nicht mitteldirekter Kabelverbindungen, sdern
durch Weiterleitung Uber fremde Steuergerate und das Bussystem hinweg an ihr Ziel.
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Fur eine Analyse desben abgebildeteBeispiebystens mit Entfernter Redundanz
werdenin der vorliegenden Arbeierschiedendiodellierungsmethoden verwendetelche
es erlaubenjeweils unterschiedliche Aspektketailliert zu betrachtenim Ganzenedod ei-
nen breiten Uberblick tiber das Untersuchungsolgaktieben Die folgendeAbbildung 18
zeigtin Anlehnung an eirsog. Y-Diagramm(Gajski & Kuhn, 1983) wie die verwendeten
Met hoden AFe hlAanmleenrainfailAgakieofialeS i mu | aitnidroonAf
totypische | mipel iemisdungt in @ientemsgcfiungsereicheASy st emst r u k
t urAfdA,l gor i t hmi s c h éABechiisehefheaal |t iesnefimdglichey Per graue
Pfeil gibtdabeidie Reihenfolge an, in der die UntersuchungerRahmen der Arbeidurch
gefuhrt wurderundin der siem Folgenderauchdargestellt werden

Algorithmisches Verhalte Systemstruktu

Vertifikation

Simulation

N

Technische Realisierung ahnl (Gajski & Kuhn, 1983)

Abbildung 18: Modellierungsarten und -ziele

Zunachst wird dasBeispiebystem mit Entfernter Redundanzanhand einer
Fehlerbaumanalyseuntersucht. Dieseetrifft den grundséatzlichen strukturellen Aufbdes
Systemaund ermoglicht nicht nur eine Aussage Uber qualitaifedlertoleranzgenschaften
sondernbei Zugrun@&legung entsprechender Annahmdrer einzelne Komponenteauch
guantitative Aussagen Uber degreichbareZuverlassigkeitdes SystemsVon besonderem
Interesse istdabei ein Vergleich zur Dedizierten Redundanals bisherigem Stand der
Technik
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Die Erkenntnissdan Bezug auf dasSystem mit Entfernter Redundasallen sodann
durch weitere Untersuchuegvertieft werden. Hierzu dient eiimmer noch relativ abstraktes
Modell des Beispielsystems, welches sich jedoch aufgrund eben dieser Eigefusomalft
verifizieren lasst Dieses Modell bildet erstmals die Funktion der einzelnerBystem
komponenten in veinfachter Form ab und ermdéglicht égrch Fehlerinjektion beweisbare
Aussagen Uber das SystemverhaiteriFehlerfallzu treffen.

Im dritten Schritt zeigt eindunktionale Simulation das Verhaltendes Systems
detaillierter Hierbei wird nicht nur dieFunktion der physikalischen Komponenten nach
gebildet sondernerstmalsauch dasBussystemals Bestandteil des Modellsollstandig
simuliert. Auchin diesem Modellsind Fehlerinjektiosexperimentendoglich, welche aller-
dings aufgrund des hodheren Detailligrgsgradsnun auf einzelne Situationereschrankt
bleiben missen. Sie ermdglichesjedoch das Systemverhaltamterrealistiscken Rahmen
bedingungerkleinschrittignachzuvollziehen

Schlie3lichsoll anhand eineHardwareimplementierung und mitHilfe einesrealen
Bussystemgyezeigtwerden dasssich die fur EntfernteRedundandendtigtenFunktionen in
Hardware realisieren lassen undu.a. beziglich ihresZeitverhaltes in Rahmen des
Gesamtgstens verwendbasind In diesem letzten Schriérfolgt dievollstdandigeUmsetzung
der Verfahren zuErzeuging bzw. Priifung vonSignatuen und Sequenznummelin einer

programmierbaren Schaltueghschiel3lichihrer Analyseunter Fehlerinjektion.

Neben dermdglichst vollstandigenAbdeckung derdrei Untersuchungsbeiche
ASy st e ms Algotthriisohesly ¢ r W a | t dechinischeR @ a |Ai s isteauch deg i
Abstraktionsgradler verwendeten Motle in Bezug auf diglurch siegewonnenen Aussagen
von BedeutungDie im Rahmender vorliegenden Arbeit entstandendtodelle weisen
bewusst unterschiedlichBetaillierungsgrad auf, um sowohl die generelle Eignung des
Konzepts demonstrieren, als auch konkrete Ausgestaltungsmoglichkezigin seiner
Umsetzung untersuchen zu kdnnAnfangs sind dahexwar formal beweisbare, abeelativ
abstrakteAussagen mdoglich, spater konkreté&mpfehlungen, die jedochierfir aufden

jeweilsbetrachtete®nwendungsdll beschrankt sind

Die Darstellungn aller vier in den folgenden Kapiteln betrachtetdrilmodelle
bestelen in einheitlicherForm jeweils aus einerkurzen Einfihrung in die verwendete
Methode einer Beschreibung desstelltenModells und eineabschlieendeBewertung der

durch seine AnalysgewonnertErkenntnisse
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5.2 Durchfuhrung der Untersuchung

5.2.1 Fehlerbaumanalyse

5.2.1.1 Methoce

Ein Fehlerbaum (engl.: fault tree) zeigt in grafischer Form auf welche Weise
Komponentenfehler zumotalausfalldes betrachteten Systefiidiren kbnner{Schneeweiss,
1999) Er ist damitdasAbbild einerbooleschen Funktion

O - R

wobei @ den Systenausfall beschreibtund & die Fehlerindikatorvariablen der
einzelnenKomponenten sind (ebd.Zu beachten ist allerdingslassein solcherFehlerbaum
nicht immer vollstandig sein musand esaus praktischen Grindeitmals auch nichsein
kann Somit liegt esin der Verantwortunglesjenigen, der den Baum ersteiti gewahy
leisten dasskeine relevantenZusammenhange unbeachtet bleib&me Aufstellung des
Baurres erfolgt dabeistetsAop-downfi, alsodeduktivvom Sysemausfallausgehendbis hin
zu seinemicht weiter sinnvoll zerlegbarddrsachen

Fehlerbaumé&dnnen aus einevielzahl unterschiedlicheElementebestehenFur eine
entsprechend&bersicht sei aufHaasl, Roberts, Vesely, &oldberg, 1981yerwiesen Fiir
die vorliegende Arbeit werddadiglich diein Abbildung19 dargestelltersymbolebenétigt

Primarereignisse
O Basisereignis, wird nicht weiter zerlegt

Zwischenereignisse

Zwischenereignis, aus mehreren Ereignidsestehend

Gattersymbole

Q UNDGatter, gemeinsames Vorliegen von Ereignisser

Q ODERGatter, alternatives Vorliegen von Ereignissen

Abbildung 19: In Fehlerbdumen verwendete SymboléAuswabhl)
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Die Semantikboolesche Funktionenwird in Fehlerbaumerdargestellt, idem fir
Fehler urséachlicheEreignisse durch logische Verknlpfungen miteinander in Beziehung
gebracht werderDie Blatter deslabeientstehenden Baumes sind stets sog. Priméarereignisse,
welche nicht weiter zerlegt werdefille anderen Knoten sind entwedegischeGatter oder
sog. Zwschenereignisse, welche durch Kombination mehrerer anderer Ereignisse entstehen.
Die als TopLevelEvent bezeichnete Wurzel des Baumes ist ebenfalls ein solches Zwischen

ereignisund steht. d. R. fir den Systemausfall

Beispiel

Seien® , ® , und® boolesche Variablenwelche den Ausfall ddomponenten eines
2-von-3-SystemdeschreibenEsergibt sichsomitfir den Ausfall dessesamtsystems (wobei
die UND-Operatoren nichaugeschrieben sind analog zum in der Mathematik tblicher

weiseweggelassenen Multiplikationspunkt)

Als Fehlerlaum lasst sicldiese lmolesche Funktiomunwie in Abbildung 20 gezeigt

darstellen:

X2v3

XLX2 X1X3 X2X3

Abbildung 20: Fehlerbaum eines 2von-3-Systems
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Auch wenn in diesem einfachen Beispiel d&hlermum umfangreicher istls die
ihm zugrundeliegend&unktion, wirdbereits hieroffensichtlich, dass in groReren Systemen
die grafischéDarstellungeine bessere Ubersicht bieteann

Die Tatsache, dasm Fehlerliumendie Bedingungen fir einen Ausfall (unmdcht
etwa firdas einwandfreie Funktionieren des Systedasyestellt sind, liegiarin begrindet,
dass Fehler im Allgemeinen leichter zu spezifizieren sind als ihre Abwesdhtaasl,
Roberts, Vesely, & Goldberg, 1981dassmeist weniger Ursachen fir einen Fehler als
notwendige Randbedingungen fir eine korrekte Funkimwendig sindebd.)und dassnur
bei Verwendung von typischerweise kleinen Fehlerwahrscheinlichkeiteim eder Praxis
unumgangliche&bschatzen defusfallwahrscheinlichkeit durch das Weglassen von Termen
héherer Ordnung madglich igivalter & Schneeweiss, 2005)

Auswertung i Qualitative Analyse

JedekleinstmdglicheMenge anPrimarereignissenderengleichzeitiger Eintrittzu
einem Systemusfall fuhren wirde, wird alsinimaler Schnitt (engl.: minimal cut set)
bezeichne{Echtle, 2008)Ein Fehlerbaum hadurchseineDefinition eineeindeutigeendliche
Menge arminimalen Schnitten.

Die GrofRedieserminimalen Schnitte(d. h. die Méachtigkeit dersie bestimmenden
Mengen)ist insofernvon Bedeutungals sie eine Folgerungariberzuldsst durch wie viele
simultane Ausfélle von Komponent&s zum Systemversagen kommt. So kann, wenn alle
minimalen Schnitteaus mindestens zwei Ereignissen bestetgafolgert werden, dadsein
Einzelfehler zum Systemversagéihrt. Fernerlasst sichaus der Zusammensetzung der
minimalen Schnitteerkennen wie hoch die Verwundbarkeites System$eziglich sog.
Common Causé&ehler (vgl. KapiteP) ist.

Fehlerbdume sindunachstdemnachrein qualitative Modelle. Werden dieKompo
nentenausfalle mit Wahrscheinlichkeiten versehen, lassenwgiehm folgenden Abschnitt
dargestelltjedoch auch quantitative Aussagen treffen.

Auswertung i Quantitative Analyse

Die Wahrscheinlichkeit eines Systemalisf aufgrund eines bestimmteninimalen
Schnitts ist das Produkt déals stochastisch unabhangig angenommeRemarereignisse in
diesem SchnittSeinunz 0 die Menge der imimalen Schnitte. Dann ist die Wahr
scheinlichkeit des Systemausfalld 00 “ 0 © 8° 0 . Da sich de minimalen

Schnitte jedochicht notwendigerweisagegenseitigauschliel3en, kdnnexlie Einzelwahy
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scheiichkeiten nicht aufaddiert werdersondern liefern nach déformel von Pointcaré

Sylvester

W W W

[Th
©
Cc
c:
c
cc
c

Zu beachtenst, dass sich ach die UND-Verknupfungmehrerer rmimaler Schnitte
nicht aus denmProdukt der EinzelwahrscheinlichkeiteerechnetDa die mnimalen Schnitte
Priméarereignisse gemeinsam haben konnen, ist vielmehr das Produkt aller Primé&rereignisse
dieser Schnitt@eranzuziehen

Selbst fur einfache Systenérd die Anzahl der so zu berechnenden Terme insgesamt

sehr grof3. Mnnutztlblicherweisalie folgendeRecha&vorschriftzur Annéherung

Ca
oy}

0 0
0 0 B B 00 0O
0O 0 B B B 00 0 ©
8

Da die0 jeweils abwechselnd immer genauer werdende obere und untere Schranken
fur 0 bilden (Formal Software Construction, 200%ann eine Naherung fir die gesuchte
Gesamtausfallwahrscheinlichkemit vertretbarerRechenzeitbestimmt werden Aus den
Wabhrscheinlichkeiterer einzelnemminimalen Schnittelésst sichsodann auch ihr relativer

Anteil an der Ausfallwahrscheinlichkeit fir das Gesamtsydiestimmen

Umrechnung vonRaten in Wahrscheinlichkeiten

Oftmals sindflr die Primarereignisskeine Wahrscheinlichkeitesondernkonstante
Ausfallraten _ (Ausfalle pro Zeiteinheif gegeben so dass sicheine exponentialverteilte
Lebensdaueergibt (vgl. Kapitel2). Die zugehorige=ehlerwahrscheinlichkeist folglich:

o p Q°























































































































































































































































































































































































