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Abstract 

 

Die Frage, wie sicherheitskritische Steuerungen fehlertolerant gestaltet werden kön-

nen, kann als grundsätzlich beantwortet angesehen werden (Echtle, 1990). Teils seit 

Jahrzehnten existieren Verfahren zur Fehlererkennung, Wiederholung misslungener Rechen-

operationen oder paralleler Programmausführung auf mehreren Rechnern. Auf ein Gesamt-

system, wie z. B. ein Automobil bezogen, wurde jedoch bislang meist jedes einzelne Teil-

system (Lenkanlage, Bremsen etc.) isoliert betrachtet, was im Ergebnis zu massiver, aus 

Fehlertoleranzsicht aber entbehrlicher, struktureller Redundanz führte. 

Aus dieser Überlegung heraus entstand das Konzept der ĂEntfernten Redundanzñ, 

welches es erlaubt, im Gesamtsystem vorhandene Ressourcen unabhängig vom Ort ihres 

Vorhandenseins nutzbar zu machen. Als Folge kann der Redundanzgrad auf das zur 

fehlertoleranten Ansteuerung der Peripherie unbedingt notwendige Maß beschränkt werden. 

Zu diesem Zweck werden Sensoren und Aktuatoren nur an bestimmte, z. B. räumlich 

nahegelegene Steuergeräte unmittelbar angeschlossen, während die zugehörige Programm-

logik auf beliebigen Knoten im Netzwerk ablaufen kann. Der Datenaustausch zwischen 

diesen Ăentferntenñ Komponenten findet signaturgeschützt mittels eines in einem solchen 

System i. d. R. bereits existierenden Bussystems über fremde Rechner hinweg statt. Gegen-

seitige Kontrolle garantiert dabei zu herkömmlich ausgeführten Systemen (im Rahmen dieser 

Arbeit als ĂDedizierte Redundanzñ bezeichnet) identische Fehlertoleranzeigenschaften. Bei 

Nutzung Entfernter Redundanz jedoch können Hardwarekomponenten durch auf einem 

fremden Teilsystem ausgeführte Software ersetzt werden, was im Hinblick auf die für das 

Gesamtsystem entstehenden Kosten ein wesentliches Einsparpotenzial darstellt. Aber auch in 

Bezug auf ein einzelnes Teilsystem ermöglicht es der Einsatz Entfernter Redundanz, auf-

wändige (und darüber hinaus fehleranfällige) Verkabelungsstrukturen in beträchtlichem Um-

fang zu reduzieren. Alleine die hierdurch entstehende Gewichtsreduktion kann je nach An-

wendungsgebiet (so z. B. im Flugzeugbau) von erheblicher Bedeutung sein. 

Die durch Entfernte Redundanz entstehende Systemarchitektur ist dabei nahezu frei 

skalierbar und nicht etwa auf einen bestimmten, typischerweise durch die Anwendung vor-

gegebenen Fehlertoleranzgrad eingeschränkt. Realisierbar sind dementsprechend neben den 

beiden in der Praxis häufigsten Anforderungen ī Ausfallsicherheit und Einfehlertoleranz ī 

beliebige n-von-m-Systeme. 
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1 Motivation, Zielsetzung und Aufbau der Arbeit 

 

Fehlertolerante Systeme sollen die Funktion des Gesamtsystems auch beim Auftreten 

bestimmter Fehler in einzelnen Komponenten oder Teilsystemen gewährleisten. Der Grund 

dafür, dass eine solche Anforderung gestellt wird, liegt typischerweise darin, dass ein 

Komplettausfall einen hohen finanziellen Schaden oder gar eine Gefahr für Leib und Leben 

verursachen würde, Fehler in Bezug auf einzelne Komponenten jedoch nicht hinreichend 

unwahrscheinlich sind. Sofern diese Wahrscheinlichkeit nicht (oder nicht wirtschaftlich) 

durch außergewöhnliche Sorgfalt beim Fertigungsprozess oder Verwendung besonders 

hochwertiger Materialien reduziert werden kann, bleibt als einziger Ausweg der Einsatz von 

Redundanz, d. h. von Mitteln, die für den eigentlichen Nutzbetrieb entbehrlich wären, im 

Fehlerfall jedoch z. B. als Ersatz für defekte Komponenten dienen oder auf übergeordneter 

Ebene Fehlertoleranzverfahren koordinieren. Wenngleich auch hierdurch niemals eine 

absolute Schadensfreiheit garantiert werden kann, so lässt sich dennoch die Zuverlässigkeit 

des Gesamtsystems beträchtlich über die seiner Komponenten hinaus steigern. 

 

Das Prinzip der Fehlertoleranz ist grundsätzlich nicht auf die Informationstechnik 

beschränkt, seine Bedeutung zeigt sich aber besonders deutlich in den seit vielen Jahren von 

ihr in zunehmendem Maße durchdrungenen ganz alltäglichen Anwendungsgebieten, wie etwa 

Verkehrssystemen, Telekommunikation, Energiewirtschaft, Medizintechnik oder Bankwesen. 

Nicht behandelte Fehler können dort beispielsweise dazu führen, dass 

 

¶ Piloten durch falsche Anzeigen zu gefährlichen Manövern veranlasst werden, 

¶ Fahrerassistenzsysteme durch ein Eingreifen in die Lenkung Unfälle verursachen, 

¶ der Handel an Wertpapierbörsen gestört oder verhindert wird oder 

¶ Havarien in Kernkraftwerken zu unkontrollierbaren Katastrophen führen. 

 

Das grundlegende Problem, Rechensysteme fehlertolerant zu gestalten, kann bereits 

seit Längerem als gelöst betrachtet werden (Echtle, 1990). Vor dem Hintergrund eines 

zunehmenden Kostendrucks, aber auch angesichts der steigenden Verbreitung eingebetteter 

Systeme mit besonders knapp bemessenen Ressourcen ist es jedoch weiterhin Gegenstand der 

Forschung, möglichst effiziente Fehlertoleranzverfahren zu entwickeln. Auch die vorliegende 

Arbeit widmet sich, bezogen auf ein bestimmtes Anwendungsfeld, diesem Thema.  
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Gegenstand dieser Arbeit sind fehlertolerante Steuerungen. Ihre Besonderheit (und 

damit zugleich der Ausgangspunkt für mögliche Optimierungen) liegt in der kontinuierlichen 

Interaktion mit der sie umgebenden Umwelt mit Hilfe von Sensoren und Aktuatoren. Bereits 

an ein einzelnes Steuergerät in einem aktuellen Kraftfahrzeug kann eine zweistellige Zahl an 

Sensoren und Aktuatoren angeschlossen sein. Insgesamt sind, für den Nutzer größtenteils im 

Verborgenen, möglicherweise über 50 Steuergeräte im Einsatz (EASIS, 2005). Wenn nun 

noch einige Teilsysteme redundant ausgelegt werden ï und dies ist i. d. R. erforderlich, wenn 

die Sicherheit der Fahrzeuginsassen von ihrer fehlerfreien Funktion abhängt ï sind die Folgen 

für die Komplexität und die Kosten des Gesamtsystems offensichtlich. 

 

Die Grundidee des in dieser Arbeit vorgestellten Konzepts der Entfernten 

Redundanz besteht nun darin, die Voraussetzungen dafür zu schaffen, dass die einzelnen 

Komponenten eines fehlertoleranten Systems nicht mehr zwingend unmittelbar miteinander 

verbunden sein müssen. Stattdessen soll der Zugriff auf redundante Hardware (d. h. Rechner, 

Sensoren und Aktuatoren) über fremde Steuergeräte hinweg ermöglicht werden, ohne dabei 

die Fehlertoleranzeigenschaften zu beeinträchtigen. Der erhoffte Nutzen eines solchen Ver-

fahrens lässt sich wie folgt skizzieren: 

 

¶ Der Systemaufbau kann stark vereinfacht werden, da aufwändige Verkabelungs-

strukturen in erheblichem Umfang entfallen. Als Ersatz dient die signaturge-

schützte Kommunikation über typischerweise bereits vorhandene Bussysteme. 

¶ Durch den Wegfall der Notwendigkeit einer direkten Verkabelung mit der 

Peripherie können Steuergeräte durch auf einem fremden Rechner ausgeführte 

Software ersetzt werden. Freie Kapazität vorausgesetzt, lässt sich so die Gesamt-

zahl der Steuergeräte reduzieren. 

¶ Da Funktion und Ort der Funktionserbringung gedanklich voneinander getrennt 

werden, lassen sich typische ĂEntwurfsmusterñ fehlertoleranter Systeme besser er-

kennen und neue Möglichkeiten, diese umzusetzen, werden sichtbar. 

 

Während bereits existierende Integrationsbemühungen wie AUTOSAR
1
 im 

Automobilbau oder IMA
2
 im Luftfahrtbereich als eher technologiebezogen charakterisiert 

werden können, liegt das besondere Augenmerk dieser Arbeit auf den an ein gegebenes 

                                                 
1
 Automotive Open System Architecture 

2
 Integrated Modular Avionics 
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System gestellten Fehlertoleranzanforderungen. Die Details der technischen Umsetzung kön-

nen folglich in vielen Punkten generisch bleiben und sind nicht von einer bestimmten 

Hardware-/Softwarearchitektur abhängig. 

 

Eine erste Zielsetzung der vorliegenden Arbeit ist die detaillierte Beschreibung des 

Konzepts der Entfernten Redundanz und seiner Anwendung für verschiedene Grade von 

Fehlertoleranzanforderungen sowie im allgemeinen Fall. Während dabei die grundlegenden 

Merkmale des Verfahrens im Vordergrund stehen, soll im weiteren Verlauf anhand eines 

durchgehenden Fallbeispiels der Nachweis seiner Eignung für den industriellen Einsatz 

erbracht werden. Vor diesem Hintergrund wird abschließend eine Bewertung des Konzepts 

hinsichtlich seines Beitrags für die Fehlertoleranzforschung sowie in Bezug auf verschiedene 

die Praxis berührende Fragestellungen vorgenommen. 

 

Hierzu werden zunächst in Kapitel 2 die notwendigen Methoden für die Formulierung 

von Fehlertoleranzanforderungen vorgestellt. In Kapitel 3 wird sodann die Rolle der Re-

dundanz als Grundlage der Fehlertoleranz und Ausgangspunkt der vorliegenden Arbeit dar-

gelegt. Im darauffolgenden Kapitel 4 wird das Konzept der Entfernten Redundanz be-

schrieben und in Bezug zum (in dieser Arbeit als ĂDedizierte Redundanzñ bezeichneten) ge-

genwärtigen Stand der Technik gesetzt. In diesem Rahmen werden neben der Grundidee des 

Konzepts die Voraussetzungen seiner Anwendbarkeit, seine Ausgestaltung für unterschied-

liche Fehlertoleranzanforderungen sowie grundsätzlich bestehende Freiheitsgrade und die sich 

daraus ergebenden Möglichkeiten für Optimierungen in Bezug auf das Verfahren selbst 

aufgezeigt. Kapitel 5 beinhaltet die umfassende Analyse eines Beispielsystems, in diesem Fall 

einer auf dem Konzept der Entfernten Redundanz basierenden, fehlertoleranten, elektronisch 

geregelten Lenkung. Unter Verwendung verschiedener Modellwelten und Detaillierungsgrade 

(Fehlerbäume, formale Verifikation, funktionale Simulation, Hardware-Demonstrator) werden 

unterschiedliche Aspekte des Verfahrens betrachtet und zugleich seine Verwendbarkeit für 

industrierelevante Anwendungen belegt. Kapitel 6 nimmt eine Bewertung des Ansatzes vor. 

Diese erfolgt vor dem Hintergrund der Fehlertoleranzforschung, nimmt aber auch Bezug auf 

ökonomische Faktoren, technische Entwicklungen, die Auswirkungen auf den Entwicklungs-

prozess und rechtliche Rahmenbedingungen. In Kapitel 7 folgt schließlich eine Zusammen-

fassung der Ergebnisse und ein Ausblick auf sich aus der Arbeit ergebende, weiterführende 

Forschungsfragen. 
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2 Fehlertoleranzanforderungen und ihre Spezifikation 

 

Fehler können die Verlässlichkeit eines Systems hinsichtlich einer Vielzahl unter-

schiedlicher Eigenschaften beeinträchtigen. (Aviģienis, Laprie, Randell, & Landwehr, 2004) 

führen diesbezüglich Verfügbarkeit, Zuverlässigkeit, Sicherheit, Integrität und Wartbarkeit 

auf, weisen jedoch darauf hin, dass es vom konkreten Einzelfall abhängt, welcher dieser 

Aspekte bei der Betrachtung im Vordergrund stehen muss. (Echtle, 1990) unterscheidet 

allgemeiner: 

 

¶ Zuverlässigkeit als Maß für die Fähigkeit eines Systems, seine spezifizierte 

Funktion unter zulässigen Bedingungen zu erbringen und 

¶ Sicherheit als die Abwesenheit von Gefahr, d. h. eines Zustandes, in dem unter 

anzunehmenden Bedingungen ein Schaden eintreten kann. 

 

Es sei in diesem Zusammenhang erwähnt, dass beide Systemeigenschaften nicht 

notwendigerweise zusammenfallen müssen: Ein Flugzeug, welches etwa aufgrund fest-

gestellter Mängel stets am Boden bleibt, ist zwar sicher, aber im Sinne der Definition nicht 

zuverlässig. Einige Fehlertoleranzverfahren sind sogar explizit darauf ausgelegt, einen 

sicheren Zustand zu erreichen, ohne weiterhin Zuverlässigkeit zu gewährleisten. Im 

umgekehrten Fall ist es jedoch meist so, dass die Spezifikation gewisse Sicherheits-

anforderungen beinhaltet, so dass aus der Zuverlässigkeit bereits die Sicherheit folgt. Insoweit 

dies jedoch nicht gefordert wird, ist zumindest theoretisch auch Zuverlässigkeit ohne 

Sicherheit möglich. 

 

Die oben genannten Eigenschaften erlauben es nicht nur, die Anforderungen an ein 

System zu spezifizieren, sondern auch ihre tatsächliche Erreichung zu messen. Hierzu wer-

den nun zur späteren Verwendung einige Kenngrößen eingeführt. Bezogen auf die Eigen-

schaft der Zuverlässigkeit definiert (Echtle, 1990): 

 

Die Lebensdauer ╛ eines nichtreparierbaren Systems ist eine reellwertige Zufalls-

variable, welche die Zeitdauer von der Inbetriebnahme des Systems bis zu seinem Ausfall 

angibt. Die Wahrscheinlichkeitsdichte der Lebensdauer in Abhängigkeit von der Zeit sei mit 

Ὢὸ bezeichnet. Die zugehörige Verteilungsfunktion gibt als Fehlerwahrscheinlichkeit ╕◄ 
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an, mit welcher Wahrscheinlichkeit ein bei Inbetriebnahme fehlerfreies System innerhalb des 

Zeitintervalls πȟὸ fehlerhaft wird. Es gilt: 

 

Ὂὸ ὪὸὨὸ 

 

mit Ὂπ π  und ÌÉÍOὊὸ ρ. 

 

Das Komplement ist die Überlebenswahrscheinlichkeit ╡◄. Sie gibt die Wahr-

scheinlichkeit an, dass ein zu Beginn fehlerfreies System bis zum Zeitpunkt ὸ ohne Unter-

brechung fehlerfrei bleibt. Es gilt daher: 

 

Ὑὸ ρ Ὂὸπȟρ 

 

mit Ὑπ ρ und ÌÉÍOὙὸ π. 

 

Die Mittlere Lebensdauer ╔╛ eines Systems gibt den Erwartungswert der 

Zeitdauer bis zum Ausfall an. Es ist: 

 

Ὁὒ ὸẗὪὸὨὸ ὙὸὨὸ 

 

Anmerkung: Im Englischen ist hierfür die Bezeichnung ĂMean Time To Failureñ, 

ὓὝὝὊ gebräuchlich; für eine Herleitung der letzten Identität vgl. (Echtle, 2008). 

 

Die Ausfallrate ◑◄ ist der Anteil der zu einem bestimmten Zeitpunkt ausfallenden 

Komponenten bezogen auf die Gesamtzahl der zu diesem Zeitpunkt noch fehlerfreien 

Komponenten: 

 

ᾀὸ
Ὢὸ

Ὑὸ
 

 

Oftmals wird eine exponentialverteilte Lebensdauer mit einer über die Zeit konstanten 

Ausfallrate ᾀὸ ‗ angenommen, so dass sich die übrigen Kenngrößen zu Ὂὸ ρ Ὡ Ͻ, 

Ὑὸ Ὡ Ͻ und Ὁὒ  ergeben. 
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Völlig analog lassen sich entsprechende Kenngrößen bezogen auf die System-

eigenschaft der Sicherheit definieren. Da diese im Rahmen der vorliegenden Arbeit jedoch 

nicht benötigt werden, sei hierfür auf o. g. Quelle verwiesen. 

 

Der Begriff des Fehlers selbst ist im Deutschen zumindest potenziell unscharf. Im 

Englischen ist eine genauere Trennung möglich, so wird, etwa bei (Laprie, 1985), zwischen 

failure als dem nach außen hin (in Form von Nichterfüllung der Spezifikation) beobachtbaren 

Funktionsausfall, error als dem zugrundeliegenden inneren Fehlzustand des betroffenen 

Systems und fault als der Ursache hierfür unterschieden. Da es in der Regel vom Standpunkt 

des Betrachters abhängt, welcher der genannten Aspekte eines Gesamtereignisses als relevant 

erachtet wird, erscheint jedoch die Verwendung des allgemeineren Begriffs des Fehlers 

gerechtfertigt, sofern aus dem Kontext hervorgeht, was gemeint ist. Geht man zudem davon 

aus, dass eine vollständige Spezifikation des betrachteten Systems vorliegt, so lässt sich in 

allgemeiner Form sagen: 

 

Fehlertoleranz beschreibt Ădie Fªhigkeit eines Systems, auch mit einer begrenzten 

Anzahl fehlerhafter Komponenten seine spezifizierte Funktion zu erf¿llenñ (Echtle, 1990, S. 

9). 

 

Aufgrund der Tatsache, dass die Anforderung der Fehlertoleranz nicht in beliebiger 

Weise, sondern nur in Bezug auf eine konkrete Fehlervorgabe, also eine Aufstellung der zu 

tolerierenden Fehler, erfüllt werden kann, ist es notwendig, zunächst in einem Fehlermodell 

anzugeben, welche Fehler grundsätzlich als möglich betrachtet werden. Da hierfür sowohl die 

von einem Fehler betroffenen Komponenten, als auch die Art ihrer Fehlfunktion anzugeben 

sind, ist ebenfalls eine geeignete Systembeschreibung erforderlich. Ein Ansatz für ein mathe-

matisches Modell, welches alle drei genannten Bereiche abdeckt, wird in (Kimmeskamp, 

2005) dargestellt. 

 

Im Rahmen dieser Arbeit werden (je nach betrachtetem Teilaspekt des Konzepts der 

Entfernten Redundanz) Systembeschreibungen von unterschiedlichem Abstraktionsgrad ver-

wendet. Aus diesem Grund sind auch die Fehlermodelle in Anpassung daran unterschiedlich 

detailliert. So wird bei allgemeineren Modellen zunächst lediglich die Anzahl der betroffenen 

Komponenten betrachtet (sog. k-Fehler-Annahme), ohne dass die Art der Fehlfunktion näher 

definiert wird. Sobald jedoch bei Betrachtung der genauen Funktionalität unterschiedliche 
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Fehler (wie etwa ein falscher, aber syntaktisch gültiger Wert im Gegensatz zu einem als 

ungültig erkennbaren Wert) unterschiedliche Gegenmaßnahmen erfordern, werden 

detailliertere Annahmen über die jeweiligen Fehlfunktionen gemacht. Auf Ebene der 

konkreten Implementierung schließlich sind es auch Entwurfsentscheidungen, wie etwa die 

Länge eines CRCs oder die Anzahl möglicher Sequenznummern, welche die Menge der 

tolerierbaren Fehler vorgeben. Aussagen zur Fehlertoleranz werden folglich an solchen 

Stellen in Abhängigkeit von den entsprechenden Parametern angegeben. 

 

Für die gesamte Arbeit ausgeschlossen werden absichtliche Angriffe als Fehlerquellen, 

so dass etwa die Möglichkeit zum Brechen von Signaturen nicht betrachtet wird. Sollten sich 

Angriffsszenarien für die hier betrachteten Systeme als relevant erweisen, so sind u. U. 

stärkere kryptografische Verfahren zu verwenden. Da das Konzept der Entfernten Redundanz 

an diesem Punkt generisch ist, steht seine Verwendung jedoch nicht im Widerspruch zu 

entsprechenden Anforderungen. 

Durchweg nicht berücksichtigt werden ebenso Entwurfsfehler. Diesen ist stets durch 

spezifische Methoden (diversitärer, also mehrfacher Entwurf) zu begegnen, wobei Entwurfs-

fehler in keinem generellen Zusammenhang zu dem in dieser Arbeit vorgestellten Konzept 

der Entfernten Redundanz stehen, insbesondere also von ihr nicht per se schlechter toleriert 

werden als bei anderen Ansätzen. 

Nicht betrachtet werden schließlich ebenfalls sog. byzantinische Fehler, durch die bei 

den Empfängern von Nachrichten eine unterschiedliche Sicht auf die vom Sender übermittel-

ten Daten bzw. den Systemzustand entsteht. Je nach Redundanzgrad ist Entfernte Redundanz 

zwar auf die Abwesenheit solcher Fehler angewiesen, es sind jedoch Bussysteme verfügbar, 

welche ihr Vorkommen äußerst unwahrscheinlich machen. Sofern entsprechende Systeme 

nicht genutzt werden oder hinsichtlich ihrer Eigenschaften nicht ausreichen, existieren aus der 

Fehlertoleranzforschung formal verifizierte Übereinstimmungsprotokolle, etwa in (Lamport, 

Shostak, & Pease, 1982), die es erlauben, byzantinische Fehler zu tolerieren und auf denen 

Entfernte Redundanz aufsetzen kann.  
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3 Redundanz als Grundlage und Kostenfaktor der Fehler-

toleranz 

 

Es ist unmittelbar einsichtig, dass es zur Gewährleistung jeder Form von Fehler-

toleranz Mittel bedarf, welche für die Erbringung der eigentlichen Nutzfunktion nicht 

notwendig wären, im Fehlerfall jedoch die Fehlerbehandlung realisieren oder aber das 

Vorliegen eines Fehlers erst erkennbar machen. Diese zusätzlichen Mittel bilden somit die 

Grundlage der Fehlertoleranz und werden als Redundanz bezeichnet: 

 

ĂRedundanz bezeichnet das funktionsbereite Vorhandensein von mehr technischen 

Mitteln, als für die spezifizierten Nutzfunktionen des Systems benötigt werden.ñ (NTG, 

1982), zitiert nach (Echtle, 1990, S. 49) 

 

Der Begriff sagt zunächst nichts über die Art der technischen Mittel und ihre 

Verwendung aus. Hinsichtlich beider Dimensionen gibt es also einen Entscheidungsspiel-

raum, der nicht nur die Fehlertoleranzeigenschaften, sondern auch die Kosten des Systems 

berührt. Wenngleich in der Praxis eine strikte Trennung nicht möglich ist, kann es daher 

lohnend sein, zunächst nach dem (vornehmlich) eingesetzten redundanten Mittel zu 

unterscheiden. Dementsprechend unterscheidet man üblicherweise, etwa in (Echtle, 1990), 

nach den folgenden Merkmalen: 

 

¶ Strukturelle Redundanz als die Verwendung von Hardwarekomponenten, welche für 

den reinen Nutzbetrieb nicht notwendig wären. Dies können sowohl exakte Kopien 

bereits vorhandener Komponenten (z. B. zwei identische Prozessoren, auf denen die-

selbe Anwendung ausgeführt wird) oder zusätzliche, andersartige Komponenten (etwa 

eine Schaltung zum Vergleich der Ausgabe der beiden Prozessoren) sein. Da struk-

turelle Redundanz i. d. R. mit erheblichen Kosten verbunden ist, wird oft ï so auch in 

dieser Arbeit ï versucht, diese möglichst gering zu halten. 

 

¶ Funktionelle Redundanz bezeichnet die Bereitstellung von Funktionalität, welche im 

Nutzbetrieb nicht benötigt wird. Als Beispiele hierfür können Diagnoseroutinen, wie 

z. B. der nach dem Einschalten von Rechnern durchgef¿hrte ĂPower-on self-testñ 

(POST), oder auch die in Programmiersprachen üblichen Ausnahmebehandler dienen. 

Ebenfalls unter den Begriff funktionelle Redundanz werden diversitäre Exemplare von 
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Funktionen gefasst, d. h. deren mehrfache, verschiedenartige Implementierung zum 

Zwecke der Tolerierung von Entwurfsfehlern. 

 

¶ Informationsredundanz dient der Bereitstellung von über die Nutzinformation 

hinausgehenden Informationen. Dies kann der Entdeckung, ggf. sogar auch der 

Korrektur von Fehlern dienen. Beispiel hierfür ist etwa das Anhängen einer 

Prüfsumme (im einfachsten Fall ein sog. ĂParitätsbitñ) an die Nutzinformation zur 

Erkennung von Übertragungsfehlern oder die (natürlich ebenso mit zusätzlicher Hard-

ware verbundene) redundante Speicherung von Information in einem RAID-System. 

 

¶ Zeitredundanz beschreibt das Vorhandensein zusätzlicher Zeit für Fehlertoleranz-

zwecke. So ermöglicht es z. B. die mehrfache Ausführung der Nutzfunktion mit 

anschließendem Vergleich, temporäre Fehler zu erkennen. Auch die für das Ausführen 

von Diagnosefunktionen benötigte Zeit fällt unter diese Form der Redundanz. 

 

Diese hier beschriebenen Formen der Redundanz lassen sich innerhalb eines Gesamt-

systems in unterschiedlicher Weise kombinieren, um in Abhängigkeit von der konkreten 

Anwendung eine möglichst gute Kosten-/Nutzenrelation zu erzielen und dabei die benötigte 

Fehlertoleranz zu gewährleisten. Insgesamt ist jedoch typischerweise ein Kompromiss 

zwischen den in Abbildung 1 dargestellten Zielen notwendig. 

 

 

Abbildung 1: ĂTeufelsquadratñ der Fehlertoleranz 

Speicherbedarf 

Hardwarekosten 

Echtzeitverhalten 

Komplexität 

 

Fehlertoleranz 

in Anlehnung an (Sneed, 1987) 
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Ein sehr schnelles Fehlertoleranzverfahren stellt etwa die Fehlermaskierung in sog. 

TMR
3
- oder 2-von-3-Systemen dar: Die Nutzfunktion wird stets von drei Komponenten 

parallel erbracht, die Ergebnisse von einem sog. ĂVoterñ miteinander verglichen. Unter der 

Annahme, dass höchstens eine Komponente fehlerhaft ist, kann mit geringem Zeitaufwand 

durch Ermitteln der Mehrheitsverhältnisse ein richtiges Ergebnis ausgewählt werden (jedoch 

mit erheblichem Mehraufwand bzgl. der notwendigen Hardware im Vergleich zu einem nicht 

fehlertoleranten System). Umgekehrt würde eine mehrfache Hintereinanderausführung der 

Berechnung auf einer einzigen Komponente mit anschließendem Vergleich nur auf Kosten 

eines höheren Zeitbedarfs möglich sein. Das vollständige, mehrfach redundante Abspeichern 

von Informationen zu Fehlertoleranzzwecken lässt Fehler durch einen leicht zu realisierenden 

Vergleich vor Verwendung der entsprechenden Daten erkennen. Ist hingegen ein möglichst 

geringer Speicherbedarf das Optimierungskriterium, so sind komplexere Kodierungsverfahren 

notwendig, um weiterhin einen hohen Anteil möglicher Fehler erkennbar zu machen.  

 

Ausgangspunkt der vorliegenden Arbeit im oben dargestellten Spannungsfeld sind die 

durch strukturelle Redundanz verursachten Hardwarekosten. Abhängig davon, ob Sicherheit 

oder Zuverlässigkeit (vgl. Kapitel 2) das angestrebte Entwurfsziel ist, lässt sich dieser Auf-

wand zahlenmäßig in allgemeiner Form wie folgt fassen: 

 

¶ Wenn eine möglichst hohe Sicherheit erzielt werden soll, beinhaltet dies i. d. R. 

nicht die Forderung, dass der Nutzbetrieb des Systems im Fehlerfall fortzusetzen 

ist. Es reicht also aus, Fehler lediglich zu erkennen, um anschließend das System 

in einen sicheren Zustand zu überführen (es also z. B. abzuschalten). Eine solche 

Fehlererkennung durch Vergleich ist als Einstimmigkeitsentscheidung (Lala, 1985) 

bereits möglich, wenn zusätzlich zu Ὧ als fehlerhaft angenommenen Exemplaren 

ein weiteres fehlerfreies als Referenz zur Verfügung steht. Als Redundanz werden 

folglich insgesamt ά Ὧ ρ Exemplare benötigt. Das System erbringt seine 

Funktion, solange die Zahl der fehlerfreien Exemplare ὲ gleich der Gesamtzahl der 

Exemplare ά ist (Echtle, 1990). 

¶ Sobald Zuverlässigkeit gefordert wird, in dem Sinne, dass die Aufrechterhaltung 

des Nutzbetriebs auch im Fehlerfall zu gewährleisten ist, ist eine Fehlererkennung 

nicht ausreichend. Es muss in diesem Fall Ὧ fehlerhaften Exemplaren eine absolute 

Mehrheit von fehlerfreien Exemplaren gegenübergestellt werden, um die fehlerhaf-

                                                 
3
 Triple Modular Redundancy 
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ten Exemplare Ă¿berstimmenñ zu können. Aus Aufwandsgründen wird man hier 

die kleinstmögliche Anzahl ὲ Ὧ ρ wählen, so dass als Redundanz insgesamt 

ά ςϽὯ ρ Exemplare benötigt werden. Ein solches System wird als n-von-m-

System bezeichnet, wobei ὲ fehlerfreie Exemplare dazu dienen, Fehler in ά ὲ 

fehlerhaften Exemplaren zu tolerieren (Siewiorek & Swarz, 1982). 

 

Wenn der so entstehende Mehraufwand als zu hoch bewertet wird, ist es ein möglicher 

Ansatz, auf ein anderes der oben beschriebenen redundanten Mittel auszuweichen. So kann 

als Ersatz für strukturelle Redundanz zusätzliche Zeit dienen, wenn etwa misslungene 

Operationen nach Fehlererkennung erneut durchgeführt werden. Informationsredundanz 

ermöglicht das Wiederaufsetzen auf einem (hoffentlich) fehlerfreien Systemzustand, während 

die Implementierung dieser Verfahren funktionelle Redundanz darstellt. 

 

Ein anderer Ansatz besteht darin, den Zeitpunkt der Verwendung redundanter Mittel zu 

variieren, um ihre bessere Auslastung zu erreichen. Bezogen auf die Aktivierung redundanter 

Mittel unterscheidet (Echtle, 1990) demgemäß unabhängig von der Art der eingesetzten 

Mittel: 

 

¶ Statische Redundanz als Bezeichnung für redundante Mittel, die permanent zu 

Fehlertoleranzzwecken vorhanden sind und in dieser Funktion genutzt werden, 

auch wenn noch kein Fehler eingetreten ist. 

 

¶ Dynamische Redundanz in Form einer Aktivierung der redundanten Mittel zu 

Fehlertoleranzzwecken erst nach Auftreten eines Fehlers. Eine genauere Unter-

scheidung liefert: 

- ungenutzte Redundanz: Die redundanten Mittel bleiben bis zum Fehler-

eintritt inaktiv. 

- fremdgenutzte Redundanz: Nutzung der Mittel bis zum Fehlereintritt für 

nicht fehlertoleranzbezogene Funktionen. 

- gegenseitige Redundanz: Redundante Komponenten dienen wechselseitig 

als Ersatz füreinander. 

 

¶ Hybridredundanz bei Kombination beider Konzepte, d. h. einer Neuzuordnung 

statisch redundanter Mittel im Fehlerfall. 
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Mit den bislang dargestellten Möglichkeiten ergibt sich insgesamt die in Abbildung 2 

dargestellte Situation als Spielraum für die Verwendung von Redundanztechniken beim 

Entwurf fehlertoleranter Systeme: 

 

 

Abbildung 2: Klassifizierung von Redundanztechniken 

 

Wenn über das hierdurch gegebene Maß hinaus Wege zu einer Reduzierung des 

Aufwands für strukturelle Redundanz eröffnet werden sollen, stellt sich somit die Frage nach 

weiteren Freiheitsgraden. 

Das im Folgenden vorgestellte Konzept der Entfernten Redundanz nutzt hierfür den 

Ort des Vorhandenseins redundanter Mittel. Das damit erreichbare Einsparpotenzial hängt 

dann von weiteren Faktoren ab, u. a. von der Existenz freier Rechenkapazitäten im Gesamt-

system. Im günstigsten Fall jedoch ist eine Reduzierung auf ρ statt ά zusätzlicher Knoten bei 

fehlererkennenden bzw. ὲ statt ά Knoten bei fehlertolerierenden Systemen möglich. Un-

abhängig davon eröffnen sich in jedem Fall neue Gestaltungsmöglichkeiten für den System-

entwurf, welche in ausführlicher Form Gegenstand des nun nachfolgenden Kapitels sein wer-

den. 

 

Redundanz 

        Redundante Mittel       Aktivierung der Redundanz 

modifiziert übernommen aus (Echtle, 1990) 
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4 Das Konzept der Entfernten Redundanz 

4.1 Grundidee und Entwurfsprinzipien  

Die Grundidee Entfernter Redundanz liegt in der Entkopplung vom Ort des Vorhanden-

seins redundanter Komponenten und dem Ort der Nutzung dieser Redundanz in Bezug auf 

fehlertolerante Steuerungssysteme, welche aus einer Vielzahl von Sensoren, Aktuatoren und 

Rechnern bestehen. Diese Idee geht in ihren Grundzügen zurück auf Arbeiten des Autors im 

EU-Projekt EASIS
4
 (EASIS, 2006) und wurde in der Folge am Lehrstuhl ĂVerlªsslichkeit von 

Rechensystemenñ an der Universität Duisburg-Essen weiter ausgearbeitet, vgl. etwa (Echtle, 

Kimmeskamp, Jacquet, Malassé, Pock, & Walter, 2010). 

 

Ziel des Konzepts ist es, die in fehlertoleranten Steuerungen typischerweise be-

stehenden mehrfachen direkten Kabelverbindungen zwischen Steuergeräten und Peripherie so 

weit wie möglich aufzulösen und durch einen indirekten Zugriff über fremde Komponenten 

hinweg zu ersetzen. Für einen solchen Zugriff sind jedoch Schutzmaßnahmen in Form 

digitaler Signaturen erforderlich, damit Verfälschungen von Informationen durch weiter-

leitende fremde Komponenten für den Empfänger erkennbar sind. Gelingt dies, so können 

auch sicherheitskritische Anwendungsfunktionen prinzipiell auf beliebigen Steuergeräten im 

Netzwerk ausgeführt werden, selbst wenn sie auf Peripherie (also Sensoren und Aktuatoren) 

zugreifen müssen, die nicht direkt an das Ăeigeneñ Steuergerªt angeschlossen ist. Sofern 

letztlich die entsprechenden Rechenkapazitäten vorhanden sind, können Steuergeräte 

hierdurch prinzipiell mehrere Anwendungen beherbergen, sogar, wenn diese unterschiedliche 

Regelkreise betreffen. Die Zahl der Steuergeräte kann so auf das zur fehlertoleranten 

Ansteuerung der Peripherie unbedingt notwendige Maß reduziert werden. Die nachfolgende 

Abbildung 3 fasst die sich aus den oben genannten Punkten ergebenden Entwurfsprinzipien 

Entfernter Redundanz zunächst grafisch zusammen. 

 

                                                 
4
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4 Das Konzept der Entfernten Redundanz 14 

 

Abbi ldung 3: Entwurfsprinzipien Entfernter Redundanz 

 

Da die hier abgebildeten Grundgedanken, die man durchaus auch als Schritte in einem 

Entwurfsprozess verstehen könnte, für Entfernte Redundanz von wesentlicher Bedeutung 

sind, sollen die folgenden Erläuterungen die Hintergründe nochmals detaillierter beschreiben: 

 

1. Üblicherweise werden in fehlertoleranten Systemen Sensoren und Aktuatoren mit 

mehreren Steuergeräten verbunden. Die Ursache hierfür liegt in der notwendiger-

weise redundanten Verarbeitung der entsprechenden Sensordaten, bzw. in der 

redundanten Ansteuerung der Aktuatoren. Diese Notwendigkeit besteht auch bei 

Entfernter Redundanz. Hier werden jedoch Sensoren und Aktuatoren nur an das 

räumlich nächstgelegene Steuergerät in einem Netzwerk angeschlossen, selbst 

wenn die von diesen Komponenten ausgehenden oder für sie bestimmten Daten 

letztendlich (auch) in einem oder mehreren anderen Steuergerät(en) verarbeitet 

werden. Es entfällt damit die für fehlertolerante Systeme ansonsten typische Ver-

kabelung Ă¿ber Kreuzñ. 

2. Sofern Ein-/Ausgabedaten an anderer Stelle benötigt werden, werden sie digital 

signiert über fremde Steuergeräte hinweg weitergeleitet. Da in den entsprechenden 

Systemen die meisten Steuergeräte üblicherweise ohnehin über Bussysteme 

miteinander vernetzt sind, existiert hierfür bereits ein Großteil der hardware-

seitigen Voraussetzungen. Durch die digitale Signatur ist gewährleistet, dass 

Informationen auf diesem Weg mit sehr hoher Wahrscheinlichkeit nicht unerkannt 

verfälscht werden können. Zur Erzeugung und Prüfung der Signatur sind zu-

Sensoren und Aktua-
toren werden nur mit 
den räumlich nächst-
gelegenen Steuer-
geräten verbunden. 

An anderer Stelle be-
nötigte Daten werden 
signaturgeschützt über 
αŦǊŜƳŘŜά {ǘŜǳŜǊƎŜǊŅǘŜ 
hinweg weitergeleitet. 

Anwendungsprozesse 
teilen sich Steuerge-
räte, um vorhandene 
Rechenkapazitäten op-
timal auszunutzen. 
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sätzliche Komponenten notwendig, auf welche im weiteren Verlauf dieser Arbeit 

eingegangen werden wird. Konzeptionell ist hiermit die Voraussetzung dafür 

geschaffen, dass eine fehlertolerante Ansteuerung Ăentfernt redundanterñ Kompo-

nenten möglich ist. 

3. Durch den Wegfall der direkten Verkabelung mit Peripheriekomponenten wird 

sich oftmals zeigen, dass bestimmte Steuergeräte nunmehr ausschließlich noch mit 

dem Bussystem verbunden sein müssen. Das Anwendungsprogramm eines solchen 

Steuergeräts kann folglich prinzipiell auch auf anderen, ggf. sogar bereits 

existierenden Knoten im Netzwerk ausgeführt werden. Wo immer dies möglich ist, 

bietet es sich also an, vorhandene Rechenkapazität in Steuergeräten auch über 

verschiedene Regelkreise des Gesamtsystems hinweg gemeinsam zu nutzen. Da 

der Ort der Funktionserbringung durch Entfernte Redundanz variabel wird, können 

so Steuergeräte, aber auch Peripheriekomponenten eingespart werden, ohne dass 

die Fehlertoleranzeigenschaften des Systems beeinträchtigt werden. 

 

Der sich durch Anwendung des Konzepts der Entfernten Redundanz im System 

letztlich ergebende logische Ablauf betrifft typischerweise zwei Situationen: 

 

¶ Von einem Sensor erfasste Daten sind über einen fremden Rechner an den 

eigentlichen Zielrechner, welcher diese Daten verarbeitet, weiterzuleiten. 

¶ Steuerbefehle eines Rechners sind über einen fremden Rechner an den 

anzusteuernden Aktuator weiterzuleiten. 

 

Beide Abläufe erfordern den Einsatz von digitalen Signaturen, um Verfälschungen 

durch den jeweils fremden Rechner zu verhindern und sind in der nachfolgenden Abbildung 4 

dargestellt. 
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Abbildung 4: Abläufe bei der Verwendung digitaler Signaturen 

 

In dem im oberen Teil der Abbildung dargestellten Prozess werden die von einem 

Sensor erfassten Daten zunächst digitalisiert und mit einer Signatur versehen (Funktion s). 

Die so geschützten Daten werden sodann an den mit dem Sensor verbundenen Rechner A 

übermittelt. Rechner A leitet die Daten im fehlerfreien Fall unverändert weiter über ein 

Kommunikationssystem an den eigentlichen Zielrechner B. Dieser prüft, ob die Signatur bei 

der Weiterleitung beschädigt wurde (Funktion t), bevor die Daten nach bestandenem Test 

verarbeitet werden. 

Der umgekehrte Weg ist im unteren Teil der Abbildung dargestellt: Steuerbefehle von 

Rechner A sind für einen Aktuator bestimmt. Noch vor der Versendung werden sie digital 

signiert und dann über ein Kommunikationssystem an Rechner B gesendet. Sofern nicht selbst 

defekt, leitet dieser Rechner die Daten weiter an den mit ihm verbundenen Aktuator. Von 

einer dem Aktuator vorgeschalteten Elektronik wird zunächst die Signatur geprüft, bevor der 

Steuerbefehl nach bestandenem Test dem Aktuator zur Verfügung gestellt wird. 

In beiden Fällen kann die Kommunikation auch über mehrere weiterleitende Rechner 

geschehen, etwa wenn Rechner A und Rechner B sich in unterschiedlichen Netzwerken 

befinden, welche über ein Gateway miteinander verbunden sind. Diese Situation wird in der 

vorliegenden Arbeit nicht behandelt, da sie keinen prinzipiellen Einfluss auf das Verfahren 

hat. 
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Wenn ein Signaturtest nicht bestanden wird, muss pessimistisch vorgegangen werden: 

Ein Sensorwert wird als fehlerhaft, ein Wert zur Ansteuerung eines Aktuators als 

Passivierungsaufforderung interpretiert. Damit einzelne Fehler nicht unzulässig viele 

Passivierungen hervorrufen können, müssen die möglichen Mehrheitsverhältnisse von 

fehlerfreien und fehlerhaften Komponenten genau geplant und durch entsprechende 

Votingverfahren berücksichtigt werden (beschrieben für verschiedene Systemklassen in 

Kapitel 4.3). 

 

4.2 Signaturverfahren und gemeinsame Nutzung von Steuergeräten 

Bei der Durchleitung von Daten durch fremde Knoten kann nicht verhindert werden, 

dass Daten von einem fehlerhaften Knoten verfälscht werden. Ebenso kann nicht verhindert 

werden, dass durch einen solchen Knoten spontan eigene Daten oder überhaupt keine Daten 

gesendet werden. 

Es ist jedoch möglich, Maßnahmen zur Erkennung dieser Fehler zu treffen, um 

anschließend in geeigneter Form darauf reagieren zu können. Welche Verfahren im konkreten 

Fall hierfür verwendet werden, hängt typischerweise nicht nur von der Vorgabe der zu 

tolerierenden Fehler, sondern auch von den durch die Anwendung selbst vorgegebenen 

Rahmenbedingungen ab. Die dabei relevanten Kriterien können etwa umfassen: 

 

¶ leichte Implementierbarkeit, 

¶ kurze Ausführungsdauer, 

¶ geringer Speicherbedarf, 

¶ Konformität mit Standards. 

 

Einen guten Schutz gegenüber zufälligen (d. h. fehlerinduzierten) Verfälschungen 

insbesondere durch Rauschen des Übertragungskanals bieten CRCs
5
 (Peterson & Brown, 

1961). Abhängig vom Anwendungsgebiet existieren oftmals von Gremien empfohlene bzw. 

in Standards aufgenommene Empfehlungen für die Wahl geeigneter Generatorpolynome. Zu-

sätzliche Anforderungen, wie die Gewährleistung von Integrität und Authentizität von Nach-

richten auch bei bewussten Manipulationen, erfordern jedoch in jedem Fall darüber hinaus-

gehende kryptographische Verfahren. Das Konzept der Entfernten Redundanz ist in dieser 

Hinsicht generisch und schreibt kein bestimmtes Verfahren vor. Vor dem Hintergrund ent-

                                                 
5
 Cyclic Redundancy Check 
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sprechender Bestrebungen im Automobilbereich wird allerdings mit dem im Folgenden 

beschriebenen Verfahren eine Methode vorgestellt, welche bei geringem Aufwand einen re-

lativ umfassenden Schutz bietet. 

 

Das hier vorgestellte, auf einem Public-Key-Verfahren basierende Schema (Echtle, 

2003), (Echtle & Kimmeskamp, 2009) besteht aus drei Schritten: Über die zu schützenden 

Daten wird zunächst ein herkömmlicher CRC gebildet. Dieser wird sodann mit einem ge-

heimen Schlüssel signiert. Den Empfängern werden öffentliche Schlüssel bereitgestellt, mit 

denen sie die Signatur überprüfen können. Um den Spezialfall eines fehlerbedingten wieder-

holten Sendens alter, aber gültig signierter Nachrichten zu behandeln, kommen zusätzlich 

fortlaufende Sequenznummern zum Einsatz.  

Alle Berechnungen finden modulo ά statt, wobei ά typischerweise eine Zweierpotenz 

ist. Zunächst werden zwei Faktoren ὥ und ὦ zufällig aus dem Intervall πȟά ρ gewählt und 

das Produkt ὧḧὥϽὦ άέὨ ά  berechnet
6
. Der Faktor ὥ verbleibt für die Signaturerzeugung 

beim Sender, während ὦ und ὧ zur Überprüfung der Signatur allen potentiellen Empfängern 

bereitgestellt werden. Die Schlüsselverteilung kann dabei statisch bei der Erzeugung des 

Systems erfolgen. Vom Wert ά hängen sowohl Aufwand als auch potentielle Sicherheit des 

Verfahrens ab: zu kleine Werte könnten die Anzahl möglicher unterschiedlicher Schlüssel zu 

gering werden lassen, zu große Werte führen zwangsläufig zu einem höheren Übertragungs-

aufwand. Auch die für ὥ und ὦ gewählten Zahlen haben einen Einfluss auf die Güte des 

Verfahrens; dies wird Gegenstand eines späteren Kapitels sein. 

 

Seien nun Ὠ die zu übertragenden Nutzdaten und ὲ die fortlaufende Sequenznummer. 

Die Signaturfunktion s wird definiert als: 

 

„ὲȟὨ ḧὅὙὅὧέὲὧὥὸὲȟὨ Ͻὥ     άέὨ ά  

 

Die Operation ὧέὲὧὥὸ steht hierbei für die Konkatenation von Bitvektoren. Der durch 

die Funktion t gegebene zugehörige Signaturtest wird definiert als: 

 

†ὲȟὨȟίḧ ίϽὦ ὅὙὅὧέὲὧὥὸὲȟὨ Ͻὧ     άέὨ ά  

 

                                                 
6
 Da die Wirksamkeit des Verfahrens darauf basiert, dass der Umkehrschluss a = c/b (mod m) nicht gilt, 

ist es empfehlenswert, zu kleine Werte mit a Ö b < m auszuschließen. 
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Hierbei steht ί für die empfangene Signatur. Der Korrektheitsbeweis ergibt sich 

unmittelbar aus dem Einsetzen von ί ὅὙὅὧέὲὧὥὸὲȟὨ Ͻὥ und ὧ ὥϽὦ in vorstehende 

Gleichung, woraus die Identität ὅὙὅὧέὲὧὥὸὲȟὨ ϽὥϽὦ ὅὙὅὧέὲὧὥὸὲȟὨ ϽὥϽὦ 

folgt. 

 

Beispiel 

- Verwendet wird ά ρπςτ; die Faktoren ὥ ωχφ und ὦ φσρ 

seien zufällig gewählt. 

- Folglich ergibt sich ὧ ωχφϽφσρ άέὨ ρπςττσς. 

- Das zu sendende Datenwort Ὠ sei nun τυρ, eine Sequenznummer 

wird nicht verwendet. 

- Die Signaturerzeugung liefert: 

„τυρ τυρϽωχφάέὨ ρπςτψψπ. 

- Übertragen wird eine Nachricht bestehend aus Nutzdaten und 

Signatur τυρȟψψπ. 

- Die Überprüfung beim Empfänger liefert:  

† ψψπϽφσράέὨ ρπςττυρϽτσςάέὨρπςτ), 

was ςχςςχς, also ĂὸὶόὩñ ergibt, die Signatur ist somit als 

gültig erkannt. 

 

Signaturen bieten einen Schutz gegenüber Verfälschungen bei der Durchleitung von 

Daten durch fremde Steuergeräte. Darauf aufbauend ermöglicht es Entfernte Redundanz, 

Anwendungen unterschiedlicher Regelkreise gemeinsam auf einem Steuergerät zu betreiben, 

da es nun nicht mehr notwendig ist, Sensoren und Aktuatoren unmittelbar mit demjenigen 

Steuergerät zu verbinden, auf dem die zugehörige Anwendung abläuft. Bei genügend 

Rechenkapazität reichen somit prinzipiell drei Steuergeräte aus, um beliebig viele Regelkreise 

fehlertolerant anzusteuern, ohne (!) dass weitere Schutzmaßnahmen notwendig wären. So 

lange sich Fehler nur auf ein Steuergerät auswirken, bleibt eine fehlerfreie Mehrheit von zwei 

Steuergeräten bestehen, unabhängig davon, wie viele Anwendungen auf ihnen ausgeführt 

werden. Nicht toleriert werden jedoch Entwurfsfehler, durch welche alle drei Steuergeräte 

zugleich außer Funktion gesetzt würden.  

Wenn das Betriebssystem entsprechende Schutzmechanismen bietet, können aller-

dings Entwurfsfehler in der Anwendungssoftware eines Regelkreises auf diesen beschränkt 
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bleiben, ohne dass die anderen Regelkreise hierdurch beeinträchtigt würden. Ein solcher 

Schutz müsste die im Folgenden aufgeführten Aspekte berücksichtigen: 

 

¶ Speicher: keine Anwendung darf, z. B. in Folge von Programmierfehlern, schrei-

bend auf den Speicher einer anderen Anwendung zugreifen. Eine übliche 

Maßnahme, um dies zu erreichen, ist die Verwendung einer sog. Memory 

Management Unit (MMU). 

¶ Laufzeit: durch das Scheduling-Verfahren des Betriebssystems ist sicherzustellen, 

dass alle Anwendungen genügend Laufzeit erhalten. Dies kann durch eine statische 

Vorabbestimmung der maximalen Bedarfe (WCET
7
-Analyse) und eine Über-

wachung der tatsªchlichen Laufzeit (ĂDeadline-Monitoringñ) verbunden mit einem 

geeigneten Scheduling-Verfahren (z. B. Deadline-Scheduling) während des Be-

triebs erfolgen. 

¶ Zugriff auf Ressourcen: Gemeinsam genutzte weitere Ressourcen (Kommunika-

tionskanal, Sensoren, Aktuatoren) dürfen durch eine fehlerhafte Anwendung nicht 

blockiert werden. Auch dies erfordert präventive Maßnahmen zur Verklemmungs-

verhinderung (am einfachsten durch Reservierung von Ressourcen, z. B. von Zeit-

Slots im Kommunikationssystem FlexRay). 

 

Entwurfsfehler des Betriebssystems können durch keine der genannten Maßnahmen 

toleriert werden. Hierfür wäre vielmehr ein diversitärer Entwurf des Betriebssystems not-

wendig. Da dies jedoch generell und nicht nur im Besonderen für entfernte Redundanz gilt, 

wird dieser Aspekt in der vorliegenden Arbeit nicht behandelt. 

Ebenfalls ausgeklammert bleibt die Situation mehrerer miteinander interagierender 

Anwendungen. Für eine Beschreibung der in einem solchen Fall notwendigen Schutz-

maßnahmen sei auf (EASIS, 2006) verwiesen. Aus Gründen der Übersichtlichkeit und zum 

Zwecke der Fokussierung auf den Kern des Konzepts gehen die folgenden Kapitel stattdessen 

stets von Systemen mit nur einem einzigen Regelkreis aus und beschreiben anhand derer die 

Realisierung fehlertoleranter Systeme mit Entfernter Redundanz für verschiedene Fehler-

toleranzanforderungen. 

 

                                                 
7
 Worst case execution time 
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4.3 Architektur  eines fehlertoleranten Gesamtsystems 

4.3.1 Nichtredundantes System 

Die in den folgenden Kapiteln angestellten Überlegungen zum Aufbau eines fehler-

toleranten Gesamtsystems mit Entfernter Redundanz nehmen ihren Ursprung in einer nicht-

redundanten (und daher auch nicht fehlertoleranten) Steuerung. Ein typisches Beispiel für ein 

solches System ist in Abbildung 5 dargestellt: 

 

 

 

Abbildung 5: Nichtredundante Ansteuerung eines Motors 

 

Ein Sollwert vr (reference value) wird über einen Datenbus B an ein Steuergerät (ECU, 

electronic control unit) übertragen. Dieses wirkt über eine Brückenschaltung Br zur elektri-

schen Ansteuerung auf den angeschlossenen Motor M ein. Durch den Motor wird eine hier 

durch einen grauen Pfeil angedeutete, ansonsten jedoch nicht näher betrachtete Mechanik 

bewegt. Die Position der so angesteuerten Mechanik wird als Istwert va (actual value) von 

einem Positionssensor P ermittelt und zurück an die ECU übertragen, wo sich durch Be-

rechnung der Regeldifferenz vr ï va zur Ermittlung des nun nachfolgenden Steuerbefehls der 

Regelkreis schließt. 

Je nach Art der Anwendung könnten auch andere Arten von Aktuatoren, wie etwa 

Ventile oder Hydraulikzylinder sowie andere Sensoren zum Einsatz kommen. Das Grund-

prinzip des Systemaufbaus ist jedoch hiervon unberührt und wird in dieser Form auch in den 

folgenden (fehlertoleranten und somit Redundanz beinhaltenden) Systemvarianten bei-

behalten. 

Aus Zuverlässigkeitssicht ist an dieser Stelle festzuhalten, dass das System in der 

abgebildeten Form zunächst nicht fehlertolerant ist. Vielmehr führt jeder einzelne Fehler in 
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einer beliebigen Komponente zum Systemausfall. Abgesehen von dem Bestreben, die 

einzelnen Komponenten möglichst zuverlässig zu konstruieren, bleibt folglich nur die 

Möglichkeit, redundante Komponenten zu verwenden, wenn die Zuverlässigkeit des 

Gesamtsystems erhöht werden soll oder muss. 

 

4.3.2 Fail-safe-Konfiguration  

Eine erste Stufe zur Fehlertoleranz stellen so genannte Fail-safe-Systeme (Gschwind 

& Uebel, 1984) dar. Diese Klasse von Systemen garantiert eine Erbringung der Nutzfunktion 

lediglich bei Abwesenheit von Fehlern. Beim Auftreten von Fehlern wird jedoch ein Aus-

fallverhalten verlangt, welches das System in einen sicheren Zustand, also z. B. einen Still-

stand, überführt bzw. es in einem solchen Zustand belässt.  

In Bezug auf die in Kapitel 2 vorgestellten Eigenschaften fehlertoleranter Systeme 

wird somit von Fail-safe-Systemen lediglich Sicherheit verlangt. Die Forderung nach Zuver-

lässigkeit wird bewusst nicht gestellt. Fail-Safe-Systeme können allerdings als Teil größerer 

Systeme eingesetzt werden, da ihr definiertes Ausfallverhalten auf höherer Ebene typischer-

weise günstiger behandelt werden kann als ein beliebiges Fehlverhalten. Auf diese Weise 

kann, bezogen auf das Gesamtsystem, der Einsatz von Fail-Safe-Systemen auch der Zu-

verlässigkeit dienen. 

Zur Erzielung eines Fail-safe-Verhaltens lassen sich im günstigsten Fall die Gesetze 

der Physik nutzen: mechanische Signale im Eisenbahnverkehr fallen etwa durch die Schwer-

kraft automatisch in den Zustand ĂHaltñ, sobald der entsprechende Seilzug reißt; das Reißen 

einer Kupplung zwischen zwei Zugteilen führt, bedingt durch den eintretenden Druckverlust, 

ohne weiteres Zutun zu einer Bremsung beider Zugteile. Im Allgemeinen ist jedoch für die 

Erreichung von Sicherheit Redundanz erforderlich. 

 

Bevor nun gezeigt wird, wie die in Kapitel 4.3.1 vorgestellte Steuerung mit dem 

Konzept der Entfernten Redundanz zu einem Fail-Safe-System erweitert werden kann, soll 

zum Vergleich zunächst der bisherige Stand der Technik, hier als Dedizierte Redundanz be-

zeichnet, dargestellt werden (s. Abbildung 6). Alle hier gezeigten Systemvarianten wurden 

dabei auf Grundlage einer Einfehlerannahme erstellt, erlauben es also, einen einzelnen Fehler 

zu behandeln, wobei der Fehlerort beliebig ist. 
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Abbildung 6: Fail-safe-Konfiguration, Dedizierte Redundanz 

 

Das in obenstehender Abbildung als ECU1 bezeichnete Steuergerät wirkt über die 

Brücke Br1 auf Motor M1 ein, welcher mit einer nicht näher betrachteten Mechanik 

(symbolisiert durch den vom Motor ausgehenden grauen Pfeil) gekoppelt ist. Der hierfür 

benötigte Sollwert vr wird über ein einkanaliges Bussystem B übermittelt. Gleichermaßen 

steuert ECU2 über die Brücke Br2 den ihr zugeordneten Motor M2 einschließlich zugehöriger 

Mechanik an.  

Im Sinne eines Fail-safe-Verhaltens wird nun gefordert, dass die Mechanik beider 

Systemteile auch im Fehlerfall in annähernd derselben Position verbleibt. Um dies zu ge-

währleisten, ermitteln zwei Positionssensoren P11 und P12 die Stellung des oberen Teils der 

Mechanik und liefern den entsprechenden Istwert va. Für den unteren Teil des Systems wird 

diese Funktion analog durch P21 und P22 erbracht. 

Entscheidend ist, dass aus Abweichungen zwischen den so ermittelten Werten Fehler 

bei der Ansteuerung erkannt werden. Bei einer Abweichung zwischen den beiden oberen 

Sensoren P11 und P12 ist zunächst nicht klar, welcher von den zwei unterschiedlichen Werten 

falsch ist. Aufgrund der Einfehlerannahme kann aber gefolgert werden, dass höchstens einer 

der Positionssensoren fehlerhaft und alle anderen Komponenten fehlerfrei sind. Folglich sind 

beide Motoren und auch die sie ansteuernden ECUs fehlerfrei. Beide Motoren haben also 
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tatsächlich die korrekte Position erreicht. In einem solchen Fall sind folglich die Werte der 

beiden unteren Sensoren hinzuzuziehen (und umgekehrt). Mit der so geschaffenen Redundanz 

lässt sich stets erkennen, welcher der vier Positionssensoren fehlerhaft und daher in der Folge 

zu ignorieren ist. 

Anders verhält sich die Situation, wenn P11 und P12 übereinstimmend einen beliebigen 

Wert ὥ, P21 und P22 jedoch übereinstimmend einen davon verschiedenen Wert ὦ liefern. 

Durch die Einfehlerannahme ist ausgeschlossen, dass zwei Sensoren zugleich fehlerhaft sind. 

Folglich muss einer der beiden Motoren defekt sein oder falsch angesteuert werden. Um die 

Fail-safe-Eigenschaft einer (nahezu) identischen Position beider Systemteile zu erreichen, 

sind dementsprechend beide Motoren zu passivieren. Die Entscheidung für eine Passivierung 

wird von beiden ECUs getroffen und über die den Motoren vorgelagerten Endstufen (output 

stages) O1 und O2 realisiert. Jeder der beiden Motoren wird von der entsprechenden Endstufe 

nur dann mit Energie versorgt, wenn beide ECUs dies veranlassen. Auf diese Weise ist 

gewährleistet, dass auch ein sog. byzantinisches Verhalten der ECUs toleriert wird: Wenn 

etwa ECU1 stets M1 aktiviert, M2 jedoch passiviert, so ist dies für ECU2 nach kurzer Zeit 

anhand abweichender Positionswerte erkennbar und führt in der Folge zu einer Passivierung 

von M1 und M2 durch die (nach Annahme fehlerfreie) ECU2, womit der geforderte 

Systemstillstand erreicht ist. 

Der Preis der so erreichten Fail-safe-Eigenschaft des Systems liegt bei der im voran-

gegangenen Abschnitt geschilderten Verwendung Dedizierter Redundanz nicht nur in einem 

Mehraufwand an Hardware für redundante Komponenten. Ein wesentlicher Faktor ist über 

dies hinaus die für die wechselseitige Kontrolle beider Systemteile notwendige umfangreiche 

Verkabelung Ă¿ber Kreuzñ, welche die Komplexität des Gesamtsystems deutlich erhöht und 

eine strukturelle Abhängigkeit der beiden Systemteile voneinander erzeugt.  

 

Die Zielsetzung Entfernter Redundanz ist es nun, diese Nachteile eines Systemaufbaus 

mit Dedizierter Redundanz zu vermeiden, zugleich jedoch die Fehlertoleranzeigenschaften zu 

erhalten. Grundlage sind somit dieselben Fehlerannahmen, Ziel ist es allerdings, das Ge-

forderte auf eine günstigere Art und Weise zu erreichen. Wie dies im Beispiel des Fail-safe-

Systems gelingen kann, wird in nachfolgender Abbildung 7 dargestellt. 
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Abbildung 7: Fail-safe-Konfiguration, Entfernte  Redundanz 

 

 Das oben abgebildete System mit Entfernter Redundanz enthält dieselben Kom-

ponenten, wie sie schon von der Variante mit Dedizierter Redundanz bekannt sind. Im Aufbau 

unterscheidet es sich jedoch dahingehend, dass die Überkreuzverkabelung zwischen 

Positionssensoren und ECUs bzw. zwischen ECUs und Endstufen entfällt. Sie wird ersetzt 

durch signaturgeschützte Kommunikation, welche in der Abbildung durch gepunktete Linien 

dargestellt ist. Somit bildet das Bussystem die einzige Verbindung zwischen beiden System-

teilen, Nachrichten von Positionssensoren bzw. an Endstufen werden also über einen fremden 

Knoten hinweg an den eigentlichen Zielrechner weitergeleitet. 

 Die Zuordnung im Sinne einer wechselseitigen Kontrolle bleibt allerdings bestehen: 

ECU2 überwacht weiterhin die Bewegung von Motor M1 und passiviert diesen ggf. über die 

Endstufe O1. Umgekehrt überwacht ECU1 ebenfalls die Bewegung von M2 und passiviert 

diesen ggf. über O2, wie oben beschrieben. Der einzige Unterschied zur Systemvariante mit 

Dedizierter Redundanz besteht darin, auf welchem Weg die entsprechenden Informationen 

(d. h. Sensordaten und Passivierungsaufforderungen) übermittelt werden: An die Stelle 

direkter Kabelverbindungen wird die Weiterleitung durch eine fremde ECU hindurch und 

über das Bussystem hinweg gesetzt, wobei die Verwendung von Signaturen sicherstellt, dass 

Informationen auf diesem Weg nicht unerkannt verfälscht werden können. Dabei ist eine nicht 

rechtzeitig eintreffende Nachricht wie eine Passivierungsaufforderung zu werten. 
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Um nun begründen zu können, warum bei Verwendung dieses Verfahrens die Fail-

Safe-Eigenschaft des Systems sichergestellt ist, ist zunächst ein Fehlermodell (vgl. Kapitel 2) 

aufzustellen. Die nachfolgende Tabelle 1 beinhaltet dementsprechend eine Aufstellung aller 

als möglich angenommenen Fehler des betrachteten Systems: 

 

Tabelle 1: Fehlermodell Fail-safe-System (Entfernte Redundanz) 

 

Komponente Fehlfunktion 

Motor vollständig blockiert, reduzierte Geschwindigkeit 

Sensor beliebig 

Kabel Verfälschungen von Werten, aber keine unerkennbare 
Signaturerzeugung oder -verfälschung 

Steuergerät (ECU) Verfälschungen von Werten, aber keine unerkennbare 
Signaturerzeugung oder -verfälschung 

Kommunikationskanal Verfälschungen von Werten, aber keine unerkennbare 
Signaturerzeugung oder -verfälschung 

Endstufe unbeabsichtigte Passivierung oder Aktivierung 

Brücke Ansteuerung in die falsche Richtung (links, rechts, geradeaus), 
falls die zugehörige Endstufe Energie zur Verfügung stellt (d. h. 
nicht passiviert) 

sonst. Mechanik - (Perfektionskern) 

 

Motoren können von sich aus keine Energie erzeugen und daher lediglich aufgrund 

von Reibung mit reduzierter Geschwindigkeit laufen bzw. vollständig blockiert sein. Sensoren 

können beliebig falsche Daten liefern oder komplett ausfallen. Alle Komponenten, die 

Informationen weiterleiten, dürfen die zugehörigen Signaturen nicht unerkannt verfälschen, 

können ansonsten aber beliebiges Fehlverhalten aufweisen. Endstufen dürfen den an sie an-

geschlossenen Motor beliebig aktivieren oder passivieren, während eine Brücke unabhängig 

von der durch das Steuergerät ausgegebenen Richtungsinformation im Fehlerfall eine An-

steuerung des angeschlossenen Motors in eine beliebige Richtung veranlassen kann, sofern ihr 

die Endstufe Energie zur Verfügung stellt (d. h. nicht passiviert). Weitere mechanische Be-

standteile des Systems sind hier nicht Gegenstand der Betrachtung, lägen aber in jedem Fall 

im Perfektionskern und wären daher nicht von einer Fehlerbehandlung erfasst. 

 

Für jeden der beschriebenen möglichen Fehlerfälle der Komponenten lässt sich nun 

zeigen, wie das System mit Entfernter Redundanz auf einen solchen Fehler reagiert und einen 
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sicheren Zustand, d. h. eine praktisch identische Position beider mechanischer Systemteile, 

garantiert. Im Einzelnen ergeben sich dabei die folgenden Situationen: 

 

¶ Ein blockierter oder mit reduzierter Geschwindigkeit laufender Motor erzeugt eine 

Abweichung zwischen den von den Positionssensoren übermittelten Werten des 

oberen Teilsystems und den Positionswerten des unteren Teilsystems. Diese 

Abweichung wird von beiden, nach Annahme fehlerfreien Rechnern erkannt, 

woraufhin diese beide Motoren passivieren. 

¶ Der Ausfall eines einzelnen Sensors (abweichender Wert, ungültige Signatur, kein 

Wert) führt nicht zur Passivierung, da in beiden Steuergeräten alle vier Sensor-

werte vorliegen und somit eine Mehrheit für den richtigen Wert gebildet werden 

kann. 

¶ Bei der Weiterleitung von Daten durch ein Kabel, den Kommunikationskanal oder 

ein Steuergerät kann die Signatur der übermittelten Daten zerstört werden. Sofern 

dies einen einzelnen Sensorwert betrifft, ist dieser Wert als fehlerhaft zu 

ignorieren. Nicht korrekt signierte Daten zur Aktivierung bzw. Passivierung 

werden von den Endstufen wie eine Passivierung gewertet. 

¶ Ein dauerhaft fehlerhafter Kommunikationskanal würde dazu führen, dass generell 

keine gültigen Werte mehr übermittelt werden (Sollwerte, Istwerte, Signale zur 

Aktivierung bzw. Passivierung). Beide Rechner passivieren in einem solchen Fall 

nach Ablauf einer Zeitschranke die an sie angeschlossenen Motoren. 

¶ Eine defekte Endstufe könnte den an sie angeschlossenen Motor beliebig 

aktivieren oder passivieren. Die Aktivierung eines nach Annahme fehlerfreien 

Motors bliebe ohne Folgen; eine Passivierung würde anhand abweichender 

Sensorwerte zwischen oberem und unterem Systemteil von beiden Rechnern 

erkannt und daher zur Passivierung beider Motoren führen. 

¶ Eine defekte Brücke könnte zu einer falschen Ansteuerung eines Motors führen. 

Auch dies würde zu abweichenden Positionswerten zwischen oberem und unterem 

Teilsystem führen und somit eine Passivierung hervorrufen. 

¶ Ein defekter Rechner kann den zugehörigen Motor ebenfalls falsch ansteuern. Die 

durch ihn durchgeleiteten Positionsdaten kann er jedoch aufgrund des Schutzes 

durch die Signatur nicht unerkennbar verfälschen. Die vom zweiten Rechner 

erkannte Abweichung würde daher zu einer Passivierung beider Motoren führen. 

Hierbei kann der fehlerhafte Rechner zwar ebenso die von ihm weiterzuleitende 



4 Das Konzept der Entfernten Redundanz 28 

Passivierungsaufforderung Ăunterschlagenñ, ein Timeout-Mechanismus in der 

Endstufe (automatische Abschaltung, wenn nicht binnen einer bestimmten Zeit 

Aktivierungssignale von beiden Rechnern eingehen) kann jedoch auch in diesem 

Fall eine Abschaltung beider Motoren garantieren.  

 

Betrachtet man nun ein konkretes Beispiel für die Anwendung von Fail-safe-

Systemen, so wäre beispielsweise eine Ansteuerung von Landeklappen im Flugzeug denkbar. 

Hierbei wird gefordert, dass die Klappen im linken und rechten Flügel stets in annähernd 

identischer Position stehen, um die Flugeigenschaften nicht zu gefährden. Es ist jedoch 

zulässig, dass beide Klappen in einer identischen, aber nicht gewünschten Position verbleiben, 

da bei entsprechend langer Landebahn das Flugzeug auch in diesem Fall sicher gelandet 

werden kann. Das oben beschriebene Fail-safe-System mit Entfernter Redundanz wäre dann 

wie in Abbildung 8 dargestellt zu entwerfen: 

 

 

 

Abbildung 8: Fail-safe-Ansteuerung von Landeklappen, Variante A 

 

Mit Blick auf den beschriebenen Anwendungsfall wird hier vor allem der Nutzen der 

wegfallenden Überkreuzverkabelung offensichtlich: Das durch jeden einzelnen Meter Kabel 

gegebene Gewicht verursacht über geschätzte 30 Betriebsjahre eines Verkehrsflugzeugs hin-

weg erhebliche Treibstoffkosten. Entfernte Redundanz erlaubt es, die Klappen an beiden 

Flügeln fehlertolerant anzusteuern, benötigt aber lediglich ein einkanaliges Bussystem als 
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Verbindung zwischen beiden Teilsystemen. Der Kabelbaum eines herkömmlichen Entwurfs 

mit Dedizierter Redundanz (Abbildung 6) müsste hingegen weit umfangreicher sein, um ein 

Fail-safe-Verhalten erreichen zu können. 

 

Es wäre ebenso denkbar, dass für einen anderen Flugzeugtyp eine durchgehende 

Klappe verwendet wird, die aufgrund ihrer Größe von zwei Motoren angesteuert werden 

muss. Diese dürften ebenfalls nicht über einen längeren Zeitraum hinweg in unterschiedliche 

Richtungen angesteuert werden, da die Mechanik ansonsten Schaden nehmen würde. Die 

Fail-safe-Eigenschaft wird also weiterhin gefordert und kann auch hier mit Entfernter Re-

dundanz erbracht werden, wie in Abbildung 9 dargestellt wird. Im Unterschied zur vorher-

gehenden Variante können in diesem System zwei der Positionssensoren wegfallen, wenn die 

Landeklappe in sich starr ist. 

 

 

 

Abbildung 9: Fail-safe-Ansteuerung von Landeklappen, Variante B 

 

Sofern die durchgehende Klappe klein genug ist (bzw. der verwendete Motor stark 

genug ist), kann noch eine weitere Variante Entfernter Redundanz eingesetzt werden (s. 

Abbildung 10): 
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Abbildung 10: Fail-safe-Ansteuerung von Landeklappen, Variante C 

 

Im hier dargestellten Fall benötigt der zweite Knoten keine direkte Verbindung mit der 

Sensorik/Aktuatorik mehr, ist jedoch für Fehlertoleranzzwecke weiterhin selbst nicht ver-

zichtbar. Das entsprechende Steuergerät erhält Sensordaten in signierter Form über das 

Bussystem und sendet eigene Aktivierungs- bzw. (im Falle einer Abweichung) Passivierungs-

aufforderungen ebenfalls signiert über den Bus an die Endstufe des nunmehr einzigen Motors. 

Da das Bussystem die einzige Verbindung darstellt, kann dieser Knoten nun an einer be-

liebigen Stelle im Netzwerk platziert werden. Sofern auf bereits vorhandenen Knoten noch 

freie Rechenkapazität existiert, kann seine Funktionalität sogar ausschließlich in Software 

realisiert werden, so dass die für den Fail-safe-Betrieb notwendige Redundanz praktisch 

kostenlos ist. 

 

4.3.3 Fail-operational-Konfiguration  

Nicht für alle Systeme existiert ein sicherer Zustand ohne Erbringung der Nutz-

funktion. So ist beispielsweise bezogen auf das Steuerruder eines Schiffes keine Position 

sicher, auch nicht die Geradeausfahrt, wenn ein Hindernis direkt voraus liegt oder sich gar 

nähert. Es tut sich somit eine Klasse fehlertoleranter Systeme auf, bei denen Sicherheit nur 

gemeinsam mit Zuverlässigkeit zu erreichen ist (vgl. erneut Kapitel 2). Von einer solchen, als 

Fail-operational-System bezeichneten Steuerung wird demnach gefordert, dass sie ihre Nutz-

funktion auch beim Auftreten von Fehlern erbringt. Eine sehr typische Anwendungsklasse 
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sind dabei Systeme mit so genannter Einfehlertoleranz, welche also zu jeder gegebenen Zeit 

genau einen Fehler tolerieren. 

 

Um das Beispielsystem aus Kapitel 4.3.1 zu einem solchen Fail-operational-System zu 

erweitern, ist erwartungsgemäß ein höherer Grad an Redundanz notwendig. Bevor für diese 

Anwendungsklasse die Verwendungsmöglichkeit Entfernter Redundanz dargestellt wird, soll 

zunächst auch hier der bisherige Stand der Technik in Form eines Systems mit Dedizierter 

Redundanz (s. Abbildung 11) erläutert werden. 

  

 

 

Abbildung 11: Fail-operational-Konfiguration, Dedizierte Redundanz 

 

Das oben abgebildete System besteht aus insgesamt drei ECUs, welche über ein 

Doppelbussystem Sollvorgaben erhalten. Zwei der Rechner steuern jeweils über eine Brücke 

einen Motor an. Die Umdrehung beider Motoren wird über ein Differential gekoppelt, so dass 

sich die Ausgangswelle des Systems noch mit halber Geschwindigkeit bewegt, wenn einer der 

beiden Motoren stillsteht. Alle drei Knoten verfügen über einen Positionssensor, welcher 

durch Lieferung des Istwerts den Regelkreis schließt. Der mittlere Rechner (ECU3) verwendet 

diese Information ausschließlich zu Passivierungszwecken: Analog zu ECU1 und ECU2 wird 

aus der Regeldifferenz zunächst ein Steuerbefehl berechnet. Dieser dient jedoch nicht zur An-

steuerung eines Motors, sondern wird verglichen mit der tatsächlichen Rotation der Motoren 
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(gemessen von den beiden Rotationssensoren R1 und R2). Hintergrund ist die Tatsache, dass 

gegenläufige Bewegungen der beiden Motoren am Differential zu einem Stillstand der Aus-

gangswelle führen würden. Um genau dies zu verhindern, ist sicherzustellen, dass fehlerhafte 

Motoren als solche erkannt und passiviert werden. Auszuschließen ist allerdings ebenso, dass 

ein fehlerhafter Rechner beide Motoren passiviert und hierdurch ebenfalls einen System-

stillstand herbeiführen würde. Aus diesem Grund sind die beiden Motoren jeweils von zwei 

Rechnern gemeinsam zu passivieren: es sind dies stets ECU3 und diejenige ECU, welche den 

Motor nicht ansteuert (ECU2 für Motor M1 und ECU1 für Motor M2). Auch hier entsteht also 

die für fehlertolerante Systeme typische Überkreuzverkabelung zur Ermöglichung einer 

wechselseitigen Kontrolle einzelner Komponenten. 

Auch für Fail-operational-Systeme ergibt sich somit bei Verwendung Dedizierter 

Redundanz nicht nur ein Mehraufwand bezüglich der notwendigen Redundanz selbst, sondern 

auch eine deutlich komplexere Systemstruktur im Vergleich zum nichtredundanten System 

und eine strukturelle Abhängigkeit der einzelnen Systemteile voneinander.  

 

Auch für diese Klasse von Systemen soll Entfernte Redundanz die oben geschilderten 

Nachteile reduzieren, zugleich jedoch identische Fehlertoleranzeigenschaften im Vergleich zu 

herkömmlich aufgebauten Systemen gewährleisten. Wie im bereits im vorangegangenen Ka-

pitel beschriebenen Fall des Fail-safe-Systems soll also auch hier nicht etwa ein höherer Grad 

an Fehlertoleranz erzielt werden, sondern eine als gegeben angenommene Fehlertoleranz-

anforderung mit möglichst geringen Kosten erreicht werden. Wie dies für ein Fail-

operational-System gelingen kann, ist in nachfolgender Abbildung 12 dargestellt. 
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Abbildung 12: Fail-operational-Konfiguration, Entfernte Redundanz 

 

Die Funktion des oben abgebildeten Gesamtsystems mit seinen einzelnen Kompo-

nenten unterscheidet sich zunächst nicht wesentlich vom bereits beschriebenen System mit 

Dedizierter Redundanz. Augenfällig ist jedoch, dass im Unterschied zu diesem die drei 

Systemteile nicht mehr Ăüber Kreuzñ miteinander verbunden sind. Stattdessen werden die von 

den Rotationssensoren gelieferten Werte vom jeweils nächstgelegenen Rechner an die 

eigentlichen Zielrechner weitergeleitet: der Wert von R1 wird über ECU1 an ECU2 und ECU3 

übermittelt, der Wert von R2 über ECU2 an ECU1 und ECU3. Erneut sind es ECU3 und die den 

betreffenden Motor nicht ansteuernde ECU (also ECU2 für Motor M1 und ECU1 für Motor 

M2), welche gemeinsam für eine Passivierung zuständig sind. Die von den ECUs aus-

gehenden Passivierungs- bzw. Aktivierungsaufforderungen werden signaturgeschützt über 

den Bus und dazwischenliegende fremde Knoten hinweg an die betreffende Endstufe weiter-

geleitet und dort verarbeitet. Eine zusätzliche Veränderung gegenüber dem System mit 

Dedizierter Redundanz ergibt sich in Bezug auf die Positionssensoren: Durch die 

Verwendung des Zeitintegrals über R1 und R2 als Näherungswert kann ECU3 auf einen 

eigenen Positionssensor verzichten, der Positionssensor P3 kann folglich entfallen. 
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 Unter Beibehaltung des bereits bekannten Fehlermodells aus Tabelle 1 kann nun auch 

für dieses System bzgl. jedes einzelnen Fehlerfalls begründet werden, warum das abgebildete 

System die Forderung nach Einfehlertoleranz erfüllt: 

 

¶ Ein blockierender Motor hat keinen negativen Einfluss auf das System, sofern die 

Leistung des dann verbleibenden Motors erhöht werden kann oder von vorneherein 

groß genug ist um auch mit halber Kraft die geforderte Wirkung zu erzielen. Eine 

zusätzliche Passivierung ist nicht notwendig. 

¶ Der Ausfall eines Positionssensors kann zu fehlerhaften Messwerten führen. Diese 

bewirken u. U., dass die zugehörige ECU eine Ansteuerung in die falsche Richtung 

veranlasst, was eine Passivierung des betreffenden Motors erfordert. Die Passi-

vierung gelingt jedoch, da die beiden anderen ECUs (durch den eigenen Positions-

sensor bzw. unter Zuhilfenahme von R1 und R2) zu einer richtigen Einschätzung 

der Position gelangen können. Damit ist ihnen der eigentlich korrekte Steuerbefehl 

bekannt und sie können anhand des nach Annahme fehlerfreien Rotationssensors 

am falsch angesteuerten Motor eine korrekte Passivierungsentscheidung treffen. 

Da der zweite Motor richtig angesteuert wird, erbringt das Gesamtsystem 

weiterhin seine Funktion. 

¶ Ein fehlerhafter Rotationssensor kann suggerieren, dass sich der entsprechende 

Motor in die falsche Richtung dreht. Dies würde die anderen beiden Knoten zu 

einer Passivierung veranlassen, welche jedoch aufgrund des noch funktionsfähigen 

zweiten Motors unkritisch ist. 

¶ Eine unzulässige Passivierung durch eine defekte Endstufe würde den ent-

sprechenden Motor abschalten. Der andere Motor ist jedoch hiervon nicht be-

einträchtigt, so dass das Gesamtsystem seine Funktion weiterhin erbringt. Eine 

permanente Aktivierung bleibt gänzlich ohne Folgen, da alle anderen Kom-

ponenten nach Annahme fehlerfrei sind. 

¶ Bei der Weiterleitung von Daten durch ein Kabel, einen Rechner oder einen 

Buskanal kann die zugehörige Signatur zerstört werden. Bei Sensorwerten liegen 

dann keine verwertbaren Informationen über den Zustand des entsprechenden 

Motors vor, was zu einer Passivierung führt. Bei zerstörten Aktivierungs- bzw. 

Passivierungsaufforderungen entscheiden sich die Endstufen wie folgt: Ein Motor 

bleibt aktiviert, wenn mindestens ein Knoten mit gültiger Signatur dafür stimmt. 

Gemäß Einfehlerannahme kann ausgeschlossen werden, dass sich der Motor falsch 
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bewegt (erster Fehler) und zugleich eine ECU seine Aktivierung fordert (zweiter 

Fehler). 

¶ Fällt ein Buskanal komplett aus, so kann er ersetzt werden, indem auf dem anderen 

Buskanal identische Informationen transportiert werden. Es existieren Bussysteme 

für den industriellen Einsatz
8
, welche dies gewährleisten. 

¶ Eine fehlerhafte Brückenschaltung kann bewirken, dass ein Motor in die falsche 

Richtung angesteuert wird. Dies würde von beiden diesen Motor überwachenden 

Rechnern anhand eines Vergleichs der eigenen Steuerbefehle mit der tatsächlichen 

Rotation dieses Motors erkannt werden und zu einer Passivierung des betreffenden 

Motors führen. Der andere Motor arbeitet nach Annahme korrekt, so dass das 

Gesamtsystem weiterhin seine Nutzfunktion erbringt. 

¶ Auch ein fehlerhafter Rechner könnte einen Motor in die falsche Richtung 

ansteuern. Er könnte zudem den an die anderen beiden, ihn überwachenden Knoten 

gelieferten Rotationswert zerstören (ihn aber aufgrund der Signatur nicht fälschen). 

Die von den beiden anderen Knoten in diesem Fall ausgesandten Passivierungs-

aufforderungen kann er ebenso zerstören. Durch einen Timeout-Mechanismus in 

der zugehörigen Endstufe, welche auf das Ausbleiben expliziter Aktivierungs-

aufforderungen reagiert, kann dies jedoch erkannt werden, so dass schließlich 

dennoch eine Passivierung erfolgt. Der fehlerfreie zweite Motor gewährleistet 

weiterhin ein Funktionieren des Gesamtsystems. 

¶ Ein fehlerhafter Rechner könnte ebenso versuchen, beide Motoren zu passivieren. 

Da hierzu jedoch stets noch die Stimme eines weiteren Rechners notwendig ist, 

kann ihm dies bei Zugrundelegung einer Einfehlerannahme nicht gelingen. 

 

Eine Beispielanwendung für ein solches fehlertolerantes System könnte etwa eine 

elektronisch geregelte Lenkung sein, wie sie in Abbildung 13 dargestellt ist. Die Sollvorgabe 

ist in diesem Fall der vom Fahrer durch den Einschlag am Lenkrad angegebene Lenkwinkel. 

Dieser wird elektronisch an zwei Stellmotoren übermittelt, welche unter Berücksichtigung der 

momentanen Position die Spurstange entsprechend bewegen, bis der gewünschte Winkel er-

reicht ist. 

 

                                                 
8
 Ein Beispiel hierfür ist das FlexRay-Datenbussystem. 
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Abbildung 13: Fail-operational-Ansteuerung einer elektronischen Lenkung 

 

Wie die vorangegangenen Abschnitte gezeigt haben, können auch für Fail-operational-

Systeme die geforderten Fehlertoleranzeigenschaften ohne Einbußen mit Hilfe Entfernter 

Redundanz erbracht werden. Auch hier kann einer der Rechner durch die komplette Ab-

kopplung von der Peripherie nunmehr beliebig im Netz platziert werden, oder, bei ent-

sprechend vorhandenen Ressourcen, durch Software auf einem bereits existierenden fremden 

Rechner abgebildet werden. Ähnlich wie beim bereits betrachteten Fail-safe-System ist im 

Vergleich mit den Systemvarianten, welche unter Verwendung Dedizierter Redundanz ent-

standen, sichtbar, dass die Verkabelung Ă¿ber Kreuzñ vollständig entfallen kann, wenn Daten 

signaturgeschützt durch fremde Knoten hindurchgeleitet werden. Hierdurch werden insgesamt 

weniger Kabel benötigt, das Gesamtsystem ist aber auch modularer aufgebaut, da die struktu-

relle Abhängigkeit zwischen den einzelnen Knoten aufgelöst wird. 

 

Aufgrund der großen Bedeutung der Klasse fehlertoleranter Systeme mit Einfehler-

toleranz dient das hier eingeführte, oben abgebildete System einer mit Entfernter Redundanz 

realisierten elektronischen Lenkung in Kapitel 5 der Arbeit in Form eines Fallbeispiels als 

Gegenstand einer umfassenden Untersuchung. Zunächst soll jedoch beschrieben werden, wie 

auch weitere Redundanzgrade mit Hilfe Entfernter Redundanz realisiert werden können. 
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4.3.4 Konfiguration zur Tolerierung von Doppelfehlern 

Bislang wurde gezeigt, dass mit Entfernter Redundanz Systeme erstellt werden 

können, welche bezogen auf einen einzelnen Fehler ein Fail-safe- bzw. ein Fail-operational-

Verhalten aufweisen. Das Konzept der Entfernten Redundanz ist jedoch nicht auf die 

Tolerierung von Einzelfehlern beschränkt. Abbildung 14 zeigt ein System mit Entfernter Re-

dundanz, welches geeignet ist, beliebige Doppelfehler zu tolerieren. Zwei möglicherweise 

fehlerhaften Knoten ist hier eine Mehrheit von drei stets fehlerfreien Knoten gegen-

überzustellen (vgl. Kapitel 2), was insgesamt zu einem so genannten 3-von-5-System führt. 

Durch die Nutzung Entfernter Redundanz können jedoch erneut Knoten komplett von der 

Peripherie entkoppelt und somit potentiell durch Software ersetzt werden. 

 

 

Abbildung 14: 3-von-5-System, Entfernte Redundanz 

 

Das oben abgebildete System ist darauf ausgelegt, dass zu jedem Zeitpunkt zwei be-

liebige Fehler toleriert werden können. Hierdurch ergibt sich zunächst die Notwendigkeit, drei 
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Motoren M1, M2 und M3 zu verbauen und ihre Ausgangswellen zu koppeln. Geht man davon 

aus, dass alle Motoren den gleichen Einfluss auf die insgesamt entstehende Bewegung haben, 

so kann diese auch beim Ausfall zweier Motoren noch mit einem Drittel der Kraft erfolgen. 

Hierfür ist es jedoch notwendig, dass Motoren, die sich fehlerbedingt in die falsche 

Richtung drehen, angehalten werden. Dies wiederum erfordert pro Motor zwei Rotations-

sensoren und zwei Endstufen: Wenn ein Motor falsch angesteuert wird, könnte ein einzelner 

fehlerhafter Rotationssensor Daten liefern, welche für einen korrekten Betrieb des Motors 

sprächen und so eine Passivierung verhindern. Aufgrund der Zweifehlerannahme kann hin-

gegen bei zwei Rotationssensoren höchstens einer von ihnen zusätzlich zum Motor defekt 

sein. Desgleichen würde eine einzelne defekte Endstufe verhindern können, dass ein sich in 

die falsche Richtung bewegender Motor passiviert wird. Zwei hintereinandergeschaltete End-

stufen erlauben es hingegen, den zugehörigen Motor stets zu passivieren, wenn dieser fehler-

haft ist, da zusätzlich zum Motor höchstens eine von ihnen defekt sein kann. 

Die Frage, wann eine Passivierung zulässig ist, steigt in ihrer Komplexität mit dem 

vorhandenen Redundanzgrad. Klar ist, dass ein Motor nur dann passiviert werden darf, wenn 

sich mindestens drei Knoten dafür entscheiden. Ansonsten könnten zwei Knoten selbst 

fehlerhaft sein (etwa ECU1 und ECU2) und ihre eigenen Motoren falsch ansteuern, zugleich 

aber Motor M3 passivieren. Da dies nicht passieren darf, ist stets eine zusätzliche Stimme 

erforderlich. Damit nun aber ein fehlerhafter Motor tatsächlich passiviert wird, müssen die 

darüber befindenden Knoten fehlerfrei sein. Eine feste Zuordnung scheidet somit aus, da nicht 

im Voraus feststeht, welche Knoten fehlerfrei sind und welche fehlerhaft: Ließe man etwa 

Motor M1 von ECU2, ECU4 und ECU5 passivieren, Motor M2 hingegen von ECU1, ECU4 und 

ECU5, so würde, wenn sowohl ECU1 als auch ECU2 fehlerhaft, keiner der beiden Motoren 

passiviert. Um also zu garantieren, dass immer die Meinung von drei fehlerfreien Knoten 

berücksichtigt wird, ist eine Ă3-von-4-Entscheidungñ erforderlich: Ein Motor wird passiviert, 

wenn drei von vier der ihn nicht ansteuernden ECUs hierfür stimmen. Umgekehrt formuliert 

bleibt ein Motor aktiviert, sobald zwei der ihn nicht ansteuernden ECUs dies durch eine gültig 

signierte Aktivierungsaufforderung veranlassen: Da höchstens zwei Fehler zugleich vorliegen 

können, sind niemals beide Aktivierungsaufforderungen unrichtig und eine weitere Kompo-

nente (welche eine falsche Ansteuerung des Motors verursachen könnte) fehlerhaft. 

Entsprechend dem Grundgedanken Entfernter Redundanz sind möglichst viele Knoten 

(in diesem Fall ECU4 und ECU5) ausschließlich über das Bussystem mit dem Rest des Sys-

tems verbunden. Insbesondere haben diese beiden Knoten keine eigenen Positionssensoren 

und berechnen stattdessen Näherungswerte aus den an sie weitergeleiteten Rotationsangaben. 
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Da für beide Knoten die Rotation aller Achsen in das Ergebnis eingehen muss, wäre es eine 

zulässige Möglichkeit, dass ECU4 diesen Wert auf Basis von R11, R21 und R31 errechnet, 

ECU5 anhand von R12, R22 und R32. Im ungünstigen Fall zweier übereinstimmend falscher 

Positionssensoren kann es tatsächlich so sein, dass sich die beiden zugehörigen Motoren 

zunächst kurzzeitig in die falsche Richtung bewegen. Allerdings kennen durch die obige 

Konstruktion ECU4 und ECU5 die wahre Position (die Rotationssensoren sind nach Annahme 

fehlerfrei) und passivieren zusammen mit dem verbleibenden Rechner die auf der Grundlage 

fehlerhafter Positionssensoren falsch angesteuerten Motoren. 

 

4.3.5 Allgemeines Schema 

Aufbauend auf den bisherigen Ergebnissen wird in der nachfolgenden Abbildung 15 

nun der allgemeine Fall eines n-von-m-Systems mit Entfernter Redundanz dargestellt.  

 

 

 

Abbildung 15: n-von-m-System, Entfernte Redundanz 
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 Viele Überlegungen lassen sich unmittelbar aus den bereits beschriebenen Beispielen 

eines 2-von-3- sowie eines 3-von-5-Systemes ableiten. So sind im allgemeinen Fall ὲ von ά 

fehlerfreie Knoten notwendig, um Ὧ  ά ɀ ὲ Fehler tolerieren zu können. Es gilt, wie be-

reits in Kapitel 3 ausgeführt, ὲ  Ὧ  ρ und somit ά  ς Ὧ  ρ. 

 Es ist ausreichend, ὲ Knoten mit der Peripherie zu koppeln, da höchstens ὲ ɀ ρ 

Motoren fehlerhaft angesteuert werden können, womit noch ein richtig angesteuerter Motor 

verbleibt. Folglich können ά ɀ ὲ Knoten als Entfernte Redundanz beliebig im Netzwerk 

platziert werden. Jeder der einen Motor ansteuernden Knoten besitzt einen Positionssensor, 

um den Regelkreis zu schließen und ά ɀ ὲ Rotationssensoren zur Überwachung des Motors 

sowie ά ɀ ὲ Endstufen, um den Motor ggf. passivieren zu können. Da höchstens ά ɀ ὲ 

gleichzeitige Fehler angenommen werden, ist auf diese Weise ausgeschlossen, dass ein Motor 

und alle zugehörigen Endstufen oder ein Motor und alle zugehörigen Rotationssensoren 

zugleich fehlerhaft sind. 

 Passivierungsentscheidungen über einen Motor werden von allen Knoten getroffen, 

die diesen Motor nicht ansteuern (dies sind ά ɀ ρ Knoten). Jede Endstufe erhält diese Nach-

richten und bleibt aktiviert, wenn ά ɀ ὲ Knoten mit gültiger Signatur dafür stimmen. Bei 

dieser Konstruktion müsste ein falsch angesteuerter Motor von ά ɀ ὲ fehlerhaften Knoten 

aktiviert werden, um dem System zu schaden. Da gemäß Annahme jedoch nur ά ɀ ὲ Fehler 

zugleich vorkommen können, ist es ausgeschlossen, dass, wie im beschriebenen Fall, 

ά ɀ ὲ  ρ Fehler auftreten. 

 

In folgender Abbildung 16 soll nunmehr das algorithmische Verhalten der Knoten im 

Detail beschrieben werden. Da das in Abbildung 15 vorgestellte allgemeine n-von-m-System 

zugrundegelegt wird, lässt sich der angegebene Pseudocode auch als ein grundsätzliches 

Schema für Entfernte Redundanz verstehen. 

 Zu beachten ist, dass hier das Verhalten fehlerfreier Knoten angegeben ist. Fehlerhafte 

Knoten können sich im Rahmen des Fehlermodells aus Tabelle 1 beliebig verhalten. Damit 

bereits zu Beginn vorliegende Fehler als solche erkannt werden können, sei der Ausgangs-

punkt stets ein sich im Stillstand befindliches System bei bekannter Initialposition. Ebenfalls 

bekannt sei der initiale Steuerbefehl aller fehlerfreier Knoten. 
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Abbildung 16: Allgemeines Schema Entfernter Redundanz (Pseudocode) 

 

Der Zyklus beginnt für alle fehlerfreien Knoten Ὧ (Achtung, Ὧ ist hier ein Bezeichner 

und steht nicht für die Fehleranzahl!) mit dem Empfang der Rotationswerte Ὑ  von jedem 

fremden Knoten Ὥ mit eigenem Aktuator und jedem dort angebrachten Rotationssensor Ὦ (alle 

ὲ Knoten mit eigenem Aktuator verfügen über jeweils ά ɀ ὲ Rotationssensoren). 

Aus dem so vorliegenden Bild über die Bewegung der einzelnen Eingangswellen des 

Differentials lässt sich durch Abgleich mit dem zuletzt berechneten Steuerbefehl (bzw. dem 

bekannten Initialwert) ὅ ermitteln, ob ein dem Knoten Ὥ zugeordneter Aktuator aus Sicht von 

Knoten Ὧ richtig angesteuert wird. Dies ist bei Übereinstimmung mit dem Steuerbefehl der 

Fall. Abgeleitet werden hieraus die Aktivierungs- bzw. Passivierungsaufforderungen ὃ  für 

den fremden Knoten Ὥ. Hierbei ist jede diesem Knoten zugeordnete Endstufe Ὦ zu be-

rücksichtigen (alle ὲ Knoten mit eigenem Aktuator besitzen jeweils ά ɀ ὲ Endstufen). 
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Rotationswerte ohne gültige Signatur führen dabei stets zur Passivierung aller Endstufen des 

betreffenden Knotens. 

Die Wirkung der Aktivierungs- bzw. Passivierungsauforderungen in den Endstufen 

stellt sich so dar, dass jede Endstufe genau dann aktiviert bleibt, wenn ὲ ɀ ρ der ά ɀ ρ frem-

den Knoten mit gültiger Signatur dafür stimmen (hiermit sind alle Fehlermöglichkeiten ausge-

schöpft und der zugehörige Aktuator kann nicht ebenfalls fehlerhaft angesteuert werden). 

 Sodann empfängt jeder Knoten Ὧ (auch Knoten ohne eigenen Aktuator) die Soll-

vorgabe über das Bussystem. In Knoten mit eigenem Aktuator wird dieser Wert Ὓ auch zur 

Ansteuerung verwendet, in Knoten ohne eigenen Aktuator ausschließlich zur Überwachung 

fremder Knoten bzw. der durch sie angesteuerten Aktuatoren. 

 Die Berechnung des zugehörigen Istwertes ὖ hängt davon ab, ob Knoten Ὧ einen 

eigenen Aktuator besitzt. Wenn dem so ist (also bei insgesamt ὲ Knoten), kann der Wert des 

dann vorhandenen Positionssensors verwendet werden. Andernfalls ist mit Hilfe der Ro-

tationssensoren ein Näherungswert zu berechnen. Für jeden der ά ɀ ὲ Knoten ohne eigenen 

Aktuator muss dabei die Rotation aller ὲ Wellen unabhängig voneinander berücksichtigt 

werden. Dies gelingt, da an jedem Knoten mit eigenem Aktuator ά ɀ ὲ redundante 

Rotationssensoren angebracht sind. Zu beachten ist allerdings, dass für alle Motoren, die 

Knoten Ὧ selbst passiviert hat, fortan als Rotationswert Ăπñ zu verwenden ist. 

Aus der Regeldifferenz zwischen der Sollvorgabe und dem nun vorliegenden Istwert 

berechnet jeder Knoten Ăseinenñ Steuerbefehl ὅ. Wie bereits weiter oben beschrieben, dient 

dieser entweder auch zur Ansteuerung des eigenen Aktuators oder ausschließlich zur Über-

wachung fremder Knoten. Die Wirkung auf die Aktuatoren wird zusätzlich durch die ggf. 

passivierenden Endstufen beeinflusst, so dass im nächsten Zyklus für die tatsächliche 

Rotation Ὑ der dem Knoten Ὧ zugeordneten Welle und die tatsächliche Position ὖ der 

angesteuerten Mechanik gilt: 

 

¶ Ὑ ὅ Ͻ ὃȟ Ͻ ὃȟ Ͻȣ Ͻὃȟ  ȟ    Ὧɴ ρȟȣȟὲ 

¶ ὖ ὖ Ὑ Ὑ Ễ Ὑ  

 

Dabei ist ὅ  der tatsächliche Steuerbefehl (π, ρ oder ɀρ) des Knotens Ὧ und ὃȟ der 

tatsächliche Aktivierungszustand der entsprechenden Endstufe (ρ = aktiviert, π = deaktiviert). 

Vorauszusetzen ist, dass die Passivierung so schnell geschieht, dass sich eine kurzzeitig 

falsche Rotation wie Ăkeine Rotationñ auswirkt.  
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4.4 Möglichkeiten zur Effizienz- und Nutzensteigerung 

Wie in den vorangegangenen Abschnitten dargestellt, bietet Entfernte Redundanz die 

Möglichkeit, in erheblichem Umfang auf Hardware in Form von Steuergeräten und Kabeln zu 

verzichten, erzeugt jedoch einen erhöhten Kommunikationsbedarf bei der Weiterleitung von 

Daten über zentrale Bussysteme. Da Entfernte Redundanz als Konzept hinsichtlich der 

genauen Umsetzung generisch ist, stellt sich folglich die Frage nach möglichen Effizienz- und 

Nutzensteigerungen in diesem Bereich. Einige Überlegungen hierzu sollen im Folgenden kurz 

skizziert werden. 

 

Zunächst ist es möglich, am Signaturverfahren selbst anzusetzen. Typischerweise 

stehen sich hier der durch ein Verfahren erreichbare Schutz und die Menge der zusätzlichen 

zu übertragenden Daten als konfliktäre Ziele gegenüber. So benötigen kryptografische Hash-

Verfahren meist erheblich mehr an Ressourcen (als Beispiele seien MD5 mit 128 Bit sowie 

SHA-1 mit 160 Bit genannt) als einfache Verfahren wie übliche CRCs (so z. B. 32 Bit bei 

Ethernet). Gegenwärtige Überlegungen in potentiellen Anwendungsfeldern Entfernter Redun-

danz bewegen sich (je nach Konfiguration) sogar im Bereich von nur 8 Bit für ein Signatur-

verfahren (AUTOSAR, 2009). Das in Kapitel 4.2 vorgestellte Verfahren schreibt die Länge 

der Signatur nicht vor, wurde jedoch im Rahmen dieser Arbeit erfolgreich in einer 12 Bit-

Variante verwendet, was bereits nahe am o. g. Wert liegt und bei geeigneter Parameterwahl 

den Schutz des dem Verfahren zugrundeliegenden CRCs bietet, zugleich jedoch die 

Authentizität von Nachrichten überprüfbar macht (vgl. Kapitel 5.2.4). 

 Auch in diesem unteren Anforderungsbereich gibt es jedoch Optimierungsspielraum. 

So könnte, wie in (Echtle & Kimmeskamp, 2009) vorgeschlagen, die zusätzlich zur Signatur 

verwendete Sequenznummer zerlegt werden, um bei gleichem Übertragungsaufwand einen 

größeren Zahlenbereich abzudecken. Dabei wird in jedem Zyklus ein anderer Ausschnitt aus 

der gesamten Sequenznummer übertragen, so dass diese erst nach einigen Zyklen vollständig 

vorliegt, dafür jedoch insgesamt eine erheblich größere Periode aufweisen kann. Ebenfalls in 

Kapitel 5.2.4 wird diese Möglichkeit im Detail untersucht. Insgesamt wird mit dort be-

schriebenen Verfahren bei vergleichbarem Aufwand ein weit größerer Zahlenbereich erreicht, 

als beispielsweise mit der gegenwärtig für AUTOSAR verfolgten Lösung eines 4-Bit-Zählers 

mit insgesamt 16 möglichen Sequenznummern. 

 Eine andere Möglichkeit besteht darin, die Eigenschaften der konkret verwendeten 

Sensoren bzw. Aktuatoren auszunutzen. Wenn diese selbst netzwerkfähig sind, entfällt mög-
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licherweise die Notwendigkeit einer Weiterleitung der Messwerte bzw. Steuerbefehle über 

ECUs und der damit verbundene Aufwand. 

 

Die ohnehin im Rahmen Entfernter Redundanz entstehende Informationsredundanz 

könnte zudem in weiteren Knoten genutzt werden. In den bislang beschriebenen Systemen 

wird etwa das Wissen um die Rotation einzelner Wellen nur insoweit genutzt, als die 

geforderten Fehlertoleranzeigenschaften erreicht werden, es könnte jedoch auch zu 

Optimierungszwecken in Bezug auf die Ansteuerung dienen. Die vorhandenen Informationen 

könnten sogar von anderen Systemen genutzt werden, insbesondere von sog. ĂIntegrated 

Safety Systemsñ (vgl. Kapitel 6.4). Dadurch sinkt zwar nicht der Aufwand, aber es wird ein 

zusätzlicher Nutzen geboten. 

Die möglicherweise entstehenden Abweichungen bei der näherungsweisen Be-

rechnung der Position über Rotationssensoren ist ein Ausgangspunkt für die Überlegung, dass 

Systemvarianten mit zusätzlichen Positionssensoren eine bessere Genauigkeit erzielen 

könnten. Diese Lösung wäre mit einer Kostensteigerung verbunden, die von der Anwendung 

und ihren genauen Anforderungen abhängt, könnte jedoch ebenfalls einen zusätzlichen 

Nutzen darstellen. 
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5 Analyse am Fallbeispiel einer elektronischen Lenkung  

5.1 Vorbemerkungen und Auswahl geeigneter Modellierungsmethoden 

Anhand eines durchgehenden Fallbeispiels soll nun in den folgenden Abschnitten de-

monstriert werden, dass das Konzept der Entfernten Redundanz nicht nur aus Fehlertoleranz-

sicht geeignet ist, sondern auch in der Praxis erfolgreich implementiert werden kann. Als An-

wendungsbeispiel wird hierfür die in Kapitel 4.3.3 bereits beschriebene Konfiguration mit 

Einfehlertoleranz für eine elektronisch geregelte Lenkung verwendet (s. Abbildung 17).  

 

 

 

Abbildung 17: Elektronisch geregelte Lenkung 

 

Zwei redundante Motoren wirken in diesem System über ein Differential auf ein Lenk-

getriebe ein, welches den Rechts-Links-Einschlag der Vorderräder eines Automobils er-

möglicht. Die beiden Motoren M1 und M2 werden je über ein Steuergerät (ECU1 bzw. ECU2) 

angesteuert. Zusammen mit der erneut ausschließlich zu Überwachungszwecken dienenden 

ECU3 bilden diese ein System mit Entfernter Redundanz: Sensordaten sowie Aktivierungs- 

und Passivierungsaufforderungen gelangen nicht mittels direkter Kabelverbindungen, sondern 

durch Weiterleitung über fremde Steuergeräte und das Bussystem hinweg an ihr Ziel. 
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Für eine Analyse des oben abgebildeten Beispielsystems mit Entfernter Redundanz 

werden in der vorliegenden Arbeit verschiedene Modellierungsmethoden verwendet, welche 

es erlauben, jeweils unterschiedliche Aspekte detailliert zu betrachten, im Ganzen jedoch ei-

nen breiten Überblick über das Untersuchungsobjekt zu geben. Die folgende Abbildung 18 

zeigt in Anlehnung an ein sog. Y-Diagramm (Gajski & Kuhn, 1983), wie die verwendeten 

Methoden ĂFehlerbaumanalyseñ, ĂFormale Verifikationñ ĂFunktionale Simulationñ, und ĂPro-

totypische Implementierungñ eine Vertiefung in die Untersuchungsbereiche ĂSystemstruk-

turñ, ĂAlgorithmisches Verhaltenñ und ĂTechnische Realisierungñ ermöglichen. Der graue 

Pfeil gibt dabei die Reihenfolge an, in der die Untersuchungen im Rahmen der Arbeit durch-

geführt wurden und in der sie im Folgenden auch dargestellt werden. 

 

 

 

Abbildung 18: Modellierungsarten und -ziele 

 

Zunächst wird das Beispielsystem mit Entfernter Redundanz anhand einer 

Fehlerbaumanalyse untersucht. Diese betrifft den grundsätzlichen strukturellen Aufbau des 

Systems und ermöglicht nicht nur eine Aussage über qualitative Fehlertoleranzeigenschaften, 

sondern bei Zugrundelegung entsprechender Annahmen über einzelne Komponenten auch 

quantitative Aussagen über die erreichbare Zuverlässigkeit des Systems. Von besonderem 

Interesse ist dabei ein Vergleich zur Dedizierten Redundanz als bisherigem Stand der 

Technik. 
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Die Erkenntnisse in Bezug auf das System mit Entfernter Redundanz sollen sodann 

durch weitere Untersuchungen vertieft werden. Hierzu dient ein immer noch relativ abstraktes 

Modell des Beispielsystems, welches sich jedoch aufgrund eben dieser Eigenschaft formal  

verifizieren lässt. Dieses Modell bildet erstmals die Funktion der einzelnen System-

komponenten in vereinfachter Form ab und ermöglicht es durch Fehlerinjektion, beweisbare 

Aussagen über das Systemverhalten im Fehlerfall zu treffen. 

Im dritten Schritt zeigt eine funktionale Simulation das Verhalten des Systems 

detaillierter. Hierbei wird nicht nur die Funktion der physikalischen Komponenten nach-

gebildet, sondern erstmals auch das Bussystem als Bestandteil des Modells vollständig 

simuliert. Auch in diesem Modell sind Fehlerinjektionsexperimente möglich, welche aller-

dings aufgrund des höheren Detaillierungsgrads nun auf einzelne Situationen beschränkt 

bleiben müssen. Sie ermöglichen es jedoch, das Systemverhalten unter realistischen Rahmen-

bedingungen kleinschrittig nachzuvollziehen. 

Schließlich soll anhand einer Hardwareimplementierung und mit Hilfe eines realen 

Bussystems gezeigt werden, dass sich die für Entfernte Redundanz benötigten Funktionen in 

Hardware realisieren lassen und u. a. bezüglich ihres Zeitverhaltens in Rahmen des 

Gesamtsystems verwendbar sind. In diesem letzten Schritt erfolgt die vollständige Umsetzung 

der Verfahren zur Erzeugung bzw. Prüfung von Signaturen und Sequenznummern in einer 

programmierbaren Schaltung einschließlich ihrer Analyse unter Fehlerinjektion. 

 

Neben der möglichst vollständigen Abdeckung der drei Untersuchungsbereiche 

ĂSystemstrukturñ, ĂAlgorithmisches Verhaltenñ und ĂTechnische Realisierungñ ist auch der 

Abstraktionsgrad der verwendeten Modelle in Bezug auf die durch sie gewonnenen Aussagen 

von Bedeutung. Die im Rahmen der vorliegenden Arbeit entstandenen Modelle weisen 

bewusst unterschiedliche Detaillierungsgrade auf, um sowohl die generelle Eignung des 

Konzepts demonstrieren, als auch konkrete Ausgestaltungsmöglichkeiten bzgl. seiner 

Umsetzung untersuchen zu können. Anfangs sind daher zwar formal beweisbare, aber relativ 

abstrakte Aussagen möglich, später konkretere Empfehlungen, die jedoch hierfür auf den 

jeweils betrachteten Anwendungsfall beschränkt sind. 

 

Die Darstellungen aller vier in den folgenden Kapiteln betrachteten Teilmodelle 

bestehen in einheitlicher Form jeweils aus einer kurzen Einführung in die verwendete 

Methode, einer Beschreibung des erstellten Modells und einer abschließenden Bewertung der 

durch seine Analyse gewonnen Erkenntnisse. 



5 Analyse am Fallbeispiel einer elektronischen Lenkung 48 

5.2 Durchführung  der Untersuchung 

5.2.1 Fehlerbaumanalyse 

5.2.1.1 Methode 

Ein Fehlerbaum (engl.: fault tree) zeigt in grafischer Form, auf welche Weise 

Komponentenfehler zum Totalausfall des betrachteten Systems führen können (Schneeweiss, 

1999). Er ist damit das Abbild einer booleschen Funktion 

 

ὢ •ὢȟȣȟὢ  , 

 

wobei ὢ den Systemausfall beschreibt und ὢ die Fehler-Indikatorvariablen der 

einzelnen Komponenten sind (ebd.). Zu beachten ist allerdings, dass ein solcher Fehlerbaum 

nicht immer vollständig sein muss und es aus praktischen Gründen oftmals auch nicht sein 

kann. Somit liegt es in der Verantwortung desjenigen, der den Baum erstellt, zu gewähr-

leisten, dass keine relevanten Zusammenhänge unbeachtet bleiben. Die Aufstellung des 

Baumes erfolgt dabei stets Ătop-downñ, also deduktiv vom Systemausfall ausgehend bis hin 

zu seinen nicht weiter sinnvoll zerlegbaren Ursachen. 

Fehlerbäume können aus einer Vielzahl unterschiedlicher Elemente bestehen. Für eine 

entsprechende Übersicht sei auf (Haasl, Roberts, Vesely, & Goldberg, 1981) verwiesen. Für 

die vorliegende Arbeit werden lediglich die in Abbildung 19 dargestellten Symbole benötigt: 

 

 

 

 

Abbildung 19: In Fehlerbäumen verwendete Symbole (Auswahl) 

Primärereignisse 

Basisereignis, wird nicht weiter zerlegt 

Zwischenereignisse 

Zwischenereignis, aus mehreren Ereignissen bestehend 

Gattersymbole 

UND-Gatter, gemeinsames Vorliegen von Ereignissen 

ODER-Gatter, alternatives Vorliegen von Ereignissen 
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Die Semantik boolescher Funktionen wird in Fehlerbäumen dargestellt, indem für 

Fehler ursächliche Ereignisse durch logische Verknüpfungen miteinander in Beziehung 

gebracht werden. Die Blätter des dabei entstehenden Baumes sind stets sog. Primärereignisse, 

welche nicht weiter zerlegt werden. Alle anderen Knoten sind entweder logische Gatter oder 

sog. Zwischenereignisse, welche durch Kombination mehrerer anderer Ereignisse entstehen. 

Die als Top-Level-Event bezeichnete Wurzel des Baumes ist ebenfalls ein solches Zwischen-

ereignis und steht i. d. R. für den Systemausfall. 

 

Beispiel 

Seien ὢ, ὢ, und ὢ boolesche Variablen, welche den Ausfall der Komponenten eines 

2-von-3-Systems beschreiben. Es ergibt sich somit für den Ausfall des Gesamtsystems (wobei 

die UND-Operatoren nicht ausgeschrieben sind ï analog zum in der Mathematik üblicher-

weise weggelassenen Multiplikationspunkt): 

 

ὢ ὢὢ ὢ᷉ὢ ὢ᷉ὢ 

 

Als Fehlerbaum lässt sich diese boolesche Funktion nun wie in Abbildung 20 gezeigt 

darstellen:  

 

 

Abbildung 20: Fehlerbaum eines 2-von-3-Systems 

 

X2v3 

X1X2 X1X3 X2X3 

X1 X2 X1 X3 X2 X3 
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Auch wenn in diesem einfachen Beispiel der Fehlerbaum umfangreicher ist, als die 

ihm zugrundeliegende Funktion, wird bereits hier offensichtlich, dass in größeren Systemen 

die grafische Darstellung eine bessere Übersicht bieten kann. 

Die Tatsache, dass in Fehlerbäumen die Bedingungen für einen Ausfall (und nicht 

etwa für das einwandfreie Funktionieren des Systems) dargestellt sind, liegt darin begründet, 

dass Fehler im Allgemeinen leichter zu spezifizieren sind als ihre Abwesenheit (Haasl, 

Roberts, Vesely, & Goldberg, 1981), dass meist weniger Ursachen für einen Fehler als 

notwendige Randbedingungen für eine korrekte Funktion notwendig sind (ebd.) und dass nur 

bei Verwendung von typischerweise kleinen Fehlerwahrscheinlichkeiten ein in der Praxis 

unumgängliches Abschätzen der Ausfallwahrscheinlichkeit durch das Weglassen von Termen 

höherer Ordnung möglich ist (Walter & Schneeweiss, 2005). 

 

Auswertung ï Qualitative Analyse 

Jede kleinstmögliche Menge an Primärereignissen, deren gleichzeitiger Eintritt zu 

einem Systemausfall führen würde, wird als minimaler  Schnitt (engl.: minimal cut set) 

bezeichnet (Echtle, 2008). Ein Fehlerbaum hat durch seine Definition eine eindeutige endliche 

Menge an minimalen Schnitten. 

Die Größe dieser minimalen Schnitte (d. h. die Mächtigkeit der sie bestimmenden 

Mengen) ist insofern von Bedeutung, als sie eine Folgerung darüber zulässt, durch wie viele 

simultane Ausfälle von Komponenten es zum Systemversagen kommt. So kann, wenn alle 

minimalen Schnitte aus mindestens zwei Ereignissen bestehen, gefolgert werden, dass kein 

Einzelfehler zum Systemversagen führt. Ferner lässt sich aus der Zusammensetzung der 

minimalen Schnitte erkennen, wie hoch die Verwundbarkeit des Systems bezüglich sog. 

Common Cause-Fehler (vgl. Kapitel 2) ist. 

Fehlerbäume sind zunächst demnach rein qualitative Modelle. Werden die Kompo-

nentenausfälle mit Wahrscheinlichkeiten versehen, lassen sich, wie im folgenden Abschnitt 

dargestellt, jedoch auch quantitative Aussagen treffen. 

 

Auswertung ï Quantitative Analyse 

Die Wahrscheinlichkeit eines Systemausfalls aufgrund eines bestimmten minimalen 

Schnitts ist das Produkt der (als stochastisch unabhängig angenommenen) Primärereignisse in 

diesem Schnitt. Sei nun ẕ ὓ  die Menge der minimalen Schnitte. Dann ist die Wahr-

scheinlichkeit des Systemausfalls ὖ ὖὓ ᷾ὓ ᷾ȣ᷾ὓ . Da sich die minimalen 

Schnitte jedoch nicht notwendigerweise gegenseitig ausschließen, können die Einzelwahr-
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scheinlichkeiten nicht aufaddiert werden, sondern liefern nach der Formel von Pointcaré-

Sylvester: 

 

ὖὓ ᷾ὓ ᷾ȣ᷾ὓ В ὖὓ   

В В ὖὓ ᷊ὓ   

В В В ὖὓ ᷊ὓ ᷊ὓ   

Ễ ρ ὖὓ ᷊ὓ ᷊ȣ᷊ὓ   

 

Zu beachten ist, dass sich auch die UND-Verknüpfung mehrerer minimaler Schnitte 

nicht aus dem Produkt der Einzelwahrscheinlichkeiten berechnet. Da die minimalen Schnitte 

Primärereignisse gemeinsam haben können, ist vielmehr das Produkt aller Primärereignisse 

dieser Schnitte heranzuziehen. 

Selbst für einfache Systeme wird die Anzahl der so zu berechnenden Terme insgesamt 

sehr groß. Man nutzt üblicherweise die folgende Rechenvorschrift zur Annäherung: 

 

ὖ В ὖὓ   

ὖ ὖ В В ὖὓ ᷊ὓ   

ὖ ὖ В В В ὖὓ ᷊ὓ ᷊ὓ   

ȣ  

 

Da die ὖ jeweils abwechselnd immer genauer werdende obere und untere Schranken 

für ὖ bilden (Formal Software Construction, 2005), kann eine Näherung für die gesuchte 

Gesamtausfallwahrscheinlichkeit mit vertretbarer Rechenzeit bestimmt werden. Aus den 

Wahrscheinlichkeiten der einzelnen minimalen Schnitte lässt sich sodann auch ihr relativer 

Anteil an der Ausfallwahrscheinlichkeit für das Gesamtsystem bestimmen. 

 

Umrechnung von Raten in Wahrscheinlichkeiten 

Oftmals sind für die Primärereignisse keine Wahrscheinlichkeiten, sondern konstante 

Ausfallraten ‗ (Ausfälle pro Zeiteinheit) gegeben, so dass sich eine exponentialverteilte 

Lebensdauer ergibt  (vgl. Kapitel 2). Die zugehörige Fehlerwahrscheinlichkeit ist folglich: 

 

Ὂὸ ρ Ὡ Ͻ 


























































































































































































































































