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Abstract

Im Hinblick der erweiterten Anforderungen auf den sicheren Datenaustausch im
Rahmen der Integrierten Versorgung, ist der Aufbau einer entsprechenden
Infrastruktur eine wesentliche Voraussetzung, um den datenschutzrechtlichen

Anforderungen Rechnung zu tragen.

Aus diesen speziellen Anforderungen heraus hat sich der Begriff Patientendaten-
Transfer-Zone (PDTZ) bei der konzeptuellen Betrachtung der Sicherheitsstrategie im
Gesundheitswesen gefestigt. Die PDTZ bezeichnet eine zuséatzliche Schutzzone in
der Ubertragungsarchitektur, die neben der DMZ (demilitarisierten Zone) als weitere
Ebene den sicheren Datenaustausch gewahrleistet. Der Grundgedanke, der sich
dahinter verbirgt, ist es nach Moglichkeit jeglichen direkten Kanal zwischen dem

offentlichen Netz und dem produktivem Netzwerk zu unterbinden.

Fur samtlichen Datentransfer sollte immer der Gedanke einer Schleuse verfolgt
werden. Eingehende Informationen treffen zunachst in einer DMZ ein und werden
von dort weitergeleitet. Nun wirde von der Idee her die DMZ, sei sie an einer
weiteren Netzwerkkarte der ersten Firewall oder als Zone zwischen den beiden
Firewallsystemen realisiert, die Anforderung, keine direkte Verbindung ins interne
produktive Netzwerk zuzulassen, erfillen. Jedoch steht die nachvollziehbare
Forderung im Raum, nach der in der DMZ keine Patientendaten permanent
gespeichert werden dirfen. Fur einen dateibasierten Austausch kdnnte dies bereits
problematisch sein, denn es ist nicht definiert, wie grof3 der Zeitraum zwischen
Einstellen der Daten und Abholung durch interne Systeme sein darf. Um
grotmogliche Sicherheit zu erreichen wird ein zuséatzlicher, sicherer Bereich
bendtigt, der nicht mehr als DMZ bezeichnet werden kann, jedoch auch noch nicht
dem internen produktiven Netzwerk zugehorig ist. Dieser Bereich der PDTZ stellt
prinzipiell keine  zusatzlichen  Anforderungen an die  eingesetzten
Sicherheitskomponenten, sondern entspricht parallel zur DMZ lediglich einer
entsprechenden Konfiguration, welche allerdings eine erhebliche Steigerung der

Datensicherheit hervorbringt.



