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Einfihrung

1 Einfdhrung

1.1 Motivation

Motivation dieser Arbeit ist die Unterstiitzung des Informationssystemsicherheitsmanage-
ments (kurz 1S-Sicherheitsmanagement) durch das Knowledge Engineering (KE). Mit Hilfe
des KE entsteht ein tiefes und grundliches Versténdnis der Problemldsungsprozesse des IS
Sicherheitsmanagements auf verschiedenen Abstraktionsstufen, auch wenn das Wissen in
impliziter Form vorhanden ist. Als Ergebnis des KE werden das | S-Sicherheitswissen und die
Probleml 6sungsprozesse des |S-Sicherheitsmanagements explizit durch ein Expertisemodell
beschrieben und mit Hilfe eines wissensbasi erten Systems (WBS) operationalisiert.

Knowledge Engineering

Das Knowledge Engineering ist ein Teilbereich der Kunstlichen Intelligenz (K1) und beinhal-
tet alle Tatigkeiten und Uberlegungen zur Erfassung, Verwaltung und Verarbeitung groRer
praxisrelevanter Wissensbestande'. , Kiinstliche Intelligenz ist eine wissenschaftliche Diszip-
lin, die das Ziel verfolgt, menschliche Wahrnehmungs- und Ver standesl ei stungen zu oper atio-
nalisieren und durch Artefakte, kunstvoll gestaltete technische - insbesondere informations-
verarbeitende - Systeme verfiigbar zu machen“2. Obwohl die KI und somit auch das KE als
Teilgebiet in der Informatik verankert sind®, besitzen sie einen stark ausgeprégten interdis-
ziplindren Charakter. Dies ergibt sich aus der kognitionswissenschaftlichen Komponente und
den damit zusammenhangenden wissenschaftlichen Disziplinen, wie Philosophie, Psycholo-
gie, Linguistik und den Neurowissenschaften. Aber auch aus den vielfaltigen Anwendungsge-
bieten der KI - wie z.B. Sprach- und Bildverstehen, Robotik, neuronale Netze oder Software
Agenten - erwéachst eine Fille von vielfachen Interdependenzen.

Management der Infor mationssystemsicher heit

Das Management der Informationssystemsicherheit umfasst die gesamten Aktivitdten zur ge-
planten und dauerhaften Gestaltung der 1S-Sicherheit einer Institution®. Die Informationssys-
temsicherheit ist ein wichtiges Managementproblem, das auf alen Ebenen des Unternehmens-
managements zu finden ist®. Grundlage fir die Problemlésungsprozesse des IS
Sicherheitsmanagements bilden das 1S-Sicherheitswissen und die 1S-Sicherheitsmanagement-
strategien®. Die wissensbasierte Analyse des 1S-Sicherheitswissens und der IS
Sicherheitsstrategien’ des 1S-Sicherheitsmanagements und deren explizite Beschreibung
durch ein Expertisemodell bilden die Basis fur die Operationalisierung in einem wissensba
sierten System.

1 Vgl. Puppe/Stoyan/Studer (2000), S. 599

2 Gérz/Wachsmuth (2000), S. 1

$Vgl. Kurbel (1992), S. 4 und Stickel/Groffmann/Rau (1998) S. 403

4Vvgl. Oppliger (1997), S. 21 und Konrad (1998), S. 46

®Vgl. Wehner (1995), S. 27; Brandao (1996), S. 1; Petzel (1996), S. 9; Plate (1997), S. 373 und Karger (1999),
S. 157

®Vgl. Hartmann/Karger (2001), S. 381

" Fiir den Begriff ,,1S-Sicherheitsmanagementstrategien* wird im Rahmen der Arbeit verkiirzt , |S-Sicherheits-
strategien” verwendet.
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IS-Sicherheits- pertisemo

Knowledge

management Engineering

wissensbasiertes
Diagnosesystem

Abbildung 1: Motivation der Arbeit

Die Motivation der Arbeit liegt in der Zusammenfihrung der Bereiche |S-Sicherheits-
management und Knowledge Engineering, deren Ergebnisse in einem Expertisemodell miin-
den und dessen Operationalisierung durch ein WBS erfolgt.

| S-Sicher heitsmanagement als Diagnoseaufgabe

In der Arbeit wird die Entwicklung des wissensbasierten Diagnosesystems (Diagnose-WBYS)
zur Unterstiitzung des 1S-Sicherheitsmanagements durch das KE bestimmt. Diagnoseproble-
me® stellen einen wichtigen Anwendungsbereich des KE dar. Ein wesentliches Charakteristi-
kum der wissensbasierten Diagnose ist, dass Merkmale, Losungen und deren LOsungswissen
explizit dargestellt sowie Losungen aus einer Menge vorgegebener Alternativen ausgewahlt
werden.

Problemmerkmale Problemlésungen

Abbildung 2: Grundprinzip der Diagnostik®

Der Losungsprozess der wissensbasierten Diagnose beruht auf Problemen mit folgenden
grundlegenden Eigenschaften:

e Der Problembereich besteht aus Problemmerkmalen (Merkmale, Wirkungen) und Pro-
blemldsungen (L 6sungen, Ursachen), die voneinander getrennt sind. Zwischen beiden Be-
reichen bestehen mehrstufige Abhéngigkeiten, was sich als L ésungswissen zwischen den
Merkmalen und deren Lsung ausdriickt.

e Durch die wissensbasierte Diagnose erfolgt eine explizite Beschreibung der Abhangigkei-
ten von Merkmalen und Ldsungen. Bei sicherem Wissen liegen meist eine oder mehrere

8 |m Rahmen der Arbeit wird der Begriff , Diagnostik al's Synonym firr den Begriff , Diagnose* verwendet.
®Vgl. Puppe et a (1996), S. 3
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direkte , verknupfte” Losungen vor. Diesist bel unsicherem Wissen nicht méglich, da hier
eine Unsicherheit zwischen den ermittelten Merkmalen und den ,, verknipften* Lésungen
besteht.

e Das Diagnoseproblem umfasst eventuell eine unvollstandige Teilmenge an (erhobenen)
Merkmalen; das Ergebnis setzt sich aus einer oder mehreren Ldsungen zusammen. Dieser
Umgang mit Mehrfachldsungen stellt ein schwieriges Problem fir die Diagnostik dar.

e Die Tellaufgabe der Diagnose ist zu bestimmen, welche (weiteren) Merkmale zusétzlich
benttigt werden, um die Qualitét der Diagnose bzw. Ldsung zu verbessern.

Die Diagnose wird vielfach auf den Problemgebieten angewendet, die zwar eine komplexe
Struktur haben, jedoch eine Uberschaubare Anzahl von haufig wiederkehrenden, stereotypi-
schen Losungsmustern besitzen'®. Weite Bereiche des Problemtyps 1S-Sicherheit erfiillen
dieses Kriterium, denn viele Merkmale und Lésungen aus dem Bereich der IS-Sicherheit sind
Uber 20 Jahre wohl bekannt. Hierbel haben sich wiederkehrende, stereotypische Ldsungsmus-
ter herausgebildet, die z.B. in Kriterienwerken manifestiert sind*’. Die Merkmals- und L&-
sungsmuster des |S-Sicherheitswissens werden zu Konzepten (z.B. Risiken, Sicherheits-
schwachstellen, Mal3nahmen, Gefahren usw.) zusammengefasst, die bel diagnostischen Prob-
leml Gsungsprozessen angewandt werden.

1.2 Wissen und Information im Kontext des Knowledge
Engineerings

“Wissen wird als Erkenntnis von Sachverhalten (Mustern) oder als Bewul3tsein entsprechen-
der Denkinhalte definiert; der Zweck von Wissen besteht in der Vorbereitung und Durchfuh-
rung von Handlungen und Entscheidungen®*?. Wissen bildet somit die Grundlage fiir das Ent-
scheiden (z.B. in Form von Entscheidungsregeln oder explizit formulierten Entscheidungs-
modellen) und Handeln, wobei das ,, Wissensmanagement” den Entscheidungstrager bel dem
Erwerb, Zugriff, Nutzung und Weitergabe von Wissen unterstiitzt’®, Dabei verwendet das
Wissensmanagement Methoden und computergestiitzte Systeme des Knowledge Engineerings
(z.B. WBS)*, um die Verwaltung des Wissens, den Zugriff und die explizite Verarbeitung
des Wissens zu gestalten.

Durch die facettenreiche Verwendung des Begriffs ,Wissen® in unterschiedlichen Anwen-
dungsbereichen ist es ersichtlich, dass eine eindeutige allgemeine akzeptierte Definition des
Begriffs , Wissen“ nicht méglich ist™. Um eine Einordnung fiir die Arbeit zu erlangen, dient
die folgende Abbildung.

9v/gl. Puppe (1990), S. 43

1 v/gl. VoRbein, R. (1994b), S. 64

12 \/ oRYGutenschwager (2001), S. 24

B v/gl. Fink/Schneidereit/\/oR (2001), S. 78 und Staab et al. (2001), S. 27
¥\/gl. Schreiber et al. (2000), S. 82 und Preece et al. (2001), S. 37

15 v/gl. Walter (1990), S. 2 und Servatius (1993), S. 34
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Abbildung 3: Daten, Informationen und Wissen'®

Aus Daten entstehen Informationen, wenn diese in einem bestimmten Kontext interpretiert
werden bzw. Bedeutung erlangen®’. Wissen und Information sind eng miteinander verbunden,
denn ,, Wissen wird durch Aufnahme und Einbindung von Information in (bestehendes) Wissen
aufgebaut bzw. wird Information aus bestehendem Wissen mitgeteilt“ '8, bzw. , Wissen besteht
aus vielen Informationen sowie der Kenntnisse Uber die Zusammenhange der Informatio-

nen“*®. , Wissen kann folglich als eine verarbeitete | nformation angesehen werden“?.

Wissen besitzt zusétzlich eine ,, Zweckorientierung”, wodurch ,,...Erwartungen bei der Auf-
nahme von Informationen in Wissen und bestimmte Absichten bei der Entnahme von Informa-
tionen aus Wissen [...] vorhanden sein miissen“?*. Durch die verkniipfte Aufnahme von meh-
reren Informationsbestandteilen entsteht Wissen, was auch als Lernen bezeichnet werden
kann. Wird das Wissen wiederum ,, zweckorientiert” angewendet, konnen in Kombination aus
Wissen und bekannten Informationen neue Informationen extrahiert werden, wobei das Wis-
sen hier als Informationsgenerator dient. Diese Informationen kdnnen z.B. als Entscheidungs-
grundlage dienen, die dann wiederum als Daten codiert werden kénnen. WBS befinden sich
in der Schnittstelle zwischen Wissen und Information, denn einerseits sollen WBS Wissen re-
prasentieren, andererseits sollen sie aus représentiertem Wissen neue Informationen generie-
ren.

Ein weiteres Unterscheidungsmerkmal von Information und Wissen ist der hohere Abstrakti-
ons- und Komplexitatsgrad von Wissen. So unterscheidet Turban Information und Wissen
durch die beiden Dimensionen ,, Abstraktion” und , Quantitét”, wobel Wissen den hdchsten
Abstraktionsgrad und die niedrigste Menge aufweist, da hier eine grof3e Verdichtung in Folge
der Vernetzung von Informationen erfolgt?. Dies bedeutet, dass kleine Mengen an Wissen zu
einer sehr grof3en Informationsmenge fuhren konnen. Fir die Darstellung von Informationen
in einem Datenformat wird wiederum eine grof3ere Menge an Daten bendtigt.

16vgl. Turban/Aronson (1998), S. 203 und Fink/Schneidereit/VoR (2001), S. 69
Y v/gl. Krcmar (2000), S. 11

'8 Heinrich (2001) S. 131

19 Schwarzer/ Kremar (1996), S. 9

% Fink/Schneidereit/Vof? (2001), S. 69

! Heinrich (2001) S. 131

22\/gl. Turban (1998), S. 203
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1.3 Entwicklungsmethodologien des K nowledge Engineerings

Voraussetzung fr eine erfolgreiche Entwicklung und Nutzung des WBS ist zuvor ein syste-
matischer Entwicklungsprozess, der als ,,Knowledge Engineering” bezeichnet wird. , Der
Begriff ,, systematisch* impliziert den Einsatz einer Entwicklungsmethodologie, die sich auch
an Okonomischen-technischen Zielsystemen der Unternehmen und allgemeinen Prinzipien
orientiert, welche durch Methoden und Techniken realisiert und durch Werkzeuge unterstiitzt
werden“?. Obwohl viele Parallelen zu der Entwicklung von , traditionellen” Softwaresyste-
men (Software Engineering®®) bestehen, ist es aufgrund der speziellen Eigenschaften eines
WBS erforderlich, einen eigensténdigen Entwicklungsprozess fiir solche Systeme zu pragen?.

Folgende Punkte zeigen die Unterschiede zu dem Software-Engineering auf*®:

e DieProbleme, die mit WBS gel6st werden, kdnnen als ,,unvollstandig spezifizierte Funk-
tion“ bezeichnet werden. Es wird ausgedriickt, dass die Probleme sehr komplex sind oder
noch nicht vollstandig verstanden werden. Somit kann ein solches System nicht vollstan-
dig vorab spezifiziert werden, sondern die Spezifikation muss in enger Zusammenarbeit
mit dem K nowledge Engineer®” (Entwickler) und Fachexperten erstellt werden®®.

e FUr die zu lésenden Probleme ist die Komplexitét des Problems i.d.R. so grof3, dass nur
kleine Probleminstanzen l6sbar sind. Dies bedeutet, dass das Problem eingeschrankt ge-
|6st wird bzw. die Lésung nur approximiert werden kann. So werden Heuristiken ver-
wendet, um eine Losung zu erreichen, die aber haufig nicht die Optimall6sung oder ledig-
lich eine Teillésung beinhaltet. Die , traditionelle” Software dagegen besitzt den Charakter
eines ,, Number-crunching“ Systems, das grof3e Mengen von Daten durch einheitliche Al-
gorithmen verarbeitet.

e Im WBS wird das Wissen explizit reprasentiert, wohingegen in konventionellen Program-
men das Wissen in Algorithmen bzw. direkt im Programmcode implementiert bzw. , hin-
einprogrammiert” ist. Dies gilt insbesondere fur das Problemldsungswissen. So erfordern
in traditionellen Softwaresystemen Anderungen oft umfangreiche Modifizierungen des
Programmcodes. Dies verursacht eine niedrige Flexibilitdt gegentiber Veranderungen des
Wissens und zusétzlich eine starke Abhangigkeit von den Programmierern des Systems.®

Das Knowledge Engineering hat in den letzten Jahrzehnten einen Paradigmenwechsel von
den Ansétzen des Wissenstransfers hin zu den Ansétzen der Wissensmodellierung erfahren®.
Dieser Paradigmenwechsel wird auch als Ubergang vom WBS der ersten Generation hin zum

#\gl. Hoppe (1992), S. 30

% Software Engineering [ist] der gesamte Bereich, der sich auf der Basis der Software-Technologie mit dem
ingenieursmalligen Entwerfen, Entwickeln, Validieren, Anwenden und Warten von Software einschliefdlich der
damit verbundenen Strategien, Prinzipien, Methoden, Verfahren, Techniken und Werkzeugen beschéftigt.” Sti-
ckel/Groffmann/Rau (1998), S. 652

% \/gl. Preeceet al. (2001), S. 36

% \/gl. Angele/Fensel/Studer (1998), S. 169 .

" Wissensingenieur wird in der Arbeit als Synonym fiir Knowledge Engineer verwendet.

%8 K nowledge Engineer und Fachexperte kénnen eventuell die gleiche Person darstellen.

2 \/gl. Zelewski (1989), S. 19 und Kurbel (1992), S. 17

%0 \v/gl. Studer/Benjaminsg/Fensel (1998), S. 162

25



Einfihrung

WBS der zweiten Generation bezeichnet. Verbunden mit dem Paradigmenwechsel existieren
folgende Entwicklungsmethodol ogien fiir das K nowledge Engineering®":

e transferorientierte Ansétze und
e modellierungsorientierte Ansétze.

transferorientierte Anséatze modellorientierte Ansatze
General regelbasierte pror?]lztrrr:l)c()js;nrlgs- expertisemodell-
Problem WBS der ersten orientierte orientierte
Solver (GPS) Generation N Ansétze
Ansatze
60er bis 80er Jahre 80er Jahre bis heute
(WBS der ersten (WBS der zweiten
Generation) Generation)

Abbildung 4: Historische Entwicklung des KE

Transferorientierte Ansitze

Anfang der 50er bis Ende der 60er Jahre wurden erste WBS in Form eines ,, Genera Problem
Solvers® (GPS) erstellt. Das GPS sollte eine allgemeine Problemldsungsfahigkeit umfassen,
um somit auf jedes Problem angewandt zu werden. Die Problemldsung erfolgte durch geeig-
nete Operationen, welche die Differenz zwischen dem Ausgangszustand und dem Zielzustand
reduzieren sollten. Die Annahme eines generellen Problemldsers hat sich aber als unredis-
tisch herausgestel It*.

In dem néchsten Jahrzehnt wurden WBS entwickelt, die auf Produktionsregeln und Frames
unter der Annahme basierten, dass der menschliche Verstand mit vorwérts- und rickwartsver-
ketteten Produktionsregeln funktioniert und die menschlichen Wissensstrukturen durch Fra-
mes abgebildet werden konnen. Der Experte wird somit nur systematisch ausgefragt, um sein
Wissen direkt in eine Wissensbasis zu (ibertragen, was einem Transferansatz entspricht™.
Diese Vorgehensweise wird durch das Prototyping unterstiitzt, da schnell funktionsfahige
WBS erstellt werden konnen®. Bei diesen Ansstzen wird nach Erhebung einer relativ kleinen
Menge von Fallbeispielen ein WBS-Prototyp erstellt, der als ein ausfiihrbares Modell definiert
werden kann. Nach weiteren Wissenserhebungen wird der jeweilige Prototyp iterativ erweitert
und verfeinert, bis er den an ihn gestellten Anforderungen gentigt.

Auf Basis dieser Vorgehensweise wurden in den 80er Jahren regelbasierte WBS erstellt, die
durch einen starren Regelinterpreter das Fachwissen auswerten. Die Wissensbasis besteht
i.d.R. aus Frames und Produktionsregeln, die durch einen vorwarts- und riickwértsorientierten
Regelinterpreter ausgewertet werden. In der Abbildung 5 werden die beschriebenen Kompo-
nenten als typischer Kern eines WBS der ersten Generation dargestellt.

3L v/gl. Kirchhoff (1994), S. 119; Borndorff-Eccarius (1998), S. 34; Herrmann (1997), S. 22-26 und Frick (1998),
S. 283

% v/gl. Reimer (1991), S. 1

% \/gl. Puppe/Stoyan/Studer (2000), S. 602

% \Vgl. Angele/Fensel/Studer (1998), S. 169
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Fakten- und Regelwissen

(Fachwissen Uber ein Anwendungsgebiet)

Regelinterpreter

(Interpretiert das Fachwissen)

Abbildung 5: Kern eines WBS der ersten Generation®

Der Transferansatz, auf dem die meisten WBS basieren®, geht davon aus, dass menschliches
Wissen nur erhoben und ohne Verénderung in eine Wissensbasis Uberfuhrt wird. Dies impli-
ziert die Annahme, ein Modell aus Produktionsregeln und Frames stelle den menschlichen
Verstand und die Wissensstrukturen dar und lieRe sich mit erhobenem Wissen , auffiillen®.
Es erfolgt direkt eine Wissensoperationalisierung, wobei die Analyse der Problemldsung ver-
nachlassigt wird. Das fuhrt zur negativen Folge, dass Problemldsungsprozesse nicht explizit
modelliert, sondern implizit in dem Regelinterpreter reprasentiert werden®. Es entstanden
zwar erfolgreiche Prototypen mit kleinen Wissensbasen und experimentellem Charakter fir
einen begrenzten Anwendungsfall, jedoch bei einem praktischen Einsatz in gréf3erem Umfang

scheitern diese Systeme.

Modellierungsorientierte Ansitze

Im Laufe der Zeit haben sich die Annahmen, das zu |6sende Problem dem WBS anzupassen,
als problematisch erwiesen®, denn durch die direkte Ubertragung des menschlichen Wissens
in einen kunstlichen Problemléser werden ohne kritische Reflexion Annahmen tber Prinzi-
pien des menschlichen ,, Probleml6sers® gemacht. Daraus hat sich seit Mitte der 80er Jahre die
Uberzeugung durchgesetzt, dass die Entwicklung eines WBS nicht durch den Transfer des
Wissens auf einer vorgefertigten Wissensbasis beruht, sondern eine Modellierungsaktivitat
darstellt. ,, Wissen vom Experten erwerben wird gesehen als Prozeld der Suche nach den an-
gemessenen Modellunrissen und der ingenieurmafigen Konstruktion eines Problemlo-
sungsmodells mit allen bendtigten Wissensbestanden. Dieses Modell ist kein Modell im Snne
der Abbildung von existierender Realitat, sondern ein Modell im Snne von vereinfachter

Konstruktion einer zukiinftigen Realitét*“.

®vgl. Kurbel (1991), S. 18

% \/gl. Angele/Fensel/Studer (1998), S. 187

3"\/gl. Angele/Fensel/Studer (1998), S. 169

¥ \Vgl. Frick (1998), S. 294

¥ vgl. Pfeifer/Rothenfluh (1994), S. 44

“0 pyppe/Stoyan/Studer (2000), S. 603. Vgl. auch Wedekind et al. (1998), S. 267

27



Einfihrung
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Abbildung 6: Transfer- und Modellierungsansatz

Im Rahmen der Arbeit wird ebenfalls der konstruktivorientierte Model lbegriff verwendet, der
im Gegensatz zu dem abbildungsorientierten Modellbegriff nicht versucht, die Realitét abzu-
bilden. Die Konstruktion ist somit nicht eine Abbildung bzw. Reproduktion eines ,realen Sys-
tems’, sondern die Wirklichkeit, die Uber die Erkenntnisleistung eines Subjektes wahrge-
nommen wird. Dies bedeutet, dass es keine subjektunabhangige erkennbare Realitét gibt.
Hiermit wird dem abbildungsorientierten Modellbegriff die Grundlage entzogen, die darauf
aufbaut, dass die Realitat ohne subjektive Wahrnehmungsleistung erkennbar ist.*

Somit erfolgt das KE des |S-Sicherheitsmanagements in der Arbeit nicht auf Basis eines
Transferprozesses von 1S-Sicherheitswissen direkt in die Regel- oder/und Frame-Strukturen,
sondern durch die Konstruktion eines Expertisemodells, welches konzeptuell und epistemolo-
gisch die IS-Sicherheitsstrategien und das bendtigte | S-Sicherheitswissen beschreibt. Aufgabe
ist es jedoch nicht, ein kognitives abbildungsorientiertes Modell eines Experten zu erstellen,
da dieses wegen der subjektiven Wahrnehmung und wegen der fehlenden Struktur und Stoff-
lichkeit von Computern (noch) nicht méglich ist*. Aus diesem Grund werden Modelle , kon-
struiert, welche angewandt auf eine zukinftige Realitét ,,ahnliche” Resultate erzeugen wie
der menschliche Experte®.

Die Grundlagen der folgenden problemldsungsmethodenorientierten und expertisemodellori-
entierten Ansétze bilden die von Newell geforderte Trennung der Wissensebene von der sym-
bolischen Verarbeitung®. Diese Ansitze ermoglichen eine Beschreibung der Problemlo-
sungsprozesse auf einer hohen abstrahierten Ebene. ,, Hiermit verbindet sich der Anspruch, die
Wissensinhalte und ihre Funktion fir einen Systemzweck ins Zentrum der Modellierungstatig-
keit zu stellen und zu abstrahieren von der Form der symbolischen Darstellung des Wissens
und den symbolverarbeitenden Prozeduren, die die Funktionalitat eines Systems hervor-
bringt“*®. Die Wissensebene beinhaltet somit eine abstrahierte Beschreibung der Doméne

“Lvgl. Schiitte (1998), S. 49

“2yvgl. Lenz (1991), S. 43

“vgl. Studer/Benjamins/Fensel (1998), S. 163
“vgl. Newell (1982)

4 Gorz/Wachsmuth (2000), S. 8
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mittels eines Expertisemodells auf einer epistemol ogischen Ebene unabhéngig von der spéte-
ren Operationalisierung auf der Symbolebene.

1.3.1 Problemlésungsmethodenorientierte Anséatze

Mitte der 80er Jahre entstanden die ersten methodischen Ansétze zur modellorientierten Ent-
wicklung von Probleml 6sungsmethoden. Dabei standen nicht mehr die universellen Problem-
l6sungen im Vordergrund, sondern spezifische Probleml 6sungsmethoden, die auf bestimmte
Problemtypen ausgerichtet waren. Heute existieren umfangreiche Sammlungen von Problem-
|6sungsmethoden, die auf das jeweilige Anwendungsgebiet Uberfihrt werden konnen.

Pioniere der modellorientierten Ansitze waren u.a Clancy (heuristische Klassifikation®’),

Marcus, McDermott und Puppe (Role-Limiting Methods™ und Configurable Role-Limiting
Methods™) und Chandrasekaran (Generic-Task™ und Task-Structure™). Deren Ergebnisse
finden sich in modernen Ansitzen des Knowledge Engineerings (z.B. CommonK ADS* und
MIKE®®) wieder, da sie fiir die Analyse des Problemlésungswissens von herausragender Be-
deutung sind™. Gemeinsam ist diesen Ansitzen die Darstellung der wesentlichen Rolle von
Probleml ésungsmethoden fiir die Erstellung von WBS™.

» Probleml6sungsmethoden (problem solving methods) bestimmen, wie Wissen zur Probleml6-
sung verwendet wird.“*. Die Aufgabe der Probleml6sungsmethoden besteht in der expliziten
Beschreibung von Probleml 6sungsprozessen auf der Wissensebene. Hierbei werden im Unter-
schied zum WBS der ersten Generation problemspezifische Methoden verwendet, die nicht
nur zur Auswertung von erworbenem Wissen dienen, sondern zusétzlich die Akquisition und
Strukturierung des Wissens unterstiitzen. Der Auswahl und Konstruktion von Probleml6-
sungsmethoden wird somit eine besondere Rolle zugeteilt, da sie sehr eng mit der Wissensak-
quisition verbunden ist.

Heuristische Klassifikation

Die heuristische Klassifikation kann als erste umfassende Umsetzung der Uberfiihrung einer
Probleml8sungsmethode auf die Wissensebene bezeichnet werden®’. Clancey hat 1985 durch
Untersuchung mehrerer WBS der ersten Generation festgestellt, dass deren unterschiedliches
Probleml 6sungsverhalten sich zu einer heuristischen Klassifikation abstrahieren lasst. Damit
war es zum ersten Ma maglich, das Problemldsungsverhalten der heuristischen Klassifikation
auf einer Wissensebene, und zwar unabhangig von der jeweiligen Reprasentationsform (z.B.
Prédikatenlogik, Produktionsregeln oder Frames), zu beschreiben.

“"vgl. Clancy (1985)

“\/gl. Marcus (1988) und Puppe (1990)

“9\/gl. Poeck/Gappa (1993) und Puppe et al. (1996)

% \/gl. Chandrasekaran (1986)

> \/gl. Chandrasekaran/Johnson/Smith (1992)

%2 K ADS = Knowledge Acquisition and Documentation Structuring. KADS wurde z.T. spéter auch als Akronym
fur ,Knowledge Analysis and Design Support® verwendet.

¥ MIKE = Model-based and Incremental Knowledge Engineering
> CommonKADS und MIKE werden in Kapitel 1.3.2 erlautert.
*®\/gl. Fensel (2000), S. 7

% pyppe/Stoyan/Studer (2000), S. 617

*"\/gl. Chandrasekaran/Johnson/Smith (1992), S. 126
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Abbildung 7: Konzept der heuristischen K lassifikation™

Am Beispiel der heuristischen Klassifikation sollen die wesentlichen Eigenschaften einer
Probleml 6sungsmethode charakterisiert werden™:

e Eswerden die bendtigten Inferenz-Aktionen und deren Abarbeitungsstruktur festgelegt.

e Die Wissens-Rollen determinieren die ,,Rolle”, die das jeweilige Doméanenwissen fir die
Inferenz-Aktionen spielt. Durch die Wissens-Rollen kénnen domanenunabhéangige gene-
rische Konzepte generiert werden.

Die Problemldsungsmethode beschreibt Inferenzen (z.B. abstrahieren, abbilden und verfei-
nern) und Wissens-Rollen (z.B. Merkmale, abstrahierte Merkmale, Ldsungsklassen und L6-
sungen) unabhéangig von der jeweiligen Doméne, wodurch die Problemlésungsmethode auf
verschiedene Problembereiche, wie z.B. die Medizin oder das |S-Sicherheitsmanagement,
anwendbar ist.

Role-Limiting und Generic-Task Ansatz

Ab Mitte der 80er Jahre wurden der Role-Limiting und Generic-Task Ansatz auf den Erkennt-
nissen von Clancey entwickelt. Die Probleml 6sungsmethoden dieser Ansétze basieren auf den
vorgegebenen Inferenz-Strukturen, definieren aber zusétzlich die Reprasentationsform der
Wissens-Rollen. Somit werden die Struktur der Inferenzen und die Repréasentationsform des
Domanenwissens festgelegt (Strong Interaction Problem Hypothesis)®.

Die Eingabe des anwendungsspezifischen Domanenwissens erfolgt dadurch, dass Wissens-
Rollen mit entsprechenden Konzepten der Domane geflllt werden. Somit steuern die Prob-
leml6sungsmethoden den Prozess der Wissensakquisition, indem festlegt wird, welche Wis-
sensart ben6tigt und in welcher Form das Wissen reprasentiert wird. Die Anwendung besteht
Im gunstigen Fall darin, eine adaguate Probleml dsungsmethode auszuwahlen und das anwen-
dungsspezifische Doménenwissen einzugeben. Diese , Werkzeugkasten® enthalten eine
Sammlung von ausfuihrbaren Problemldsungsmethoden, die Uber vorgefertigte Wissensrepré-
sentationsformen verfiigen®.

8 \/gl. Clancey (1985), S. 296; Puppe (1990), S. 21 und Hoppe (1992), S. 78

% v/gl. Studer/Benjaminsg/Fensel (1998), S. 164

% \/gl. Bylander/Chandrasekaran (1988), S. 66; Frick (1998), S. 296 und Fensel (2000), S. 22
¢ \/gl. Hoppe (1992), S. 89
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Dies vereinfacht zwar die Wissensakquisition; die Wiederverwendung des représentierten
Domaénenwissens wird jedoch fur andere Problemldsungsmethoden vermindert. Des Weiteren
beschreiben die Problemldsungsmethoden haufig nur grob den , realen® Probleml 6sungspro-
zess der Doméne, da die Anpassung der Probleml6sungsmethoden an die Doméane nur in ei-
nem begrenzten Rahmen moglich ist. Zudem ist haufig eine Kombination von verschiedenen
Probleml 6sungsmethoden nétig, wobei die feste Struktur der Problemlésungsmethoden, ins-
besondere bei dem Role-Limiting Ansatz, eine freie Kombination verhindert®.

Konfigurier bare Aufgaben-Problemldsungsmethoden Ansétze
Aus den oben aufgefuihrten Nachteilen wurden die Ansédtze weiterentwickelt. Die Grundlage
der folgenden Ansétze ist die Trennung zwischen

e Aufgabenklassen bzw. Problemklassen, welche den Problemtyp beschreiben und

e (unterschiedliche) Methoden, die Problemlésungen fir die jeweilige Aufgabenklassen
bereitstellen.

Es exigtiert eine Vielzahl von unterschiedlichen Aufgabenklassen mit z.T. jeweils unter-
schiedlichen Inhalten. Im Rahmen der Arbeit soll sich an die folgende Differenzierung von
Puppe und Schreiber gehalten werden®:

e Diagnose® bzw. Analytic Task.
Generische Strategie: Die Lésung wird aus einer Menge vorgegebener Alternativen aus-
gewahit.

e Konstruktion bzw. Synthetic Task.
Generische Strategie: Die Loésung wird aus Bausteinen zusammengesetzt.

Prinzipiell gehen diagnostische bzw. analytische Aufgabenklassen von einem bestehenden
System (z.B. Informationssysteme, Unternehmensorganisation oder 1S-Sicherheitskonzept)
aus. Die Diagnoseaufgabe hat als Eingang das bestehende System und produziert als Ergebnis
bestimmte Eigenschaften des Systems (Analyse). Bel konstruktiven bzw. synthetischen Auf-
gabenklassen existiert noch kein System, da die Aufgabe die Konstruktion eines Systems be-
inhaltet (Synthese). Der Eingang besteht i.d.R. aus Anforderungen und Restriktionen fir das
zu konstruierende System®.

Konstruktive Probleme bzw. Aufgaben sind im Allgemeinen schwerer zu |6sen al's diagnosti-
sche Probleme, da der Lésungsraum bei der Konstruktion wesentlich grof3er ist. Auch ist die
Aufgabenklasse Konstruktion mit ihren eigensténdigen Teilbereichen - wie z.B. Planung,
Konfiguration oder Scheduling - erheblich heterogener as die Diagnoseaufgabe. Eine eindeu-
tige Differenzierung zwischen Diagnose und Konstruktion l&sst sich nicht immer durchfih-
ren. Wenn z.B. bel der Diagnostik mehrere Lésungen ausgewahlt werden und diese vonein-

62 \/gl. Studer/Benjaminsg/Fensel (1998), S. 167

3 \vgl. Puppe et al. (1996), S. 1 und Schreiber et al. (2000), S. 125

% Bei Puppe wird keine Differenzierung zwischen Klassifikation und Diagnose durchgefiihrt. VVgl. dazu Puppe et
a. (199), S. 1

% \/gl. Schreiber et al. (2000), S. 124

31



Einfihrung

ander abhangig sind, mussen diese Teillésungen eventuell zu einer Gesamtlésung , kon-
struiert® werden. Umgekehrt lassen sich manche Planungs- und Konfigurationsprobleme als
eine Hintereinanderschal tung von mehreren Auswahl problemen interpretieren®.

Task-Structure Ansatz

Der Task-Structure Ansatz stellt eine Weiterentwicklung des Generic-Task Ansatzes dar, in-
dem einer Aufgabenklasse mehrere aternative Problemlsungsmethoden zugeordnet werden,
die wiederum in mehrere Teilaufgaben zerlegt werden konnen. Eine Aufgabe, wie z.B. die
Diagnoseaufgabe, wird durch deren Eigenschaften und Ziele beschrieben. So kann eine IS
Sicherheitsdiagnoseaufgabe als Eingangsmerkmale beobachtete Fehlfunktionen eines IS
Sicherheitssystems haben. Das Ziel der Aufgabe ist, die Ursachen fir diese Fehlfunktionen zu
ermitteln. Der Diagnoseaufgabe sind verschiedene Methoden, wie z.B. abstrahieren, selektie-
ren oder verfeinern, zugeordnet, um die Aufgabe zu bewaltigen®’. Diese Aufgaben und Me-
thoden-Strukturen werden in Form von Hierarchien dargestellt, wodurch eine Problemlo-
sungsmethoden-Bibliothek entsteht. Hierbei wird eine moglichst hohe Unabhangigkeit der
Probleml 6sungsmethode von einer konkreten Doméne gefordert®. Ein Beispiel fiir den Task-
Structure Ansatz bietet die Strukturierung der ,,Diagnose® in Teilaufgaben und Methoden
nach Benjamins (1993).

Diagnosis

Symptom detection | Hypothesis generation | | Hypothesis discrimination |

Compiled ‘ Select Hypothesis

Associate Random Select

Compare symptom detection

Generate expectation ‘

Classify symptom detection
User symptom detection

Symptom detection

Abbildung 8: Grundkonzept fur eine strukturierte Darstellung der Problemldsungsmethoden
der Diagnose nach dem Task-Structure Ansatz®®

% \/gl. Puppe et a. (1996), S. 1

67\/gl. Chandrasekaran/Johnson/Smith (1992), S. 128

8 \/gl. Fensel (2000), S. 23

% Verkiirzte Zusammenfassung der Abbildung in Benjamins (1995), S. 97-98 und S. 101. Vgl. auch Fensel
(2000), S. 34
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Die Teilaufgaben bzw. Basis-Inferenzen™

e Merkmalserkennung

e Hypothesengenerierung

e Hypotheseniberprifung

werden im Rahmen des | S-Sicherheitsexpertisemodel|s erlautert.

Configurable Role-Limiting M ethods Ansatz

Der Configurable Role-Limiting Methods Ansatz basiert ebenfalls auf der Zerlegung der
Problemlésung einer Aufgabenklasse in Teilaufgaben und Methoden. Der Ansatz beinhaltet
zudem ,,gemeinsame” Methoden wie Datenauswahl, Datenerfassung und Datenabstraktion,
die fur ale Problemlsungsmethoden von Relevanz sind. Das verwendete gemeinschaftliche
bzw. , kollektive" Wissen der unterschiedlichen Diagnosemethoden bezeichnet Puppe als dia-
gnostisches Basiswissen’ .

Zusétzlich existieren spezifische Problemldsungsmethoden fir die Hypothesengenerierung
und -Uberprifung (heuristische oder Uberdeckende Bewertung), die auf spezifischem diagnos-
tischem Problemlsungswissen (z.B. auf sicherem, heuristischem oder kausalem Wissen)
basieren. Somit besitzen die spezifischen Diagnosemethoden Annahmen  bzw.
Voraussetzungen bzgl. der zugrunde liegenden Wissenstypen oder die Methode wird durch
das bezei chnende Probleml 6sungswissen charakterisiert.

Diagnose

Datenauswahl [ Datenerhebung | [ Datenabstraktion | [ sichere Diagnosebewertung | | ichere Diagnosebewertung |

uberdeckende Bewertung

Abbildung 9: Grundkonzept fur eine strukturierte Darstellung der Problemldsungsmethoden
der Diagnose nach dem Configurable Role-Limiting Methods Ansatz’

Die Unflexibilitdt bei den ,,reinen* Role-Limiting Methoden wird vermieden, da die Problem-
|6sungsmethoden konfigurierbar sind. Weiterhin besteht eine gesteuerte Wissensakquisition,
da die Methoden Annahmen Uber die Wissensstruktur und den Wissenstyp der Domane spezi-
fizieren. Die Wissens-Rollen représentieren einen festen Wissenstyp, die in den Methoden
unterschiedliche ,Rollen spielen”. , Fir die verschiedenen Teilaufgaben der Problemlo-
sungsmethoden liegen vorgefertigte Modellvarianten vor, aus denen bei der Spezfikation der
aktuellen Probleml 6sungsmethode ausgewahlt werden kann. Durch Zusammenstellung dieser

" Teilaufgaben werden im weiteren Verlauf der Arbeit auch als, Basis-Inferenzen* bezeichnet.
v/gl. Puppe (1996), S. 78
2\/gl. Puppe (1998), S. 639
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Einzel prozeduren entsteht die konfigurierte Lésung des Gesamtverfahrens.“”® Hierdurch ist es
maoglich, konfigurierbare Werkzeuge zu erstellen, denn durch diesen Ansatz kann eine konfi-
gurierte Probleml 6sungsmethode durch Kopplung von unterschiedlichen Methoden (Modell-
varianten) und Wissens-Rollen abgebildet werden. Die Probleml ésungsmethode wird zusam-
mengesetzt, indem eine passende Methode ausgewahlt und konfiguriert wird, der Wissens-
Rollen zugeordnet sind. Diese Wissens-Rollen kdnnen die Doméanenkonzepte aufnehmen
bzw. Doméanenwissen in Probleml 6sungsmethoden tberfihren.

1.3.2 Expertisemodellorientierte Ansatze

Zentraler Bestandteil des heutigen KE ist das Expertisemodell, das Wissen explizit auf der
hoheren Wissensebene beschreibt. Wahrend bel den Transferansétzen die Wissensakquisition
»implizit* durch den Transfer des Wissens in einem WBS durchgefiihrt wird, wird bel den
modellorientierten Ansdtzen zunéchst ein Expertisemodell als Ergebnis der Wissensakquisiti-
on konstruiert, das explizit das Problemldsungswissen und das Doméanenwissen beschreibt
und eine Schnittstelle zur Wissensoperationalisierung darstellt™,

CommonKADS

KADS beschreibt eine Methodologie zur Erstellung von WBS, die auf Forschungsarbeiten
von Wielinga und Breuker der Universitdt Amsterdam basiert und eine breite Akzeptanz ins-
besondere im européischen Raum erlangt hat”. Auf Basis des KADS-| Ansatzes wurde 1990
das Folgeprojekt KADS-11"® ins Leben gerufen. Das KADS-Projekt endete 1994, dessen Er-
gebnis im kommerziellen Standard CommonKADS dargestellt ist. Der CommonKADS An-
satz wird sténdig weiterentwickelt; die Ergebnisse wurden von Schreiber zusammenfassend
verdffentlicht”’.

Das Grundverstandnis des KADS Ansatzes basiert auf Abstraktionss und Modellie-
rungsprozessen von der Wissensakquisition bis zur Implementierung des WBS'™®. Der KADS
Ansatz erweiterte die oben genannten Ansétze durch ein umfangreiches Expertisemodell, wo-
bei die differenzierte Darstellung der Aufgabenklassen und der Probleml ésungsmethoden in
den KADS Ansatz einflief}t”.

Der CommonKADS-Ansatz erweitert den KADS-Ansatz durch eine Anbindung an das
Knowledge Management und mittels der einheitlichen Modellierung auf Basis der objektori-
entierten UML-Notation. Der CommonKADS Ansatz besitzt aber nicht den Anspruch einer
vollstandigen Knowledge Management Methodologie, sondern der Ansatz sieht sich als ein
wichtiges Werkzeug fiir die Umsetzung des K nowledge Managements™.

3 Puppe/Stoyan/Studer (2000), S. 625

"V gl. Frick (1998), S 295 und Studer/Benjaming/Fensel (1998), S. 168

®\Vgl. Heller (1996), S. 75

"® projektbezei chnung: ESPRIT-Projekt P5248

""\/gl. Schreiber et al. (2000). Informationen tiber CommonK ADS auch im Internet: URL:
http://www.commonKADS.uva.nl (Stand: September 2002)

8 \/gl. Hoppe (1992), S. 60

vgl. Frick (1998), S. 317

8 \/gl. Schreiber et al. (2000), S. 82
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Den entscheidenden Beitrag des CommonKADS bilden drei Ebenen des Expertisemodells,
die auch in anderen K E-Ansétzen zu finden sind®.

Die Aufgaben- bzw. Kontrollebene spezifiziert die zu l6sende Aufgabe und deren Teil-
aufgaben. Es ist notwendig, neben den Inferenz-Schritten die Probleml6sungsmethoden
durch Kontrollstrukturen zu erganzen. Die Kontrollstrukturen werden bis auf die Inferen-
zebene verfeinert.

Die Inferenzebene beschreibt den Ldsungsprozess mit Hilfe von Inferenzen und Wissens-
Rollen. Die Abhangigkeiten zwischen Inferenzen und Wissens-Rollen werden durch eine
Inferenz-Struktur abgebildet. Wissens-Strukturen konnen unterschiedliche Doméanen-
Konzepte (z.B. aus der 1S-Sicherheit oder Medizin) annehmen.

Auf der Domanenebene wird das doménenspezifische Wissen beschrieben, das zur Prob-
lemlosung bendtigt wird. Dabel werden Konzepte der Doméne modelliert, wie z.B.
Schwachstellen oder Mal3nahmen der IS-Sicherheit, die auf Wissens-Rollen von Problem-
|6sungsmethoden Gberfihrt werden.

In dem folgendem Beispiel wurde die Problemldsungsmethode ,, heuristische Klassifikation®
auf das Problem der Schwachstellen-Diagnose angewendet.

Aufgabe: Diagnose
Ziel: Basierend von Beobachtungen auf Losungen schliessen
Eingang: Beobachtungen (Mafnahmen)
Ausgang: Loésungen (Schwachstellen)
Aufgaben-Kontrollstruktur: generiere und verfeinere Lésungen
1. abstrahieren

2. abbilden
3. verfeinern Aufgabenebene

Merkmals- abbilden Losungsklasse
abstraktion (Diagnoseklassen )
? Inferenz-

* Struktur

abstrahieren

I
I
I
I
I
I
I
|
Beobachtungen | Losung
|
I
A | A Inferenz- A
I | | Inferenz-
I ' I ebene | pomanen-
¢ I ¢ ‘Mappmg
(fehlende) deutet
MaRnahme i} P Schwachstelle
Doméanenebene

Abbildung 10: Beispiel eines Expertisemodells fur die Schwachstellen-Diagnose auf Basis der

Probleml 6sungsmethode , heuristische K assifikation“®

8 \/gl. Studer/Benjaminsg/Fensel (1998), S. 169-170
8 Erweitert in Anlehnung an Studer/Benjamins/Fensel (1998), S. 169 und Schreiber et al. (2000), S. 107
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Durch die Problemklasse Diagnose werden Schwachstellen auf Basis von erhobenen (fehlen-
den) Maldnahmen ermittelt. Daflir werden die Konzepte ,,Maldnahme* und , Schwachstelle"
auf die Wissens-Rollen und Inferenz-Struktur der , heuristischen Klassifikation® Uberfuhrt
(Inferenz-Domanen-M apping).

Der CommonKADS Ansatz ermdglicht eine weitgehende Unabhéngigkeit zwischen der Do-
méane und der Problemlésungsmethode. Diese Sichtweise der Unabhéngigkeit der Domane
von der Probleml6sungsmethode und umgekehrt steht im Widerspruch zur ,, Strong Interaction
Problem Hypothesis* der Configurable Role-Limiting Methods orientierten Ansétze, denn die
Role-Limiting Ansétze nehmen eine Abhéngigkeit zwischen der Struktur der Doméane und der
Probleml 6sungsmethode an®. Die von CommonKADS geforderte Unabhangig zwischen den
Ebenen wird durch die , Relative Interaction Hypothesis® relativiert, die davon ausgeht, dass
Z.T. gewisse Abhéangigkeiten bzw. gegenseitige Anforderungen zwischen der Struktur des
Doménenwissens und dem Aufgabentyp bestehen®. So stellen Probleml dsungsmethoden An-
forderungen an die Domaéne, die nicht so einschrankend sind wie bei den ,, Strong Interaction
Problem Hypothesis* Ansétzen.

MIKE

Der MIKE-Ansatz®® wurde um die Forschungsgruppe von Studer an der Universitét Karlsruhe
entwickelt, um die Phasen der WBS-Entwicklung von der Wissenserhebung tber die Experti-
semodellierung bis hin zur Implementierung des WBS zu unterstiitzen. Das V orgehensmodel |
besteht aus Aktivitdten und deren Ergebnissen, die auch als Dokumente bezeichnet werden.
Die Zielsetzung von MIKE ist, die Distanz zwischen dem menschlichen Wissen und dessen
Reprasentation in einem WBS zu tiberwinden®.

Der Wissensakquisitionsprozess beginnt mit der Erhebung des Anwendungswissens und des-
sen Probleml ésungsprozesse (z.B. 1S-Sicherheitswissen und -strategien). Die Ergebnisse der
Erhebungen (z.B. durch Interviews und Beobachtungen) werden in natirlich-sprachlicher
Form in einem Wissensprotokoll abgelegt. Durch die Interpretation des Wissensprotokolls
werden die relevanten Strukturen, z.B. Datenabhangigkeiten einzelner Probleml6-
sungsschritte, in einer informellen Beschreibungssprache dargestellt. Damit wird eine Kom-
munikation zwischen Fachexperten und dem Knowledge Engineer ermdglicht.

Die informelle Beschreibung stellt die Grundlage fur das KARL-Modell dar. Diese informelle
Beschreibung shnelt dem Expertisemodell der CommonKADSY. In dem KARL-Modell er-
folgt eine konzeptuelle Formalisierung und Operationalisierung des Strukturmodells. Die
Struktur bleibt erhalten, die Komponenten aber werden mit einer formalen Sprache (KARL-
Sprache) beschrieben. Durch das KARL-Modell werden auch die funktionalen Anforderun-
gen abgedeckt, wobel nicht-funktionale Anforderungen wie Portabilitdt, Effizienz oder Wart-
barkeit zusétzlich durch das Entwurfsmodell beschrieben werden. Das Entwurfsmodell wird
anschlief3end in ein lauffahiges System implementiert. Durch die frihe Operationalisierung
der MIKE-Modelle sind im Gegensatz zu dem CommonKADS Ansatz unterschiedliche Sta-
dien von Prototypen moglich, da jede Phase einer Verfeinerung der vorhergehenden Phase
entspricht.

8\gl. Puppeet a. (1996), S. 66

8 \vgl. Studer/Benjaminsg/Fensel (1998), S. 170

% MIKE = Model-based and Incremental Knowledge Engineering
% \/gl. Angele/Fensel/Studer (1998), S. 180 ff.

8" \/gl. Studer/Benjaminsg/Fensel (1998), S. 171
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1.4 Vorgehensmodell der Arbeit
Das Vorgehensmodell der Arbeit basiert auf den wesentlichen Aspekten der vorhergehenden
Kapitel.

IS-Sicherheitsmanagement
(kontextorientiert)

Umgebung und Rahmen fiir die Entwicklung und Einsatz des WBS

IS-Sicherheits-

strategien
A Wissensakquisition Wissensoperationalisierung
(modellorientiert) (implementierungsorientiert)
) Problemlésungs-
O _
273 methoden
T B
SE
5 Domanenmodell

. 4

Abstraktionsebene

/

IS-Sicherheits-
Konzepte und deren

Abhangigkeiten \

Entwurfsmodell

Erhebungsmaterial WBS des
bzw. Wissens- IS-Sicherheits-
quellen managements

L

Stadium der Systementwicklung

Abbildung 11: Entwicklungsrahmen des Knowledge Engineerings fir das | S-
Sicherheitsmanagement®

Zentrale Aufgabe des Knowledge Engineerings in der Arbeit ist es, die LGsungsprozesse des
| S-Sicherheitsmanagements und das |S-Sicherheitswissen in einem Expertisemodell explizit
abzubilden und dieses in ein WBS zu operationalisieren. Hierbei sind folgende Bereiche von
Relevanz:

¢ |S-Sicherheitsmanagement bildet den Kontext des Knowledge Engineerings,
e Expertisemodell ist das Ergebnis der Wissensakquisition und

e Wissensoperationalisierung erfolgt durch ein Entwurfsmodell und dessen Implementie-
rung durch ein WBS.

8 Erweitert und angewandt auf das Knowledge Engineering des 1S-Sicherheitsmanagements in Anlehnung an
Lenz (1991), S. 112
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| S-Sicherheitsmanagement

Fur eine erfolgreiche Einbettung des WBS in das |S-Sicherheitsmanagement muss zuerst der
Kontext verstanden werden. Wird der Kontext bel der Konstruktion des Expertisemodells
nicht berticksichtigt, erfolgt eine ungeniigende ,, Einbettung* des WBS in die Organisation der
Institution®. Dafiir ist es nétig, dass das WBS die unterschiedlichen Strategien des IS
Sicherheitsmanagements unterstiitzt und , versteht”, um eine partielle oder vollstandige Au-
tomatisierung wissensintensiver Aufgaben zu unterstiitzen. Die Problemldsungsprozesse des
|S-Sicherheitsmanagements werden auf der Kontextebene durch ein , deskriptives* Modell
der |S-Sicherheitsstrategien beschrieben, welches zudem auch die Grundlage fur die Problem-
|6sungsmethoden des Expertisemodel |s auf der Wissensebene darstellt.

Wissensakquisition

Die Analyse und Interpretation im Rahmen der Wissensakquisition ist eine Form der Wis-
sensgewinnung durch das Zerlegen und Aufgliedern des 1S-Sicherheitsmanagements in seine
Komponenten. Es folgt eine Untersuchung der Eigenschaften und der Zusammenhange dieser
einzelnen Komponenten. Das Expertisemodell befindet sich dabel auf einem hohen abstrakten
Niveau, welches der Wissensebene entspricht.

Basis fur die Doméanenebene ist die Identifizierung von |S-Sicherheitswissensquellen und
deren Erhebung, wobei als Ergebnis der Erhebung insbesondere terminologische und inhaltli-
che Aspekte der 1S-Sicherheit differenziert dargestellt werden. Das Ergebnis beinhaltet die
Konzeptstrukturen des 1S-Sicherheitswissens und deren Abhangigkeiten in einem Domanen-
modell.

Ausgangspunkt  fir das  Problemlosungswissen  sind  Strategien des IS
Sicherheitsmanagements, welche den Rahmen fir die Entwicklung und den Einsatz des WBS
geben. Ziel ist es, die strukturierenden Eigenschaften und Problemldsungsvorgéange der IS
Sicherheitsstrategien  aufzudecken, um die  Problemldsungsprozesse des IS
Sicherheitsmanagements durch adaquate Probleml 6sungsmethoden zu beschreiben. Die Prob-
lemlosungsmethoden bendtigen fur die Problemlésung ein Doménenmodell des 1S
Sicherheitswissens. Hierfir werden Wissens-Rollen verwendet, die eine Uberfiihrung des
Doménenmodells in die Probleml 6sungsmethoden erlauben.

Ergebnis ist ein Expertisemodell des |1S-Sicherheitsmanagements, welches aus einem Domé-
nenmodell und Probleml 6sungsmethoden besteht und weitgehend unabhéngig von einer Ope-
rationalisierung auf einer abstrakten Wissensebene beschrieben wird®™. Das Expertisemodell
soll zudem al's zusétzliche Schicht die konzeptionelle Distanz bzw. Liicke zwischen Akquisi-
tion auf der Wissensebene und Operationalisierung auf der Symbolebene verringern™.

8 \/gl. Schreiber et al. (2000), S. 26
P vgl. Kingston (1998), S. 311
*Lvgl. Lenz (1991), S. 114
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konzeptionelle Licke

/ roblemlésungs— \

methoden

WBS des
IS-Sicherheits-

modell

Expertisemodell des
IS-Sicherheitsmanagements

IS-Sicherheits-
management

Abbildung 12: Konzeptionelle Licke

Wissensoper ationalisierung

Unter der Wissensebene ist die Symbolebene angesiedelt, die die Wissensoperationalisierung
umfasst. Die Wissensoperationalisierung ist durch die Entwicklungsschritte eines Entwurfs-
modells hin zu einem operativen System gekennzeichnet. Das Entwurfsmodell formalisiert
die Représentationsformen und Probleml6sungsmethoden fiir die folgende Implementierung.
Dazu zdhlen Entwurfsentscheidungen sowie die Auswahl geeigneter Reprasentationsformen.
Als Ergebnis entsteht ein operatives Entwurfsmodell, das im Gegensatz zum Expertisemodel |
implementierungsorientiert ist. Das Entwurfsmodell wird zusétzlich al's Dokumentationsbasis
zur Wartung und Pflege des WBS eingesetzt.

Auf Basis des Entwurfsmodells wird das WBS konstruiert. Das WBS kann als Werkzeugkas-
ten bzw. Shell bezeichnet werden, der das IS-Sicherheitsmanagement unterstiitzt und hierftr
Repréasentationsformalismen und spezifische Problemldsungsmethoden anbietet. In einem
WBS kann eventuell die Wissensbasis ein gewisses Basiswissen enthalten, das angepasst und
erweitert wird. Wenn ein WBS die wesentlichen Aspekte des |S-Sicherheitsmanagements
beinhaltet, kann das WBS in die jewellige Institution eingebettet werden.

Fachexperte und Knowledge Engineer

Im Rahmen des KE vertreten der Fachexperte und der Knowledge Engineer unterschiedliche
Rollen. Da Fachexperten typischerweise keinen Uberblick tiber Expertisemodelle, Probleml 6-
sungsmethoden und Entwicklungswerkzeuge haben, bendtigen sie fur die Konstruktion eines
fachspezifischen Expertisemodells und fur die Auswahl der Entwicklungswerkzeuge Unter-
stiitzung eines Knowledge Engineers. Nach der Uberfilhrung des Expertisemodells in ein
mal3geschneidertes WBS ist es bel ausreichender Fahigkeit zur Selbstreflektion des Fachex-
perten durchaus méglich, dass Fachexperten das | S-Sicherheitswissen direkt eingeben und vor
allem auch pflegen konnen®. Hierdurch wird die Gefahr verhindert, bei der Erstellung und
Wartung der Wissensbasis von einem Knowledge Engineer abhangig zu sein. Dies hat Aus-
wirkungen auf die Auswahl der Wissensreprasentationsform des WBS, da der Fachexperte
das I1S-Sicherheitswissen direkt eingeben soll.

Zusammenfassend sollen bel der Arbeit die Sicht und die Anforderungen des Fachexperten
fur die Operationalisierung entscheidend sein und nicht die des Knowledge Engineers. Somit
wird die Gefahr verringert, dass ein WBS auf Basis des Transferansatzes erstellt wird.

%2\/gl. Puppe/Stoyan/Studer (2000), S. 616
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2 Informationssystemsicher heits-M anagement

Die Durchdringung der Informationsverarbeitung in Institutionen und die daraus erwachsene
Abhangigkeit von der 1S-Sicherheit ist in den letzten Jahren angewachsen. Dadurch hat die
Schaffung von 1S-Sicherheit (kurz 1S-Sicherheitsmanagement) sich in Institutionen zu einer
Managementaufgabe entwickelt, welche klassische Aufgabenbereiche beinhaltet, wie z.B.
Planung, Organisation, Entscheidung, Kontrolle, Kommunikation usw. In diesem Kapitel er-
folgt zuerst eine begriffliche und inhaltliche Abgrenzung des Begriffs ,, Informationssystemsi-
cherheit“ (kurz 1S-Sicherheit), welcher das zentrale Tétigkeitsumfeld des IS-Sicherheits-
managements beinhaltet.

Nutzenniveau von I nformation
Im Rahmen dieser Arbeit wird die Informationssicherheit wie folgt in unterschiedliche Ebe-

nen differenziert.
Devisenkurs
$1 = DM 1,70 > <ontext
1,70 > <Syntax

"1, "7","0" und "," > <eichenvorrat

Abbildung 13: Abgrenzung von Information, Daten und Zeichen®

Auf der untersten Ebene sind die Grundelemente zur Informationsdarstellung in Form von
Zeichen vorhanden. Durch Anwendung von festgel egten Regeln werden die Zeichen zu Daten
konvertiert und erlangen eine Struktur (Syntax), besitzen aber keinen Bezug zu einem Kon-
text. Erst in einem bestimmten Kontext (Devisenkurs) erlangt die Zahl eine konkrete Bedeu-
tung (Semantik). Fir das Unternehmen und ebenfalls fir die Konkurrenz entstehen aus den
Daten Informationen, wenn ein Verwendungsnutzen zu erkennen ist; die , Sicherheit der In-
formation erlangt an Bedeutung. Eine Information kann somit in einem unterschiedlichen
Kontext individuell eine andere ,, Sicherheitsbedeutung” erlangen.

Die Sicherheit von Informationen ist verbunden mit der Verwendungswirkung fur den Benut-
zer. Wenn einerseits fur eine Person die Information bekannt ist, jedoch diese keine Verwen-
dung findet, dann ist die Information fir diese Person nutzlos. Anderseits kann sie zum Wis-
senszuwachs (z.B. Lernen) oder als Entscheidungsgrundlage , verwendet” werden. Dieses
»Kontextorientierte Nutzenniveau von Information* hat als Bewertungsmaldstab fir das ,, Si-

% \Vgl. Kremar (2000), S. 11
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cherheitsniveau” der Information eine entscheidende Bedeutung. Auf Basis dieser Sicht riickt
das Sicherheitsbedirfnis fur Informationen durch den Grad des Verwendungszwecks bzw.
durch den Wirkungsgrad des Benutzers in den Vordergrund. So sind Informationen fur einen
Dieb nutzlose Daten, solange er nicht deren Bedeutung bzw. Wert erkennt und somit keine
Verwendung fir die Daten hat. Oder verliert ein Unternehmen Daten, fir die es keine Ver-
wendung gibt oder deren Bedeutung unbekannt ist, wird dieser Verlust as nicht besonders
gravierend eingestuft oder gar nicht bemerkt (z.B. der haufig anzutreffende Datenfriedhof).

Daten- und I nfor mationssystemsicher heit

Informationssysteme (IS) sind sozio-technische Systeme™ mit menschlichen und technischen
Komponenten (Mensch-Maschine-Beziehung), die als Ziel ein definiertes Informationsange-
bot bzw. eine definierte Informationsnachfrage decken sollen®. Samtliche erforderliche Per-
sonen sowie eine Aufbau- und Ablauforganisation und technische Komponenten (Hard- und
Software) bilden die Informationsinfrastruktur.

Die Sicherheit im Kontext der Begriffe ,, Information” und ,, Informationssysteme” wird in der
Literatur mit facettenreichen Begriffsauspréagungen beschrieben,. So werden die Begriffe Da-
tenschutz, Datensicherheit, Informationssicherheit, Computersicherheit, Kommunikationssi-
cherheit, Sicherheit der Informationsverarbeitung, Informationssicherung usw. im Kontext der
sicheren Verarbeitung von computergestiitzten Informationssystemen verwendet*®. Die Be-
griffsauspragungen werden haufig synonym verwendet, obwohl sie unterschiedliche Aspekte
der Sicherheit im Kontext der Informationssysteme und -verarbeitung widerspiegeln®’.

In der folgenden Abbildung erfolgt die Abgrenzung der Sicherheitsbegriffe auf der Grundlage
der Differenzierung zwischen Daten und Informationen®. Es wird deutlich, dass Aspekte der
Tellmenge einen Bereich der Obermenge darstellen.

% |Ein Systemist eine geordnete Ganzheit von zueinander in Beziehung stehenden Elementen.* Sti-
ckel/Groffmann/Rau (1998), S. 696

% \/gl. Stickel/Groffmann/Rau (1998), S. 336

% \/gl. Pohl (1995), S. 105; Adam (1995), S. 31; Skoudis (1999) S. 453; Hare (1999b), S. 577; Réhm (2000), S.
18; BDSG (2001); Hepp (2001), S. 148 und Eckert (2001), S. 3

9 Vgl. Kersten (1995), S. 12 und Horster/K raaibeek (2000), S. 4

% \/gl. Abbildung 13: Abgrenzung von Information, Daten und Zeichen
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Datensicht P |Informationssicht

Informationssysteme
(+ Management-
Informationsverarbeitung aspekte)
(+ funktionsorientiert)
Datenverarbeitung/ IT-System
(technikorientiert)

\
/ Sicherheit der .
/ _ . Informations- Informations-
Datensicherheit verarbeitung system
durch durch Umfeld
Datensicherung Informations-

sicherung

Datenschutz
von personenbezogenen Daten
+ rechtliche und gesellschaftliche Aspekte

gesellschaftliche Sicht

Abbildung 14: Ubersicht und Abgrenzung der relevanten Sicherheitsbegriffe im Kontext von
Informati onssystemen

Datensicherheit und Datensicherung

Die Erfordernisse einer formalen Datenverarbeitung haben zu einer syntaktisch orientierten
Auffassung von Daten gefihrt™. Somit ist die Datenverarbeitung ein weitgehend mechani-
scher Verarbeitungsprozess von Daten nach dem EVA-Prinzip. Dieser formale Prozess ist
losgel st von der Bedeutung des Dargestellten und hat einen vorwiegend automatisierten und
maschineméafdigen Charakter.

Die Datensicherung aus Sicht der Informatik beinhaltet alle MalZnahmen und Einrichtungen,
die die Datensicherheit herbeifiihren oder erhalten, wie regelméllige Sicherung der Daten
(Backup) auf einem externen Datentrager’®. Die Datensicherheit beschreibt den Zustand, in
welchem MalRe Daten gesichert sind'®. Die Sicherheit der Datenverarbeitung bzw. die Daten-
sicherheit hat als Ziel, den Verlust oder die Verfal schung von Daten durch technisch orientier-
te IT-Systeme zu verhindern. Die Datensicherheit beinhaltet zwel Ebenen, die in enger Ab-
hangigkeit zueinander stehen. Es handelt sich um Systembestandteile der physischen Ebene
(z.B. RAID-Systeme oder Streamer) sowie um Anwendungsdaten und Programme der logi-
schen Ebene (z.B. Backup-Programme und deren Archivdaten).

% \/gl. Fleischhauer/Rouette (1989), S. 9
100 \/gl. Locarek-Junge (1995), S. 89
101 \/gl. Ehmann (1993), S. 72
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I nformationssicherung

Die Informationsverarbeitung (Verarbeitung, Speichern, Erfassen und Ubertragen von Infor-
mationen)'® beriicksichtigt aufgabenspezifische Verwendungszusammenhénge. Dies bedeu-
tet, dass aus Daten(verarbeitung) Informations(verarbeitung) entsteht, sobald ein Bezug zu
einem Handlungskontext erfolgt'®. So werden funktionale Mal3nahmen eingesetzt, um einen
kontext- bzw. personenbezogenen Zugang zu der Informationsverarbeitung herzustellen, wie
z.B. Zugangsmalinahmen (Identifikations- und Authentifizierungs-Verfahren) oder Ver-
schliissel ungstechniken.

Informationssystemsicherheit und I nfor mationssicher heit

Durch den Begriff , Informationssystemsicherheit” bzw. ,1S-Sicherheit* werden Uber den
funktionalen Charakter hinaus weitere Managementbereiche, wie z.B. organisatorische, per-
sonelle oder rechtliche Aspekte, abgedeckt'®. So sind zur Schaffung von Informationssys-
temsicherheit zusétzliche Gestaltungsaspekte, wie z.B. die Erstellung von 1S-Sicherheitszielen
und I1S-Sicherheitsstrategien, notwendig.

Der Begriff ,, Informationssicherheit* umfasst das vollstandige Spektrum der Informationssys-
temsicherheit'®, wird aber in der Literatur aufgrund der teilweisen unsauberen Trennung zwi-
schen Daten- und Informationsverarbeitung ausschliefdlich mit Aspekten der Datensicherheit
in Verbindung gebracht'®. Im Rahmen dieser Arbeit sind die Begriffe Informationssicherheit
und Informationssystemsicherheit inhaltlich gleichgesetzt und werden synonym verwendet.

I T-Sicherheit (Datensicht) und | S-Sicher heit (Infor mationssicht)
In Anlehnung an die Datenverarbeitung und Informationsverarbeitung lassen sich die Begriffe

e |IT-Sicherheit (I nformationsT echnische-Sicherheit) und
e |S-Sicherheit (I nformationsSystem-Sicherheit)
differenzieren.

Durch die Orientierung auf die technischen Systeme (Hard- und Software) gelangt man zu
dem Begriff IT-Systeme. Die Informations- und Sicherheitstechnologie stellt die Basistechnik
und -verfahren zur sicheren Speicherung, Bearbeitung und Ubermittiung von Informationen
zur Verfigung. Zusétzlich ist ein politisches sowie aufbau- und ablauforientiertes Umfeld
noétig, um ein , System” von Sicherheit zu gewéhrleisten, welches Uber die system-technischen
Aspekte hinausgeht.

192 \/gl. Stickel/Groffmann/Rau (1998), S. 340

183 v/gl. Lenz (1991), S. 41 und Zilahi-Szab6 (1998), S. 4

10%v/gl. Schaurette (1999), S. 239

195 v/gl. Lippold (1992), S. 913, Réhm (2000), S. 18, Hartmann/Karger (2001), S. 379 und Heinrich (2002), S.
279

198 v/gl. VoRbein, J. (1999), S. 38
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Unternehmensumfeld
z.B. politische Aspekte, Aufbau- und
Ablauforganisation

Abbildung 15: Abgrenzung von IT- und IS-Sicherheit®”’

E IT-System
. % 7 .
ttechnikorientiert

Dies soll aber nicht darliber hinwegtauschen, dass die IS-Sicherheit ohne die IT-Sicherheit
sinnlos ist, da die Technik eine wesentliche Grundlage fir die IS-Sicherheit darstellt. Viel-
mehr ist die IT-Sicherheit ein unverzichtbarer Bestandteil der 1S-Sicherheit.

Datenschutz

Welitere Aspekte der 1S-Sicherheit bilden Gesetze und Verordnungen, die insbesondere exter-
ne Anforderungen an die IS-Sicherheit darstellen'®. So sind Institutionen in gewissem Rah-
men durch Gesetze verpflichtet, den Datenschutz mit bestimmten Mal3nahmen (Daten- und
Informationssicherung) zu implementieren und aufrechtzuerhalten. Betroffen sind sensitive
Daten von natirlichen Personen in der Art, dass durch deren Verarbeitung auf ihre Identitét
(der Personen) geschlossen werden kann. Der Datenschutz beinhaltet somit den Schutz von
personenbezogenen Daten und erzielt aufgrund der steigenden Durchdringung von Informati-
onstechnologien auf gesellschaftlicher und politischer Ebene ein immer grof3eres Interesse.
Das Grundrecht bzw. Birgerrecht in Bezug auf informationelle Selbstbestimmung ist in man-
chen Staaten sogar als Menschenrecht anerkannt'®. Nicht vom Datenschutz abgedeckt sind
Daten Uber

e juristische Personen (AG oder GmbH) oder
e reine Sachdaten (Patente oder Betriebsgehei mnisse)™°.

Der Datenschutz ist gesetzlich u.a. in dem BDSG™ geregelt''?. Ebenfalls andere Gesetze, wie
z.B. die Telekommunikationsgesetze*®, beeinflussen den Datenschutz. Um den Datenschutz
zu gewdhrleisten, sind neben rechtlichen Aspekten auch technische und organisatorische As-
pekte der 1S-Sicherheit von Bedeutung. Dies kommt u.a. in der Anlage zu 89 Satz 1 BDSG
zum Ausdruck, die dafir sorgen soll, dass die Regelungen des Datenschutzes durch techni-
sche und organisatorische MaRRnahmen praktisch umgesetzt werden™”. Diese gesetzliche For-
derung des Datenschutzes ist die Schnittmenge zwischen Datenschutz und 1S-Sicherheit.

07 v/gl. Kerster (1995), S. 72

1% v/gl. Ziener (1997), S. 71

1% v/gl. Tinnefeld/Ehmann (1998), S. 3

19y/gl. Ehmann (1993), S. 73 und Herbst (2001), S. 145

11 BDSG = Bundesdatenschutzgesetz

12 v/gl. Eckert (2001), S. 3

113 7 B. TDDSG (1997) oder TKG (1996)

14 vgl. Behrens (1997), S. 27-29. Behrens bezieht sich noch auf das alte BDSG (1997). Im BDSG (2001) wur-
dendie,, aten“ 10 Gebote zu 8 Geboten ,, zusammengefasst”.
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RoflRnagel/Pfitzmann/Garstka (2001) haben umfangreiche Verbesserungsvorschlage fur den
Datenschutz erarbeitet, die als Ziel die Forderung datenschutzfreundlicher Technologien und
die Starkung der informationellen Selbstbestimmung beinhalten. Hierflr ist eine héhere
Transparenz, Vermeidung des Personenbezugs, Zweckbindung der Datenverarbeitung, orga-
nisatorische Unterstiitzung des Datenschutzes und eine Stérkung der Betroffenenrechte nétig.
Des Weiteren sollen Speziaregelungen bzgl. des Datenschutzes, die sich in anderen Gesetzen
befinden, in einem ,, neuen* BDSG zusammengefasst werden und die Datenschutzgrundsétze

sollten gleichermal3en auch fiir nicht 6ffentliche Bereiche gelten™™.

Ein weiteres Ziel - das durch das Unabhangige Landeszentrum fir Datenschutz Schleswig-
Holstein''® (ULD SH) geférdert wird - ist, den Datenschutz zu einem Qualitatsmerkmal fiir
Institutionen zu etablieren. Dieses Qualitétsmerkmal stellt einen Wettbewerbsvorteil fur diese

Institutionen dar und férdert somit auch datenschutzfreundliche Technologien’.

2.1 Phasen des|S-Sicherheitsmanagements

Im Folgenden werden grundlegende Phasen des Managements der 1S-Sicherheit diskutiert.
Die Problemldsungsprozesse der 1S-Sicherheitsstrategien des 1S-Sicherheitsmanagements
bilden einen Schwerpunkt des Kapitels, da sie die Grundlage fir die Problemldsungsmetho-
den des KE darstellen.

Der Begriff , |S-Sicherheitsmanagement” wird in der Arbeit as ,,...die Gesantheit aller Akti-
vitat zur geplanten und dauerhaften Gestaltung der Informationssicherheit in einem Unter-
nehmen oder einer Behorde verstanden“®. Der Gestaltungsprozess zur Schaffung von In-
formationssystemsicherheit bzw. des 1S-Sicherheitsmanagements basiert auf der Grundlage
der klassischen strategischen Planung und Organisationsplanung. Diese betriebswirtschaftli-
chen Phasenmodelle bilden abgegrenzte Tellphasen, welche die Zielbildung Uber die Analyse
bis zur Umsetzung umfassen'’®. Die Phasen bzw. Aktivitdten des Sicherheitsmanagements
lassen sich in folgende Bereiche differenzieren (Abbildung 16):
¢ Politisches Sicherheitsmanagement (Top Management)

Festlegung der 1S-Sicherheitspolitik und —ziele.
e Konzeptionelles Sicherheitsmanagement (Mittleres Management)

Analyse und Bewertung der 1S-Sicherheit unter Anwendung von |1S-Sicherheitsstrategien

und Entwicklung eines | S-Sicherheitskonzeptes.

e Operationelles Sicherheitsmanagement (Unteres Management)
Umsetzung der |S-Sicherheitsmal3nahmen des | S-Sicherheitskonzeptes.

¢ |S-Kontrollmanagement.
Kontrolle der vorhergehenden Phasen.

115 vgl. RoRnagel /Pfitzmann/Garstka (2001), S. 13-20

18 v/eroffentlicht im Internet, URL : http://www.datenschutzzentrum.de (Stand: 10.12.2002)

117\/gl. Wedde/Schréder (2001); I T-Priifzeichen (2002); Vofbein, R. (2002), S. 7; Baumler (2002); Schaar/Stutz
(2002), S. 330; Datenschutzsiegel (2002) und Dambeck (2003), S. 32

18 K onrad (1998), S. 46. Vgl. auch Oppliger (1997), S. 21

19 vgl. Welge/Al-Laham (1992), S. 44; Kriiger (1992), S. 1579; Hentze/Brose/lKammel (1993), S. 65; Ber-
ger/Hantschel (1996), S. 38 und Biihner (1999), S. 19
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Politisches IS-Sicherheitsmanagement

» Schaffung eines
Sicherheitsbewusstseins
> » Festlegung der
Sicherheitsziele und des
Sicherheitsniveaus

> Aufstellung des Sicherheits-
managementteams

» zentrale Verantwortlichkeit
beim Top Management

Konzeptuelles I1S-Sicherheitsmanagement
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Management

o
S E eSS L BRI e > zentrale Verantwortung
== IS-Sicherheit bei Sicherheits-

5 g > Entwicklung oder verantwortlichen g
x 2 Modifikation eines 2 g
o e ) @

g S IS-Sicherheitskonzeptes o9
SE [T — =X
T o IS-Sicherheits- =5
5 E strategien =

c O |
i [ | |
S0
Y Bottom-Up Hybride Top-Down
Operationelles I1S-Sicherheitsmanangement -
" @
. . =
> Umsetzung der IS-Sicherheits- ®5
—- maRnahmen % =
»> dezentrale Sicherheits- =
verantwortung =

Abbildung 16: Phasen des Sicherheitsmanagements

Die IS-Sicherheitsstrategie ist das zentrale Instrument des |S-Sicherheitsmanagements, deren
Ziele und Ergebnisse in einem |1S-Sicherheitskonzept dokumentiert werden. Die IS
Sicherheitsstrategie dient zur Umsetzung der 1S-Sicherheitspolitik und bildet die Grundlage
fur die Verwirklichung der IS-Sicherheit im Unternehmen. In der Operationalisierungsphase
erfolgt das Umsetzen des 1S-Sicherheitskonzeptes in konkrete Mal3nahmen und deren Durch-
fuhrung.

Das IS-Sicherheitsmanagement wird im Laufe der Zeit einer permanenten Kontrolle unterzo-
gen, da die Systemlandschaft einer standigen Veranderung unterworfen ist. So kann das IS
Sicherheitsmanagement nicht als ,starres® System angesehen werden, sondern es wird den
aktuellen Gegebenheiten sténdig angepasst. Aus diesem Grund ist die Einbeziehung einer
kontinuierlichen Kontrolle bzw. einer IS-Sicherheitsrevision in der Ablauforganisation ein

entscheidender Faktor fiir ein erfolgreiches IS-Sicherheitsmanagement™.

120 \/gl. Miinch (1999), S. 355
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2.2 1S Sicherheitspolitik

Die 1S-Sicherheitspolitik schafft die Grundlage fur die 1S-Sicherheit im Unternehmen und
somit auch firr das IS-Sicherheitskonzept™. Ohne |S-Sicherheitspolitik ist die Konzepterstel-
lung ziellos und des Weiteren existiert kein Kontrollmaf3 fir den Durchfihrungsgrad des IS
Sicherheitskonzeptes. Die Sicherheitspolitik ermittelt u.a. auf der Grundlage der Sicherheits-
ziele das bendtigte Sicherheitsniveau, das eine Eingangsgrofe fur das 1S-Sicherheitskonzept
darstellt. Dafur ist in den meisten Félen erst eine Sensibilisierung des Managements fir die
Sicherheitsproblematik notwendig. Im Hinblick auf den Einsatz eines WBS im Rahmen des
| S-Sicherheitsmanagements stellt die 1S-Sicherheitspolitik die Anforderungen an das zu ent-
wickelnde WBS.

Die Schaffung der 1S-Sicherheitspolitik umfasst folgende Inhalte:

e Schaffung eines Sicherheitsbewusstseins der Fuhrungsebene als Voraussetzung fur die
Ermittlung des erforderlichen Sicherheitsniveaus.

e Bildung von Sicherheitszielen (z.B. Vertraulichkeit, Integritdt und Verflgbarkeit).

e Bildung eines Sicherheitsmanagement-Teams und Vergabe der Verantwortung fur die
Erstellung und Realisierung des Sicherheitskonzepts.

e |S-Sicherheitspolitik ist auf einen langeren Zeitraum ausgelegt und sollte auch in der Ge-
samtpolitik des Unternehmens verankert werden.

e |S-Sicherheitspolitik besitzt einen hohen Abstraktionsgrad und soll Richtlinien fur die
weiteren Phasen darstellen, die dann konkretisiert werden.

e Es sind Umwelteinflisse und der erforderliche Aufwand bzgl. der Umsetzung der IS
Sicherheitsziele in Relation zu den vorhandenen Ressourcen des Unternehmens fir die |1S-
Sicherheitspolitik zu beachten.

Schaffung des Sicher heitsbewusstseins

Eine wesentliche Voraussetzung fur eine erfolgreiche Schaffung von 1S-Sicherheit ist die
Sensibilisierung des Sicherheitsbewusstseins'®®. Dieses psychologische Problem wurde lange
vernachlassigt und seine Bedeutung unterschétzt'®. Grundsétzlich ist es erforderlich, auf allen
Unternehmensstufen ein 1S-Sicherheitsbewusstsein zu schaffen, jedoch priméar auf der oberen
Fuhrungsebene. Die KES-Studie von 2002 belegt mittlerwelle, dass das Problem bzgl. des

mangel nden 1S-Sicherheitsbewusstseins erkannt und al's gravierend eingestuft worden ist**,

121 y/gl. Brandao (1996), S. 8

122 \/gl. Hartmann/Karger (2001), S. 381

122 \/gl. VoRbein, R. (1995h), S. 41 und Wehner (1995), S. 27

24\/gl. VoRbein, R./VoRbein, J. (2002a) und VVoRbein, R./Volbein, J. (2002b)
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Welche Probleme behindern Sie am meisten bei der Verbesserung der 1Si?
(Mehrfachnennungen mdoglich)

Basis der Prozentuierung 260

Es fehlt an Bewusstsein bei den Mitarbeitern 65%
Es fehlt an Bewusstsein beim mittleren Management 61%
Es fehlt an Bewusstsein und Unterstiitzung im Top-Management 50%
Es fehlt an Geld 46%
Es fehlt an Mdglichkeiten zur Durchsetzung sicherheitsrelevanter MaRhahmen 38%
Es fehlen verflighare und kompetente Mitarbeiter 37%
Die Kontrolle auf Einhaltung ist unzureichend 34%
Es fehlen die strategischen Grundlagen/ Gesamt-Konzepte 34%
Anwendungen sind nicht fur ISI-MaRnahmen vorbereitet 22%
Es fehlen realisierbare (Teil-)Konzepte 21%
Die vorhandenen Konzepte werden nicht umgesetzt 20%
Es fehlen geeignete Methoden und Werkzeuge 18%
Es fehlen geeignete Produkte 12%
Es fehlt an praxisorientierten Sicherheitsberatern 10%
Sonstiges 6%
Keine 4%

Tabelle 1: Problembereiche zur Verbesserung der |S-Sicherheit'®

Die Fuhrungsebene Ubernimmt als origindre Aufgabe die Erreichung der Unternehmensziele.
Somit hat diese Ebene in letzter Konsequenz auch die Verantwortung fir die IS-Sicherheit zu
tragen'®. Des Weiteren besitzt nur die Fiihrungsebene die Kompetenz einer globalen Sicht-
weise auf die Systemlandschaft, was die Voraussetzung fur eine unternehmensinterne und
-externe Sichtweise fur die Abhangigkeit des Unternehmens von der Informationsverarbei-
tung und dem damit verbundenen |S-Sicherheitsproblem darstellt. Trotz dieser Notwendigkeit
ist die Sensibilitdt der Unternehmendeitung fur die 1S-Sicherheit i.d.R. nicht stark ausge-
pragt'®’. Dies dokumentiert die Studie, in der ermittelt worden ist, dass 57% der Unternehmen
kein eigenes Budget fur |S-Sicherheitsaufgaben bereitstellten und zum anderen, dass nur 20%

des Top-Managements die IS-Sicherheit als vorrangiges Ziel betrachten™?®.

Welchen Stellenwert hat die ISi fur lhr Top-Management?
1994 2000 2002

ISi ist ein vorrangiges Ziel der Informationsverarbeitung 16% 23% 20%
ISi ist ein gleichrangiges Ziel der Informationsverarbeitung 49% 46% 50%
ISi ist eher ein ,lastiges Ubel 35% 30% 29%

Tabelle 2: Stellenwert der 1S-Sicherheit beim Top-Management®®

125 \/gl. VoRbein, R./VoRbein, J. (2002b), S. 18

126 vgl. Stelzer (1993), S. 75; Jaspers (1997), S. 159; Plate (1997), S. 373; Konrad (1998), S. 39 und BSI-
Grundschutzhandbuch (2000), Kapitel 1.1, S. 1

27\/gl. Stelzer (1993), S. 64 und VolRbein, J. (1999), S. 74-77

128 \/gl. Budget (2001). Insgesamt wurden 431 Unternehmen befragt.

129 y/gl. VoRbein, R./VoRbein, J. (2002a), S. 20
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Deshalb ist es erforderlich, die Fuhrungsebene fir ihre Verantwortung gegeniiber der Abhén-
gigkeit von Informationssystemen und deren Sicherheit zu sensibilisieren. Diese Verantwor-
tung druckt sich in den Sicherheitszielen, dem -niveau und deren Umsetzung aus. Es ist nicht
Zu erwarten, dass die ausfiihrenden Ebenen des Unternehmens ein umfangreiches Sicherheits-
bewusstsein entwickeln, wenn dieses nicht in der Filhrungsebene Vorrang hat™®. Fiir eine
erfolgreiche Durchsetzung der Sicherheitspolitik ist es erforderlich, dass von der Flhrungs-
ebene die Initiative fir die 1S-Sicherheit ausgeht™.

Ein WBS besitzt die Moglichkeit, die Sensibilitét fir die 1S-Sicherheit zu schérfen, da einer-
seits die Schwachstellen, andererseits auch deren negative Konsequenzen fur das Unterneh-
men aufgezeigt werden. Insbesondere wenn sich die Unternehmensleitung bewusst ist, dass
sie fur die aufgezeigten Konsequenzen die Verantwortung zu tragen hat, ist die Motivation
zur Erstellung eines | S-Sicherheitskonzepts gewachsen.

Basissicher heitsziele

Bel der Erreichung der Unternehmensziele existieren im grof3en Umfang Interdependenzen
zwischen Informationssystemen und deren Sicherheit. Die Abhangigkeiten zwischen Unter-

nehmenszielen und Informationssystemen kdnnen aus zwei Sichten betrachtet werden®3:

e Einerseits bilden die Unternehmensziele die VVorgaben oder den Rahmen fur die Informa-
tionssysteme'®. Davon werden die Sicherheitsziele abgeleitet und konkretisiert. Die In-
formationssysteme werden in diesem Fall an den Unternehmenszielen ausgerichtet (align).
So hildet z.B. das Unternehmensziel ,Einstieg in den E-Commerce* Vorgaben fur die
Entwicklung und fir den Betrieb von (neuen) Informationssystemen.

e Andererseits kann die Durchsetzung der Unternehmensziele erst durch den Einsatz von
Informationssystemen mdglich sein. Hierbei bilden die Informationssysteme die Voraus-
setzung fur die Erreichung von Unternehmenszielen (enable). Dabei erlangt die Sicherheit
von Informationssystemen einen entscheidenden Einfluss. Erst bei Erfillung der Sicher-
heitsziele fUr Informationssysteme ist eine Durchsetzung der Unternehmensziele gewahr-
leistet. Hierbei wird die Abhangigkeit der Unternehmensziele von den Informationssyste-
men und deren Sicherheit deutlich.

130 v/gl. Brandao (1996), S. 9

Bly/gl. Licht (1996), S. 22 und Grundschutzhandbuch (2000), Kapitel 1.1
132 y/gl. Krcmar (2000), S. 203

133 \/gl. Berger/Hantschel (1996), S. 39
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IS-Sicherheitsziele bilden
Voraussetzung
fur Entwicklung und Betrieb
von IS

IS bilden Voraussetzungen fir
Durchsetzung von
Unternehmenszielen

Unternehmens- Infomations-

ziele (U2) systeme (IS)

IS-Sicherheitsziele

IS ist Gestaltungsrahmen

UZ sind Gestaltungsrahmen h > STal!
fiir IS-Sicherheitsziele

fur Informationssysteme

align

Abbildung 17: Zusammenhang zwischen Unternehmens- und Informationsziel ***

Die komplementdren Bereiche wie Unternehmensziele, Informationssysteme und IS
Sicherheit beeinflussen sich gegenseitig. So stellen die Unternehmensziele den Rahmen fir
die Informationssysteme dar, andererseits werden die Unternehmensziele erst durch Informa-
tionssysteme maoglich. Diese Interdependenz wird auf die Sicherheitsziele erweitert, denn
Sicherheitsziele dienen einerseits als Voraussetzungen fir eine erfolgreiche Entwicklung und
dem Betrieb von Informationssystemen, andererseits bilden die Informationssysteme den Ges-
taltungsrahmen fir die Sicherheitsziele. Die Sichtweise der Interdependenz ist von dem jewel-
ligen Standpunkt (Unternehmensziel, Informationssystem oder |S-Sicherheit) abhéngig. Da
durch entsteht ein logischer Zirkel, der nicht aufzul6sen ist. Ein @nliches Dilemmaist aus der
Ziel-Planung bekannt. Dort sind Ziele einerseits Voraussetzung der Planung, andererseits Er-

gebnis der Planung™®.

In der Literatur und Praxis haben sich Vertraulichkeit, Integritdt und Verfligbarkeit als Basis-
sicherheitsziele der 1S-Sicherheit herausgebildet™*. Im Rahmen der Arbeit orientieren sich die
Definitionen der Basissicherheitsziele an dem BSI-Grundschutzhandbuch:

e Vertraulichkeit soll sicherstellen, dal’ der Zugriff auf bestimmte Daten und Informatio-
nen nur berechtigten Benutzern ermoglicht wird.

e Integritat bezeichnet die Korrektheit, Manipulationsfreiheit und Unversehrtheit von Daten
und Informationen.

e Verflgbarkeit charakterisiert ein 1T-System, dessen Daten und Informationen, Prozesse
und I T-Anwendungen zur rechten Zeit bereitstehen.“ %’

Die Abhangigkeit von Informationssystemen scheint priméar durch die Verflgbarkeit der
Funktionalitét determiniert zu sein. Dieser Eindruck wird durch die sehr schnellen Auswir-
kungen des Verlustes der Verfugbarkeit ausgel6st. Auf den zweiten Blick wird die Abhangig-

3% Erweitert in Anlehnung an Krcmar (2000), S. 203

135 v/gl. Hentze/Brose/Kammel (1992), S. 67

136 \/gl. Baer (1995), S. 55; Kruth (1995), S. 54; Licht (1996), S. 22; Vofbein, R. (1997), S. 10; Schaurette
(1999), S. 223; Peltier (1999), S. 197; Hammer (1999), S. 187; Kubicek (2001), S. 13 und Macz-
kowsky/Rost/K 6hntopp (2001), S. 58

37 BS|-Grundschutzhandbuch (2000), Kapitel 2.2, S. 5
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keit der anderen Sicherheitsziele deutlich. Der Verlust der Verflgbarkeit und Integritét zieht
eventuell einen Verlust der Vertraulichkeit nach sich. Dieser Zusammenhang wird in folgen-
der Abbildung dargestellt.

Verfligbarkeit Integritat Vertraulichkeit

frihzeitig bald sehr spat oder

gar nicht
Abbildung 18: Zeitpunkt der Entdeckung des Verlustes eines Grundziels™®

Somit bringt eine isolierte Sicht auf ,,ein” Basisziel nicht das gewiinschte Ergebnis. Die Ziele
kommen erst in ihrer Summe dem ,,Oberziel“ eines sicheren Informationssystems ndher. Das
Oberziel eines ,vollstéandigen sicheren Informationssystems ist aber in den meisten Féllen
nicht mit den zu erwartenden Kosten vereinbar; es muss ein Restrisiko in Kauf genommen
werden™*. Des Weiteren sollten bei den Anforderungen an die Sicherheit von Informations-
systemen immer die Angemessenheit, Bedienungsfreundlichkeit und Verflgbarkeit der Mal3-
nahmen in Betracht gezogen werden'®°. Andernfalls werden tiberzogene Sicherungsmafnah-
men die Akzeptanz des I nformationssystems stark mindern.

In der Literatur werden héufig weitere Sicherheitsziele oder deren Erweiterung beschrieben,
wie z.B. Vertraulichkeit oder Authentizitét, die insbesondere in Verbindung mit der Kommu-
nikationssicherheit und dem E-Commerce zu finden sind**. Es sind auRerdem kontrére Si-
cherheitsziele zwischen Partnern zu beachten, denn die beteiligten Partner konnen z.B. bei
einer Transaktion unterschiedliche Sicherheitsziele verfolgen**. Inwieweit es sinnvoll ist,
diese zusétzlichen Ziele zu beriicksichtigen und auf gleicher Ebene wie Basisziele zu behan-
deln, ist von der jeweiligen Sichtweise abhangig, in der die |S-Sicherheit betrachtet wird.

Sicherheitsniveau

Im Rahmen der Sicherheitspolitik wird das gewtinschte Sicherheitsniveau von der Unterneh-
mensleitung festgelegt'®. Das Sicherheitsniveau ist eine strategische RichtgrolRe bzw. eine
langfristige ZielgroRe des |S-Sicherheitsmanagements flr die ganze Institution. Es kann als
aggregierte Aussage der Sicherheitsziele aufgefasst werden, wobei das ,stérkste’ oder
»hochste” Sicherheitsziel das Niveau bestimmt. So kann bel der Ausgestaltung des Sicher-
heitskonzepts das konkrete Sicherheitsniveau fur die einzelnen Unternehmensbereiche kurz-
oder langfristig differenzieren'™.

138 \/gl. Kerster (1995), S. 78

139vgl. Lippold (1992), S. 916

10vgl. Fox (2001), S. 24

“vgl. Kersten (1995), S. 77; RSD (1999), S. 23; Wolf (1999), S. 36-37; Réhrig/K norr/Noser (2000), S. 500;
Hennig (2001), S. 411 und Kubicek (2001), S. 13

2 \/gl. Rannenberg (2000), S. 490

43 \/gl. Pohl (1995), S. 114

144 7 B. wird im Rahmen des | T-Grundschutzhandbuchs die konkrete Ausgestaltung des Sicherheitsniveaus al's
~Schutzbedarf” bezeichnet. Als Ziel wird aber die Erreichung des angestrebten Sicherheitsniveaus fir das ganze
Unternehmen angenommen.
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Das BSI**® schlgt im I T-Grundschutzhandbuch folgende vier Sicherheitsniveaus vor:

Niveau: Maximal

Der Schutz vertraulicher Informationen muss gewahrleistet sein, um in sicherheitskritischen Bereichen
strengen Vertraulichkeitsanforderungen zu gentigen. (Vertraulichkeit)

Die Informationen missen im héchsten Mal3e korrekt sein. (Integritét)

Die zentralen Aufgaben der Institution sind ohne IT-Einsatz nicht durchfiihrbar. Knappe Reaktionszei-
ten fir kritische Entscheidungen fordern standige Prasenz der aktuellen Informationen, Ausfallzeiten
sind nicht akzeptabel. (Verflugbarkeit)

Insgesamt gilt: Der Ausfall der IT fuihrt zum totalen Zusammenbruch der Institution oder hat schwer-
wiegende Folgen fir breite gesellschaftliche oder wirtschaftliche Bereiche. (Abhangigkeitsgrad)

Niveau: Hoch

Der Schutz vertraulicher Informationen muss hohen gesetzlichen Anforderungen geniigen und in si-
cherheitskritischen Bereichen starker ausgepréagt sein.

Die verarbeiteten Informationen mussen korrekt sein, auftretende Fehler missen erkennbar und ver-
meidbar sein.

In zentralen Bereichen der Institution laufen zeitkritische Vorgdnge oder es werden dort Massenauf-
gaben wahrgenommen, die ohne IT-Einsatz nicht zu erledigen sind; es kdnnen nur kurze Ausfallzeiten
toleriert werden.

Insgesamt gilt: Im Schadensfall tritt Handlungsunfahigkeit in zentralen Bereichen der Institution ein;
Schéaden haben erhebliche Beeintrachtigungen der Institution selbst oder betroffener Dritter zur Folge.

Niveau: Mittel

Der Schutz von Informationen, die nur fir den internen Gebrauch bestimmt sind, muss gewahrleistet
sein.

Kleinere Fehler kénnen toleriert werden, Fehler, die die Aufgabenerfillung erheblich beeintrachtigen,
mussen jedoch erkenn- oder vermeidbar sein.

Langere Ausfallzeiten, die zu Terminliberschreitungen fuhren, sind nicht zu tolerieren.

Insgesamt gilt: Schaden haben Beeintrachtigungen der Institution zur Folge.

Niveau: Niedrig

Vertraulichkeit von Informationen ist nicht gefordert.

Fehler kénnen toleriert werden, solange sie die Erledigung der Aufgaben nicht vollig unméglich ma-
chen.

Dauernder Ausfall ist zu vermeiden, langere Ausfallzeiten sind jedoch hinnehmbar.

Insgesamt gilt: Schéden haben nur eine unwesentliche Beeintrachtigung der Institution zur Folge.

Tabelle 3: Formen von Sicherheitsniveaus'*

Es wird i.d.R. ein hdchst mégliches Sicherheitsniveau angestrebt. Die Erniichterung kommt
bei dem Klarwerden der Konsequenzen des hohen Sicherheitsniveaus, das sich in einem fi-
nanziellen und personellen Aufwand widerspiegelt'*’. So ist bei der Bestimmung des Sicher-
heitsniveaus immer die Relation zwischen erwartetem Aufwand und den vorhandenen Res-
sourcen zu beachten. Eine nur geringe Steigerung des Sicherheitsniveaus kann zu einem sehr
starken Anstieg des erforderlichen Aufwands fuhren.

Es lassen sich grob folgende Ressourcenklassen as Restriktionen fur das Sicherheitsniveau
differenzieren'*:

e qualifiziertes Personal

o finanzielle Mittel, besonders bei grof3eren Investitionen in die IS-Sicherheit

e Verfahren und Produkte, um die IS-Sicherheit durchzusetzen

e Zeit,umdielS-Sicherheit zu redlisieren.

15 B = Bundesamt fiir Sicherheit in der Informationstechnik. Eine Ubersicht der Historie und Struktur des BSI
bietet Heuser (2000) an.

148 Grundschutzhandbuch (2000), Kapitel 1.2, S. 6

¥7\/gl. VoRbein, J. (1999), S. 260

18 \/gl. Lippold/Stelzer/K onrad (1992), S. 372
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Eine sinnvolle Sicherheitszielsetzung ist nur zu erreichen, wenn die Sicherheitsziele in Ver-
bindung mit dem ganzen Unternehmenszielsystem entwickelt'*® und in 1S-Sicherheits-
strategien umgesetzt werden. Dieser Gesamtzusammenhang wird in der folgenden Abbildung
dargestellt.

g p ™
Unternehmenszielsystem
—»  Unternehmensziele
Y WBS
v des IS-Sicherheits-
managements
Informationssystem
Y Sicherheits-
bewusstsein [ ] Unterstiitzung
A Umsetzung der durch ein WBS
—®  |S-Sicherheitsziele Ziele
> Verfugbarkeit ; IS-Sicherheits-
> Integritat strategie
» Vertraulichkeit >
Ergebnis-
] y dokumentation
Sicherheitsniveau IS-Sicherheits-
] konzept
erforderlicher Aufwand
und
vorhandene Ressourcen
. J

Abbildung 19: IS-Sicherheitsziele und -strategien

Die Ermittlung der 1S-Sicherheitsziele selbst kann durch das WBS meist nur indirekt unter-
stitzt werden, da die Zielbildung einen stark kognitiven Charakter aufweist und sehr viele
»politische” Einflussfaktoren besitzt. Eine Formalisierung der politischen Ebene ist deshalb
nur bedingt moglich. Die Unterstiitzung kann z.B. durch Aufzeigen von erforderlichem Auf-
wand fur ein bestimmtes Sicherheitsniveau erfolgen.

2.3 1S-Sicherheitsstrategien

Die Umsetzung des IS-Sicherheitsniveaus, -bewusstseins und der -ziele erfolgt durch die Aus-
wahl und Ausgestaltung der |S-Sicherheitsstrategien. So existieren Strategien, die as Zidl ein
hohes oder ein niedriges bis mittleres 1S-Sicherheitsniveau haben. Das |1S-Sicherheits WBS
unterstiitzt die jeweiligen 1S-Sicherheitsstrategien, wodurch eine indirekte Umsetzung der IS
Sicherheitspolitik durch ein WBS erfolgt. Die Zielgrof3en der Sicherheitspolitik werden als
EingangsgrofRen fur die 1S-Sicherheitsstrategie interpretiert, deren Ergebnis das IS
Sicherheitskonzept ist. Das |S-Sicherheitskonzept ist wiederum die Ausgangsgrofie fur eine
erfolgreiche Operationalisierung der 1S-Sicherheit im Unternehmen. Die Ergebnisse des IS
Sicherheitskonzepts sind grob eine Darstellung des Sicherheitszustandes und eine Erlauterung
bzw. Begriindung der erforderlichen Umsetzungsmal3nahmen, um ein gewisses Sicherheitsni-
veau zu erreichen. Die |S-Sicherheitsstrategie umfasst grob folgende Teilphasen:

9 v/gl. Stelzer (1993), S. 60
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e Erhebung und Abbildung der relevanten 1S-Sicherheitsaspekte
e Analyse und Bewertung des |S-Sicherheitszustandes
e Entwicklung erforderlicher Mal3nahmen.

Hierfiir lassen sich folgende generische |S-Sicherheitsstrategie-Ansétze unterscheiden™:
e Bottom-Up Ansatz
e Top-Down Ansatz.

2.3.1 Bottom-Up Ansatz

Die Bottom-Up Ansétze™" zerlegen das Informationssystem in einzelne Bestandteile, um die-
se auf ihre Sicherheitsaspekte (z.B. Gefahren, Konsequenzen oder Risiken) zu untersuchen.
Die Granularitét der Zerlegung und Beschreibung ist u.a. von dem konkreten Analyseinstru-
ment, dem -kontext, der -komplexitét, der -methode und dem erwarteten Aufwand abhangig.
Auf Basis der ermittelten und bewerteten Sicherheitsaspekte werden die erforderlichen Mal3-
nahmen festgestellt. Bel diesem Ansatz ist es notwendig, dass Beziehungen zwischen den
sicherheitsrelevanten Elementen sowie deren Abhangigkeiten dargestellt werden, damit das
jeweilige Risiko bzw. der Risikograd ermittelt werden kann®2. Eine haufig anzutreffende
Auspragungsform dieses atomistischen Ansatzes ist die Risikoanalyse, die in unterschiedli-
chen Formen existiert und im Kapitel 2.3.1.1 beschrieben wird.

Gefahrdungsorientierter | S-Sicherheitsbegriff

Der Bottom-Up Ansatz ist durch den gefahrdungsorientierten |S-Sicherheitsbegriff gepragt,
da hier die Sicherheit Uber das Erkennen und Verhindern von Gefahrdungen, Bedrohungen,
Risiken oder die Beeintréchtigungen des jeweiligen Informationssystems definiert wird. Im
Vordergrund dieser Begriffsabgrenzung stehen vor der Durchfihrung von Sicherungsmal3-
nahmen zuerst die Analyse und Darstellung der Risikofaktoren. Voraussetzung fur den Bot-
tom-Up Ansatz bildet somit eine detaillierte Modellierung von Sicherheitsaspekten des In-
formationssystems, womit individuelle Gefahren erkannt und sofort Gegenmal3nahmen ent-
wickelt werden kdnnen. Hierdurch entsteht ein weitreichender reaktiver Bereich fr die Insti-
tution, um auf negative Vorfélle zu reagieren.

1%0v/gl. Konrad (1998), S. 58; VofRbein, J. (1999), S. 233 und Gerber/Solms (2001), S. 582

51 Die Begriffe Top-Down und Bottom-Up werden auch in der Systementwicklung al's Entwicklungsstrategien
(Top Down = schrittweise Verfeinerung bzw. Spezialisierung; Bottom-Up = schrittweise Verallgemeinerung
bzw. Generalisierung) verwendet. Diesist inhaltlich nicht vollstandig mit den in der | S-Sicherheitskonzept-
erstellung verwendeten Top-Down und Bottom-Up Ansétzen gleichzusetzen, dadiese z.T. andere Aspekte besit-
zen.

12 v/gl. Stelzer (1995), S. 117 und Konrad (1998), S. 57
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Abbildung 20: Zeitliicke beim gefahrdungsbasierten Sicherheitsbegriff'>

Der Nachteil entsteht durch die hohe erforderliche Komplexitétsbildung und dem damit ver-
bundenen hohen Aufwand, da fur jedes Informationssystem eine individuelle Analyse durch-
gefuhrt wird. Der Bottom-Up Ansatz ist somit in ,reiner Form* meistens von theoretischem
Charakter™.

2311 Riskoanalyse

Insbesondere in der USA hat die Risikoanalyse eine starke Verbreitung erfahren, da dort das
National Bureau of Standard (NBS) 1979 verbindlich eine Richtlinie zur Durchfiihrung der
Risikoanalyse fiir Behtrden entwickelt hat™. Es existieren verschiedene Auspragungen von
Risikoanalysen, die unterschiedliche Schwerpunkte auf die einzelnen Phasen setzen. Manche
Autoren verstehen unter dem Begriff , Risikoanalyse* nur die Phase Risikobewertung™® oder
die Risikoerkennung in Form der Analyse der Wechselwirkungen von Schwachstellen und
Bedrohungen™’. Trotz der unterschiedlichen Ausgestaltungen lasst sich ein Rahmen fiir die
Risikoanalyse strukturieren, die auf folgenden Phasen basiert. In der Arbeit beinhaltet der
Begriff ,, Risikoagalyse“ die Systemabgrenzung, Risikoerkennung, Risikobewertung und Risi-
15

kobewaltigung—".

153 Erweitert in Anlehnung an VoRbein, J (1999), S. 40
Byl Kerster (1995), S. 84

15 v/gl. Oppliger (1997), S. 22

18 v/gl. Kerster (1995), S. 79 und Oppliger (1997), S. 24

17 v/gl. Krallmann (1989), S. 35 und Heinrich (2002), S. 279
18 \/gl. Stelzer (1995), S. 199 und Kyas (1996), S. 22
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Abbildung 21: Vorgehensmodell der Risikoanalyse

In der Abbildung ist der iterative Prozess der Risikoanalyse beschrieben, wobei die Validie-
rung bzw. Kontrolle der Phasen as Rickkopplung dargestellt wird. Zwischen den einzelnen
Phasen bestent ein flieRender Ubergang; teilweise lassen sich die Phasen nicht eindeutig tren-
nen.

Systemabgrenzung

In dieser Phase werden die sicherheitsrelevanten Aspekte der Elemente und Beziehungen der
zu analysierenden Informationssysteme systematisch identifiziert, erfasst und dargestellt™*®.
Der Detaillierungsgrad der Erhebung und Beschreibung kann den jeweiligen situativen Fakto-
ren, wie Aufwand oder vorhandene Ressourcen, angepasst werden. Das Ergebnis der Erfas-
sung und Beschreibung wird als Systemmodel1*®® oder Strukturmodell*®* bezeichnet, das als
Basis fur die folgenden Phasen dient. Wenn ein sehr komplexes System entsteht, kénnen die
sicherheitsrelevanten Objekte eventuell nach Kriterien priorisiert werden. Die Ergebnisse des

ersten Schrittes gehen meist flief3end in den zweiten Schritt - die Risikoerkennung - Uber.

Risikoerkennung

Auf Basis des Systemmodells erfolgt mit der Bedrohungsanalyse und Verwundbarkeitsanaly-
se (oder Schwachstellenanalyse im engeren Sinne'®?) eine inhaltliche Beschreibung der Risi-
ken. Die Bedrohungs- bzw. Gefahrdungsanalyse dient der Ermittlung und Analyse von Be-
drohungen bzw. Gefahren. Im Rahmen der Verwundbarkeitsanalyse werden Schwachstellen
und Bedrohungen ermittelt und dem Systemmodell zugeordnet. Im Rahmen der Risikoerken-
nung werden nicht nur die Gefahrenquellen fur die sicherheitsrelevanten Elemente identifi-
ziert, sondern auch die Konseguenzen ermittelt und beschrieben. Wenn eine Gefahr vorhan-
den ist und sicherheitsrelevante Elemente Schwachstellen besitzen, ist von einem Risiko aus-
zugehen. Der Risikograd wird in der folgenden Risikobewertung ermittelt.

19 v/gl. Jung/Han/Suh (1999), S. 62

1%0v/gl. Oppliger (1997), S. 24

81 v/gl. Stelzer (1993), S. 183

162 Aufgrund der Begriffsverwirrung von Schwachstellenanalyse al's eigenstandiges Analyseinstrument und der
Schwachstellenanalyse im engeren Sinne als Teil der Risikoerkennung wird der Begriff ,, Verwundbarkeitsanaly-
se* verwendet.
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Risikobewertung

Die Risikobewertung hat zur Aufgabe, das Ausmal3 eines Risikos zu bestimmen (Risikograd)
und in Relation zu anderen Risiken oder einem Risikomalistab zu setzen. Kardinale Bewer-
tungsverfahren - wie die Annualized Loss Expectancy (ALE) - beruhen auf formalen Berech-
nungsvorschriften, die als Variablen die Eintrittwahrscheinlichkeit und die erwartete Scha-
denshthe einer Gefahr besitzen'®. Hierbei besteht die Problematik, dass fiir dieses statistische
Wissen eine umfangreiche Falldatenmenge benétigt wird, um eine Objektivitét der Ergebnisse
zu gewahrleisten (,, Gesetz der grof3en Zahlen®). Diese Voraussetzung ist aber bei den bendtig-
ten Eintrittswahrscheinlichkeiten und den Schadenshthen meist nicht gegeben. Es wird somit
haufig auf subjektive Schétzungen zurtickgegriffen, obwohl die Ergebnisse einer Risikoanaly-
se eine exakte Risikobewertung suggerieren'®. Insbesondere die Ermittlungen von Risiken
mit sehr grofiem (kleinem) Schadenpotential und geringer (hoher) Eintrittswahrscheinlichkeit
ergeben haufig keine sinnvollen Ergebnisse. Um die oben aufgefihrten gravierenden Proble-
me zu mildern, wurden die kardinalen Grofien teilweise oder vollstéandig durch ordinale Gro-
Ren ersetzt. Die Eintrittswahrscheinlichkeiten und Schadenshohen werden zu Gruppen oder
Klassen zusammengefligt, wobei der Grad der Detaillierung variieren kann. Die Risiken wer-
den mit Hilfe von Listen oder Matrizen ermittelt und nicht mehr , exakt errechnet.

Insgesamt wird bel der kardinalen und ordinalen Risikobewertung versucht, komplexe und
schlecht strukturierte Problembereiche - wie die |S-Sicherheit - mit wohlstrukturierten Model-
len zu beschreiben. Hierbei entsteht aber eine deutliche , Differenz” zwischen dem realen
Problem und der Problembeschreibung.

Risikobewé&ltigung und Kontrolle

In der Riskobewaltigung erfolgt die schriftliche Fixierung der Ergebnisse der vorhergehen-
den Phasen und der erforderlichen Sicherheitsmal3hahmen in einem Sicherheitskonzept. Dabei
handelt es sich nicht nur um die smple Aufzahlung der Ergebnisse und Mal3nahmen, sondern
um die Beschreibung der V orgehensweisen und Zusammenhange fir die folgende Umsetzung
und Kontrolle. Dabei soll das Konzept einen Charakter eines Handbuches oder Pflichtenheftes
besitzen. Die Risikobewdltigung folgt haufig im folgenden Stufenverfahren.

163 Risikograd = Eintrittswahrscheinlichkeit - erwartete Schadenshohe. Vgl. BSI-IT-Sicherheitshandbuch (1992),
S. 44; Baer (1995), S. 27 und Ozier (1999), S. 249

164\/gl. Theil (1995), S. 79-94; Pongratz (1996), S. 237; Ciechanowicz (1997), S. 224; Oppliger (1997), S. 25;
VoRbein, J. (1999), S. 239 und Damm et al. (1999), S. 76
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Abbildung 22: Stufenweise Risikobewaltigung™®

In Verbindung mit dem Risiko wird haufig der Begriff , Restrisiko* verwendet, das als das
Risiko bezeichnet wird, das nicht mehr durch Sicherungsmalinahmen neutralisiert oder auf
Versicherungen ,, iiberw& zt* werden kann oder sol 1'%

2312 FMEA Verfahren®®’

Eine formalisierte Risikomethode ist das FMEA Verfahren, das Anfang der 80er Jahre als
~Ausfalleffektanalyse” (DIN 25448) genormt wurde und bis heute standig weiterentwickelt
wird. Die Methode wurde urspringlich Anfang der 60er Jahre im Rahmen von Vorhaben der
NASA entwickelt und ab den 80er Jahren insbesondere in der Automobilindustrie, Kerntech-
nik und Luft- und Raumfahrtechnik eingesetzt'®.

Die Zielrichtung der Methode ist ausgehend vom Betrachtungsgegenstand das Aufdecken und
Bewerten von moglichen Fehlerquellen sowie deren Ursachen. Diese Methode wird haupt-
sachlich in technischen Bereichen eingesetzt, dient der Qualitatssicherung und ist aufgrund
der Normierung in einem gewissen Grad formaisiert'®. Die Risikoanalyse beziiglich der IS-
Sicherheit kann als ein angepasstes und spezialisiertes FMEA-Verfahren angesehen werden.
Die folgende Schablone fur ein FMEA-Formblatt strukturiert den Grundaufbau der FMEA.

%5 v/gl. RSD (1999), S. 109

186 v/gl. Kerster (1995), S. 84 und Heinrich (1999), S. 278

187 Die Abkirzung FMEA wurde ins Deutsche as , Fehler-Méglichkeits- und Einflussanalyse® tbersetzt und
steht auch fur den englischen Ausdruck ,, Failure Mode und Effects Analysis*. Vgl. Mller/Tietjen (2000), S. 2
%8 \/gl. FQS (1994), S. 10

19 v/gl. Mller/Tietjen (2000), S. 2-3
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(1) Stammdaten
Auswahl der Untersuchungsinhalte und organisatorische Vorbereitung der FMEA.

(4) Risiko-

(2) Untersuchungs- (3) Risikoanalyse minimierun
gegenstand (Risikoerkennung und -bewertung) Ermittiun dgr
Beschreibung und Fehlerbeschreibung des Untersu- 9
. MaRnahmen, um
Strukturierung des chungsgegenstandes durch poten- die Schwach-
Untersuchungs- tielle Fehlerfolge, potentielle Fehler- stellen des Unter-
gegenstandes bzgl. ursache und Erfassung von hunasaegen-
seiner Funktionen Schwachstellen. Danach Bewertung sucdu 9 gbg .
und seines Aufbaus. der Ergebnisse. stan ?gél; esel-

Tabelle 4: Schematischer Aufbau des FM EA-Formblattes®”

Im Zusammenhang mit der FMEA sind folgende formalisierte Methoden von Bedeutung, die

besonders die Risikoanalyse bzgl. der Fehlerwirkungen und deren Ursachen unterstiitzen'":

e Bei der Fehlerbaumanalyse (FTA'®) nach DIN 25424 werden ausgehend von einem un-
erwinschten Zustand oder Ereignis des Systems (z.B. Ausfall) die dafir moglichen Ursa-
chen ermittelt.

e Im Unterschied dazu werden bei der Ereignisablaufanayse (EAT") nach DIN 25419
ausgehend von einem Anfangsereignis bzw. einer Ursache die Folgewirkung (Konse-
quenz) bzw. Fehlerfortpflanzung und der Endzustand im System ermittelt.

Ursache Wirkung

Ereignisablaufanalyse >

< Fehlerbaumanalyse

Abbildung 23: Gegentiiberstellung der FTA und ETA

Die Analyse von kausalen Zusammenhéngen kann in Form einer Baumstruktur abgebildet
werden. Ausgehend von einer Ursache werden die Folgewirkungen in Form von Verzweigun-
gen dargestellt. Voraussetzung fur solch eine kausale Modellierung ist eine System- und
Funktionsanalyse des Untersuchungsgegenstandes, z.B. eines Informationssystems. Es wird
deutlich, dass ein moglichst detailliertes Systemmodell erforderlich ist, um die kausalen Ab-
hangigkeiten zu modellieren.

0 v/gl FQS (1994), S. 19 ff. und Miiller/Tietjen (2000), S. 24 ff.
17 v/gl. Theil (1995), S. 45-49

172 Engl.: Fault Tree Analysis (FTA)

1% Engl.: Event Tree Analysis (ETA)
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2.3.2 Top-Down Ansatz

Die Motivation fur den Top-Down Ansatz liegt in der fortlaufenden Durchdringung der In-
formationsverarbeitung und den verénderten Anforderungen an die IS-Sicherheit. Anfang der
60er Jahre bis zu den 80er Jahren hatten nur 1 T-Spezialisten Zugriff auf die computergestiitzte
Informationsversorgung. Zudem wurde die computergestiitzte Verarbeitung in zentral abge-
schlossenen Bereichen durchgefiihrt, so dass Sicherheitsinseln und isolierte Teilkonzepte aus-
reichen™™. In der unteren Abbildung ist ein Beispiel fiir die typische Datenverarbeitung dieser
Jahre dargestellt.

Abbildung 24: Beispiel einer Datenverarbeitung (IBM 702, 705) der 60er - bis 80er Jahre' "

Die entstandenen Sicherheitsinseln und Teilkonzepte sind auf kleine Unternehmensbereiche
(meist 1V-Bereichen) und deren Infrastruktur beschrankt. Es existierten weitgehend proprieté-
re Insell6sungen und physische Schutzmal3nahmen, wie z.B. stabile Zugangstiiren oder Uber-
wachungskameras, wobei diese Mal3nahmen ausreichten, um ein hohes Mal3 an Sicherheit zu
gewahrleisten™®. Zudem wurden meist bestehende Sicherheitsmalinahmen des Herstellers
integriert. Insgesamt lag kein planerisches und zielgerichtetes Handeln vor. Die Risikoanalyse
als Bottom-Up Ansatz wurde im gleichen Zeitraum entwickelt. Diese versucht, die Infrastruk-
tur durch Modelle abzubilden, um deren Risiken zu ermitteln und zu bewerten. Der Bottom-
Up Ansatz war deshalb méglich, da alle Elemente des IS und Personen, die auf die Informati-
onsverarbeitung Einfluss hatten, in einem sehr engen und Uberschaubaren Umfeld , greifbar®

waren®’’. Gerber (2001) et al. bezeichnet diese Phase al's,, Computer-centric era".

Information-centric era

Die Anforderungen fur die 1S-Sicherheit haben sich ab der 80er Jahre durch die anhaltende
quantitative und qualitative Durchdringung der Informationsverarbeitung verandert'"®, wobei
diese Phase as ,Information-centric era’ bezeichnet werden kann. Insgesamt gewinnt der
Produktionsfaktor'™ und Wettbewerbsfaktor'®  Information” fiir Institutionen immer mehr
an Bedeutung®™®. Mdglich geworden ist diese Weiterentwicklung der Informationsverarbei-
tung durch die rasant steigende Leistungsfahigkeit der Informationstechnologie bei gleichen

4 vgl. VoRbein, J. (1999), S. 219 und Horster/K raaibeek (2000), S. 8
> v/gl. Becaulair (1968), S. 135

176 \v/gl. Solms (1996), S. 282

7 yv/gl. Scanlon (1999), S. 271

8 v/gl. Volbein, R. (1995a), S. 10-11

1 yvgl. Kremar (2000), S.13

180 v/gl. Tinnefeld/Ehmann (1998), S. 3

181 v/gl. Finne (2000), S. 234
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oder sinkenden Preisen firr die Technologie'®. Mit dem Siegeszug des PC erfolgte eine Ver-

teilung der Informationen und deren Verarbeitung auf viele Unternehmensbereiche; eine um-
fangreiche Anzahl von Mitarbeitern erlangte Zugriff auf die Informationsverarbeitung. Dies
bezieht sich nicht nur auf die operative Ebene, sondern auch verstarkt auf die Management-
aufgaben der taktischen und strategischen Ebenen, die eine hohe qualitative Probleml 6sungs-
unterstiitzung erwarten. Die Informationsverarbeitung ist nicht mehr auf einen bestimmten
Unternehmensbereich eingegrenzt, zu dem nur ausgewdahlte Mitarbeiter Zugang haben. Des
Weiteren sind die Komplexitat und Vernetzung der Informationsverarbeitung in Uberhaus
hohem MalRe angestiegen'®®. Durch diese wachsende Integration der Informationsverarbei-
tung kann die Beeintréchtigung eines Teil systems den Zusammenbruch des gesamten Systems
zur Folge haben. Eine beschrankte Sicht auf ,, Insellésungen® ist nicht mehr méglich, sondern

es muss das gesamte System betrachtet werden'®*,

Durch die Kommunikation und der damit verbundenen V erlagerung wirtschaftlicher Aktivité-
ten auf die Informationsverarbeitung ist zusétzlich eine neue Dimension des Informationsaus-
tausches tber die Unternehmensgrenzen hinausgehend entstanden, die sich durch Dienstleis-
tungen im Internet - wie z.B. durch Versandhandel, Dienstleistung und Auktionen® - mani-
festiert’®. Hierdurch fordern nicht nur Systembetreiber und -hersteller Sicherheit, sondern
auch deren Nutzer, da menschliche Kommunikation immer haufiger technisch vermittelt wird
und diese Nutzer ihr Sicherheitsbediirfnis beriicksichtigt haben wollen'®. So sind , Verlass-
lichkeit” und , Fairness® Voraussetzungen fur das Sicherheitsbedirfnis der Teilnehmer des
elektronischen Handels. Der Anbieter wird keine Waren vertreiben, wenn keine sichere Be-
zahlung garantiert ist und der Nutzer des Angebots will, dass die Lieferung nach der Bezah-
lung garantiert ist'®. Dies erfordert eine mehrseitige Sicherheit, wodurch unterschiedliche
Sicherheitsanspriiche gewahrleistet werden sollen. ,, Mehrseitige Scherheit bedeutet die Be-
riicksichtigung der Sicherheitsanforderungen aller beteiligten Parteien.“**® Nach Pfitzmann
besitzt die mehrseitige 1S-Sicherheit'* folgende Grundsétze®®™:

e Jede Partei bzw. Teilnehmer hat sein besonderes Schutz-Zidl.
e Jede Partel bzw. Teilnehmer formuliert sein Schutz-Zid!.
e Sicherheitskonflikte werden erkannt und Kompromisse ausgehandelt.

e Jede Partei bzw. jeder Teilnehmer fuhrt seine Schutz-Ziele innerhalb des ausgemachten
Kompromisses durch.

Diesen neuen Anforderungen wird der Bottom-Up Ansatz nicht gerecht, da der Ansatz auf
einer Abbildung der internen Infrastruktur basiert, um Risiken zu ermitteln und zu bewerten.
Hierflr ist es erforderlich, dass die Infrastruktur ,, fassbar* ist, was aber wegen des Durchdrin-
gungs-, Integrations- und Komplexitétsgrades der Informationsverarbeitung in seiner Ganze

182 \/gl. Weck (1995), S. 20

183 vgl. Murray (1999), S. 219

84v/gl. Volbein, R. (1997), S. 14

185 v/gl. Scanlon (1999), S. 272; Lepschies (2000), S. 2-4 und Brenner/L ux (2000)
186 \/gl. Malley (2001), S. 363

187 \/gl. Rannenberg (1998), S.19

188 \/gl. Pernul/R6hm/Herrmann (1999), S. 2

189 Rannenberg (1998), S. 24

190 Engl.: Multilateral Security

11 v/gl. Pfitzmann (2001), S. 165
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nicht maoglich ist. So wurden in den letzten Jahren algemein akzeptierte IS
Sicherheitskriterienwerke entwickelt, um durch standardisierte Mal3nahmen ein einheitliches
|S-Sicherheitsniveau von Produkten und Institutionen zu gewahrleisten'®. Zudem erfordert
die mehrseitige Sicherheit eine nach auRen dokumentierte 1S-Sicherheit, um sicherzustellen,
dass die angebotene |S-Sicherheit den Sicherheitsanspriichen der Akteure genugt. Es sind

folgende Anforderungen an Kriterien und Zertifizierung zu stellen®®*:

e Ein umfassender Bereich der |S-Sicherheit muss durch die Kriterien abgedeckt werden.

e Be der Zertifizierung mussen die Interessen aller beteiligten Partner berticksichtigt wer-
den.

e Die Prufergebnisse missen zuganglich und versténdlich sein.

Zudem ist eine unabhangige Evaluation und Zertifizierung auf Basis von Kriterien die Grund-
lage fiir Vertrauen, denn Zertifikate vermitteln eine nach auRen orientierte 1S-Sicherheit'®*,
Aulerdem wird durch eine neutrale und unabhangige Instanz weitgehend gewahrleistet, dass
wertvolles Know-how, das wahrend einer Zertifizierung bendtigt wird, nicht in die Hande der

Konkurrenz gelangt*®®.

Die (Informations-)Gesellschaft stellt zusétzliche rechtliche Anforderungen bzgl. der Be-
herrschbarkeit und Sicherheit der Informationstechnik. Insbesondere der Anspruch auf infor-
mationelle Selbstbestimmung - manifestiert im Datenschutzgesetz - zeigt das gesellschaftliche
Interesse an einer gesetzlichen Regelung. Der Datenschutz wird durch die oben genannten
Verénderungen beeinflusst und muss Antworten auf die neu entstandenen Problemgebiete
finden'*. Ein Gittesiegel fiir datenschutzfreundliche Produkte auf Basis von Kriterien ist ein
Ansatz, den Datenschutz einer Institution nach ,,aul3en” zu dokumentierten. Ist die Bewertung
der Evaluationsergebnisse erfolgreich, kann ein Zertifikat bzw. Gltesiegel vergeben werden.
Das Zertifikat oder Gitesiegel ist ein nach auf3en dokumentiertes Datenschutzniveau und

stellt ein Kaufkriterium bzw. einen Wettbewerbsvorteil dar'®’.

Auch die Behorden verstarken ihre Initiativen, um internetfahige Dienstleistungen online be-
reitzustellen'®®. Diese Aktivititen werden unter dem Begriff ,, E-Government* zusammenge-
fasst: , Unter ,Electronic Government’ (,E-Government’) verstehen wir [Bundesamt fur Si-
cherheit in der Informationstechnik] die Nutzung elektronischer Informations- und Kommuni-
kationstechnik zur Einbeziehung des Kunden in das Handeln von Regierung und &ffentlicher
Verwaltung.“**® Als Kunden einer Behorde sind Biirger, Unternehmen und andere (Partner-)
Behorden anzusehen. So verpflichtet sich die Initiative Bund-Online 2005, Dienstleitungen
der Bundesverwaltung ,onlineg* verfigbar zu machen. Bel der Redisierung von E-
Government sind 1S-Sicherheitsaspekte von entscheidender Bedeutung fur den Erfolg von
Online-Dienstleistungen®®. Hierbei sind Funktionen, wie z.B. Identifikation, Authentisierung

192 /gl. VoRbein, R (1994b), S. 64

193 \/gl. Rannenberg (1998), S. 26

% vgl. Kersten (1997), S. 323

195 v/gl. Mackenbrock (2001), S. 341

1% v/gl. Haaz (1997), S. 33

Y¥v/gl. Gortz (1997), S. 321; Rohrig/Knorr/Noser (2000), S. 499 und Diek (2002), S. 159

198 \/gl. Traummiiller/Lenk/Wimmer (2001), S. 381 und E-Government-Handbuch-Vortrag (2001)
1% E_Government-Handbuch-Glossar (2002), S. 3

200 \/gl. Dridi/Pernul/Sabol (2001), S. 406
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oder Public-Key Verfahren, nétig, um ein hohes Mal3 an Sicherheit zu bieten. Das E-
Government Handbuch bietet auf Basis der BSI-Grundschutzmal3hahmen verschiedene Vor-
schlge zum sicheren Internetauftritt bzgl. des E-Governments®™.

Durch den Top-Down Ansatz werden unternehmensunabhangig Kriterien aus unterschied-
lichsten Bereichen auf die entsprechende Institution direkt angewendet, indem die vergleich-
baren Kriterienbereiche ausgewahlt werden. Im Gegensatz zu den Bottom-Up Ansétzen bieten
die Top-Down Ansdtze somit eine nach ,,aul3en” dokumentierte I1S-Sicherheit, da der Ansatz
auf anerkannten Kriterien basiert. Dies bedeutet, dass bel einer unabhangigen Evaluation die
IS-Sicherheit zertifiziert werden kann. |S-Sicherheitskriterien sind daher eng verbunden mit
der unabhangigen Evaluation und Zertifizierung von Systemen und Produkten®®. Dieses Zer-
tifikat kann durch , Kunden® oder ,, Burger wahrgenommen werden, die sich ein Bild Uber die
IS-Sicherheit des ,, Gegenuibers® machen kénnen. Der Bottom-Up Ansatz dagegen ist ein Indi-
vidualansatz, der nicht nach auf3en dokumentiert werden kann, da er nicht auf einer allgemein

anerkannten Grundlage bzw. auf allgemein anerkannten Kriterien basiert®®,

MalRnahmenorientierter | S-Sicherheitsbegriff

Der Top-Down Ansatz ist durch den mal3nahmenorientierten 1S-Sicherheitsbegriff geprégt, da
die Sicherheit von der Existenz und Anwendung der entsprechenden Mal3nahmen-Kriterien
abhangt. Hierbel wird auf eine detaillierte Dekomposition des Informationssystems - wie bei
dem Bottom-Up Ansatz - weitgehend verzichtet. Es werden basierend auf IS
Sicherheitskriterien erforderliche Mal3nahmen ermittelt. Der Ansatz beruht darauf, dass, wenn
die erforderlichen Sicherungsmalinahmen eingesetzt werden, von einem , zuverlassigen® In-
formationssystem ausgegangen werden kann. Werden Mal3hahmen nicht vollstandig und wir-
kungsvoll eingesetzt, ist von Sicherheitsliicken bzw. Schwachstellen auszugehen®. Dabei ist
der Grad von ,, Sicherheit® nur eine Richtgrof3e, da der Einfluss der Mal3nahmen fir die Si-
cherheit nicht zuverlassig determiniert werden kann?®. Die 1S-Sicherheits-Schwachstellen-
analyse (SISSA) ist eine Methode fr diese Top-Down Vorgehensweise.

Ein Nachteil der mal3nahmenorientierten Sichtweise liegt in dem geringen reaktiven Bereich,
denn Malinahmen werden haufig erst beim Auftauchen von Gefahren entwickelt und die
schon bestehenden Mal3nahmen koénnen eventuell nicht vor den neuen Gefahren schiitzen. Es
ist ersichtlich, dassin dieser , Zeitliicke" das Informationssystem der Gefahr schutzlos ausge-
setzt ist. Dieser Zusammenhang wird in der folgenden Abbildung dargestelit.

201 \/gl. E-Government-Handbuch-I nternetauftritt (2002)

22 \/gl. Winzler/Holbein (1996), S. 269

23 y/gl. Solms (1996), S. 283

2% \/gl. Stelzer (1993), S. 212 und VoRbein, J. (1999), S. 38 f.

%5 Eine Aussage, dass beim Fehlen von 10% der Mal3nahmen eine Sicherheit von 90% gegeben ist, ist nicht
moglich.
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l
reaktiver Bereich
|

Abbildung 25: Zeitliicke beim maltnahmenbasierten Sicherheitsbegriff*®

Entstehung
einer .

Gefahrdung Ubernahme der
Mafnahme in das
Informationssystem

Erkennen
der
Geféahrdung

Ubernahme der

MaRnahme in
Entwicklung einer die Kataloge

Gegenmafnahme

Aus diesem Grund ist ein umfassender und aktueller Mal3nahmenkatal og entscheidend fir die
Anwendung des mal3nahmenbasierten Sicherheitsbegriffs. Ansonsten entsteht schnell eine
»3cheinsicherheit” des Informationssystems. Es ist permanent zu priifen, ob die standardisier-
ten Mal3nahmen fur die jeweilige Institution ausreichen oder durch individuelle Mal3nahmen

erganzt werden missen.

2321 | S-Sicher heitskriterien

In der Tabelle erfolgt eine Differenzierung der Kriterien nach folgender Struktur

e DasKriterienwerk bezieht sich auf ein einzelnes Produkt bzw. auf eine Komponente oder
die Sicht ist auf die Einsatzumgebung im Kontext des Gesamtsystems einer Institution ge-

richtet.

e DieKriterien sind entweder auf technische oder auf nicht-sicherheitsrelevante (z.B. orga

nisatorische) Aspekte fokussiert.

26 Erweitert in Anlehnung an VoRbein, J (1999), S. 39
27y/gl. D21 (2001), S. 7. Eine shnliche Struktur findet sich bei Eloff/Solms (2000b)*”
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1ISO 13335
(Handreichungen fir das IS-
Sicherheitsmanagement)

c
S BS| [T ISO 17799
o - (,Best Practice Ansatz" in der IS-
E‘, Grundschutz Sicherheit)
o (grundlegende
IS Absicherung des : ISO 9000 i :
o Gesamtsystems) (allgemeine Anforderungen an ein Quali-
t; tatsmanagementsystem)
0 CobiT
(Etablierung eines geeigneten Kontrollum-
feldes)
BSI Task Force
(MaRnahmenkatalog fur ein sicheres Datenschutzaudit
Internet)
GC) ITSEC/ Common Criteria
o (technische Prufkriterien fiir Produkte
= und Systeme)
[ NIST FIPS
E (Validierung von Krypto-Modulen)
S ECMA E-COFC
'8 (Extended Commercially Oriented
= Functionality Class for Security Evalua-
tion)
technisch nicht-technisch

Tabelle 5: Differenzierte Zusammenstellung der Kriterienwerke™®

Die Einteilung in produktorientierte und system- bzw. umgebungsorientierte Sicht zeigt die
Extrempositionen fur den Einsatz von Kriterien. Eine umfangreiche Verwendung von Krite-
rien erfolgt durch einen kombinierten bzw. ergénzenden Einsatz der erforderlichen Bestand-
teile von Kriterienwerken. So kénnen z.B. einzelne Verfahren bzw. Prozesse in einer konkre-
ten Einsatzumgebung mit Hilfe von systembezogenen Kriterien analysiert werden oder zerti-
fizierte Produkte konnen eine Voraussetzung fur eine sichere umgebungsorientierte Sicht bil-
den.

| T-Grundschutz bzw. I T-Baselinedes BS|

Ziel des IT-Grundschutzes ist es, durch infrastrukturelle, organisatorische, personelle und
technische Standard-Sicherheitsmal3nahmen ein mittleres Sicherheitsniveau fur 1T-Systeme
aufzubauen, das auch fir sensible Bereiche ausbaufahig ist. Zum Schutz der Infrastruktur sind
Grundschutz- bzw. Baseline-Maltnahmen®® haufig ausreichend, wenn es sich um standardi-
sierte | T-Systeme handelt*°. Das folgende Schichtmodell strukturiert die MaRnahmenberei-
che.

28 Erweitert in Anlehnung an D21 (2000), S. 7
29 y/gl. Pongratz (1996), S. 233 und Schaurette (1999), S. 237 f.
29 \/gl. Gerber/Solms (2001), S. 583
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Abbildung 26: Schichtenmodell des BSI-Grundschutzhandbuchs™*

Jedem IT-Baustein des Schichtenmodells sind mdgliche Gefahren und Gegenmal3nahmen
zugeordnet. Sind die geforderten Mal3nahmen des Grundschutzes erfllt, ist ein gewisses Mal3
an |S-Sicherheit vorhanden. Falls ein hoher Grad an IS-Sicherheit fur die Bereiche der Infra-
struktur benétigt wird, kénnen die Risiken individuell ermittelt werden, um Mal3nahmen an-
zupassen. Eine umfangreichere Beschreibung der Struktur und Anwendung des BSI-
Grundschutzes erfolgt im Kapitel 2.3.3.

2y erpffentlicht im Internet, URL: http://www.bsi.de/gshb/deutsch/menue.htm (Stand: 10.12.2002)
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BS 7799/1 SO 17799 (Code of Practice (CoP))

Der CoP ,, ...entstand aus dem Bedirfnis von Handel und Industrie nach einfach einsetzbaren
Scherheitsstandards‘®*. Dieser , Code of Practice* wurde in mehreren Schritten in einen
British Standard (BS) 7799 umgesetzt und im Jahre 2000 als internationaler Standard
ISO/IEC 17799 vertffentlicht.

SR International _| SRl International N Shell Best
Survey of industry | Baseline Controls o Practices

Best Practices of BT, BOC,
Mark&Spencer, Midland,
Nationwide & Unilever

i

Shell Baseline Industriearbeitsgruppe ab
Security Controls Januar 1993

ol Coge of September 1993: ,Leitfaden*
Practice
y Februar 1995: BS 7799-1:1995
BSI Standard Februar 1998: BS 7799-2:1998
BS 7799 April 1999: BS 7799-1:1999
September 2002: BS 7799-2:2002
A
Internationaler ISO November 2000: ISO 17799:2000
Standard (vergleichbar mit BS 7799-1:1999)

Abbildung 27: Entstehungsgeschichte des BS 7799/1SO 17799%

Der CoP bietet einen praxisorientierten und unternehmensunabhéngigen Mal3nahmenkatal og,
der dem ,,Best Practice Ansatz* in der |S-Sicherheit gentigt. Es wird davon ausgegangen, dass
sich in der Praxis eine Vielzahl von bewéhrten bzw. vorbildlichen , Praktiken* bzw. Mal3-
nahmen entwickelt hat, die die Grundlage firr andere Institutionen darstellt?*. Durch die
pragmatische, praxis- und mal3nahmenbezogene Vorgehensweise des CoP-Ansatzes liegt der
Vorteil in der Umsetzbarkeit und der Einsparung von Kosten. Die Hauptanwendung beruht
auf der Erstellung eines Sicherheitskonzeptes, was eine Studie vom Herbst 1997 der Informa-
tion Systems Audit and Control Association (ISACA) belegt*®. Ahnliches erreicht der Base-
line Security Policy (BSP) Ansatz, der auch auf Basis von bewahrten Management-, Regeln*
und Standard-Kriterien ein ,, Grundmal3* an Sicherheit gewahrleisten will?°.

212 |ISACA (1998), S. 7

23 Aktualisiert in Anlehnung an ISACA (1998), S. 7 und Gétze/TUV (2002), S. 11

24 \/gl. Konrad (1998) und Eloff/Solms (2000a), S. 250. Zieschang (2001) bietet z.B. ein Best Practice Ansatz
fur den 1S-Sicherheitsbereich ,, E-Commerce®

25 \/gl. ISACA (1998), S. 29

28 v/gl. Gritzalis (1997), S. 713
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Teil 1 der BS 7799%" bzw. 1SO 17799%"® beinhaltet einen Leitfaden zum Management von
Informationssicherheit mit folgenden M al3nahmenbereichen:

Code of Practice

Sicherheitspolitik

Organisation der
Sicherheit

Einstufung und
Kontrolle der Werte

Sicherheit bei Personal

Physische und
umgebungsbezogene

Sicherheit

Management der
Kommunikation und
des Betriebs

Zugangskontrolle

Systementwicklung und
Wartung

Geschéfts-
kontinuitatsplanung

Einhaltung der
Verpflichtungen

Abbildung 28: Struktur des BS 7799-1

Der zweite Teil des BS 7799 (BS 7799-2:1998°"°) dient zur Spezifikation eines, Information

Security Management Systems* und bildet eine Zertifizierungsgrundl age?

, wobei dieser Teil

nicht in die ISO 17799:2000 eingegangen ist. Im September 2002 wurde ein Uberarbeiteter
und aktualisierter BS 7799-2:2002°? veroffentlicht, der hinsichtlich der 1SO 9001:2000 har-

moniert worden ist

222

7799-2:1998, BS 7799-2:2002 und 1SO 9001:2000.

217 Vgl
218 Vgl
219 Vgl
220 Vgl
221 Vgl
222 Vgl

. BS 7799-1 (1999)
. 1SO 17799 (2000)
. BS 7799-2 (1998)

. Eloff/Solms (2000a), S. 250 und c:cure (2002)

. BS 7799-2 (2002)
. c:cure (2002)
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BS 7799-2:1999

1 Scope

2 Terms and definitions

3 Information security management sys-
tem requirements

3.1 General

3.2 Establishing a management framework

3.3 Implementation

3.4 Documentation

3.5 Document control
3.6 Records

4 Detailed Controls

4.1 Security policy

4.2 Organisational security

4.3 Asset classification and control

4.4 Personnel security

4.5 Physical and environmental

4.6 Communications and operations management

4.7 Access control
4.8 System development and

BS 7799-2:2002

0 Introduction

1 Scope

2 Normative references
3 Terms and definitions

4 Information Security management
system

4.1 General requirements

4.2 Establishing and managing the ISMS

4.2.1 Establish the ISMS

4.2.2 Implement and operate the ISMS

4.2.3 Monitor and review the ISMS

4.2.4 Maintain and improve the ISMS

4.3 Documentation requirements

4.3.1 General

4.3.2 Control of documents

4.3.3 Control of records

5 Management responsibility

5.1 Management commitment

5.2 Resource management

6 Management review

6.1 General

6.2 Review input

6.3 Review output

6.4 Internal ISMS audits

7 ISMS improvement

7.1 Continual improvement

7.2 Corrective action

7.3 Preventive action

Annex A Control objectives and controls

A.1 Introduction

A.2 Guidance an best practice

A.3 Security policy

A.4 Organisational security

A.5 Asset classification and control

A.6 Personnel security

A.7 Physical and environmental security

A.8 Communications and operations manage-

ment
A.9 Access control

A.10 System development and maintenance
Annex B Guidance on the use of the standard

Annex C Correspondence between ISO

9001:2000, ISO 14001:1996 and BS

7799 Part 2:2002

ISO 9001:2000

0 Introduction

1 Scope

2 Normative references
3 Terms and definitions

4 QMS requirements

4.1 General requirements

4.2 Documentation requirements
4.2.1 General

4.2.3 Control of documents
4.2.4 Control of records

5 Management responsibility
5.1 Management commitment
6 Resource management

5.6 Management review

5.6.1 General

5.6.2 Review input

5.6.3 Review output

8.2.2 Internal audits

8 Improvement

8.5.1 Continual improvement
8.5.2 Corrective actions

8.5.3 Preventive actions

Annex A Links between ISO 14001 and
1SO 9001

Tabelle 6: Gegentiberstellung der BS 7799-2:1998, BS 7799-2:2002 und 1SO 9001:2000°%

Ziel der 1SO 9000 Standard Serie?® ist es, ein Priifverfahren zu definieren, in dem Forderun-
gen an ein Qualitétsmanagementsystem festgel egt werden. Das Prifverfahren dient zur Darle-
gung des Qualitétsmanagements einer Organisation zur Erfullung der Qualitétsforderungen
der Kunden sowie der Beurteilung und Dokumentation durch interne und externe Stellen.
Dieses Prufverfahren lésst sich z.T. auf den 1S-Sicherheitsbereich anwenden (siehe BS

7799-2:2002).

223 \/gl. Humphreys (2002), S. 7
225 \/gl. 1SO 9000 (2000)
26 \/gl. Solms (1996), S. 284
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I SO 13335

Die, Suite" gibt Handreichungen fur das |S-Sicherheitsmanagement, ohne bestimmte Lésun-
gen zu erzwingen. Es besteht aus folgenden Bereichen: ,,Konzepte und Modelle der IT-
Sicherheit“?’, , Managen und Planen von IT-Sicherheit“?®®, | Techniken fir das Management
von I T-Sicherheit*?®, , Auswahl von Sicherheitsmalinahmen*®* und , Netzwerksicherheit***".
Die ,, General Management Guidelines for Information Security” der 1SO 13335 beschreibt
einen fortlaufenden Sicherheitsmanagementprozess™-.

Informations-

sicherheits-Politik Geschaftspolitik | <=
vorlaufige .
Risikoanalyse [«
2
Wert der s
Information? 2
8
b3
>
el
f=
S
2
illi =)
_d_etallllerte Grundschutz — 5
Risikoanalyse £
I I T
v v S
MaRnahmenidentifikation -
v v
MaRnahmenimplementierung -
[

Abbildung 29: Informationsmanagement nach 1SO 13335

Ausgehend von der Informationssicherheits- und Geschéftspolitik wird fur das zu untersu-
chende Informationssystem eine vorlaufige Risikoanalyse durchgefiihrt, wobei die Wertbe-
stimmung der Bestandteile des Informationssystems das Ziel darstellt. Aufgrund der ,, Wertbe-
stimmung” erfolgt fur sensible Bereiche eine detaillierte Risikoanalyse und fir die anderen
Bereiche wird ein Grundschutz entwickelt. Auf Basis der Risikoanalyse und des Basisschut-
zes werden Mal3nahmen identifiziert und implementiert.

Diese Vorgehensweise ist in dem BSI-Grundschutzhandbuch bzw. in der IT-Baseline zu fin-
den, die auch as , Grundschutz+X*“ bezeichnet wird, wobei X fir eine zusétzliche 1S
Sicherheitsanalyse (z.B. durch Risikoanalyse) steht. Hierbei erfolgt eine Wertbestimmung, die
beim BSI- Grundschutzhandbuch as Schutzbedarfsfeststellung bezeichnet wird. Es folgt eine

27 /.
28 v/gl.
29 v/gl.
20 v/,
2Ly,
22 /g,
28y,

1SO 13335-1 (1996)
1SO 13335-2 (1997)
1SO 13335-3 (1998)
1SO 13335-4 (2000)
1SO 13335-5 (2001)
Plate (1997), S. 370
RSD (1999), S. 28
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Trennung in eine Risikoanalyse z.B. geméald dem BSI-Sicherheitshandbuch oder dem Grund-
schutz z.B. beziglich des BSI-Grundschutzhandbuches.

Common Criteria (CC)

Die CC-Evaluationskriterien beinhalten Prifverfahren fir sicherheitsrelevante Aspekte von
IT-Produkten und IT-Systemen, die als Evaluationsgegenstéande (EVG) bezeichnet werden.
Die EVG konnen auf Basis der CC-Kriterien strukturiert untersucht werden, so dass die Er-
gebnisse nachvollziehbar sind. Die CC beschreibt zudem, wie fir alle gangigen 1T-Produkte
bzw. -Systeme Prifungen in Form von Schutzprofilen oder Sicherheitsvorgaben zusammen-
gestellt werden konnen®”. In der unteren Abbildung ist die Entstehungsgeschichte der CC
dargestellt. Wie zu erkennen ist, wurde die CC von Kriterien aus unterschiedlichen Landern
beeinflusst, wie z.B. die TCSEC*/Orange Book (USA), ITSEC (Deutschland) und

CTCPEC?*® (Kanada).
Criteria ||
(CTCPEC)
1993

Orange Book

(TCSEC) \ \
1985 — |
Common Common
Criteria Projekt »Criteria 1.0
Federal Criteria 1996

Draft 1993

[ X
Common
Criteria 2.1
1999
1SO 15408 V2.1 |
1999

ﬂ

[ 7
ISO Initatives .
1992
Britische
Confidence

Level

Deutsche |
Kriterien (ITSK)

Franzésische |
Kriterien

Abbildung 30: Ubersicht zur Entstehungsgeschichte der Common Criteria (CC)%*’

Die CCist in der Version 2.1 als eine internationale 1SO 15408 verabschiedet worden®®®, die
auf den folgenden drei Teilen der CC basiert: , Einfihrung und allgemeines Modell“%*,
,Funktionale Sicherheitsanforderungen“?®® und , Anforderungen an die Vertrauenswiirdig-
keit“?™. In dem ersten Teil werden die CC algemein und deren Anwendung beschrieben.
Hierfiir werden implementierungsunabhéngige Schutzprofile (PP**) eingefiihrt, die Lésungen

fur Standard-Sicherheitsprobleme einer bestimmten Produktgruppe darstellen. Die Sicher-

24\/gl. Mackenbrock (1999), S. 94

2% TCSEC = Trusted Computer Systems Evaluation Criteria

26 CTCPEC = Canadian Trusted Computer Product Evaluation Criteria

21 Erweitert in Anlehnung an http://www.commoncirteria.org/docs/origins.html (Stand: 10.12.2002)
28 \/gl. 1SO 15408-1 (1999), 15408-2 (1999) und 15408-3 (1999)

29 \/gl. CC-Teil 1 (2000)/ 1SO 15408-1 (1999)

20 \/gl. CC-Teil 2 (2000)/ 1SO 15408-2 (1999)

21 y/gl. CC-Teil 3 (2000)/ 1SO 15408-3 (1999)

%2 Eng|.: Protection Profile

72



Informationssystemsi cherheits-M anagement

heitsvorgaben (ST?*) dienen der Priifung und Bewertung des konkreten EVG. Die ST fir
einen konkreten EVG kdnnen durch Verweis auf ein PP oder direkt auf Basis von funktiona
len Vertrauenswuirdigkeitskomponenten der CC erstellt werden.

Der zweite Teil der CC beschreibt Funktionalitétsanforderungen, die fir einen EVG spezifi-
ziert werden koénnen. Fur die Sicherheitsprotokollierung sind z.B. kryptographische Unter-
stitzung, Schutz der Benutzerdaten, Zugriffskontrollpolitik, Authentisierung oder Identifika-
tion zu nennen. Der dritte Teil der CC stellt Anforderungen an die Vertrauenswirdigkeit und
beruht auf frilhere Kriterien, wie die TCSEC oder ITSEC*. Die Anforderungen sind in Ver-
trauenswurdigkeitsklassen wie Konfigurationsmanagement, Auslieferung und Betrieb,
Entwicklung, Testen oder Handbuicher eingeteilt, die wiederum durch Vertrauenswirdigkeits-
familien verfeinert werden. Fir die Bewertung der Vertrauenswirdigkeit werden sieben Ver-
trauenswirdigkeitsstufen (EAL?* 1-7) verwendet, die eine ansteigende Skala darstellen. Je
hoher die Vertrauenswirdigkeitsstufen sind, umso mehr Vertrauenswurdigkeitskomponenten
sind erforderlich.

FIPS (Federal Information Processing Standar ds)®*

Die von der NIST herausgegebenen FIPS haben die Validierung von Krypto-Modulen as
Zidl. Da gewisse US-Regierungsstellen den Einsatz von FIPS-zertifizierten Produkten vor-
schreiben, stellen FIP-Standards auf dem US-Markt eine hohe Bedeutung dar. Vor allem fol-

gende FIP-Standards sind von Relevanz®*":

e FIPS 46-3 Data Encryption Standard (DES)**

e FIPS186-2 Digital Signature Standard (DSS)**

e FIPS180-1 Secure Hash Standard (SHA)*®

e FIPS 197 Advanced Encryption Standard (AES)**

Bel den vier Standards handelt es sich wesentlich um Implementierungsstandards fur kryp-
tographische Algorithmen. Dagegen bilden die FIPS 140-1%°? und FIPS 140-2°°% einen Stan-
dard zur Evaluierung von Qualitét und Stérke von kryptographisches Modulen (kurz: Krypto-
Module), z.B. Hardware-Sicherheitsmodule. Im Jahre 1994 wurde die FIPS-1 vertffentlicht
und mit der FIPS-2 wurde 2001 ein iberarbeiteter und erweiterter Standard prasentiert®®*. Ein
Krypto-Modul kann eine Hardware, Software, Firmware oder eine Kombination sein, welche
kryptographische Algorithmen und optiona eine Schllsselgenerierung beinhaltet. Es besitzt
definierte physische Eingangs- und Ausgangsports sowie logische Schnittstellen (Interfaces).
Fur jedes Krypto-Modul existieren rollenbasierte Authentifizierungen und fur héhere Sicher-
heitsstufen identitdtsbasierte Erweiterungen. Zusatzlich sollten Standarddienste, wie z.B. eine

3 Engl.: Security Target

244 \/gl. Mackenbrock (2001), S. 344

5 Engl.: EAL = Evaluation Assurance Level

26 Dje Standards der FIPS sind unter der URL: http://csrc.nist.gov/publications/fips verdffentlicht.
#7\/gl. Churley (2002), S. 75

28 \/gl. FIPS 46-3 (1999)

29 \/gl. FIPS 186-2 (2000)

20 v/gl. FIPS 180-1 (1995)

2y/gl. FIPS 197 (2001)

%2\/gl. FIPS 140-1 (1994)

23 \/gl. FIPS 140-2 (2001)

% | n Snouffer/Lee/Oldehoeft (2001) sind die wesentlichen Veranderungen der FIPS 140-2 erl autert.
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Statusausgabe oder ein Selbsttest des Krypto-Moduls, angeboten werden. Abhangig von der
Sicherheitsstufe des Krypto-Moduls sollten physische Sicherheitsaspekte, wie eine physische
»Ummantelung”, die einen unerlaubten Zugriff wahrnehmbar macht oder ein automatisches
Zurucksetzen von sicherheitsrelevanten Informationen, vorhanden sein. Als Sicherheitsvor-
aussetzung werden zusdtzlich ausreichende Tests, Dokumentationen sowie Konfigurations-
und Installationsunterstiitzungen vorausgesetzt. Die Krypto-Module sollten auRerdem Angrif-
fe , abschwachen* koénnen, die nicht wahrend der Entwicklung bekannt waren. Die FIPS 140
beinhalten folgende Anforderungs- bzw. Sicherheitsstufen:

e Grundlegende Sicherheit (Sicherheitsstufe 1)
Auf dieser Stufe werden die grundlegenden Anforderungen an ein Krypto-Modul festge-
legt, die auch ein Mindestmal3 an Sicherheit bieten. Diese Form der Sicherheit kann ein-
gesetzt werden, wenn keine zusétzliche physisch-, netzwerk- oder administrationsorien-
tierte Sicherheit verflgbar ist. Ein Beispiel fir Produkte der Stufe 1 ist das ,,encryption
board“ von PC, das aber keinen zusétzlichen physischen Schutz beinhaltet.

e Manipulationsnachweis durch physische Ummantelung (Sicherheitsstufe 2)
Eswird zusétzlich eine physische ,, Ummantelung” der Krypto-Module verlangt. Somit
sind , physische Verénderungen* erkennbar®®. Es wird zudem eine rollenbasierte Authen-
tifizierung verlangt, damit bestimmte sicherheitsrel evante Dienste angeboten werden kén-
nen. Auch sollen die Anforderungen der CC an einen PP beriicksichtigt werden®® und die
Vertrauenswirdigkeitsstufen 2 (EAL2) oder hoher der CC erfillt werden.

e Manipulationssicherheit: Das Modul wird gegentiber physischen Attacken aktiv geschiitzt
(Sicherheitsstufe 3).
Es werden zusétzliche physische MalZnahmen bendtigt, die einen physischen Angriff er-
kennen und aktive Gegenmal3nahmen einleiten, wie z.B. die Zurticksetzung aller Klartext-
CPS (zeroization). Die rollenbasierte Authentifizierung wird durch eine identitétsbasierte
Authentifizierung ersetzt, die nur eindeutige identifizierte Benutzer autorisiert, eine spezi-
fische Rolle einzunehmen. Zusétzlich missen die Vertrauenswirdigkeitsstufen 3 (EAL3)
oder hoher der CC erfillt werden.

e Erwelterte Manipulationssicherheit: Aktives Erkennen und Reagieren gegen Manipulati-
onsversuche (Sicherheitsstufe 4).
Zusétzlich werden Gefahrdungen durch Umwelteinfllisse oder V eranderungen der Ar-
beitsumgebung, wie Spannung oder Temperatur, erkannt und geeignete Gegenmal3nah-
men aktiviert. Level 4 Module kdnnen in Umgebungen eingesetzt werden, die sonst kei-
nen physikalischen Schutz aufweisen. Zusétzlich miissen die Vertrauenswirdigkeitsstufen
4 (EAL4) oder hoher der CC erfullt werden.

CC-Kriterien und die folgende E-COFC decken im Vergleich zu den FIPS eine breitere Pro-
duktpalette sowie unterschiedlichere |S-Sicherheitsaspekte ab, wohingegen FIPS 140-2 auf
die Evaluation von Krypto-Modulen spezialisiert ist.

% Dje physischen Veranderungen konnen z.B. durch einen physischen Zugriff und einer physischen Manipula-
tion an den Kryptographieschlisseln und den kritischen Sicherheitsparametern (Critical Security Parameters =
CPS) erfolgen.

#6\/gl. CC-Teil 1 (2000), Anhang B, S. 43-48
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E-COFC (Extended Commercially Oriented Functionality Classfor Security
Evaluation)

E-COFC bzw. ECMA-271 wird als kommerzieller IS-Sicherheits-Standard fur vernetzte ,, Ge-
schéftssysteme” 1999 durch die European Computer Manufactures Association (ECMA) ver-
Offentlicht und ist eine Erweiterung der 1993 verdffentlichten COFC bzw. ECMA-205. EC-
MA wurde 1961 gegrindet und stellt einen Zusammenschluss von tber 20 festen Mitgliedern,
wie z.B. Apple, Dell, Hewlett Packard, IBM, Intel, Microsoft oder Sony und weiteren assozi-
ierten und Not-for-profit Mitgliedern, wie z.B. AOL, Siemens, NIST, TU-Dresden, dar. Die
Aufgabe der ECMS besteht in der Erstellung von Standards und technischen Reports fir

kommerzielle Informations- und Kommunikations-Technologien®”.

Das Ziel der E-COFC?® besteht im sicheren Datenaustausch in einer kommerziellen Ge-
schaftsumgebung, wobei die Evaluation von I T-Produkten auf Kriterien basiert, welche unab-
héngig von einer speziellen Hardware oder einer Softwareplattform erarbeitet worden sind.
Hierbei wird zwischen den folgenden Sicherheitsklassen von kommerziellen Umgebungen
unterschieden.

E-COFC

Public Business Class (PB-Class)
(beinhaltet CB-, EB-Class und COFC Voraussetzungen)

Contract Business Class (CB-Class)
(beinhaltet EB-Class und COFC Voraussetzungen)

Enterprise Business Class (EB-Class)
(beinhaltet COFC Voraussetzungen)

COFC

Abbildung 31: Hierarchische Klassen der E-COFC®®

e Be der EB-Klasse erfolgt die Kommunikation nur zwischen Mitarbeitern innerhalb einer
Institution; somit ist auch nur eine Instanz verantwortlich fir die Geschaftsvorgange.

e Bea der CB-Klasse erfolgen Geschéftsvorgange zwischen mehreren unabhangigen Institu-
tionen, wobei eine geschlossene Nutzergruppe besteht, denn an der Kommunikation kon-
nen nur Institutionen teilnehmen, die eine vorher definierte Form der Geschéftsvorgange
und Sicherheitsregeln akzeptieren.

e Be der PB-Klasse existiert keine geschlossene Nutzergruppe mehr, da die Kommunikati-
on in einer offenen Umgebung erfolgt. Diese Umgebung ist z.B. ein internetbasierter
Marktplatz fir den Handel verschiedener Giter oder die Bereitstellung internetbasierter
Dienstleistungen.

Abhangig von der Sicherheitsklasse werden unterschiedliche Voraussetzungen bzgl. der IS
Sicherheit an den Evaluationsgegenstand gestellt. Die Kriterien fur die aufbauenden Sicher-
heitsklassen werden in folgende Bereiche strukturiert:

»T Es gibt tiber 335 ECM S-Standards und 85 technische Reports. URL: http://www.ecma.ch (Stand: 03.02.2003)
#8\/gl. E-COFC (1999), S. 3
#9y/gl. E-COFC (1999), S. 6
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¢ Allgemeine kommerzielle Sicherheitsaspekte der jeweiligen Sicherheitsklassen.

e Gegenuberstellung von Gefahren und moglichen Gegenmal3nahmen (éhnlich wie bei dem
BSI-Grundschutz) der jeweiligen Sicherheitsklasse.

e Funktional orientierte 1S-Sicherheitsaspekte der jeweiligen Sicherheitsklasse, die eine
Erweiterung des funktional orientierten |1S-Sicherheitsstandards COFC bzw. ECMA-205
darstellen.

Task Force Sicheres|nternet des BSI*®
Die Aufgabe der Task Force ist die Erstellung eines Malinahmenkatal ogs fur ein sicheres In-
ternet. Insbesondere die Koordination von Mal3nahmenkatal ogen aus der Wissenschaft, Wirt-
schaft und aus Behorden ist die Aufgabe der Task Force. Anfang 2003 standen folgende Mal3-
nahmenkatal oge zur Verfugung:

261

e Empfehlung zum Schutz vor verteilten Denial of Service Angriffen im Internet™".

e Empfehlungen zum Schutz vor Computer-Viren aus dem Internet, wobei die Empfehlun-
gen inshesondere fir den Schutz von Microsoft Windows- und Office-Produkten ausge-
legt sind®®?,

Die Malinahmenkatal oge bieten zunéchst eine Einfuhrung in die oben genannten Problembe-
reiche und anschlief3end konkrete Mal3nahmen-Empfehlungen an. Die Mal3nahmen sind un-
terteiltin:

e Endanwender-Malinahmen: Private Nutzer, die Uberwiegend Informationen aus dem In-
ternet abrufen, um sie zu verarbeiten,

e Administratoren/Netzvermittler-MalRnahmen: Verwalter und Betreuer von Rechnern und
Netz-Infrastrukturen,

e Software-Hersteller/Server-Betreiber-M al3nahmen: Hersteller von Betriebssystem- und
Anwendungs-Programmen sowie Betreiber von Diensten im Internet (WWW-Server,
DNS-Server usw.) und

e Inhat-Anbieter MalRnahmen: Produzenten von redaktionellen Inhalten, dieim WWW
bereitgestellt werden.

CobiT (Control Objectivesfor Information and Related Technology)

CobiT?? wurde durch die Information Systems Audit and Control Association (ISACA)®*
entwickelt, welche 1969 unter dem Namen EDP Auditors Foundation gegriindet worden ist.
ISACA ist heute eine weltweite Verbindung von ca. 24.000 1S-Fachleuten®®, die sich mit der
Revision, Kontrolle und Sicherheit von der 1S befassen®®. CobiT ist ein Kontrollsystem fiir
das IS-Management. Es dient der Erreichung und Sicherstellung von Geschéftszielen (unter
den klassischen Sicherheitsanforderungen Vertraulichkeit, Integritét, Verfigbarkeit sowie

20 v/gl. auch URL: http://www.bsi.de/taskforce/index.htm

%61 \/gl. Task-Force-DDoS (2000)

%2 \/gl. Task-Force-Virenschutz (2000)

263 | ot seit 2000 al's 3. Edition verfiigbar. Vgl. Cobit (2001), Kapitel B
%% \/gl. auch URL: http://www.isaca.org

% gtand 2001

266 \/gl. Cobit (2001)
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Wirtschaftlichkeit, Wirksamkeit, Einhaltung rechtlicher Erfordernisse und Zuverldssigkeit)®’.
Das CobiT-Framework basiert auf einem IT-Prozess, der 34 zentrae I T-Prozesse zu vier Do-
manen zusammenfasst. Durch die Umsetzung des Cobi T-Frameworks soll unter Beriicksich-
tigung der oben genannten Ziele eine Bereitstellung der Ressource ,, Information” sicherge-
stellt werden®®.

Kriterien (Ziele)
 Vertraulichkeit
* Verfugbarkeit
Geschaftsprozesse | * Integritat

* Verlasslichkeit

« Effektivitat
* Effizienz
+ Einhaltung

Daten
IT-Ressourcen | Anwendungen
Technologien
Anlagen
Personal

~

Uberwachung
Planung &
Organisation
Betrieb &
Unterstlitzung Beschaffung &
4 Implementierung CobiT
Framework
[ [ 1 ]
Domain Domain . i
Pl:ninag & Ach(JJisitaion & Domain MDoTa!n
Lo . i onitoring
Organisation Implementation Delivery & Support
——  Define l:1OS1trate ie Al — DSt L M1
| ot 9 Identify Solutions Define Service Levels Monitoring the Process
nformation Techn. Plan
M2
PO2 Al2 DS2
I Define a Information ——  Acquire and Maintain Manage Third-Party — Asses; I(rj\ternal Control
Architecture Application Software Services equacy
e ] M4
PO11 Ale DS13 L )
Manage Quality Managing Changes Manage Operations Provide f(;rulgic:ependent

Abbildung 32: Cobi T-Framework®®

Zu jedem der 34 kritischen Prozesse (P01, P02, ..., M4) werden zwischen 3 und 30 Kontroll-
ziele zugeordnet®™, die (iber 30 nationale wie internationale Standards integrieren®”*, wodurch
ein hoher Abstraktionsgrad der Kontrollziele existiert. Hierdurch lasst sich die CobiT unab-
hangig auf unterschiedliche Plattformen und Geschéftsfelder anwenden. Insgesamt wird Co-

%7 \/gl. ISACA (1998), S. 13 und Eloff/Solms (2000a), S. 249

268 \/gl. Junginger/Krcmar (2002), S. 363

29 \/gl. Cobit (2001), Kapitel B

2% | nsgesamt 318 Kontrollziele in der 3. Edition 2000

21 7 B.: ITSEC, 1SO 9000 und Common Criteria. Vgl. ISACA (1998), S. 16
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biT Uberwiegend in der Revision von Kontrollzielen bzw. Sollvorgaben der IS-Sicherheit ein-
gesetzt, wohingegen eine detaillierte Beschreibung von Sicherheitsmal3nahmen nicht unter-
stutzt wird.

Gutesiegel/Produktaudit Schleswig-Holstein?"?

Das Ziel, den Datenschutz als Wettbewerbsvorteil zu etablieren®”®, wird durch das Giitesiegel
umgesetzt. Das Unabhangige Landeszentrum fur Datenschutz Schleswig-Holstein bescheinigt
mit seinem Datenschutz-Guitesiegel ,,...dem IT-Produkt, dass es mit den Vorschriften Gber
den Datenschutz und die Datensicherheit vereinbar ist*?’*. Nach dem LDSG SH (2000) sol-
len Behorden des Landes IT-Produkte’” einsetzen, die ein Giitesiegel besitzen?”®. Nur in
Ausnahmefédlen dirfen nicht zertifizierte IT-Produkte in Behdrden eingesetzt werden.

Eng damit ist das Datenschutz-Behordenaudit verbunden, wodurch das Datenschutzkonzept
von Behdrden in einem férmlichen Verfahren Gberprift und bewertet wird. V oraussetzung fir
die Ertellung eines erfolgreichen Auditzeichens fur die zu Uberpriifende Behorde ist der be-
vorzugte Einsatz von Produkten, welche ein Gltesiegel besitzen. Das Gitesiegel hat eine po-
sitive Wirkung auf die Vermarktung in der Privatwirtschaft, indem die zertifizierten IT-
Produkte durch das Gitesiegel as datenschutzgerechte Produkte gekennzeichnet sind und
somit als datenschutzfreundliche Produkte beworben werden konnen.

IT-Produkt

unabhangiger
Sachversténdiger prift
Produkt

ULD vergibt

Gutesiegel fur
2 Jahre

zertifiziertes
IT-Produkt
Einsatz im Einsatz in Behorden/
Privatkundenbereich offentlichen Stellen
Datenschutz als zertifizierte Produkte sollen
Wettbewerbsvorteil bevorzugt eingesetzt werden

Abbildung 33: Das Giitesiegel-Verfahren®”’

Das Gutesiegel legt insbesondere auf Datenvermeidung/Datensparsamkeit, auf Datensicher-

heit/Revisionsfahigkeit der Datenverarbeitung und auf Gewahrleistung der Rechte der Betrof-

fenen Wert?”®. Hiefurr wird der Anforderungskatalog in vier Komplex-Bereiche gruppiert®”:

22 \/g|. Datenschutzsiegel (2002)

23 \/gl. RoRnagel (2000), S. 1 und Baumler (2001)

2" Datenschutz- Broschiire (2002), S. 5

2" Der ULD SH versteht unter den zertifizierbaren I T-Produkten sowohl Hard- und Software al's auch automati-
sierte Verfahren. Vgl. Datenschutz-Broschire (2002), S. 11

2% \/gl. 84 Abs. 2 LDSG SH (2000)

2" \/gl. Datenschutz-Broschiire (2002), S. 10
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e Grundsétzliche technische Ausgestaltung von IT-Produkten, wie z.B. Datensparsamkeit,
frihzeitiges Loschen, Anonymisieren oder Pseudonymisieren von Daten sowie Transpa
renz und Produktbeschreibung.

e Zuverlassigkeit der Datenverarbeitung, wie z.B. Einwilligung, Sicherstellung der Zweck-
bindung sowie Ldschung nach Wegfall des Erfordernisses.

e Technisch-organisatorische Mal3nahmen, wie z.B. umfangreicher Schutz vor unbefugter
Datenverarbeitung.

e Rechte der Betroffenen, wie z.B. Aufklarung und Benachrichtigung sowie vollsténdige
L 6schung.

Grundsétzlich ist eine bundesweite Einfihrung des Datenschutz-Gitesiegels zu erwarten, da
andere Bundedander, wie Brandenburg, Nordrhein-Westfalen und Mecklenburg-
Vorpommern, den Einsatz von datenschutzfreundlichen Technologien durch Vorschriften
fordern wollen. Zudem regelt das Bundesdatenschutzgesetz das Audit und Gitesiegel, wenn

auch noch ein entsprechendes Ausfilhrungsgesetz fehlt?*°,

2.3.2.2 Sicher heits-Schwachstellenanalyse (SISSA)

Die Sicherheits-Schwachstellenanalyse (kurz Schwachstellenanalyse”® oder SiSSA) ist eine
Weliterentwicklung und Anpassung der Schwachstellenanalysen aus der Organisationsehre.
Die SISSA unterstitzt durch ihre Vorgehensweise den Top-Down Ansatz. Die SiSSA ver-
wendet hierfur Kriterien, um mit deren Hilfe eine Analyse und Bewertung des Informations-
systems hinsichtlich seiner Schwachstellen durchzufiihren®®?. Des Weiteren kénnen verschie-
dene Aspekte der IS-Sicherheit mit Hilfe der SISSA evaluiert und zertifiziert werden. Die
SISSA ist nicht auf ein spezielles Kriterienwerk ausgelegt, sondern sie kann die unterschiedli-
chen Inhalte der jeweiligen Kriterienwerke transparent verarbeiten. Dadurch ist in einem ge-
wissen Umfang eine Vergle chbarkeit zwischen Ergebnissen unterschiedlicher Kriterien mog-
lich, was bei Methoden, die auf ,ein® Kriterienwerk ausgelegt sind, nur bedingt moglich
ist?®®3. Aufgrund der Top-Down Ausrichtung und der Verwendung von Kriterien |asst sich die
Schwachstellenanalyse als eine standardisierte Methode fr die ganze Institution bezeichnen,
die an die individuellen Informationssystemstrukturen angepasst werden kann. Hierdurch
konnen auch unternehmensindividuelle 1S-Sicherheitsaspekte verarbeitet werden, was eine
Anpassung an die Infrastruktur in einem gewissen Rahmen gestattet. Die SiSSA setzt folgen-
de Aspekte des Top-Down Ansatzes um:

e Durch die Modularisierung konnen verschiedene Kriterienwerke und datenschutzorien-
tierte Gesetze in Modulen strukturiert werden. So kénnen unterschiedliche Bereiche der
IS-Sicherheit und des Datenschutzes abgedeckt werden.

28 \/gl. Hansen/Probst (2002), S. 167

2% \/g|. Giitesiegel -Anforderungskatal og (2002)

%0 \/gl. §9a BDSG (2001) und Schaar/Stutz (2002), S. 330

%! Dje Phase Verwundbarkeitsanalyse der Risikoanalyse wird auch al's,, Schwachstellenanalyse* bezeichnet, ist
nicht mit der hier dargestellten SISSA vergleichbar, da sie eine eigene Methode des 1 S-Sicherheitsmanagements
ist.

%2\/gl. Volbein, R. (1994b), S. 64

% \/gl. Haar/Solms, R. (1993), S. 7
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e Durch die Reprasentation der Kriterien mittels Fragebdgen sind die Evaluation und die
Ergebnisse transparent und zuganglich.

e DieBewertung der Evaluationsergebnisse wird qualitativ und quantitativ unterstiitzt.

e Durch die offene Struktur und die einfache Erweiterung mit Hilfe von Individualkriterien
konnen auch 1S-Sicherheitsaspekte der einzelnen Unternehmen berticksichtigt werden.

Die Grundstruktur der SiSSA basiert auf Modulen, die flexibel erweitert werden kénnen, um
unterschiedliche Kriterienwerke zu repréasentieren und eine Anpassung an die unternehmens-
individuellen Aspekte zu erméglichen. Das Basismodul umfasst einen Querschnitt von ver-
schiedenen Mal3nahmenbereichen, diei.d.R. in jeder Institution bendtigt werden. Die Spezial-
bereiche bauen auf dem Basismodul auf und beinhalten Mal3nahmen fir verschiedene Berei-
che. Die Spezialbereiche konnen einen Querschnittscharakter fur alle 1S-Sicherheitsaspekte
aufweisen (z.B. Datenschutz) oder nur bestimmte Funktionen (z.B. spezifische Identifikation
und Authentifizierung) analysieren.

I I——
spezifische L
Kriterien T ICT]

/

/
Spezialmodul Spezialmodul Spezialmodul Spezialmodul
(Datenschutz) (SAP) (Internet) (Unternehmen)

Basismodul ’

Kriterien
werke

A HH
AHH

Basis-Kriterien

Kriterien- I
werke

N

[N
Kriterien- I
werke

technisch nicht technisch

system-

Abbildung 34: Modularer Aufbau der SISSA

Eine Kombination von Kriterien ist sinnvoll, sofern weite Bereiche der 1S-Sicherheit erfasst
werden sollen. Die ISO 17799 und die CobiT decken Aspekte des Managements der IS
Sicherheit ab und stellen eher generische Mal3nahmen bereit. Um diese mit konkreten Mal3-
nahmen zu , filllen®, bietet sich z.B. das IT-Grundschutzhandbuch an®®*. Somit kann der IT-
Grundschutz ein Standard-Niveau gewdahrleisten und besonders sensible Sicherheitsbereiche

%4 \/gl. Hange/Moritz (2002), S. 69
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aufdecken. Diese konnen zusétzlich durch Common Ciriteria zertifizierte Produkte geschiitzt
werden; datenschutzrechtliche Aspekte werden durch den Anforderungskatalog des ULD SH
abgebildet®®.

Phasen der Sicher heitsschwachstellenanalyse
In der folgenden Abbildung sind die Phasen der Schwachstellenanal yse dargestel lt.

Phasen der SiSSA

o
8 | Zur Durcnfrung ces SISSA Die Inhalte der Phasen 0 und 1 entsprechen der IS-
=] Sicherheitspolitik. Das angestrebte Sicherheitsniveau
— ! kann in Anlehnung an die Niveaustufen des Grundschutz-
3 Siarbeitung einer handbuchs®®*® Gibernommen werden und bildet Eingangs-
@ icherheitszielsetzung . N . )
£ (angestrebtes Si.-Niveau) groRen fur die weiteren Phasen.
— In der Phase 2 werden auf Grund des modularen Aufbaus
3 ﬁzz&;ﬁ"j@:p’:‘;:ﬁ;g‘;‘;‘g‘f nur die relevanten Module ausgewahlt. Eventuell werden
£ SSA-Instrumentes diese an die individuellen Gegebenheiten angepasst.
. i In Phase 3 erfolgt die Erhebung der Schwachstellen mit
@ £ l Hilfe der ausgewahlten Basis- und Spezialmodule. Die
a Aoarbelten (f;?asfzzgg; Befragung erfolgt in Form von strukturierten Fragen, die
T gebiete gebiete z.B. aus einfachen Ja/Nein Uber Rating Fragen bis hin zu
— offenen Fragen bestehen kénnen. Meist werden die rele-
vanten Personen in einer Gruppe von einem Interviewer
, befragt.
Auswertung der Als Ergebnis der Auswertung werden in der Phase 4 die
Erhebungsergebnisse optionale Schwachstellen dargestellt. Grundsatzlich erfolgt die Aus-
> Phasen wertung der Schwachstellen durch die Gegenuberstellung
§ von ermittelten und geforderten MalRnahmen. Aufgrund
Ermitiung des |, | Durchfihrung einer der fehlenden MafRnahmen werden Schwachstellen als
Restrisikos | Risikoanalyse Differenz eines Soll-Ist Vergleichs assoziiert.
Aufgrund der Phase 4 wird nun ein Schwachstellenkon-
Y- zept erarbeitet und daraus resultierend ein Maf3nahmen-
Scmactatoloaamayes. Emittung des konzept, das die Schwachstellen beseitigen soll. Dabei ist
© konzeptes die Abstimmung der Ergebnisse der Schwachstellenana-
8 ¥ v lyse mit eventuell zuséatzlich durchgefuhrten Risikoanaly-
& Ausarveitingdes || Ausarbeiungces | S€N uNnd anderen Sicherheitskonzepten zu berlcksichti-
Gesamtkonzeptes Restrisikokonzeptes | gen. Die verschiedenen MafRRnahmen sind untereinander

und mit anderen Konzepten abzustimmen.

Tabelle 7: Phasen der SiSSAZ®’

Durchfiihrung der SiSSA durch Fragenkatal oge”®

In der empirischen Sozialforschung wird zur Informationsgewinnung neben der Beobach-
tung®®® und der Inhaltsanalyse®® haufig die Befragung eingesetzt. Bedingt durch eine Reihe
von Anwendungsgebieten und eine hohe Flexibilitét der einzelnen Befragungsmethoden ist

%85 \/gl. Hansen/Probst (2002)

%6 \/gl. Tabelle 3

%7 \/gl. Volbein, J. (1999), S. 258

%88 Dje Begriffe Fragenkatalog und Fragebogen werden im Rahmen der Arbeit synonym verwendet.

%8 Beobachten beinhaltet das systematische Erfassen, Festhalten und Deuten eines Verhaltens zum Zeitpunkt
seines Geschehens. Vgl. Atteslander (1995), S. 87

0 Dje Inhaltsanal yse beschéftigt sich mit der Analyse eines vorgegebenen Inhalts (z.B. Text, Bild), um daraus
einen Zusammenhang der Entstehung dieses Inhalts zu ermitteln. Vgl. Atteslander (1995), S. 238
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eine betrachtliche Anzahl unterschiedlichster Befragungsformen entwickelt worden®!. Im
Rahmen der SISSA erfolgt eine Befragung in Form eines strukturierten Interviews, dem ein
Fragebogen zugrunde liegt. Das Interview wird durch den Interviewer aktiv gefihrt, wobei
der Befragte z.T. die Moglichkeit hat, das Interview zu beeinflussen. Die Fragebdgen kénnen
ebenfalls in elektronischer Form vorliegen, was eine Effizienz- und Flexibilitétssteigerung
gegenliber der manuellen Erhebung und Auswertung beinhaltet. Die Vorteile liegen insbeson-
dere in der automatischen Uberwachung und Steuerung der Fragenreihenfolge, der automati-
schen Antwortkontrolle, der Vermeidung von Ubertragungsfehlern, der Antwortzeitmessung
und der Unterstiitzung verschiedener Sprachen®?. Ein computergestiitzter Fragebogen ver-
wendet haufig standardisierte geschlossene Fragen, die die Antwortmdglichkeiten vorgeben.
Durch standardisiert gestaltete Fragen ist gewéhrleistet, dass die Erhebung objekt- und nicht
personenbezogen erfolgt?®®. Offene Fragen werden zusétzlich verwendet, wenn der Befragte
inhaltliche Aussagen tétigt, die nicht durch den Fragenkatal og abgedeckt sind.

Die folgende Abbildung zeigt den grundsétzlichen Aufbau eines computergestiitzten Frage-
bogensystemsin Verbindung mit der SISSA.

Kriterien-
werke

Informationsgewinnung

Basis-und
Spezialmodule

Auswahl
der Frage-
bdgen

Verzweigungs-
und Interaktions-
baustein

Frage- und
Antwortbaustein
|

» Erhebung der Schwachstellen
» Auswertung und Zusam-
menfuhrung der Ergebnisse

Antwort-

speicher-
baustein

optionale
Risikoanalyse

K und andere
Auswertungsbaustein Konzepte

Informationsverarbeitung
und -darstellung
(Auswertungskomponente)

SiSSA-
Ergebnisse als
MaRnahmen-
konzept

Gesamtkonzept

Abbildung 35: Computergestiitzte V orgehensweise der SiSSA®

Der Kern eines computergestiitzten Fragebogensystems ist die Frage- und Antwortkomponen-
te, die die Mal3nahmenkriterien enthélt. Sie beinhaltet den eigentlichen Fragebogen mit seinen
Antwortmoglichkeiten. Die Verzweigungs- und Interaktionskomponente eines computerge-
stitzten Fragebogens soll dem Benutzer die Mdglichkeit geben, manuell den Fragebogen an-

2L y/gl. Koolwijk (1974), S. 15

22\/gl. Hoepner (1994), S. 174-176

293 \/gl. Hoepner (1994), S. 7

2% Angepasst und erweitert in Anlehnung an Mohrle (1997), S. 462
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zupassen und zu navigieren. Aufgrund der engen Verknipfung der Module ist es erforderlich,
Redundanzen und Abhéangigkeiten zwischen dem Basis- und Speziamodul sowie zwischen
Spezialmodulen bei der Erhebung zu beriicksichtigen®®. Es werden somit systembedingte
Verzweigungen durchgefihrt, um z.B. redundante oder nicht benétigte Fragen zu vermeiden.
Die Antwortspeicherkomponente besitzt die Mdglichkeit, die erhobenen Mal3nahmen-
Antworten so zu speichern und zu verwalten, dass eine spatere Auswertung problemlos mog-
lich ist. Die Auswertung soll die erhobenen Mal3nahmen in Form eines Berichtes automatisch
zusammenzufassen, auswerten und anschlief3end entsprechend darstellen. Der Bericht enthalt
z.B. die fehlenden Mal3nahmen auf Basis eines Soll-Ist Vergleichs und zusétzliche Mal3nah-
menempfehlungen.

2.3.3 Hybrider Ansatz

Einen hybriden Ansatz verbinden Teilaspekte des Bottom-Up und Top-Down Ansatzes. Der
folgende Ansatz des BSI-Grundschutzes (IT-Grundschutzhandbuchs) ist ein Beispiel fir ei-

nen hybriden Ansatz**,

BSI-Grundschutzhandbuch bzw. I T-Baseline

Das BS| hat 1995 die erste Version des IT-Grundschutzhandbuchs™’ veréffentlicht, da das
zuvor vertffentlichte IT-Sicherheitshandbuch in der Praxis Defizite in der Umsetzung erfah-
ren hat. Der hohe Umsetzungsaufwand des Bottom-Up gepragten 1T-Sicherheitshandbuchs
hat das BSI veranlasst, eine Kombination der Top-Down und Bottom-Up Vorgehensweise in
Form des IT-Grundschutzhandbuchs zu entwickeln®®. Der Kern des IT-Grund-
schutzhandbuchs bildet das hybride 1T-Sicherheitskonzept oder , Grundschutz + X“**, was
auf den General Management Guidelines for Information Security der 1SO 13335 basiert®®.
Aufgrund einer zuvor durchgefihrten Schutzbedarfsfeststellung der einzelnen IT-
Anwendungen und IT-Systeme wird entschieden, ob diese nach dem IT-Grundschutz oder
nach einer Risikoanalyse weiterbearbeitet werden sollen. Wenn ein niedriger bis mittlerer
Schutzbedarf besteht, wird nach dem IT-Grundschutz weiter verfahren; existiert ein hoherer
Schutzbedarf, dann soll zusétzlich eine Risikoanalyse eingesetzt werden®®:. Im Folgenden
werden die Schritte des BSI-Grundschutzes dargestellt.

% 50 kann die gleiche oder inhaltlich vergleichbare Frage X schonin Modul A gestellt worden sein, ist aber
auch in Modul B enthalten. Oder durch eine Beantwortung einer Frage wird ein ganzer Frageblock tberfliissig.
2% \/gl. Junginger/Krcmar (2002), S. 361

" Das I T-Grundschutzhandbuch wird fortlaufend erweitert. Die aktuelle Version kann unter http://www.bsi.de
(Stand: 10.12.2002) bezogen werden.

28 \/gl. Weck (1995), S. 13-16

29 % oeht i.d.R. fir Risikoanalyse

390 v/gl. Abbildung 29: I nformationsmanagement nach 1SO 13335

301 v/gl. BSI-Grundschutzhandbuch (2000), Kapitel 2.1, S. 2
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Schutzbedarfs- IT-Systeme mit
feststellung IT-Bausteinen abbilden
Schutzbedarf der
IT-Systeme fest-
legen Gefahr 1
Gefahr 2
Anwendung 1 | Schutzbedarf - :
Anwendung 2 | Schutzbedarf Baustein 1 Gefahr n
Anwendung 3 Schutzbedarf Baustein 2
(Schutzbedarf
niedrig)
Baustein n
Anwendung 1 Schutzbedarf MaBnahme 1
Anwendung 2 Schutzbedarf MaBnahme 2
UNIX-Server :
(Schutzbedarf MaflRnahme n
mittel)
Erhebung der erforderliche
realisierten MaBnahmen Maflnahmen ermitteln
Realisierte Soll-/Ist-Vergleich MaRnahmen-
Malinahmen der MalRnahmen | empfehlungen

IT-Sicherheitskonzept:

IT-Grundschutz defizitare MaRnahmen

erstellen

Abbildung 36: Zusammenhang zwischen I T-System, I T-Baustein, Mal3nahmen und Gefahr

Schutzbedar fser mittlung (Schutzbedarfsfeststellung)

Zuerst werden ale vorhandenen und geplanten IT-Systeme erfasst, wobel gleichartige IT-
Systeme aus Komplexitatsreduktionsgrinden in Gruppen zusammengefasst werden. An-
schlieffend werden die laufenden und geplanten 1T-Anwendungen ermittelt und dargestellt.
Die ermittelten I T-Anwendungen werden dem jewelligen I T-System zugeordnet; i.d.R. besitzt
jedes IT-System 1 bis n Anwendungen. Dabei werden die wichtigsten I T-Anwendungen und
deren Informationen aufgrund ihres vorlaufigen Schutzbedarfs vorsortiert. Fir eine detaillierte
Analyse des Schutzbedarfs werden die Schaden und deren Konsequenzen ermittelt, die bel
Verlust von den drei Basiszielen (Vertraulichkeit, Integritdt und Verflgbarkeit) je IT-System
und IT-Anwendung auftreten konnen. Die erwarteten Schaden und ihre Konsequenzen wer-
den in drei Schutzbedarfskategorien eingeteilt (niedrig bis mittel; hoch und sehr hoch). So
sind bel niedrigem bis mittlerem Schutzbedarf die Konsequenzen begrenzt, wohingegen bei
hohem bis sehr hohem Schutzbedarf die Konsequenzen betréchtlich sein kénnen. Die Schaden
der einzelnen IT-Anwendung, die jedes IT-System betreffen konnen, werden zusammenge-
fasst und in ihrer Gesamtheit ermittelt. Esist auf Abhangigkeiten und Kumulationseffekte der
Schéden zu achten. Dabei wird nach dem Maximumprinzip verfahren, so dass der starkste
Schaden bzw. die stérkste Konsequenz fir die Bestimmung des Schutzbedarfes ausschlagge-
bend ist. Besitzt ein IT-System niedrigen bis mittleren Schutzbedarf, so ist der IT-
Grundschutz ausreichend. Bel hoherem Schutzbedarf sollte zusétzlich eine Risikoanalyse
durchgefihrt werden.
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Die Schutzbedarfsfeststellung ist Bottom-Up geprégt, da wie in der Risikoanalyse die Infor-
mationssysteme erst in ihre Einzelbestandteile zerlegt werden und dann fir jedes einzelne I T-
System der Schutzbedarf nach dem Maximumprinzip ermittelt wird. Das Ergebnis wird an-
schlieffend in Form einer Tabelle dargestellt, die fir jedes I T-System den Schutzbedarf nach

dem jeweiligen Sicherheitsbasisziel beschreibt®®.

I T-Grundschutz erstellen

Kern des Grundschutzhandbuchs bilden vordefinierte IT-Bausteine sowie ein Mal3nahmen-
und Gefahrdungskatalog, wobel die IT-Bausteine in einem Schichtenmodell strukturiert
sind*®. Mit den IT-Bausteinen wird die zu analysierende Systemlandschaft durch , Standard-
Bausteine” abgebildet. Mit den IT-Bausteinen sind Soll-Mal3nahmen verknipft, die durch
eine direkte Anwendung einen Grundschutz erstellen kdnnen.

IT-Baustein
(Kapitel)
| ———] Kurzbeschreibung des |
verklnIpiﬁ IT-Bausteins verkniipft
Gefahrdungskataloge MaRnahmenkataloge
Gefahren, die auf den IT- empfohlene
Baustein wirken kdnnen SicherheitsmaflRnahmen

Abbildung 37: Grundstruktur von Bausteinen

Die den Bausteinen zugeordneten Gefahren und Mal3nahmen sind in funf Gefahrenklassen
(z.B. hohere Gewalt oder technisches Versagen) bzw. sechs Mal3nahmenklassen (z.B. Organi-
sation oder Notfallversorgung) zusammengefasst und bei Bedarf mit dem jeweiligen Baustein
verknipft. In den Bausteinen wird zusétzlich auf Querverbindungen zu anderen Bausteinen
hingewiesen, da diese teilweise Ubergreifende Eigenschaften (wie z.B. Organisation, Personal
oder Datensicherungskonzepte) besitzen. Die Bausteine werden permanent durch das BSI
aktualisiert und erweitert.

Es erfolgt ein Soll-1st Vergleich der Grundschutz-Malinahmen mit den vorhandenen Mal3-
nahmen, was einer Top-Down Strategie entspricht. Die Differenz zwischen Soll- und Ist-
Zustand beschreibt die umzusetzenden Mal3nahmen, um einen IT-Grundschutz zu erreichen.
Die ermittelten Mal3nahmen sind teilweise als optional gekennzeichnet und sollten zudem
priorisiert werden, insbesondere wenn die erforderlichen Ressourcen begrenzt sind, um eine
Rangfolge der zu erfullenden Mal3nahmen aufzustellen.

Die Ergebnisse des I T-Grundschutzes und der eventuell durchgefiihrten Risikoanal yse werden
zu einem I T-Sicherheitskonzept zusammengefigt. Das Sicherheitskonzept sollte die erarbeite-
ten Mal3nahmen enthalten, aber auch Umsetzungs- und Kontrollkonzepte aufweisen. Als Er-
gebnis erhdlt der Sicherheitsverantwortliche eine Liste von Mal3nahmen, deren Umsetzung

%02 \/gl. BSI-Grundschutzhandbuch (2000), K apitel 2.2, S. 16
303 \/gl. Abbildung 26: Schichtenmodell des BSI-Grundschutzhandbuchs
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erforderlich ist, um en mittleres Sicherheitsniveau zu erreichen. Das |IT-
Grundschutzhandbuch bietet vielféaltige Umsetzungsbeispiele fir das oben genannte Konzept,
das in jedem Schritt dem Sicherheitsverantwortlichen mit praktischen Beispielen zur Seite
steht®*,

Dieser Ansatz wurde seitens der Behdrden und Unternehmen positiv angenommen, so dass
ein Gutesiegel auf Basis des IT-Grundschutzes vergeben wird. Das Gitesiegel ist auf ver-
schiedene Zielgruppen, wie z.B. Wirtschaftsunternehmen, E-Commerce-Anbieter oder Be-
horden, ausgelegt und soll nachweisen, dass die IS-Sicherheit nach dem I T-Grundschutz um-
gesetzt ist und aufrechterhalten wird®*®. Die IT-Grundschutz-Evaluation weist drei Auspré-
gungsstufen auf, d.h. von einer Selbsterklarung des Unternehmens bis hin zum IT-
Grundschutz-Zertifikat, das durch eine unabhéngige Instanz vergeben wird.

Die folgende Tabelle stellt die IS-Sicherheitsstrategien zusammenfassend dar.

304 v/gl. BSI-Grundschutzhandbuch (2000), K apitel 2.4 - 2.5
305 \/gl. Miinch/Niggemann (2001), S. 257
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2.4 Integriertes|S-Sicherheitsmanagement

Im Folgenden bilden die vorgestellten Ansdtze die Grundlage fir ein integriertes IS
Sicherheitsmanagement, wobei folgende Vor- und Nachteile bedacht werden sollten. Der Bot-
tom-Up Ansatz gewinnt sehr schnell an Komplexitét, da fur jedes einzelne Element oder
Gruppe das jewellige Risiko ermittelt werden muss. Dies schreckt vor einem wiederholten
Einsatz oft ab. Aus diesem Grund wird haufig gefordert, den Bottom-Up Ansatz nur auf be-
sonders kritische Bereiche einzugrenzen®®. Die Durchfiihrung des Top-Down Ansatzes durch
die SISSA erfordert einen geringeren Aufwand als die Risikoanalyse, da eine aufwendige in-
dividuelle Anpassung entféllt. Durch den relativen kostenglinstigen Einsatz der SISSA ist eine
iterative Kontrollanalyse im Unternehmen leichter durchzusetzen als bei der aufwendigeren
Risikoanalyse. Aufgrund der Standardisierung ist nicht ein so hohes Sicherheitsniveau wie bel
der Risikoanalyse zu erreichen, es wird jedoch eine , Standard-Sicherheit* bzw. Baseline-
Sicherheit auf Basis von Kriterien ermdglicht. Hybride Verfahren verknipfen Aspekte des
Top-Down und Bottom-Up Ansatzes. Das BSI-Grundschutzkonzept ist ein Beispiel fur ein
hybrides Verfahren, das in Abhangigkeit des Schutzbedarfes der 1T-Systeme fir das weitere
Vorgehen entweder den Top-Down Ansatz oder den Bottom-Up Ansatz einteilt. Wird ein
niedriger bis mittlerer Schutzbedarf bendtigt, so werden mit Hilfe von IT-Bausteinen Soll-Ist
Vergleiche der benttigten Mal3nahmen - vergleichbar mit dem Vorgehen des Top-Down An-
satzes - durchgefuhrt.

Mit einem kombinierten Einsatz der 1S-Sicherheitsstrategieansétze erfolgt ein integriertes |1S-
Sicherheitsmanagement durch eine

e Breiten- und Tiefenanalyse sowie mittels einer

e praventiven und reaktiven Sichtweise.

Breiten- und Tiefenanalyse der | S-Sicher heit

Aufgrund des Top-Down Ansatzes konnen die einzelnen Unternehmensbereiche durch eine
Breitensuche auf Schwachstellen hin untersucht werden, die durch Standard-Mal3nahmen ge-
schlossen werden kénnen.

3% \/gl. Stelzer (1995), S. 126
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Top-Down
Ansatz

¢ Breitensuche

Tiefensuche

Bottom-Up
Ansatz

Abbildung 38: Breiten- und Tiefenanalyse

Der Top-Down Ansatz kann ebenfals als Selektionsinstrument fur hochsensible 1S
Sicherheitsbereiche verwendet werden. Fir die Bereiche, die ein sehr hohes IS
Sicherheitsniveau bendtigen, kann der aufwendige Bottom-Up Ansatz in Form einer Tiefen-
suche angewandt werden. Es ist zu beachten, dass durch eine Priorisierung alle sicherheitsre-
levanten Unternehmensbereiche bei der Analyse berticksichtigt werden. Diese integrierte
Vorgehensweise entspricht den Rahmenkonzepten des |S-Sicherheitsmanagements der SIS
SA, dem BSI- Grundschutzhandbuch und dem Informationsmanagement nach SO 13335.

Praventives und reaktives | S-Sicher heitsmanagement

Das beste |S-Sicherheitsmanagement ist das préventive, da negative Vorfédle erst gar nicht
entstehen®”’. Aufgabe des praventiven 1S-Sicherheitsmanagements ist die Ermittlung von feh-
lenden Mal3nahmen und die vorausschauende Analyse eines negativen Vorfalls, um geeignete
Mal3nahmen einzusetzen. Im reaktiven Fall ist der negative Vorfall schon aufgetreten; das
Zidl ist die Suche nach der Ursache dieses Vorfalls bzw. die Erkldrung der negativen Konse-
quenz, um reaktiv adadquate Mal3nahmen zu ergreifen. Da aber nicht alle sicherheitsrelevanten
Aspekte antizipiert werden kénnen, ermdglicht erst eine Integration des praventiven und reak-
tiven 1S-Sicherheitsmanagements eine umfassende 1S-Sicherheit. Dies bedeutet, dass einer-
seits praventiv 1S-Sicherheitsaspekte berticksichtigt werden, um einen negativen Zustand in
Form einer Konsequenz im Vorfeld , praventiv® zu verhindern. Andererseits sollte auch die
Maoglichkeit bestehen, reaktiv auf negative Vorfélle zu reagieren. Im Folgenden werden des-
halb die IS-Sicherheitsansétze mit einer praventiven und reaktiven Sichtwelise erweitert.

Die Differenzierung zwischen dem praventiven und reaktiven |S-Sicherheitsmanagement e-
xistiert auch im CERT*®-Ansatz, den das deutsche BSI durch den CERT-Bund im Jahre 2001
umgesetzt hat>®. Der Bundesminister des Innern hat dessen Aufgaben wie folgt definiert;
»eine [CERT-Bund] Aufgaben bestehen zum einen darin, praventive Scherheitsliicken in
den Computer systemen des Bundes zu finden. Zum anderen wird das CERT-Bund in der Lage
sein, rund um die Uhr, sieben Tage die Woche auf mdgliche Gefahrdungen oder Angriffe zu

%7 v/gl. Miihlen (1995), S. 167

308 CERT = Computer Emergency Response Team

3 Das erste CERT-Team wurde durch die Defense Applied Research Projects Agency (DARPA) im Jahre 1988
gegrundet, nachdem der MorrissWurm 10 % der am Internet beteiligten Computer auf3er Betrieb setzte. Vgl.
Hare (1999a), S. 553
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reagieren und kurzfristige GegenmaRnahmen zu ergreifen*®°. Der CERT-Ansatz ist inhalt-
lich und strukturell in Anlehnung an RFC 2350 entstanden, wobei hier die Internet-Sicherheit
im Vordergrund steht®*. Ziel der Einrichtung des CERT-Bundes ist die Bereitstellung einer
zentralen Anlaufstelle fur praventive (Computer Security Incident Prevention) und reaktive
Notfallsituationen (Computer Security Incident Response) in Bezug auf sicherheits- und ver-

fligbarkeitsrelevante VVorfalle in Computer-Systemen (Computer-Notfalle)®2.

Auch grofiere Unternehmen und andere Offentliche Einrichtungen, wie z.B. Universitéten,
betreiben CERT-Einrichtungen. Diese sind z.T. ¢ffentlich zuganglich; insbesondere CERT-
Einrichtungen von Unternehmen sind - im Unterschied zum CERT-Bund - nur fur einen be-
schrankten Nutzerkreis zuganglich. Die notwendige Koordination zwischen den weltweit a-
gierenden CERT-Einrichtungen erfolgt iber das FIRST-Forum®™. In der folgenden Tabelle
werden wichtige deutsche CERT-Einrichtungen zusammengefasst.

. . Cert DFN- RUS- Secu- Siemens- Telekom-
Dienstleister Bund D-Cert Cert FSC-Cert IBM-ERS Cert S-Cert Cert Cert Cert
Betreiber BSI T-Systems DI AL IBM IR Ulit Splile Secunet Siemens Telekom

Verein Siemens Stgt. Gruppe
Interne
Zwecke P/R P/R P/R P/R P/R P/R P/R P/R P/R P/R
Wirtschaft P/R P/R
Off. Verw.
(Bund) P/R P/R P/R
Off. Verw.
(Land, P P/R P/R P
Komm.)
Banken und P/R
Versicherer AU FUR Spark.
Forschung PIR PIR PR P

und Lehre
P = Praventiv; R = Reaktiv

Tabelle 9: Ubersicht der deutschen CERT-Einrichtungen®*

Die Notwendigkeit einer praventiven und reaktiven Sichtweise hat sich auch in dem Business
Continuity Management (BCM) durchgesetzt. So hat sich seit Ende der 80er Jahre das Kon-
zept des Business Continuity Managements entwickelt, das die Gewahrleistung der Funkti-
onsfahigkeit des ,,Business’ unter alen Umstéanden zum Ziel hat. Insbesondere das Ziel der
Verfugbarkeit stand im Vordergrund. Hierbel waren und sind insbesondere Aspekte der IS
Sicherheit von Bedeutung, da immer mehr Geschéftstétigkeiten von computergestitzten In-
formationssystemen und deren Sicherheit abhéngen. Erste Realisierungsformen des BCM
hatten Uberwiegend reaktive technische Implementierungen als Losung anzubieten. Es wurde
schnell erkannt, dass diese reaktive Sicht durch eine antizipative bzw. praventive Sichtweise
der IS-Sicherheit zu ergénzen war. Zudem ist eine alein technisch orientierte Sichtwei se nicht
mehr ausreichend und wird durch zusétzliche organisatorische Aspekte der 1S-Sicherheit, wie
z.B. mittels Katastrophenplane, ergéanzt. Somit definiert das Business Continuity Institute das
BCM wiefolgt: “... asthe act of anticipating incidents which will affect mission critical func-
tion and processes for the organisation and ensuring that it responds to any incident in a
planned and rehearsed manner whilst the business recovers.” 3

310 schily (2001)

311 yv/gl. Brownlee/Guttman (1998)

312 y/gl. Teaminfo (2001), Kapitel 3.1

313 F|RST = Forum of Incident Response and Security Teams. Fiir weitere Informationen: URL:
http://www.first.org (Stand: 10.10.2002)

314y/gl. CERT-Einrichtungen (2002)

315 gharp (2002), S. XI
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Dieses praventive und reaktive 1S-Sicherheitsmanagement soll auf Top-Down und Bottom-
Up Ansétze angewandt werden. Im Zusammenhang mit den |S-Sicherheitsstrategien ist

e die praventive Sicht auf eine Verhinderung von negativen Vorfallen ausgerichtet, wohin-

gegen
e diereaktive Sicht erklarungsorientiert ausgerichtet ist, um Ursachen fir negative Vorféle
Zu ermitteln.

In der folgenden Abbildung werden die 1S-Sicherheitsstrategien des integrierten IS
Sicherheitsmanagements zusammenhangend dargestellt. Hierbel dient die Schwachstellenana-
lyse zur standardisierten préventiven Aufdeckung und reaktiven Breitensuche von Schwach-
stellen. Durch das praventive Herleiten von Schwachstellen werden zukiinftige negative Vor-
fale verhindert, wohingegen bei aufgetretenen Vorféllen ermittelte Schwachstellen bzw. feh-
lende Mal3nahmen eine Erklérung fir diese Vorfalle bieten. Fir eine umfassende Erklarung
der Ursachen, die auch die gefahrdenden Ereignisse umfasst, ist eine FMEA orientierte Risi-
koanalyse geeignet. Die FMEA erklart einerseits reaktiv die Ursachen fir einen negativen
Vorfall. Anderseits kbnnen auch préventiv die Auswirkungen eines negativen Vorfals (z.B.
Auswirkungen von mdglichen gefahrdenden Ereignissen) antizipiert werden.

Praventiv Reaktiv
verhinderungs- erklarungs-
orientiert orientiert

Schwachstellen
ermitteln

Vorfall erklaren
(Ursachenanalyse)

Schwachstellen Auswirkungen

ermdéglichen ermitteln
Vorfall (Wirkungsanalyse)
Schwachstellen- Risikoanalyse
analyse (FMEA orientiert)

Breitensuche

Kriterien- I
werke

Tiefensuche

S

Informations-
systemmodell

Abbildung 39: |S-Sicherheitsstrategien des integrierten | S-Sicherheitsmanagements

Die Schwachstellenanalyse basiert im Wesentlichen auf allgemein gultigen Kriterien, die Ri-
sikoanalyse beruht auf einem Modell des Informationssystems, das die unternehmensindivi-

dudle

Infrastruktur

abbildet. Die

Sicherheitsmanagement zusammen.

folgende Tabelle fasst das
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praventive

reaktive

Sichtweise

Sichtweise

Top-Down

Die praventive Sichtweise wird in erster Linie
durch die SiISSA unterstitzt, da sie im Vor-
feld Schwachstellen von Informationssyste-
men aufdeckt und entsprechende praventive
Maflnahmen empfiehlt. Sie kann durch eine
Breitenanalyse praventiv viele Bereiche der
Institution abdecken, da standardisierte Mo-

dule verwendet werden.

Die Schwachstellenanalyse ermdglicht eine
Breitensuche von Schwachstellen, welche
die negativen Vorfalle ,ermdglicht* haben.
Hierbei wird davon ausgegangen, dass In-
formationssysteme, die keine Schwachstel-
len besitzen, Vorfalle verhindern kénnen.
Sind aber Schwachstellen ermittelt worden,

ermdglichen diese, dass ein negativer Vorfall

entsteht. Somit stellen Schwachstellen ,indi-
rekte" Verdachtsursachen dar.

Bottom-Up

Fur hochsensible Bereiche von Informations-
systemen ist eine Tiefenanalyse in Form einer
Ereignisablaufanalyse bzw. Wirkungsanalyse
notwendig, um individuelle Sicherheitsaspekte
zu berlicksichtigen. Dies beinhaltet insbeson-
dere die vorausschauende Analyse der Aus-
wirkungen eines negativen Vorfalls.

Eine ,Erklarung” des negativen Vorfalls erfolgt
durch eine Ursachenanalyse. Die Ursachen-
analyse kann auf Basis ihres Systemmodells
kausale Erklarungen in Form von Ursache fur
den negativen Vorfall liefern. Auf Basis der
Erklarungen kdnnen gezielter MaRnahmen
eingesetzt werden. Kurzfristig werden korrigie-
rende und rekonstruierende Maf3hahmen ein-
gesetzt, wobei die Ergebnisse auch zur lan-
gerfristigen Analyse von praventiven Mal3-
nahmen dienen.

Tabelle 10: Kombiniertes | S-Sicherheitsmanagement
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3 Expertisemodell

Das Expertisemodell beinhaltet die Konzepte und die Organisation der Probleml 6sungspro-
zesse des |S-Sicherheitsmanagements und wird in folgende Ebenen unterteilt:

IS-Sicherheitsstrategien
management

Bottom-Up

Expertisemodell ‘- ———-—————————_______!

des Inferenzebene
IS-Sicherheits- #
managements ===~~~ Korseniedes — """ 77

| Konzepte des !
] IS-Sicherheitswissens I

Domanenebene

t

IS-Sicherheitswissen

Abbildung 40: Zusammenfassende Darstellung des Expertisemodells

Die Aufgabenebene spezifiziert die Ziele der zu |6senden Aufgabe und deren generische L6-
sungsschritte.  Ein Oberziel kann folglich die Etablierung enes gewissen IS
Sicherheitsniveaus mit Hilfe der Diagnose sein. Die Strategien des IS
Sicherheitsmanagements bilden die Grundlagen fir die Aufgabenebene und somit die episte-
mologische Basis der Problemldsungsmethoden des Expertisemodells. Die Aufgabenebene
wird durch tiefere Ebenen in Tellaufgaben und in Inferenzen zerlegt.

Die Inferenzebene beschreibt die Losungsprozesse des |1S-Sicherheitsmanagements mittels
Inferenzen und Wissens-Rollen. Die Wissens-Rolle bildet die Verbindung zwischen der Do-
manen- und Problemlésungsmethode, wobei die Inferenz-Struktur in Abhangigkeit von der
jeweiligen 1S-Sicherheitsstrategie und deren Teilaufgaben variiert. Die Inferenz- und Aufga-
benebene bilden zusammen die Problemlsungsmethoden; sie stellen dar, ,,wie* die Domé-
nenebene im Probleml dsungsprozess verwendet wird.

Die Doménenebene spezifiziert Wissen Uber Konzepte des |S-Sicherheitsmanagements und
deren Abhangigkeiten. Somit werden auf dieser Ebene grundlegende Konzepte, z.B.
Schwachstellen oder Malinahmen und deren Abhangigkeiten, abstrahiert dargestellt. Diese
Konzepte bilden die Basis fur die Konstruktion der Wissensbasis, die dann konkrete Instanzen
der Konzepte beinhaltet. Eine Wissensbasis kann sinngeméal} vereinfacht als ,, Container* fir
K onzept-Instanzen gesehen werden.
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Im folgenden Kapitel werden die Problemldsungsmethoden und die Konzepte des IS
Sicherheitswissens in einem Expertisemodell beschrieben. Zuerst erfolgt eine Ubersicht der
Erhebungsmethoden und Wissensquel len.

3.1 Wissensquellen

3.1.1 Erhebungsmethoden

Neben den folgenden Wissenserhebungsmethoden fur Wissensquellen existiert eine Vielzahl
anderer Erhebungsmethoden, die meist eine Weiterentwicklung bzw. Speziaisierung der fol-
genden Methoden darstellen®*®. Im Rahmen der Arbeit soll auf die drei am haufigsten ver-

wendeten Methoden eingegangen werden!":

e Textandyse
e strukturiertes und unstrukturiertes Interview
e Protokollanalyse

Textanalyse

Die Textanalyse ist geeignet, um in neue Doméanen , einzusteigen”. Der Knowledge Engineer
versucht, sich durch das Studium von einschlagiger Fachliteratur, Kriterien und Handblchern
einen Uberblick zu verschaffen, um in einem spéteren Interview gezielter Fragen stellen zu
konnen. Die Textanayse basiert auf schriftlichen Wissensguellen und dient somit der Ausar-
beitung von Taxonomiewissen. Dabel konnen auch Strukturen und Konzepte der IS
Sicherheit ermittelt werden.

Interview

Das Interview stellt eine verbreitete Form der indirekten Wissenserhebung (Knowledge Engi-
neer und 1S-Sicherheitsexperte sind unterschiedliche Personen) dar. Beim unstrukturierten
Interview gewinnt der Knowledge Engineer eine Ubersicht tber die Doméne, indem er den
|S-Sicherheitsexperten befragt. Diese Interviewform ist ebenfalls fur die Einstiegsphase in das
Gesamtprojekt dienlich, um den Problemraum auf die wesentlichen Aspekte zu verkleinern.
Beim strukturierten Interview werden dagegen gezielt Fragen gestellt, um detailliertes IS
Sicherheitswissen zu erlangen. Dafur kann entweder das unstrukturierte Interview oder eine
vorgeschaltete Textanalyse as Interview-Grundlage nitzlich sein. Durch ein fokussierendes
Interview werden einzelne ausgewahlte Aspekte tiefer durchdrungen, um z.B. gezielt Prob-
leml 6sungsprozesse zu erheben.

Protokollanalyse

Um das Probleml ésungswissen zu ermitteln, ist eine Protokollanalyse bzw. , Lautes Denken*
erforderlich. Im Gegensatz zur Textanalyse und zum Interview werden bei der Protokollana-
lyse vor alem Lésungsanwei sungen erhoben. Hiermit soll das Problemldsungsverhalten eines
|S-Sicherheitsexperten ermittelt werden, indem der Problemldsungsprozess mit Hilfe von
»Lautem Denken“ verbal untersucht wird. Die Protokollanalyse stellt somit eine wichtige Er-
génzung zum Interview dar.

316 Gehe fiir weitere Erhebungsmethoden Lenz (1991), S. 183-197, Gabriel (1992), S. 210-222 und Schreiber et
al. (2000), S. 187-214
37 v/gl. Gabriel (1992), S. 208
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Direkte oder indirekte Wissensakquisition

Bel den Erhebungsmethoden ist zu beachten, ob es sich um eine direkte oder indirekte Wis-
sensakquisition handelt. Bel einer indirekten Erhebung ist i.d.R. ein Interview erforderlich.
Bel der direkten Erhebung kann dies entfallen, da der Knowledge Engineer und der IS
Sicherheitsexperte die gleiche Person darstellen. Eine Zwischenstufe stellt die Interviewsitua-
tion dar, in der der Interviewer sich zwar als IS-Sicherheitsexperte erweist, jedoch nicht auf
einem spezialisierten Bereich. Da sich hier zwel Experten gegentuiberstehen (z.B. algemeiner
|S-Sicherheitsexperte und |S-Sicherheitsexperte im Bereich E-Commerce), entsteht eher eine
»Konversation" auf Expertenebene.

Zu Beginn des KE werden die vorhandenen Wissensquellen ermittelt und analysiert. FUr das
| S-Sicherheitsmanagement existieren folgende Wissensquellen-K ategorien:

e Implizites Erfahrungswissen (Menschliches Expertenwissen)
e Explizites Erfahrungswissen (IS-Sicherheitskriterien und weitere explizite Quellen)
e Explizites Vorschriftenwissen (Gesetzliche Vorschriften)

3.1.2 Implizites Erfahrungswissen

Implizites Expertenwissen ist in den ,Kopfen* von menschlichen Experten gespeichert und
schwer formalisierbar, kommunizierbar und teilbar (Embodied Knowledge). Es beinhaltet
subjektive Einsichten und ist tief in Handlungen und Erfahrungen von Individuen verankert,
wie z.B. Ideale, Werte oder Gefiihle. Dieses implizite Wissen beinhaltet Wissensstrategien in
Form von unbewussten angewendeten Verhaltensregeln bzw. Probleml ésungsmethoden, die
fUr den Losungsprozess entscheidend sind. Ein wesentlicher Bestandteil des WBS ist nicht
»nur die Reprasentation des expliziten ,, offensichtlichen* Wissens, sondern auch des implizi-
ten ,, verborgenen® Wissens.

Explizites Wissen ist um ein Vielfaches einfacher in eine Wissensbasis zu Uberfihren als im-
plizites Wissen, da der Vorgang der Explikation von implizitem, unstrukturiertem Wissen oft
nur schwer oder gar nicht moglich ist (z.B. beim Allgemeinwissen). Aber gerade dieses im-
plizite Wissen ist nétig, um die Problemldsungsprozesse zu reprasentieren®'®. Eine zentrale
Aufgabe des KE ist die Uberfilhrung und Reprasentation des impliziten Probleml sungswis-
sens des |S-Sicherheitsmanagements in explizite Probleml dsungsmethoden von WBS.

318 \v/gl. Wolfertz (2001), S. 457
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’ Theorien und

% Praktiken des
T i, Fachgebiets

V praktisches

Fachgebiet-spezifische Wissen

Fakten

kein e y |
Wissen//
| __kompiliertes
7 Wissen
f‘.

theoretisches
Wissen

Fachgebiet-unabhéngige
Definitionen

allgemeine
Theorien

Abbildung 41: Modell des kompilierten Expertenwissens im Zeitabl auf>"

Die Herkunft und Struktur des menschlichen Expertenwissens l&sst sich mit Hilfe einer Zeit-
achse darstellen. Grundsétzlich eignet sich das Individuum Uber einen Zeitraum schrittweise

320.

Wissen an, wobel folgende Unterscheidung erfolgt™:

Theoretisches Wissen

Im Laufe des Lebens erlernt ein Individuum zuerst in Schulen und durch Lesen von Lehr-
blichern fachgebiet-unabhéngiges Wissen, das al's theoretisches Wissen oder Tiefenwissen
bezeichnet wird®**. Dieses Wissen liegt in Form von Definitionen, Axiomen und Gesetz-
maldigkeiten vor und ist meist gut formalisierbar, strukturierbar und nachvollziehbar. Zu-
dem ist theoretisches Wissen héufig in Form von , Basiswissen” die Voraussetzung, um
sich fachgebiet-spezifisches Wissen anzueignen.

Prakti sches Erfahrungswissen

Fachgebi et-spezifische Probleme kdnnen dagegen aleinig mit theoretischem Wissen nicht
gel st werden, da der Losungsraum fir eine umfassende Probleml Gsungssuche zu grof3 ist.
In seinem beruflichen Verlauf eignet sich ein Fachexperte zusétzlich fachgebiet-
spezifisches Erfahrungswissen an, das al's praktisches Wissen oder Oberfl&chenwissen be-
zeichnet wird; das praktische Wissen gewinnt im beruflichen Umfeld immer mehr an Be-
deutung.

319 vgl. Harmon/King (1989), S. 38. Harmon/King bezeichnet das theoretische Wissen als Tiefenwissen und das
praktische Wissen al's Oberfl achenwissen.

30 \/gl. Harmon/King (1989), S 35 ff.

321 v/gl. Thuy/Schnupp (1989), S. 63
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Das praktische Wissen ermdglicht es dem Individuum, sich in einem Fachgebiet (z.B. IS
Sicherheit) schnell auf die wesentlichen Aspekte eines Problems zu konzentrieren und die
Zusammenhange zu erkennen®?. Es beinhaltet haufig vages oder unvollstandiges Wissen und
wird meist durch Heuristiken und Daumenregeln beschrieben® und kann somit bei schlecht
strukturierten Problemen eingesetzt werden. Das praktische Wissen ist fur das Unternehmen -
ebenfalls fir den Experten selbst - ein sehr wertvolles Gut, dasim Berufsleben z.T. unbewusst
erworben wird und meist implizit im ,Kopf* des Experten vorhanden ist. Dieses Experten-
wissen macht , einen Berater zu einem Berater®, da fir einen Klienten gerade dieses Exper-
tenwissen von Nutzen ist***. Die meisten wissensbasierten Systeme, die auf Expertenwissen
ausgelegt sind, reprasentieren explizit das praktische Wissen, um es fir eine konkrete Prob-

lemlsung verfiigbar zu machen®®.

Es kann zusétzlich eine Differenzierung zwischen Wissen von Fortgeschrittenen und Experten
erfolgen. Fortgeschrittene besitzen zwar ein fundiertes erlerntes Fachwissen, jedoch fehlt es
an , praktischer* Erfahrung. Bel Absolventen eines Studienganges ist theoretisches Fachwis-
sen vorhanden, das sie aber noch nicht angewandt haben. Der Experte, der z.T. Uber mehrere
Jahrzehnte praktisches Probleml dsungswissen entwickelt hat, verfugt vielleicht nicht Gber das
umfangreiche aktuelle Fachwissen, kann aber durch seine , Intuition” praktische Probleme
besser 10sen as der , Theoretiker*.

Allgemeinwissen

Die Reprasentation und Anwendung des Allgemeinwissens bzw. Weltwissens stellt eine be-
sondere Problematik fir das WBS dar. Das Allgemeinwissen hat keinen permanenten Bezug
zu einem speziellen Aufgabenbereich, vielmehr wird aufgrund situations- und personenspezi-
fischer Umstande entschieden, welche Bestandteile des Allgemeinwissens Verwendung fin-
den. So ist z.B. zum Verstehen der Bedeutung von Begriffen oder Sétzen haufig zusétzliches
Allgemeinwissen notwendig®®. Dies macht deutlich, dass das komplette menschliche Allge-
meinwissen durch das WBS jederzeit verfligbar sein muss, was (noch) nicht mdglich
i5t327.

Die negativen Auswirkungen dieses Problems sind bei der Problemldsung durch ein WBS als
» Kliff- und Plateau Effekt” bekannt und bis heute nicht gelost. So leisten WBS erfolgreiche
Arbeit in eng eingegrenzten Aufgabengebieten, sobald aber das WBS nur geringfiigig auf3er-
halb seines Spezialgebietes angewandt wird, erfolgt ein sehr starker Kompetenzabbruch und
das WBS liefert keine qualifizierte Losung, da Allgemeinwissen fehlt®®. Einen umfangrei-
chen Versuch zur Modellierung von Allgemeinwissen bildet das Projekt ,,CY C*, indem sehr
viele Konzepte mit logischen Axiomen und Regeln formalisiert werden®?®. Pirlein (1995) bie-
tet eine umfangreiche Ubersicht von Commonsense Ontologien an, die eingesetzt werden
koénnen, um Allgemeinwissen abzubilden.

%2 \/gl. Harmon/King (1989), S 36

23 \/gl. Thuy/Schnupp(1989), S. 65

34 \/gl. Wolfertz (2001), S. 457

325 \/gl. Puppe (1991), S. 189

326 Siehe dazu das Beispiel in Strube et al. (2000), S. 50-52
%7 yv/gl. Vol¥Gutenschwager (2001), S. 355

38 \/gl. Hoppe (1992), S. 22

39 y/gl. Heller (1996), S. 23 und Fensel (2001), S. 15
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3.1.3 Explizites Erfahrungswissen

Die Fachwissenschaften - wie die 1S-Sicherheit - besitzen i.d.R. ein gut strukturiertes Beg-
riffssystem, denn sie formulieren ihre Syntax und Semantik in ihrer Fachsprache. Somit bie-
ten die Fachsprachen eine Grundlage fur die explizite Normierung einer Doméne. Dies soll
nicht dariber hinwegtéauschen, dass die Fachsprachen sich sténdig in Bewegung und Diskus-
sion befinden, wodurch eine endgultige Normierung nicht moglich ist. Trotz dieser Ein-
schrénkungen ist eine normierte Konzeptionalisierung und Formalisierung einer Fachwissen-
schaft-Domane z.T. moglich®®.

| S-Sicherheitskriterien

Die I1S-Sicherheitskriterien weisen den Charakter von algemeinem anerkanntem und kompi-
liertem Erfahrungswissen auf und stellen somit das Ergebnis einer Normierung der Doméane
IS-Sicherheit dar, welches in kommunizierbarer, versténdlicher und strukturierter Form vor-
liegt (Disembodied Knowledge)®!. Im Rahmen der Arbeit bilden die 1S-Sicherheitskriterien
eine wesentliche Grundlage fir explizit reprasentiertes Erfahrungswissen.

Da Fachbegriffe der Kriterienwerke in expliziter und strukturierter Form (z.B. in Tabellen
oder Listen) vorliegen, haben sie den Charakter eines Knowledge Dictionaries bzw. Glossars.
Somit kdnnen Kriterien haufig direkt in ein elektronisches Glossar umgesetzt werden, was
eine technische Reprasentation der Fachsprachen darstellt. Auch die Ubernahme aus anderen
Wissensquellen in ein Glossar wird erleichtert, da eine strukturierte Vorlage existiert.

Das Glossar beinhaltet aber nicht nur eine starre Auflistung der Fachbegriffe, sondern es kann
auch zusdtzlich Abhangigkeiten durch semantische Netze berticksichtigen. So wurden die
semantischen Netze urspriinglich fir die strukturierte Wissensbeschreibung entwickelt** und
bieten die Moglichkeit, das Wissen in Netzstrukturen mit Hilfe von Kanten und Knoten abzu-
bilden. Sie eignen sich besonders fur die Abbildung einer stabilen Taxonomie oder der
Sprachanalyse. Eine bewahrte Methode zur Strukturierung von Fachausdriicken ist die Bil-
dung von Netzen in Form von Hierarchien und Heterarchien, da sie eine versténdliche und
tbersichtliche Darstellung bieten®. Die syntaktische und semantische Normierung bildet
eine Zwischenstufe fir die konzeptuelle Analyse und Reprdsentation des IS
Sicherheitswissens.

Ein Beispiel fur ein vernetztes Glossar bildet das Grundschutzhandbuch des BSI, das Grund-
schutz-Kriterien représentiert. Die Systembestandteile eines konkreten Informationssystems
werden durch IT-Bausteine abgebildet, die mit eitnem Gefahren- und Mal3nahmenkatal og ver-
knupft sind. Die Verknupfungen werden durch Hyperlinks in einem HTML-Dokument reali-
siert. Die folgende Abbildung zeigt, wie das BSI-Grundschutzhandbuch mit Hilfe von
HTML-Strukturen représentiert wird.

330 \/gl. Puppe/Stoyan/Studer (2000), S. 601

%! Der Konsens der Kriterien ist sicher nicht tberall zu finden, aber durch die Legitimation durch nationale und
international e anerkannte Gremien ist ein gewisses Maf? an Ubereinkunft entstanden.

%2y/gl. Lenz (1991), S. 233

33 vgl. Puppe et a. (1996), S. 78
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Abbildung 42: Aufbau des HTML-basierten BSI-Grundschutzhandbuchs

Weitere explizite Wissensquellen

Es existieren weitere schriftliche Wissensquellen in vielfaltiger Auspragung. In den schriftli-
chen Wissensquellen wird neben deklarativem Wissen (z.B. reine Begriffsdeklarationen) auch
prozedurales Wissen in Form von Handlungsanweisungen reprasentiert. Bei diesen Wissens-
quellen ist nicht davon auszugehen, dass eine allgemein akzeptierte Fachsprache verwendet
wird. In dem Bereich der I1S-Sicherheit lassen sich grob folgende schriftliche Wissensquellen-
bereiche differenzieren:

e Fachwissen durch Fachzeitschriften
Expertenwissen aus Fachzeitschriften, wie z.B. die KES oder DuD, wobei hier die Uber-
fuhrung dieses Expertenwissens in ein WBS auf Grund der Unstrukturiertheit (schriftliche
Form) problematischer ist als bel Kriterienwerken. Dieses schriftliche Expertenwissen hat
dafir den Vorteil, dass konkrete Handlungsanwei sungen bzw. Heuristiken weitergegeben
werden konnen.

e Unternehmenseigene |S-Sicherheitskonzepte
Es hat sich in den letzten Jahrzehnten in der Praxis und in der Theorie ein vielféltiges 1S-
Sicherheitswissen uber Strukturen, Ablaufe und Problemldsungsstrategien in Institutionen
herausgebildet, deren Resultate in 1S-Sicherheitskonzepten dokumentiert sind. Die Prob-
lematik liegt in der Verfugbarkeit dieser IS- Sicherheitskonzepte und in der starken Ver-
knupfung mit der unternehmensindividuellen |S-Sicherheitsproblematik.

99



Expertisemodell

3.1.4 Explizites Vorschriftenwissen

Die Bereiche der gesetzlichen Regelungen haben einen Vorschriftencharakter und sind dem
Bereich des Datenschutzes zuzurechnen. Dieses Vorschriftenwissen ist relevant fir die Erstel-
lung von 1S-Sicherheitskonzepten, weil davon auszugehen ist, dass sich Institutionen an Ge-
setze halten wollen. Somit sollte das WBS auch in der Lage sein, Gesetzesverstofie aufzude-
cken und Ldsungen anzubieten. Als relevante Gesetze sind in erster Linie das BDSG und die
Bunded dnderdatenschutzgesetze zu nennen. Aber auch andere Gesetze und Verordnungen
besitzen Relevanz im Bereich Datenschutz, wie z.B. Teledienstedatenschutzgesetz
(TDDSG)***, Fernmeldeverkehr-Uberwachungs-Verordnung (FUV)3®, Entwurf eines Elekt-
ronischen Geschéftsverkehr-Gesetzes (EGG)**°, Entwurf einer Telekommunikations-
Uberwachungsverordnung (TKUV)*, Telekommunikations-K undenschutzverordung
(TKV)**®,  Telekommunikations-Datenschutzverordnung ~ (TDSV)**°,  Teledienstgesetz
(TDG)**, Telekommunikationsgesetz (TKG)**, Signaturgesetz (SigG)>*? und das Gesetz zur
Kontrolle und Transparenz in Unternehmensbereichen (KonTraG)>*. Européische Vorschlage
zum Schutz personenbezogener Daten*** und andere bereichspezifische Gesetze, wie z.B.
Steuergesetze, Strafgesetze oder &rztliche Schweigepflicht®*, sind zusétzlich zu beriicksichti-
gen. Auch ,, ... das Internet ist kein rechtsfreier Raum, wie viele in ihrer Begeisterung Uber
das neue Medium anfangs glaubten. Dies zeigt sich insbesondere, wenn man die Rechtsbezie-
hungen zwischen Anbietern und Nutzern untersucht.3* Das Internet beinhaltet Problemberei-
che bezuglich der Online-Vertrége, des Verbraucherschutzes, der Gewahrleistung/Haftung
oder des Urheberrechts. Eine Ubersicht von Problemstellungen bzgl. des Online-Rechts gibt
es in Schwerdtfeger et al. (1999). Zudem sind bei den oben genannten Gesetzen auch deren
Verkniipfungen zu beachten.

Die Umsetzung der gesetzlichen Regelungen steht in einem Interdependenzverhaltnis mit den
erforderlichen Mal3nahmen. So koénnen erst technische und organisatorische 1S
Sicherheitsmal3nahmen eine Einhaltung der Gesetze gewdahrleisten. Andererseits geben die
Gesetze Vorgaben fur die zu entwickelnden Mal3nahmen vor. Am folgenden Beispiel |asst
sich die Verknupfung zwischen den Bereichen darstellen:

3% \v/gl. TDDSG (1997)

¥ yvgl. FUV (1995), § 9

36 \/gl. EGG (2001), Zielsetzung

3yvgl. TKUV (1998), § 9(1)

3B yv/gl. TKV (2002), § 6(2); § 13(3); § 14 und § 21

39 yv/gl. TDSV (2002)

¥0v/gl. TDG (2001), § 4 Abs. 4 Nr. 10

¥1yvgl. TKG (1996), § 12; § 15 und elfter Teil des Gesetzes

¥2yvgl. SigG (2001), § 14

3 Aufgrund des in Kraft getretenen KonTraG (1998) wurde § 91 Abs. 2 Aktiengesetz (AktG) gesndert, wo-
durch der Vorstand geeignete MaRRnahmen zu treffen hat, um ein Uberwachungssystem einzurichten, damit ge-
fahrdende Entwicklungen friih erkannt werden. Die Verletzung dieser Organisationspflicht kann zur Schadenser-
satzpflicht fuhren (§ 93 Abs. 2 AktG). Dieses Uberwachungssystem beinhaltet die angemessene Gestaltung
sicherer |S-Systeme als wesentlichen Teil einer Risikostrategie. Vgl. Risknews (2000), S. 3 und Vof3bein (2001),
S 75

34 \/gl. EG-Datenschutzvorschlag (1999)

5 y/gl. Sienkiewicz (1994), S. 20-29 und Haaz (1997), S. 35

36 \/gl. Schwerdtfeger (1999), S. 8
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Gesetz
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werke

MalRRnahmen
Anlage 8§ 9

Kriterien Umsetzung Vorgaben

Abbildung 43: Interdependenzen zwischen Kriterien und Gesetzen

Das BDSG fordert in der Anlage zu § 9 Satz 1**' die Umsetzung der Gesetze durch Malnah-
men*. Diese Malinahmen kénnen z.B. durch Kriterien gewahrl eistet werden.

Bel der Entwicklung von Informationssystemen sollten weitere datenschutzrechtliche Aspekte
berticksichtigt werden. So werden in 8 3a BDSG (2001) die Datenvermeidung und Datenspar-
samkeit**® sowie der Gebrauch der Anonymisierung®™° und Pseudonymisierung™* als Gestal-

tungsanforderung fiir Informationssysteme beschrieben®?,

3.2 Domanenmodell der | S-Sicherheitsstrategien

3.2.1 Ontologien

Eng verbunden mit der konzeptuellen Analyse und Konstruktion der 1S-Sicherheitsdomane
sind die Ontologien, um eine Verteilung und Wiederverwendung von Wissen zu ermogli-
chen®®. Im KE werden Ontologien eingesetzt, um den Aufbau von Doménenmodellen zu
erleichtern und diese Modelle Uber verschiedene wissensbasierte Anwendungen hinweg zu
vereinheitlichen®*. Ontologien ermdglichen eine explizite Konzeptualisierung der Semantik
einer Doméne durch folgende Punkte®®:

e Die Spezifizierung von Ontologien ist aus syntaktischer und semantischer Sicht reichhal-
tiger als die traditionellen Datenbankansétze.

e Die Beschreibung von Doménenwissen durch Ontologien beinhaltet zusétzlich natirlich-
sprachliche Auspragungsformen.

e Ontologien beinhalten , vereinheitlichte* Ausdriicke (Terminologien), die einen Konsens
fUr einen bestimmten Bereich besitzen, damit sie austauschbar sind.

#7v/gl. BDSG (2001)

¥8\/gl. Behrens (1997), S. 27-29

9 Giehe dazu auch , Datenschutzfreundliche Technologien“. Vgl. Gundermann (1999) und Ernestus (1999)

%0 Anonymisieren ist das Verandern personenbezogener Daten derart, daf die Einzelangaben tiber personliche
oder sachliche Verhaltnisse nicht mehr oder nur mit einem unverhéltnismaRig grof3en Aufwand an Zeit, Kosten
und Arbeitskraft einer bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden kénnen.” § 6
BDSG (2001)

%1 Pseudonymisierung ist das Verandern personenbezogener Daten derart, daf3 die Einzelangaben tiber per-
sinliche oder sachliche Verhaltnisse ohne Nutzung der Zuordnungsfunktion nicht oder nur mit einem unverhalt-
nismalligen Aufwand einer bestimmten oder bestimmbaren natirlichen Person zugeordnet werden kdnnen.”
Gundermann (1999), S. 146 und Vgl. § 6(a) BDSG (2001)

%2 y/gl. Gundermann (1999), S. 141

%3 \/gl. Chandrasekaran/Josephson/Benjamins (1999), S. 21

%% \/gl. Puppe/Stoyan/Studer (2000), S. 622

%5 yv/gl. Fensel (2001), S. 1
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e Ontologien liefern eine Doménentheorie und nicht die Struktur eines ,, Datencontainers®.

Seit Anfang der 90er Jahre werden Ontologien in vielen Bereichen der Kl-Forschung einge-
setzt. Ontologie kann als ,, ...an explicit specification of conceptualization“®® definiert wer-
den. Die Konzeptualisierung besitzt die Identifikation von Konzepten und deren Beziehungen
in einer Doméane bzw. kann als, ...eine abstrakte und vereinfachte Schtweise auf Phanomene
eines Realitatsausschnitts verstanden [werden], der fur vorgegebene Erkenntnisawecke von
Interesse ist. **” Dies bedeutet, dass die Konzeptualisierung eine zweck- und auch subjektab-
hangige Auszeichnung der Realitdtsaspekte darstellt. Die ,, Ontologie-Konzepte* bilden das
Ergebnis der Konzeptualisierung ab. Sie werden als sprachliche Konstrukte ausgedrtickt und
stellen deshalb auch eine begriffliche bzw. nattrlich-sprachliche Vorstrukturierung dar. Dies
wird durch die Bereitstellung einer vordefinierten bzw. normierten Zusammenstellung von
Begriffen einer Domane erreicht. Ontologien werden deshalb als ,,wieder verwendbare” Beg-
riffe (reusable terminol ogies®®) bezeichnet.

Ontologien haben neben einer terminologischen und syntaktischen Dimension zudem auch
eine semantische. Aus semiotischer Sicht erfolgt durch die Semantik eine Trennung zwischen
dem Inhalt (Daten) und seiner Bedeutung®™. Die Darstellung der Verwendung bzw. Bedeu-
tung der natirlich-sprachlichen Ausdricke innerhalb einer Ontologie erfolgt durch
semantische Regeln. Die Regeln legen fest, wie aus expliziten natirlich-sprachlichen Ausdri-
cken das darin implizit enthaltene Wissen erschlossen wird bzw. wie die implizit ,, verborge-
nen” Aspekte explizit formuliert werden.

Die Spezifikation von Ontologien erfolgt durch vielféltige Beschreibungssprachen, die forma-
len Charakter besitzen, wobei eine explizite und formale Spezifikation von Ontologien ten-
denziell eine maschinell verarbeitende Sprache erfordert. Die formale explizite Darstellung
der Konzepte orientiert sich an Beschreibungssprachen der Wissensreprasentation, wie z.B.
Frames mit Objekt-Attribut-Wert Strukturen®®. Das Ziel der Spezifikation ist eine formal-
sprachliche Prézision der flexiblen natirlich-sprachlichen Konzeptualisierungsebene.

Der Widerspruch zwischen nattirlich- und formal-sprachlicher Sicht der Ontologien |6st sich
infolge unterschiedlicher Ontologie-Ebenen auf. Auf der Ebene der Konzeptualisierung lassen
Ontologien formal- und natirlich-sprachliche Ausdriicke zu, die die Grundlage der Spezifika-
tionsebene bilden. Auf der Spezifikationsebene zeichnet sich somit eine Ontologie durch for-
male Semantik aus, die in der zugrunde liegenden Konzeptualisierung naturlich-sprachlich
beschrieben wird. Hierdurch léasst sich eine formal-sprachliche Prézision auf der Spezifikati-
onsebene mit naturlich-sprachlicher Ausdrucksreichhaltigkeit und -flexibilitét auf der Kon-

zeptionsebene kombinieren®.

Eine weitere wesentliche Eigenschaft der Ontologie ist die getellte (shared) Sicht auf eine
Domaéne: ,, Ontologien stellen ein gemeinsames Verstandnis einer Domane zur Verfliigung und
ermdglichen so die zwischenmenschliche Kommunikation, aber auch die Kommunikation zwi-

%6 Gruber (1993), S. 199

7 7elewski/Schiitte/Siedentopf (2001), S. 187

%8 y/gl. Motta (1999), S. VII

%9 yv/gl. Kremar (2000), S. 13

30 \/gl. Studer/Benjamins/Fensel (1998), S. 188

%1 \v/gl. Zelewski/Schiitte/Siedentopf (2001), S. 192
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schen Anwendungssystemen und ihren Benutzern.“%% Aus dieser Eigenschaft ergibt sich, dass
Ontologien typischerweise in Kooperation zwischen mehreren Personen entwickelt werden
mit dem Ziel einer Konsensfindung bei oftmals sehr unterschiedlichen Sichten auf eine Do-
mane®®®, Diese Ontologie-Eigenschaft wird auch als , ontological commitment* bezeichnet®**,
Deshalb sind insbesondere Wissensquellen von Interesse, die ein weitgehendes gemeinsames
normiertes Verstéandnis fir die Doméne |S-Sicherheit beinhalten, wobei dies insbesondere bei
Kriterienwerken der Fall ist.

65 366

Kriterienwerke sind z.T. als Standards®® versffentlicht®®®, was zu einer ... Vereinfachung
der Durchfiihrung von Transaktionen zwischen Akteuren bzw. zu einem einfachen Austausch
von Informationen ...“%* fiihrt. Hierdurch erlangen Standards eine ,extensionale Auspré
gung”, was eine nach auf¥en dokumentierte und kommunikationsféhige |S-Sicherheit ermog-
licht. Hierbel sei die Problematik der gemeinsamen Verstéandigung erwahnt, denn der Kon-
sens bzw. die Akzeptanz eines Standards kann in Abhangigkeit des jeweiligen Umfeldes vari-
ieren.

Um Ontologien fir die IS-Sicherheit zu erstellen, ist eine Konzeptualisierung und Spezifikati-
on der Domane erforderlich. Das Ergebnis dieser ,, Wissensanalyse" ist ein Doméanenmodell
von relevanten Konzepten mit ihren Eigenschaften und Abhéngigkeiten, die auf ein ,,forma-
les* WBS Uberfuhrt werden. Hierfir werden folgende Ausprégungsformen von Ontologien

verwendet, die jeweils eine spezifische Rolle in dem K nowledge Engineering spielen®®:

e Domanenontologien erfassen das Wissen einer bestimmten Doméane und sind somit nur
fUr diese Domane gltig. Diese Art der Ontologien bildet die Grundlage fur das Domé&
nenmodell des Expertisemodells.

e Repréasentationsontologien spezifizieren die Ausdrucksmoglichkeiten von Représentati-
onssprachen. Diese Ontologien legen die Primitive von Wissensreprasentationssprachen,
wie z.B. durch Frames, Produktionsregeln und Fragenkatal oge, fest.

Als weitere Ontologieformen werden haufig Aufgaben- und Methodenontologien genannt®®,

wobei sich diese Formen der Ontologie im Konflikt mit den Wissens-Rollen der Probleml6-
sungsmethoden befinden. Die Methodenontologien definieren die domanenunabhangigen
Probleml 6sungskonzepte; durch die Aufgabenontologien werden die Begrifflichkeiten ver-
schiedener Typen von Aufgaben definiert. Durch die gleichzeitige Verwendung von der Auf-
gaben- und Methodenontologien und Wissens-Rollen der Problemldsungsmethoden entsteht
ein begrifflicher Konflikt, da die Ontologien und Wissens-Rollen zwar haufig die gleichen
Bezeichnungen haben, sich aber auf unterschiedlichen Ebenen befinden. Dies wird durch fol-
gende Aussage von van Heijst/Schreiber/Wielinga (1997) deutlich: ,,In summary then, we
believe that knowledge roles are integral components of PSMs [PSM = Problem Solving Me-

%62 pyppe/Stoyan/Studer (2000), S. 622 und siehe auch Gruber (1993)

%3 v/gl. Richards/Simoff (2001), S. 122

%4v/gl. Hesse (2002), S. 478

%5 Standards, die von einer Standardisierungsorganisation verabschiedet wurden, werden auch als Normen be-
zeichnet. Somit ist der Begriff ,Norm" eine Spezialisierung des Begriffs , Standard® und wird im Rahmen der
Arbeit synonym verwendet. Vgl. Buxmann/Konig (1998), S. 122

%67 B. 1S0 17799 oder 1SO 15408

%7 \v/gl. Buxmann/Konig (1998), S. 122

%8 Commonsense Ontologien werden im Rahmen der Arbeit nicht behandelt.

%9 v/gl. Guarino (1997)
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thods]. Although they often have the same names they can, not be replaced by ontological
concepts because they are of another epistemological type.”*"

Konzepte des | S-Sicherheitsmanagementsim Expertisemodell

Die IS-Sicherheits-K onzepte im Expertisemodell besitzen als Extension eine Menge von Rea-
litétsausschnitten (Objekte), welche dhnliche Eigenschaften haben. Die Intension von IS
Sicherheits-Konzepten besteht in der nattrlichen und semiformalen Beschreibung von 1S-
Sicherheitsaspekten auf einer epistemologischen Ebene. Dieser Aspekt findet sich auch in
K onzeptklassen des objektorientierten Ansatzes wieder. Hierbei sind fur die Arbeit folgende
Unterschiede zu beachten:

» Konzepte beinhalten keine Methoden, Funktionen oder Operationen®’™.

e Konzepte werden unabhangig von der Symbolebene auf der Wissensebene explizit be-
schrieben. Dies bedeutet, dass Konzepte eine abstraktere epistemol ogische Sichtweise be-
sitzen as, formale’ Klassen und Objekte.

e Konzepte kdnnen in semiformaler (z.B. Hypertext) oder sogar in natirlich sprachlicher
Form beschrieben werden. Aber auch objektzentrierte Darstellungen, wie semantische o-
der inferentielle Netze, sind moglich. Umso formaler die Darstellung ist, desto leichter
lasst sie sich spéter auf der Symbolebene représentieren.

Insgesamt werden durch das Expertisemodell die wesentlichen erkenntnistheoretischen Kon-
zepte explizit formuliert. Die Konstruktion der Konzepte durch die typischen Wissensrepra-
sentationsformalismen, wie z.B. mittels Frames, Fragenkataloge oder Produktionsregeln, er-
folgt erst auf der Symbol ebene.

370 Heijst/Schreiber/Widlinga (1997), S. 317
3™ v/gl. Schreiber et al (2000), S. 92

104



Expertisemodell

unstrukturierte und l
semistrukturierte
Kriterienwerke
) \
sonstige 'n‘

unstrukturierte und
semistrukturierte % % >
Informationen

Knowledge
Dictionary

sonstige \ —
strukturierte -
Informationen . .
Ontologie-Konzepte des Wissens-
Basiswissens und der reprasentations-
Wissensquellen Problemlésung formalismen

Abbildung 44: Zusammenhang zwischen Wissensquellen und Ontol ogie-K onzepten®’

Die Ontol ogie-K onzepte®” des Doménenmodel s werden wie folgt unterteilt:

e Konzepte des Basiswissens enthalten die Fachterminologie und definitorisches Wissen
Uber deren Beziehungen. Die Formalisierung ist meist unproblematisch, da diese z.B.
durch Kriterien in expliziter und deklarativer Form vorliegt. Das Basiswissen soll még-
lichst unabhangig vom Problemldsungsprozess modelliert werden.

e Konzepte der Problemldsung®™ beinhalten die Grundlage fiir das Lésungswissen der spe-
zifischen Problemldsungsprozesse. Diese Konzepte sind deshalb im Gegensatz zum Ba-
siswissen eng mit dem Probleml 6sungsprozess verbunden. Die Représentation ist deutlich
schwieriger als beim Basiswissen, da das Bewertungs- bzw. Lésungswissen haufig nur in
impliziter Form vorhanden ist. Dies gilt insbesondere fur das implizite IS
Sicherheitswissen.

372 Erweitert in Anlehnung an Studer et al. (2000), K apitel 2.3

373 Ontol ogie-K onzepte werden im Folgenden al's K onzepte bezeichnet.

3 Die Begriffe , Probleml8sungskonzepte®, , Losungskonzepte® und , Bewertungskonzepte® werden in der Ar-
beit synonym verwendet.
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Domanenwissen

Konzepte des Basiswissens Konzepte der Problemldsung
allgemeines in die ,Breite” ausgelegtes spezifisches IS-Sicherheitswissen fir Prob-
IS-Sicherheitswissen lemlésungsprozesse festlegen
unabhéngig von dem Problemldsungsprozess abhangig von dem Problemlésungsprozess
haufig schon in expliziter Form vorhanden meist nur in impliziter Form vorhanden
definitorische naturlich-sprachliche und semi- inferentielle naturlich-sprachliche und semi-
formale Beschreibung formale Beschreibung
Explizierung durch Tabellen und Hierarchien Explizierung durch semantische Regeln

Tabelle 11: Differenzierung zwischen Basis- und Probleml dsungskonzepten

In dem folgenden Kapitel erfolgt eine Beschreibung der Basiskonzepte und Problemldsungs-
konzepte.

3.2.2 Basiskonzepte des | S-Sicherheitswissens

Sicherheitsrelevante Bereiche

Um die IS-Sicherheit und ihre Basiskonzepte unabhangig von einem speziellen Unternehmen
zu strukturieren bzw. zu klassifizieren, werden sicherheitsrelevante Bereiche bzw. Ebenen
verwendet. Stelzer (1993) hat zwischen den physischen, logischen, organisatorischen, recht-
lich-wirtschaftlichen Ebenen differenziert®”. Die physische Ebene fasst die sicherheitstech-
nisch relevanten Bereiche der Informationssysteme (z.B. Hardware, Datenspeicher, Netzwerk
oder Gebaude) zusammen, wohingegen sich die logische Ebene auf sicherheitsrelevante Da-
ten und Programme bezieht. In der organisatorischen und sozialen Ebene werden die organi-
satorischen Bereiche in Form von Aufbau- und Ablauforganisation strukturiert®”®. Fir die IS-
Sicherheit sind zusétzliche gesellschaftliche, organisatorische und rechtlich-wirtschaftliche

Aspekte nétig, um das vollstandige Spektrum der Sicherheit zu beschreiben®”’.

Die Kriterienwerke strukturieren die I1S-Sicherheitsaspekte in sicherheitsrelevante Bereiche,
wobei verschiedene Auspragungsformen in unterschiedlichen Detaillierungsgraden existieren.
Das BSI-Grundschutzhandbuch verwendet ein Schichtenmodell, die BS 7799/ISO 17799 eine
Kapitelstruktur, die CC eine Klassen- und Familienstruktur und das CobiT-Framework Do-
manen-Prozesse. Sicherheitsrelevante Kriterienwerk-Bereiche sind eine anwendungsorientier-
te und unternehmensunabhéngige Strukturierung der 1S-Sicherheit, denen Mal3nahmen
zugeordnet sind. Sind diese Mal3nahmen vorhanden, ist davon auszugehen, dass der Bereich
ein gewisses |S-Sicherheitsniveau besitzt. Hierdurch sind Kriterienwerke direkt auf das
Informationssystem anzuwenden und unterstiitzen somit die Top-Down Strategie, denn die
Bereiche sind so weit wie mdglich unternehmens- und plattformunabhangig. Den Bereichen
konnen auch andere Konzepte, wie z.B. Gefahren, zugeordnet werden.

Sicherheitsrelevante Elemente

»3cherheitsrelevante Elemente der Informationsverarbeitung sind alle Elemente, die durch
Gefahren fur die Informationsverarbeitung unmittelbar oder mittelbar beeintrachtigt werden
kénnen.“ 38 Sicherheitsrel evante Elemente versuchen somit das , reale* unternehmensspezifi-
sche Informationssystem so prazise wie moglich in einem Informationssystemmodell abzu-

3% yv/gl. Stelzer (1993), S. 28

376 \/gl. Krallmann (1989), S. 93 und Rupietta (1996), S. 57
37 \/gl. Hartmann/K arger (2001), S. 379

378 Stelzer (1993), S. 32
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bilden. Dabel wird angenommen, dass die konkreten sicherheitsrelevanten Elemente ,,zu er-
mitteln* bzw. , greifbar* sind. Diesist - wenn Uberhaupt - fir IT-Systeme auf physischer und
logischer Ebene moglich, wobei auch hier nur eine Approximation stattfindet.

Sicherheitsrelevante Elemente unterstiitzen somit den Bottom-Up orientierten Ansatz, da eine
Abbildung der Informationsverarbeitung in Form eines spezifischen Informationssystemmo-
dells des Unternehmens erfolgt. Dadurch wird ein moglichst realistisches Modell bzgl. der 1S
Sicherheit des jewelligen Informationssystems (nach)modelliert, das eine computergestitzte
automatisierte Verarbeitung der individuellen 1S-Sicherheit ermdglicht.

Kriteriep

Kritel Kriterien

|Oberbereich| | Oberbereich |

E

Informationssystemmodell

g sicherheitsrelevante |
Elemente |

anwenden abbilden

[0
(1T
I ’

Informationssystem <=

Abbildung 45: Unterschiede zwischen sicherheitsrelevanten Bereichen und Elementen

Eine Abgrenzung zwischen sicherheitsrelevanten Elementen und Bereichen ist nicht eindeutig

maoglich, denn es gibt Zwischenstufen, wie sie bei den hybriden Ansétzen anzutreffen sind.

Diefolgende Heuristik ist zur Differenzierung hilfreich:

e Erfolgt eine weitgehend algemeine Sichtweise, die unabhéngig von einem spezifischen
Informationssystem ist, werden sicherheitsrel evante Bereiche verwendet. Bereiche werden
insbesondere in der anwendungsorientierten Top-Down |S-Sicherheitsstrategi e el ngesetzt.

e Erfolgt eine konkrete Sichtweise auf ein spezifisches Informationssystem, ist von sicher-
heitsrelevanten Elementen auszugehen, welche in der abbildungsorientierten Bottom-Up
|S-Sicherheitsstrategie Verwendung finden.

Gefahrenquellen und Gefahren (Bedrohungen)

Auf Basis von Gefahrenquellen entstehen Gefahren - anders ausgedriickt - die Gefahren las-
sen sich auf Gefahrenquellen zuriickfihren. Gefahrenquellen und deren Gefahren sind haufig
nicht offensichtlich und verursachen erst bei ihrer Aktivierung negative Auswirkungen. Dies
ist in den meisten Fallen ein zu spater Zeitpunkt, um Schaden zu verhindern.
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Gefahrenquellen kénnen die Ursache fir

e beabsichtigte Gefahren®® oder

e fur unbeabsichtigte bzw. zuféllige Gefahren
sein.

Fur die Auswahl einer geeigneten Mal3nahme, um eine Gefahr zu verhindern oder zu reduzie-
ren, ist die Kenntnis der Gefahr und ihrer Quelle bedeutend. So kénnen bel bestimmten Ge-
fahren - z.B. natUrliche Quellen wie Sturm oder Erdbeben - nur detektivische und korrigie-
rende Mal3nahmen eingesetzt werden. Bei anderen Gefahren kdnnen zusétzlich préventive
Mal3nahmen verwendet werden. In der Abbildung kdnnen die grau unterlegten Gefahren im
Ansatz bekdmpft werden. Die anderen Gefahren befinden sich aul3erhalb des Wirkungsbe-
reichs von einem Unternehmen und es kénnen nur deren Auswirkungen bekampft werden.

interne Quellen Technik Mensch (bewusst
externe Quellen Natur/Umfeld oder unbewusst)

Tabelle 12: Klassifikation von Gefahrenquellen®*°

Gefahrenquellen lassen sich zusétzlich in interne und externe Gefahrenquellen differenzieren.
Der Mensch bildet eine interne (z.B. Mitarbeiter) und externe Gefahrenquelle (z.B. Hacker);
er ist die einzige Gefahrenguelle, welche bewusst Schaden verursachen kann. Die meisten
Schéden werden durch unbewusstes Handeln der Mitarbeiter, wie z.B. durch Fehlbedienung
oder Nachlassigkeit, verursacht®!. Gegen Gefahren technischer Herkunft kann ein Unterneh-
men am effektivsten Einfluss nehmen®®?, da sie meist innerhalb des eigenen Einflussbereichs
liegen. Dieser Einfluss ist aber zu relativieren, da die Informationssysteme eine hohe Kom-
plexité und einen hohen Integrationsgrad besitzen.

In der Tabelle 13 erkennt man, dass vom Menschen die meisten Gefahren ausgehen®:. Auf
das Umfeld, insbesondere die Natur oder , hthere Gewalt”, kann das Unternehmen am we-
nigsten Einfluss nehmen. Es kénnen nur die Auswirkungen bekampft werden, da die Herkunft
selbst nicht verhindert werden kann. Dafir treten Gefahrenquellen aus Natur und Umfeld am
seltensten auf***. Es konnen neben der Natur weitere sehr schwer beeinflussbare Gefahren
entstehen, wie z.B. unklare Gesetze, starke Einflussnahme von Regierungen, Terrorismus
oder Krieg.

| der Arbeit schlieft der Begriff , Gefahren* inhaltlich den Begriff , Bedrohungen“ mit ein.

%0 v/gl. Stelzer (1993), S. 30 und VoRbein, J (1999), S. 59

%l yv/gl. Volbein, J. (1999), S. 65

%2 y/gl. Konrad (1998), S. 25

%3 \/gl. Britsch (1995), S. 124 und BSI-Grundschutzhandbuch (2000), K apitel 2.3

4% Siehe auch Britsch (1995), S. 124; VoRbein, J. (1999), S. 68 und BSI-Grundschutzhandbuch (2000), K apitel
2.3
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Welche dieser Gefahrenbereiche haben in Ihrem Haus in den vergangenen beiden Jahren tatsach-
lich zu mittleren bis gréRReren Beeintrachtigungen gefihrt?
Basis der Prozentuierung 260
Summe Prozent
von Menschen direkt verursachte Gefahren 135 52 %
Irrtum und Nachlassigkeit eigener Mitarbeiter 79 30 %
unbeabsichtigter Fehler von Externen (z.B. Wartungstechnikern) 23 9%
Manipulation zum Zweck der Bereicherung 6 2%
unbefugte Kenntnisnahme, Informationsdiebstahl, Wirtschaftsspionage 16 6%
Sabotage 4 2%
Hacking (Vandalismus, Probing, Missbrauch, ...) 21 8%
Malware (Viren, Wirmer, Trojanische Pferde usw.) 64 25%
technische Defekte/Qualitatsmangel 85 33%
Hardware bedingt 38 15%
Software bedingt 50 19%
Méangel der Dokumentation 8 3%
hohere Gewalt (Feuer, Wasser usw.) 8 3%
Sonstige 17 7%

Tabelle 13: Gefahrenbereiche®

Gefahrdendes Ereignis

Der Zustand des Einwirkens einer Gefahr auf ein sicherheitsrelevantes Element wird as ,,ge-
fahrdendes Ereignis’ bezeichnet. Hierbel wird unter einem Ereignis ,, ...eine Zustandsveran-
derung, fir die es einen Ort und eine Zeitdauer oder einen Zeitpunkt gibt***®, verstanden. Die
sicherheitsrelevanten Elemente werden mit Hilfe eines Informationssystemmodells abgebil-
det, die mit relevanten Gefahren aus einer Gefahrenliste erganzt werden. Aus der Kombinati-
on der Gefahren mit dem sicherheitsrelevanten Element erfolgt die Beschreibung des geféhr-
denden Ereignisses.

Gefahren Eilcelngetzitsrelevante
e
<44k
B> >3 LACO
>_‘> [> ! WOb A¢

sicherheits-
relevantes
Element

gefdhrdendes Ereignis

Abbildung 46: Gefshrdendes Ereignis®’

%5 \/gl. Volbein, R./VoRbein, J. (2002a), S. 14
36 Reimer (1991), S. 22
%7 Erweitert in Anlehnung an Konrad (1998), S. 188
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Gefahrdende Ereignisse bilden die Basis fur eine kausale Beschreibung, mit deren Hilfe die
Ursache in Form eines geféhrdenden Ereignisses und deren Wirkung als Konsequenz darge-
stellt wird.

Konsequenzen

Die negativen Auswirkungen eines gefahrdenden Ereignisses werden als Konsegquenzen be-
zeichnet. Gefahren kénnen mehrere Konsequenzen (z.B. Ausfall eines IT-Systems) verursa-
chen, wobei der Verlust der Verflgbarkeit zuerst bemerkt wird. Als ein besonderes Problem
stellt sich das rechtzeitige Erkennen von Konsequenzen heraus, deren Auswirkungen nicht
sofort bemerkt werden, wie z.B. der Verlust an Integritdt oder Vertraulichkeit. So werden die-
se Konsequenzen meist zu spét oder gar nicht erkannt.

Eine Konsequenz kann sich zu einer Gefahr fir andere sicherheitsrelevante Elemente entwi-
ckeln. So besitzt ein Verlust der Verflgbarkeit einer Festplatte direkte Konsequenzen fir die
Verfugbarkeit des Systems. Diese Ruckkopplung kann tber mehrere Ebenen erfolgen und
gewinnt dadurch eine hohe Komplexitét. Ob eine negative Erscheinung eine Gefahr oder eine
Konsequenz darstellt, ist von der jeweiligen Sichtweise abhéngig. So ist z.B. fir das sicher-
heitsrelevante Element A der negative Zustand Z eine Konsequenz, wohingegen fir das si-
cherheitsrelevante Element B der negative Zustand Z eine Gefahr darstellt.

Schwachstellen

Damit eine Konsegquenz Uberhaupt auftreten kann, ist eine Schwachstelle erforderlich. So
wird eine Konsequenz erst durch eine Schwachstelle ermdglicht, wobei dies eine indirekte
Verursachung darstellt, da erst geféhrdende Ereignisse die Konsequenzen direkt verursachen.
Eine offene Schwachstelle wird durch Mal3nahmen geschlossen, wodurch eine Gefahr nicht
mehr negativ auf ein sicherheitsrelevantes Element einwirken kann und somit keine Konse-

quenz entsteht. Fiir den Begriff Schwachstellen ergeben sich daraus folgende Sichtweisen:

e Die Schwachstellen kdnnen als eine konkrete negative Eigenschaft bzw. Fehler in Ele-
menten oder im Bereich von Informationssystemen interpretiert werden. Sie bilden somit
erst die Voraussetzung, dass eine Gefahr an einem sicherheitsrelevanten Element wirksam
wird. Diese Definition berticksichtigt die kausale Sichtweise der FMEA Risikoanalyse.

e Schwachstellen kdnnen auch durch das Fehlen von Sicherheitsmal3nahmen definiert wer-
den. Wenn diese Mal3nahmen fehlen oder diese ungeniigend sind, kann eine Gefahr auf
ein sicherheitsrelevantes Element negativ einwirken. Diese Definition bildet die Basis fur
die Problemldsung der Sicherheits-Schwachstellenanal yse und des I T-Grundschutzes nach
dem BSI.

Die beiden Schwachstellendefinitionen schlief3en sich aber nicht gegenseitig aus. Denn beide
Sichtweisen haben gemeinsam, dass fur eine wirksame ,, Schlief3ung® der Schwachstellen adé-
guate Mal3nahmen ergriffen werden miissen.

8 \/gl. Stelzer (1993), S. 212 und Konrad (1998), S. 28
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Malinahmen
Um Gefahren und Schwachstellen zu vermindern oder gar zu verhindern, kdnnen Mal3nahmen
nach dem Wirkungszeitpunkt®*°

e praventiv

e detektivisch

e korrigierend (rekonstruierend)
differenziert werden.

Zeitspanne vom Auftreten
bis zum Erkennen des
geféhrdenden Ereignisses

| t
| "

praventive -%_g detektlwsche korrigierende bzw.
MaRnahmen § 5 MaRnahmen rekonstruierende
o
=9 MaRRnahmen
o
()
o]
g 3
reaktive
MalRnahmen

Abbildung 47: Wirkungszeitpunkte von Sicherungsma3nahmen*

In der Abbildung ist der Wirkungszeitpunkt dargestellt, wobei praventive Mal3nahmen die
effektivsten sind, da sie ein gefdhrdendes Ereignis erst gar nicht aufkommen lassen. Dies er-
fordert, dass die Gefahrenquelle ausgeschaltet oder gemindert wird. Ein volliges Ausschalten
der Gefahrenquelle im Bereich der Natur und des Menschen ist in den seltensten Féllen mog-
lich. Aus diesem Grund sind Mal3nahmen erforderlich, die reaktiv auf ein gefahrdendes Er-
eignis bzw. dessen geféhrdenden Zustand reagieren. Aber auch diese reaktiven Mal3nahmen
sollten im Vorfeld praventiv implementiert werden.

Detektivische Mal3nahmen konnen im Gegensatz zu den praventiven Mal3nahmen ein gefahr-
dendes Ereignis bzw. Zustand nicht verhindern, sondern nur mit speziellen Indikatoren erken-
nen und eine Warnung ausgeben. Aufgrund der Warnung kdnnen automatische oder manuelle
Aktionen initiiert werden. Detektivische Mal3nahmen sind z.B. Rauchmelder oder Virenscan-
ner. Inwieweit detektivische Mal3nahmen das Auftreten eines gefahrlichen Ereignisses sofort
oder dies erst nach einem gewissen Zeitraum entdecken, ist von der Art der Verletzung und
der Qualitét des Indikators abhangig. So ist z.B. eine Verletzung der Verfugbarkeit schneller
zu entdecken als der Verlust der Vertraulichkeit.

Erst im Zusammenspiel von detektivischen Mal3nahmen mit darauf folgenden korrigierenden
Mal3nahmen werden die Gesamtmal3nahmen sinnvoll, da eine Warnung ohne Reaktion das
Sicherheitsproblem nicht beseitigt. Insbesondere bei manuellen Aktionen durch den Men-

%9 v/gl. Volbein, J (1999), S. 122
30 Erweitert in Anlehnung an VoRbein, J. (1999), S. 122
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schen sind diese durch zusétzliche aufbau- und ablauforgani satorische Regelungen zu flankie-
ren**'. So sollten bei einem erkannten Brand oder Wassereinbruch nach einem gewissen or-
ganisatorischen Ablaufplan, welcher die entsprechenden Schritte und Personen beinhaltet,

Gegenmalinahmen eingel eitet werden.

Korrigierende und rekonstruierende Mal3nahmen sollen die negativen Folgen eines gefahr-
denden Ereignisses und den gefdhrdenden Zustand soweit wie moglich abschwéachen. Typi-
sche MaRnahmen sind z.B. Backup oder ein Notfall- und Wiederanlaufplan®*. Dabei sind die
Reaktionszeit und die Gite der detektivischen Mal3nahmen von entscheidender Bedeutung.
Wird das gefahrdende Ereignis schnell und vollsténdig erkannt und friihzeitig eine Warnung
ausgegeben, ist ein schnelles Reagieren von korrigierenden M al3nahmen gegeben.

Korrigierende Mal3nahmen haben einen reaktiven Charakter, wohingegen rekonstruierende
Mal3nahmen einen Wiederherstellungscharakter (z.B. in Form von Backup) besitzen. Korri-
gierende Mal3nahmen versuchen direkte Konsequenzen, wie z.B. den Verlust der Verflgbar-
keit, direkt zu mindern, wohingegen die rekonstruierenden Mal3nahmen einen langeren Zeit-
raum bendtigen. Eine eindeutige Abgrenzung von korrigierenden und rekonstruierenden
Mal3nahmen ist meist nicht moglich, da sie oft ineinander greifen.

Weitere verfeinerte Klassifikationen von Maldnahmen bieten z.B. das BSI-Grund-
schutzhandbuch®* oder Krallmann®**. Welche Detaillierungstiefe man wahlt, ist von dem
konkreten Umfeld und der Analysetiefe abhangig. Eine Kombination von Klassifikationskri-
terien in Form einer n-dimensionalen Matrix - z.B. physikalische Mal3nahmen mit praventiver

und reaktiver Dimension erweitert - kann eine detaillierte Differenzierung ermoglichen®®.

3.2.3 Problemldsungskonzepte der | S-Sicher heitsstrategien

Die Probleml 6sungskonzepte bilden in der Arbeit tendenziell die semantische Dimension von
Ontologien auf einer naturlich-sprachlichen Ebene ab. Natirlich-sprachliche Abhangigkeits-
konzepte legen die Grundstruktur von Inferenz-Regeln fest, indem sie mittels natirlich-
sprachlicher Ausdruicke das implizite semantische Lésungswissen bzw. ,, Bedeutungswissen®
explizieren. Diese Abhéngigkeitskonzepte dhneln den Inferenz-Regeln der formalen Logik
hinsichtlich ihrer Fahigkeit, implizites Wissen zu explizieren. Die Abhangigkeitskonzepte
werten aber zusdtzlich Wissen Uber den Inhalt bzw. Bedeutung der nattrlich-sprachlichen
Ausdricke aus. Fur die Darstellung der Abhangigkeitskonzepte ist eine differenzierte Sicht
auf die 1S-Sicherheits-Doméne und die Problemlsungsprozesse der 1S-Sicherheitsstrategien
notwendig, da diese Abhangigkeitskonzepte die Schnittstelle zwischen der spezifischen Prob-
leml6sungsmethode des | S-Sicherheitsmanagements und dem Domanemodel | bilden.

1 yv/gl. Schafer (1995), S. 205

%92 \/gl. Schafer (1995), S. 229

3 v/gl. BSI-Grundschutzhandbuch (2000), K apitel 2.3
¥4 yvgl. Krallmann (1989), S. 52

¥ v/gl. Krallmann (1989), S. 85 ff.
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* Failure Mode und Effects «  Sicherheits-Schwach-

Analysis (FMEA) IS-Sicherheits- stellenanalyse (SiSSA)

* Ereignisablaufanalyse und management .
Fehlerbaumanalyse g Grundschutz

: '

spezifische kausale Problemlésungs- spezifische assoziative
Problemlésungsmethode methode Problemlésungsmethode
Problem- Problem-
18sung 18sung

Problemlésungs-
konzepte

kausale Abhangigkeitskonzepte \ / assoziative Abhangigkeitskonzepte

B8 S EL R
o] »
Dﬁ weitere Wissensquellen

kausales Ursachen-
Wirkungsmodell

Ursache verursacht Wirkung MaRnahme | assoziet ¥ Schwachstelle

Kriterienwerke

Doménenbasis

Abbildung 48: Probleml 6sungskonzepte

Die Problemlsungskonzepte des |S-Sicherheitsmanagements basieren auf folgenden kausa-
len und assoziativen Abhangigkeitskonzepten:

e Die kausalen Abhangigkeitskonzepte ermdglichen - ausgehend von einer Ursache - zuver-
lassig eine Wirkung vorauszusagen bzw. eine Wirkung durch eine Ursache zu erkléren.
Grundlage fur diesen Probleml 6sungsprozess bilden die formalisierte FMEA und ein kau-
sales Ursachen-Wirkungsmodell.

e Die assoziativen Abhangigkeitskonzepte ermdglichen - ausgehend von Mal3nahmen -
Schwachstellen zu ermitteln. Grundlage fur diesen Probleml6sungsprozess bilden die SIS
SA und der Grundschutz, die allgemein gultige Kriterienwerke verwenden.

Auf diesen Abhangigkeitskonzepten werden ebenfalls andere Wissensquellen abgebildet, wo-
bei hier insbesondere das individuelle kompilierte Expertenwissen angefihrt werden soll. Das
»Zusatzliche" individuelle menschliche Expertenwissen kann durch beide Abhangigkeitskon-
zepte formalisiert werden. Dabel ist zu beachten, ob zuverldssiges oder heuristisches Wissen
vorliegt, daim ersten Fall das kausale und im zweiten Fall das assoziative Abhangigkeitskon-
zept vorzuziehen ist.

3.2.3.1 Kausale Abhéangigkeitskonzepte

Die zentrale Aufgabe des kausalen Abhangigkeitskonzeptes ist, aus dem Verhalten und den
Funktionen der Informationssysteme die entscheidenden kausalen sicherheitsrelevanten Ab-
hangigkeiten zu extrahieren.
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Verhalten und Funktionen des
Informationssystems

= B &Q

Teilmenge der kausalen
sicherheitsrelevanten Abhangigkeiten

Wirkung

Ursache

Ereignisablaufanalyse

= >

Fehlerbaumanalyse

Abbildung 49: Teilmenge kausaler sicherheitsrelevanter Abhangigkeiten®*°

Diese sicherheitsrelevante Untermenge des Verhaltens und die Funktionen eines Informati-
onssystems in Form eines Ursachen-Wirkungsmodells werden mittels des FMEA Verfahrens
angewandt. FMEA ist eine formalisierte Methode, um

e ausgehend von einem unerwinschten Zustand oder Ereignis des Systems (z.B. Ausfall)
die dafiir moglichen Ursachen zu ermitteln (Fehlerbaumanalyse);

e ausgehend von einem Anfangsereignis bzw. einer Ursache die Folgewirkung bzw. Fehler-
fortpflanzung sowie den Endzustand im System zu ermitteln (Ereignisablaufanal yse).

Kausales Ursachen-Wirkungs-M odell

Die Ursachen-Wirkungs-K ausalmodelle kénnen durch Fischgraten-Diagramme, die nach sei-
nem Erfinder auch as , Ishikawa-Diagramm* bezeichnet werden, visuaisiert werden. Die
Kausalmodelle stellen die Interdependenzen in allgemeiner Form dar, die durch Belegung mit
konkreten Werten eine Kausalkette bzw. Ursachen-Wirkungs-Zusammenhange reprasentie-
ren. In dem folgenden Beispiel kdnnen auf sicherheitsrelevante Elemente Gefahren (negative
Ursachen) oder deren Gegenmal3nahmen (positive Ursachen) einwirken und zu einer negati-
ven oder positiven Wirkung flihren. Damit Ursachen-Wirkungsmodelle erfolgreich eingesetzt
werden, ist zuverlassiges IS-Sicherheitswissen notwendig, damit eindeutige Ruickschliisse
gezogen werden kénnen. Bel technischen Systemen, welche gut verstanden sind, ist dies mog-
lich, wobei man sich hier auf die wesentlichen |S-Sicherheitsfunktionen beschrankt.

% |n Anlehnung an Konrad (1998), S. 179 und erweitert bzgl. eines Ursachen-Wirkungsmodells.
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Kausalmodell des geféahrdenden Ereignisses

In dem folgenden Kausalmodell wird die kausale Kette von der Gefahr Uber das gefahrdende
Ereignis bis zur Konsequenz dargestellt. Im Schaubild werden die Mal3nahmen auf Basis des
Wirkungszeitpunktes differenziert.

eventuell Ruickkopplung

gefahrdendes Ereignis

| | |
'

Gefah ' I | direkte : indirekte
efa I:en- | Gefahr/ I sich. rel. [ Konse- I Konse-
quelle : Bedrohung | Element | quenzen | quenzen

| [

SicherheitsmaRnahmen

sich. rel. Element = sicherheitsrelevantes Element

Abbildung 51: Kausalmodell des gefahrdenden Ereignisses®®

Durch diese Darstellung wird deutlich, dass Mal3nahmen in unterschiedlichen Abschnitten des
Kausalmodells redlisiert werden, wobei eine Mal3nahme am ,,Anfang” des Kausalmodells
positivere Wirkung aufweist als Mal3nahmen am ,,Ende” des Kausalmodells. Das Kausalmo-
dell besitzt somit das Wissen, um die Konseguenzen eines gefahrdenden Ereignisses vorher-
zusagen oder die Ursachen von Konsegquenzen zu erklaren. Durch die modellhafte Abbildung
der Ruckkopplungen wird die Komplexitét der Beziehung zwischen den Sicherheitsaspekten
deutlich. So kann die Konsequenz (Wirkung) eines geféhrdenden Ereignisses wiederum eine
Gefahr (Ursache) fur andere sicherheitsrel evante Elemente darstellen.

3.2.3.2 Assoziative Abhangigkeitskonzepte

Eine andere Sichtweise hat das assoziative Abhangigkeitskonzept, das nicht auf dem Bottom-
Up Ansatz basiert, sondern auf dem Top-Down Ansatz. Dies bedeutet, dass nicht ein Kausal-
modell erstellt wird, welches auf einer individualisierten System- bzw. Funktionsanalyse ba-
sert, sondern dass algemein anerkannte Kriterien as kompiliertes Erfahrungswissen direkt
auf die Ingtitution angewandt werden. Es wird im Rahmen der SiISSA und des Grundschutzes
durch assoziative Abhangigkeitskonzepte auf Schwachstellen geschlossen. Die Doménenbasis
fr assoziative Abhangigkeitskonzepte bilden die Kriterienwerke.

In der Abbildung 52 ist die Grundlage fur den assoziativen Zusammenhang dargestellt. Fir
Gefahren existieren jewells eine oder mehrere Mal3nahmen. Wenn keine oder ungentigende
relevante Mal3nahmen vorhanden sind, enthalten die betroffenen sicherheitsrelevanten Berei-
che Schwachstellen, sofern die Mal3nahmen relevant sind. Andererseits kbnnen sicherheitsre-
levante Elemente Schwachstellen in Form von negativen Eigenschaften bzw. Fehlern besit-
zen, welche auch durch MalRnahmen geschlossen werden konnen. In beiden Fallen ermdglicht

3% Erweitert in Anlehnung an Stelzer (1993), S. 38
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erst eine gedffnete Schwachstelle das ,, Durchschlagen* einer Gefahr und somit das Entstehen
einer negativen Konsegquenz.

Kriterien Kriterien

Gefahr/Bedrohung
tritt auf

Gefahr/Bedrohung
tritt auf

~__ ~_
A —————
sicherheitsrelevanten(s sicherheitsrelevanter/s
Bereich/ Element \ Bereich/ Element
Schwach- Sicherheits- MaRnahme geschlossene MaRnahme
stelle lticke wirkt Schwachstelle | wirkt

Konsequenzen
entstehen

Abbildung 52: Assoziativer Mainahmen-Schwachstellen Ansatz**

Die Grundlage bildet die Assoziation, dass durch fehlende oder nicht geeignete Malinahmen
auf Schwachstellen ,, gedeutet” werden kann. Zusétzlich wird die Assoziation erweitert, indem
Konsequenzen auf Schwachstellen deuten, da fur die ,, Aktivierung“ einer Konsequenz eine
Schwachstelle erforderlich ist. Um diese Schwachstelle zu schlief3en, werden die bendtigten
Mal3nahmen eingesetzt.

Da meist eine vollstandige Elimination der Gefahrenquelle nicht mdglich ist, wie z.B. bei
Menschen oder Umwelt, besteht somit fast immer eine potentielle Kombination aus Gefahren
und sicherheitsrelevanten Elementen. Unter dem Aspekt von vorhandenen Mal3nahmen ist
dies nicht weiter bedrohlich, da durch eine ,, geschlossene” Schwachstelle keine negative Kon-
sequenz erfolgt und somit die Wahrscheinlichkeit des Auftreffens einer Gefahr nicht von Re-
levanz ist*®. Auf Basis dieser Uberlegung kann es ausreichend sein, die Schwachstellen zu
identifizieren, ohne vorher eine komplexe Ursachen-Wirkungsanalyse der spezifischen IS
Sicherheitsumgebung im Rahmen einer Risikoanalyse zu erstellen. Zudem lassen sich auf der
assoziativen Basis heben technischen auch organi satorische Schwachstellen identifizieren, die
in Ursachen-Wirkungsmodellen nur unzureichend zu beschreiben sind.

9 Erweitert in Anlehnung an Nosworthy (2000), S. 600
“0vgl. Kailay/Jarratt (1995), S. 457
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3.2.3.3 Diagnostische Wissensarten der Abhangigkeitskonzepte

Im Folgenden werden die oben dargestellten Abhangigkeitskonzepte auf Wissensarten der

Probleml ésungsklasse ,, Diagnostik” abgebildet. In der Diagnostik wird zwischen folgenden

grundlegenden Wissensarten differenziert*™:

e sicheres Wissen,

e statistisches und fallbasiertes Wissen,

¢ heuristisches (assoziatives) Wissen und
e modellbasiertes (kausales) Wissen.

Diese diagnostischen Wissensarten prégen die spatere Auswahl und Spezifikation der Prob-
leml6sungsmethoden. Das unten abgebildete Abhangigkeitsmodell stellt die assoziativen und
kausalen Abhéangigkeitskonzepte im Zusammenhang mit dem heuristischen und modellbasier-

ten Diagnosewissen dar.

Bereich |
heuristisches 4 S@h—
Diagnose- | MaB- Bereich | deutet
wissen nahme - -
Boreich assoziative semantische
\ Regeln

e“\e“\e \&ianisatorische Ebene
(\'\0\\\3‘

5
£ 5‘0 'r'~‘ PED :-~7 PSS '—-~‘ g | |
fement® | t.ofe=sroo?\  Jogische Ebene  t--¢--s £ E
\e"\we'\se ‘eo? oot ‘eo? (] g
fas \ =2
P Q0
glement® O O physische Ebene O E
fassbarl v/ p o)
[ P—
e Wl
modell Sicherheits
i relevantes |
b_aS|ertes verursacht Konse-
Diagnose- kausale semantische quenz
wissen

Regeln

Gefahrdendes Ereignis

Abbildung 53: Integriertes kausal es und assoziatives Abhangigkeitsmodell

Assoziative semantische Regeln (assoziatives Diagnosewissen)

Assoziatives Diagnosewissen und dessen semantische Regeln basieren auf heuristischem und
kompiliertem Erfahrungswissen von 1S-Sicherheitsexperten, welches durch Kriterien explizit
dargestellt und somit in sicherheitsrelevanten Bereichen anwendungsorientiert reprasentiert
wird. Dadurch ist dieser anwendungsorientierte Ansatz auf die Problembereiche direkt bzw.
Luniversell“ einsetzbar, da der Ansatz deutlich schwéchere Voraussetzungen hinsichtlich der
Beschreibung eines konkreten Informationssystems besitzt als der kausale Ansatz. Es kdnnen

401 vgl. Puppe (1991), S. 80
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auch Ubergeordnete sicherheitsrelevante Aspekte der organisatorischen und rechtlichen Ebene
beschrieben werden. Diese Aspekte kénnen fir gewdhnlich nur unzureichend durch ein ,, kon-
kretes* Informationssystemmodel | abgebildet werden.

Typisch fir assoziative semantische Regeln ist, dass ausgehend von beobachteten Merkmalen
auf Hypothesen (hin)gedeutet wird. Angewandt auf den anwendungsorientierten Top-Down
Ansatz |asst sich folgende primére assoziative semantische Regel darstellen:

fehlende Mal3nahmen (M erkmal) deuten auf Schwachstellen (Hypothese)

Die fehlenden MalRnahmen stellen die beobachteten Merkmale dar, die Schwachstelle be-
schreibt die Hypothese.

Kausale semantische Regeln (modellbasier tes Diagnosewissen)

Im Gegensatz zu dem assoziativen Ansatz basiert das modellbasierte Ursachen-Wirkungs-
Diagnosewissen auf der Annahme, dass eine Ursache zuverlassig zu bestimmten Wirkungen
fuhrt. Die Abbildung 54 zeigt ein kausales Modell, das die kausalen Abhangigkeiten zwischen
einem gefahrdenden Ereignis (Gefahr trifft auf sicherheitsrelevantes Element) und der daraus
resultierenden Konsegquenz beschreibt.

geféhrdendes

Ereignis
sicherheits-
Gefahr relevantes
Element

Abbildung 54: Kausales Modell des gefahrdenden Ereignisses’®

Konse-
quenz

Der Detaillierungs- und Komplexitétsgrad der kausalen Modelle kann stark variieren, wobei
insbesondere die Ruckkopplungseffekte die Komplexitét erhohen. Bezeichnend fur kausale
semantische Regeln ist, dass bestimmte Ursachen (beobachtbare) Wirkungen verursachen
bzw. bewirken. Angewandt auf den abbildungsorientierten Bottom-Up Ansatz lasst sich fol-
gende primére kausal e semantische Regel darstellen:

gefahrdendes Ereignis’® (Ursache) verursacht Konsequenz (Wirkung)

Das gefahrdende Ereignis stellt die Ursache dar; die Konsequenz bildet die beobachtbare Wir-
kung ab.

Dieser Ansatz beschreibt die Kausalitét des spezifischen Informationssystems moglichst reali-
tatskonform. Deshalb werden as Beschreibungsgrundlage hauptséachlich , greifbare” sicher-
heitsrelevante Elemente verwendet, was insbesondere auf der technisch physischen und logi-
schen Ebene moglich ist. Insgesamt ist die Detaillierungstiefe beim kausalen Ansatz hoher als
beim assoziativen.

492 v/gl. Konrad (1998), S. 200
403 Gefahrdendes Ereignis = Gefahr trifft auf sicherheitsrelevantes Element
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Zusatzliche assoziative und kausale semantische Regeln

Zusétzliche Abhéangigkeiten zwischen der Schwachstelle und Konsequenz werden durch wei-
tere semantische Regeln beschrieben. Dadurch, dass eine Schwachstelle eine Konsequenz
indirekt ermdglicht, erfordert eine Konsequenz eine Schwachstelle. Durch den assoziativen
Bestandteil der Regel wird ,, gedeutet”, dass eventuell eine Konsequenz entsteht, wenn eine
offene Schwachstelle existiert. Hingegen werden Konsequenzen kausal durch Schwachstellen
indirekt gegebenenfalls,,ermdglicht® (verursacht).

rfordert (deutet)

* assoziative semantische Regeln
fehlende
MaRnahme

Smh- Beobach- Konse.
IiLeI tung quenz

technischer
Fehler kausale semantische Regeln
I—erméglicht (verursacht)

Abbildung 55: Sekundére assoziative und kausal e semantische Regeln

e Dieassoziative Sicht geht von der Konsequenz aus, die auf eine mégliche ,, assoziative"
Schwachstelle hindeutet:
Konsequenz erfordert (assozative) Schwachstelle.
Dieses Abhangigkeitswissen beinhaltet nicht elnen eindeutigen assoziativen Charakter,
wie , fehlende Mal3nahme deutet auf Schwachstelle”, da Konsegquenzen ihren Ursprung in
der kausalen Darstellung besitzen. Deshalb wird diese Abhéngigkeitsform als Erganzung
und nicht als Ersatz fr die typische assoziative Abhangigkeit , fehlende Mal3nahmen deu-
tet auf Schwachstellen* verstanden.

e Diekausae Sicht geht von einer , kausalen“ Schwachstelle aus, die eine Konsequenz er-
maoglicht (indirekt verursacht):
(kausale) Schwachstelle ermdglicht Konsequenz bzw. gefahrdendes Ereignis.
Diese Schwachstelleist in diesem Kontext al's negative Eigenschaft (Fehler) eines sicher-
heitsrelevanten Elementes zu interpretieren. Dabei ist zu beachten, dass nicht eine eindeu-
tige Kausalitét wie bei der Abhéngigkeit , gefahrdendes Ereignis verursacht Konsequenz'
besteht, da eine Schwachstelle die Konsequenz indirekt ermoglicht.

Die beiden sekunddren semantischen Regeln ,,Konsequenz erfordert Schwachstelle® und
»Schwachstelle ermdglicht Konsequenz® erhalten ihren assoziativen bzw. kausalen Charakter
vor allem durch deren Verwendung in den Probleml 6sungsmethoden. So werden vorwiegend
die assoziativen Abhangigkeitskonzepte in der heuristischen Klassifikation und die kausalen
Abhangigkeitskonzepte in der modellbasierten Diagnose angewandt. In der Tabelle 14 sind
die semantischen Regeln der Abhéangigkeitskonzepte zusammengefasst.
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Merkmal Losung
assoziative EIETENITS deutet  assoziative Schwach-
semantische stelle
Regeln Konsequenz erfordert
Wissens- heuristisches Erfahrungswissen der
grundlage IS-Sicherheit
Ursache Wirkung
kausale gefahrdendes Ereignis  verursacht
semantische Konsequenz
6glicht
Regeln kausale Schwachstelle  ermaglic
Wissens- zuverlassiges kausales modellorientiertes
grundlage IS-Sicherheitswissen

Tabelle 14: Ubersicht der semantischen Regeln

Statistisches und fallbasiertes Diagnosewissen

Die statistischen Bewertungsansétze finden im Rahmen der Risikobewertung Anwendung,
wobel hier Bewertungsprobleme bzgl. der Eingangsgrofien ,, Eintrittswahrscheinlichkeit* und
, Schadenshohe® bestehen®®. Sollen komplexere statistische Ansétze - z.B. Bayes-Ansatz oder
Dempster-Shafer Ansatz - benutzt werden, bestehen Vorbedingen, wie z.B. die Unabhangig-
keit der Merkmale, die im Rahmen des |S-Sicherheitsmanagements meist nicht erfillt werden
konnen. Auf Grund der meist unzureichenden V oraussetzungen kann das statistische Diagno-
sewissen nur als Bewertungsergénzung dienen, wenn ausreichend zuverléssige Falldaten vor-
handen sind.

Die falbasierte Problemlésung beruht auf historischen Vorfélen. Da Fallwissen nicht auf
wenige dstatistische Werte abstrahiert wird, behdt das Wissen eine konkrete Fall-
Eigenschaft*®. Hierbei werden Beobachtungen mit historischen Fallen direkt verglichen, um
bei einer gewissen Uberschneidung die schon gewonnenen Ergebnisse des alten Falls zu ver-
wenden®’. Auch kénnen durch eine Szenarioanalyse Fallbeispiele vorausschauend konstruiert

werden, die dann mit Hilfe von historischen Vorfallen verglichen werden®®,

Durch eine Szenario-Analyse kénnen mit Unterstiitzung von Fallbeispielen kausale Zusam-
menhénge exemplarisch dargestellt werden. Dabel werden nicht ale sicherheitsrelevanten
Aspekte eines Unternehmens dargelegt, sondern nur die des Fallbeispiels. Ist eine Uber-
schneidung der Voraussagen und der historischen Félle vorhanden, so sind die Voraussagen
als gefahrlich zu bewerten. Insgesamt ist eine umfangreiche Erstellung und Erhaltung von 1S
Sicherheit durch Fallbeispiele nicht moglich, da die Félle nur auf sehr spezielle Bereiche be-

schrankt sind und sich nicht immer per Analogieschluss auf andere Falle tibertragen lassen®®.

Die folgende Tabelle stellt die Aspekte der jewelligen Wissensarten und deren Anwendung in
dem |IS-Sicherheitsmanagement zusammenfassend dar.

“%5 Das Bewertungsproblem wurde im Rahmen der Risikoanalyse diskutiert.

4% vgl. WeR (1996), S. 19

“7vgl. Puppe et al. (1996), S. 129 und Bartsch-Spérl/Lenz/Hiibner (1999), S. 67
“%8 Giehe zur Szenarioanalyse Sigesmund (1995)

49 vgl. Stelzer (1995), S. 122
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assoziatives

IS-Sicherheitsmanagement

Domanenbasis

heuristisches Erfahrungs-
wissen basierend auf Exper-

Ziel der Problemlo6-
sung

fehlende MalRnahmen
ermitteln und deren

Sicherheitsstrategie

SiSSA und Grund-

Diagnose- ten und Kriterien . schutz
: - Schwachstellen herlei-
wissen = anwendungsorientierter ten (Top-Down Ansatz)
g Ansatz
o Zuverlassiges Wissen basie-
S kausales rend auf kausalen System- Ermittlung von Gefah-
¥  Diagnose- modellen ren und Erklarung von Risikoerkennung
& wissen = abbildungsorientierter Konsequenzen
I Ansatz (Bottom-Up Ansatz)
.g statistisches Wahrscheinlichkeiten und Bewertung von Risiken
c . Schadenshdhen basierend durch Eintrittswahr- Risikobewertung
@  Diagnose- e - .
= ¢ auf statistischen Berechnun- scheinlichkeiten und
rs) wissen N
< gen Schadenshdhen
fallorientier- Fallwissen basierend auf SIS SN S EE
. o : de Lésung fur das Risiko- und Szena-
tes Diagno-  historischen Vorkommnissen ; .
. . aktuelle Problem fin- rioanalyse
sewissen und Losungen

den

Tabelle 15: Vergleich der 1S-Sicherheitswissensarten*™®

Sicher es Diagnosaewissen

Diese Form des Wissens kann eine Erganzung zu anderen diagnostischen Wissensarten dar-
stellen. Das sichere Wissen kann in Entscheldungsbdumen oder Entscheidungstabellen abge-
bildet werden, wodurch Ldsungen direkt hergeleitet werden konnen. Typisch sind JA/Nein-
Fragen, die die Knoten eines Entscheidungsbaums darstellen. Dadurch ist die Abbildung von
sicherem Diagnosewissen im Gegensatz zu den anderen Wissensarten deutlich einfacher, da
eine direkte Uberfulhrung dieses Wissens in eine Implementierungsform (Entschei dungsbéu-
me oder -tabellen) moglich ist. Dieses Wissen kann fur Bereiche des IS
Sicherheitsmanagements verwendet werden, wo eindeutige Regeln festgel egt werden kénnen.

3.2.4 Schwachstellen-Kausalmodell

Eine Zusammenfihrung der kausalen und assoziativen Sicht in ein Schwachstellen-
Kausalmodell ist haufig problematisch, da sicherheitsrelevante Bereiche (assoziative Sicht)
und sicherheitsrelevante Elemente (kausale Sicht) auf unterschiedlichen Wissensarten bzw.
-quellen basieren. So haben die sicherheitsrelevanten Bereiche mit ihren Mal3nahmen und
Schwachstellen ihren Ursprung in unternehmensunabhangigen Kriterien, wahrend sicherheits-
relevante Elemente die kausale Infrastruktur einer Institution abbilden.

419 Anlehnung an Puppe (1991), S. 81 und erweitert bzgl. des | S-Sicherheitsmanagements.
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MaB- 1 . . .
nahmen|  B°r¢) siellen  assoziative Sicht
¢ Berejghr
¢ Bereieh ™™
..... g
I
[
[
I
[
gefahrdendes :

Schwachstellen-
Konse- Kausalmodell

kausale Sicht

Abbildung 56: Schwachstellen-K ausalmodell

Das Schwachstellen-Kausalmodell dient der abstrakten Beschreibung von Zusammenhéangen
zwischen den Konzepten der assoziativen und kausalen Sicht. Eine Zusammenfuhrung der
assoziativen und kausalen Sicht ist nur méglich, wenn sich das sicherheitsrelevante Element
im sicherheitsrelevanten Bereich ,,wieder findet” und eine Kausalitét sich prazise beschreiben
lasst. Dann koénnen die ,,assoziativen Schwachstellen als negative Eigenschaft in Form einer
.Kausalen* Schwachstelle einem sicherheitsrelevanten Element zugeordnet werden und in
einem kausalen Ursachen-Wirkungsmodell verwendet werden. Diese Schwachstellen besitzen
meist einen technischen Bezug. Andere Schwachstellen, die sich nur durch das Fehlen von
Mal3nahmen darstellen lassen (z.B. im organisatorischen Bereich), kénnen unzureichend oder
gar nicht auf die kausale Sicht Gberfuhrt werden.

Vernetzte Abhangigkeitskonzepte

Bisher wurden einfache Abhangigkeiten des Schwachstellen-Kausalmodells dargestellt. Das
IS-Sicherheitswissen besteht jedoch z.T. aus ,vernetzten“ Abhangigkeitskonzepten. Durch
semantische Netze konnen die vernetzten Abhéngigkeiten durch das , Fortpflanzen® von
Schwachstellen und K onsequenzen dargestellt werden.

Das Fortpflanzen einer Schwachstelle basiert darauf, dass ein fehlendes oder fehlerhaftes si-
cherheitsrelevantes Element eine (unzureichende) Mal3nahme fir ein anderes sicherheitsrele-
vantes Element darstellt. Zur Illustration dieser Abhangigkeit dient das folgende Beispiel: Um
die Funktionsfahigkeit des technischen sicherheitsrelevanten Elementes ,USV*" zu gewahr-
leisten, ist die organisatorische Mal3nahme , Wartungsintervalle Gberprifen* notwendig. Die
USV bildet andererseits eine technische Mal3nahme fur Server. Werden nun die Wartungsin-
tervalle fir die USV nicht Uberprift, entsteht eine Schwachstelle fur die USV, da die Funkti-
onsfahigkeit der USV nicht mehr gewéhrleistet ist. Dies stellt wiederum eine unzureichende
technische Mal3nahme (Schwachstelle) fur den Server dar. Wenn die USV ausfdlt, kann die
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Verfugbarkeit des sicherheitsrelevanten Elements ,, Server” bel einem Stromausfall nicht mehr
gewadhrleistet werden.

anféllige
usv

o 7|2
RS \,,,;“’ J b= B}
5z © Strom<™ 2 Verlust der
g ‘gvi,g usv ausfall & Server | Verfug-
27| 5 "%’ barkeit

@ (%]

Abbildung 57: Fortpflanzung von technischen Schwachstellen

Die Fortpflanzung lasst sich als ,, Zustandséanderung“ von Basiskonzepten abbilden. Ein si-
cherheitsrelevantes Element mit einer Schwachstelle kann somit in einem anderen Kontext
die fehlende oder unzureichende (,anfallige”) Mal3nahme darstellen.

Eine Fortpflanzung der Gefahren erfolgt durch Konsequenzen, da sich eine Konsequenz fur
ein anderes sicherheitsrelevantes Element zur Gefahr entwickeln kann. Bel dieser Form der
Beschreibung stehen die kausalen Abhangigkeiten zwischen der Gefahr, dem sicherheitsrele-
vanten Element und der Konsequenz im Vordergrund.

Server- \ Zer- Applikations- Ausfall Backup- Verlust.von

Feuer 7 ;
raum / stérun server Server Informationen

Abbildung 58: Beispiel einer einfachen und erweiterten kausalen Abhangigkeitskette

Auf der Ebene des kausalen Ursachen-Wirkungs-Wissens kann das Fortpflanzen der Konse-
guenzen auch als eine Zustandsanderung dargelegt werden. Dies bedeutet, dass eine Konse-
guenz eines Elementes eine Gefahr fir ein anderes Element darstellt. Um komplexere Abhén-
gigkeitsstrukturen aufzuzeigen, sind Heterarchien (oder multiple Hierarchien) notwendig. In
der folgenden Abbildung ist ein komplexeres Beispiel fir eine kombinierte assoziierte und
kausale Darstellung dargelegt. Die Konzepte werden durch Knoten und die Zustandsénderun-

gen durch Kanten dargestellt.

124



Expertisemodell

E-Mail

Ausfall

geschlossene
Schwachstelle

DFU-Ein-
richtungen

verkniipfte
Abhéngigkeiten

Kommuni-
kation mit
Externen

MaRnahme

Sol'lw{:hstelle

Funktion
beeintrach

Ausfall

nwendungs-
programme

Ausfall

=)
c
=
2

2
]

Zer-

direkte
Abhangigkeiten

Ausfall

Zer-
stérung

irkung—2ustands-_\yeache
anderung

Abbildung 59: Beispiel von Zustandsénderungen

Die direkten Abhangigkeiten bestehen zwischen den Konzepten in einem Kontext (z.B. Raum
oder System), wohingegen die verknipften Abhangigkeiten eine Zustandsanderung des Kon-
zeptes in Abhangigkeit des Kontexts nach sich ziehen. So ist die Konsequenz ,, Zerstorung” im
Kontext , Serverraum® eine Gefahr im Kontext ,, LAN-Server”. Diese kausalen Zustandsénde-
rungen werden insbesondere durch ,, greifbare” technische Schwachstellen, Konsequenzen und
gefdhrdende Elemente beschrieben, da diese eine zuverlassige und prézise Kausalitét zulas-
sen.

Andere Bereiche mit z.B. menschlichen oder organisatorischen Schwachstellen kénnen nicht
durch kausale Zustandsénderungen dargestellt werden, da sie als Grundlage heuristisches
Wissen beinhalten. Aufgabe der Top-Down Strategie ist die Aufdeckung von madglichen
Schwachstellen auf Basis von fehlenden Mal3nahmen durch assoziatives Schlief3en und nicht
die kausale Darstellung von Zustandsénderungen einer Schwachstelle oder Konsequenz.

3.3 Problemlésungsmethoden der Diagnose

Im Rahmen des KE beschreiben die Ontologien das Doméanenwissen eines WBS und die
Probleml6sungsmethoden das Ldsungsverhaten. Die Beschreibung von LOsungsprozessen
der 1S-Sicherheitsstrategien durch Problemlésungsmethoden erfolgt im Expertisemodell auf
einer epistemologischen Ebene. Im Folgenden wird auf Problemldsungsmethoden der Diag-
nose eingegangen, welche die |S-Sicherheitsstrategien des Managements moglichst adaquat
abbilden. In der unteren Abbildung erfolgt die Zerlegung der Diagnose in Aufgaben und Infe-
renzen.
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Abbildung 60: Ubersicht der Bestandteile einer Diagnose-Probleml 6sungsmethod

411
e

Als Erstes erfolgt die Beschreibung des Ziels der Diagnose; Lésungen werden auf Basis von
Beobachtungen und Merkmalen hergeleitet (Beschreibung der Diagnoseaufgabe). Um dieses
Ziel zu erreichen, werden auf einer domanenunabhangigen Ebene Kontrollstrukturen be-
schrieben, wie die Generate-and-Test oder Hypothesize-and-Test Strategie, die auf der Gene-
rierung von Hypothesen und deren Uberprifung basieren (generische Kontroll- bzw. Aufga-

benmethoden zur Bewaltigung der Diagnoseaufgabe)*.

Die Kontrollmethoden werden in Teilaufgaben bzw. Basis-Inferenzen zerlegt, die wiederum
in Inferenz-Strukturen aufgeteilt werden. Der Unterschied zwischen (Teil-)Aufgaben und der
Inferenzebene besteht in der Verknlpfung mit dem Doméanenmodell. Wahrend die Aufgaben-
ebene weitgehend unabhdngig von dem Doméanenmodell ist, besitzen Inferenz-Strukturen

“1vgl. Schreiber et al. (2000), S. 113
“2v/gl. Schreiber et al. (2000), S. 112
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durch Wissens-Rollen Schnittstellen zwischen der Problemldsung und der Doméne. Zusam-
menfassend enthalten Probleml 6sungsmethoden folgende wesentliche Bereiche:

e Aufgabenbeschreibung der Diagnose™,
e Aufgaben- bzw. Kontrollmethoden sowie deren Basis-Inferenzen (Ovale) und
e Inferenz-Strukturen.

3.3.1 Kontroll- bzw. Aufgabenmethoden der Diagnose

Den ersten Bereich der Probleml 6sungsmethoden bilden die Kontroll- bzw. Aufgabenmetho-
den, die unabhangig von der jeweiligen Domane beschrieben werden sollen. In den regelba-
sierten WBS der ersten Generationen existierten folgende , klassische® Kontrollstrategien, die
auch a's schwache Probleml 6sungsmethoden bezeichnet werden:

e Vorwértsverkettung: Ausgehend von beobachteten Merkmalen werden alle anwendungs-
bereite Regeln ausgewertet und Losungen abgeleitet. Dabei kdnnen Ergebnisse entstehen,
die wiederum durch weitere Regeln ausgewertet werden. Die Merkmal serhebung muss
durch zusétzliches Wissen oder durch den Benutzer gesteuert werden. Da mehrere Regeln
durch Daten aktiviert werden konnen, ist eine Konfliktstrategie notwendig, die bestimmt,
welche Regel ,feuert”. Diese Kontrollstrategie ist datengetrieben, da die Merkmale be-
kannt sind.

e Die Ruckwartsverkettung geht von einem Ziel - z.B. einer Wirkung in Form eines Aus-
falls eines Servers - aus. Dabel werden alle Regeln interpretiert, die zum Erreichen des
Zieles beitragen konnen. Diese Strategie eignet sich zum gezielten Erfragen von notwen-
digen Fakten, um weitere Regeln abzuleiten, damit schliefdlich die Ursache der erhobenen
Wirkungen erkléart wird. Diese Auswertung wird auch als , zielgetriebenes® Schlief3en be-
zeichnet.

Die alleinige Anwendung der beiden oben genannten vor- und riickwértsorientierten Kontroll-
strategien ist fur die Diagnose unzureichend und wurde durch den Hypothesize-and-Test, Se-
lect-and-Test bzw. die Generate-and-Test Strategie Kontrollstrategien erweitert**. Bei dieser
hypothetisch-deduktiven Vorgehensweise werden durch abduktives Zurlickschlief3en von Be-
obachtungen (Merkmale) Verdachtshypothesen hergeleitet, zu deren Bestdtigung oder Aus-

schluss gezielt deduktiv weitere Merkmale angefordert werden®™>.

Die folgende Ubersicht zeigt drei unterschiedliche Varianten der Generierung-und-Test Stra-
tegie, die sich z.B. bei Arzten beobachten lassen. So werden aufgrund von erhobenen Merk-
malen - wie z.B. erhdhte Temperatur und gerttete Haut - Verdachtshypothesen (z.B. Masern)
aufgestellt. Um den Verdacht des Arztes zu bestédtigen, werden gezielt zusétzliche Untersu-
chungen durchgefuhrt, die weitere Merkmale erkennen lassen, welche die Hypothese bestéti-
gen oder widerlegen.

“3vgl. Kapitel 1 Einleitung
“4vgl. Schreiber (2000), S. 115 und Fensel (2000), S. 14
415 vgl. Puppe/Stoyan/Studer (2000), S. 619
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416 vgl. Puppe/Stoyan/Studer (2000), S. 620

“7vgl. Heijst (1995), S. 14
“8vgl. Benjamins (1993), S. 49
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3.3.2 Basis-Inferenzen der Diagnose
Es erfolgt eine Erlauterung der folgenden Basis-Inferenzen:

Merkmals- Hypothesen- Hypothesen-

erkennung generierung Uberprufung
aus Beobachtungen die aus Merkmalen die Bestatigung
Herleitungen und die Ermittlung von oder Widerlegung
Abstraktion von Hypothesen sowie Verfeinerung
Merkmalen von Hypothesen

Abbildung 64: Basis-Inferenzen der Diagnose

3.3.21 Merkmalserkennung und Abstraktion

In der Merkmal serkennung werden die Beobachtungen abstrahiert, als Merkmale erkannt und
eventuell in normale oder abnormale Merkmale differenziert. Die Erkennung kann direkt
durch den Benutzer oder durch den Vergleich von beobachteten und erwarteten Merkmalen
erfolgen. Wenn die Beobachtungen unmittelbar als abnormale Merkmale erkannt werden, ist
der Vergleich nicht nétig.

Ein wichtiges Prinzip beim Umgang mit Unsicherheiten bel der Merkmalserkennung ist die
schrittweise Abstraktion von Merkmalen. Durch die Abstraktion sollen Beobachtungen zu
abstrahierten Merkmalen zusammengefasst werden, welche fir das Schlief3en auf eine Losung

verwendet werden. Die Datenabstraktion |4sst sich in folgende Bereiche differenzieren™®:

e Durch arithmetische Berechnung (z.B. durch Berechnung des Risikograds).

e Abstraktion von quantitativen zu qualitativen Werten (Risikograd > 30% bedeutet hohes
Risiko). Dieses Verfahren verlangt haufig eine linguistische Variable (z.B. niedrig, mittel
und hoch), die z.B. durch die Fuzzy-Logik unterstiitzt wird. So kann z.B. bel mehr als drei
Ausféllen eines Serversin einem Jahr von einem hohen Ausfallpotential des Servers ,,abs-
trahiert” bzw. ausgegangen werden.

e Zusammenfassung bzw. Zuordnung von Einzelbeobachtungen zu (fach-)sprachlichen
Abstraktionen aus der 1S-Sicherheit.

3.3.22 Hypothesengenerierung

Die Abbildung der Merkmalsabstraktionen auf Losungen bzw. Diagnosen ist eine zentrale
Basis-Inferenz der Diagnostik. Im Rahmen der Hypothesengenerierung wird auf Basis der
ermittelten Merkmale mit Hilfe von Problemldsungskonzepten auf Hypothesen geschlossen.
Hierbei kann ein Merkmal mehrere Hypothesen besitzen (abduktives Schlief3en). Falls mog-
lich, kbnnen Hypothesen nach einem oder mehreren Kriterien bewertet werden. Es wird die
Losung gewahlt, die die hdchste Gesamtbewertung auf Basis beobachteter Merkmale erzielt.
Als Ergebnis entsteht ein Ranking, in welchem die Hypothesen nach der Schlussféhigkeit

“19vgl. Bamberger (1999), S. 28
129



Expertisemodell

bzw. Erklarungsfahigkeit oder z.B. deren Risikograd sortiert sind. Insgesamt ist die Ver-
dachtsbewertung problematisch, da haufig auf unsichere empirische Daten oder subjektive
Expertenmeinungen zuriickgegriffen werden muss.

3.3.23 Hypothesenlber prufung

Die Aufgabe der Hypothesentberprifung besteht darin, aus der Hypothesenmenge die richti-
gen Losungen (Diagnosen) ,, herauszufiltern. Auf Basis der Verdachts- bzw. Hypothesenbe-
wertung werden zusétzliche Merkmal e ausgewahlt und erhoben, um die Hypothesen zu bestéd-
tigen oder zu verwerfen. Somit werden ausgehend von einer Hypothese zusétzliche Erkl&-
rungsmerkmal e angefordert, welche die Hypothesen Uberprifen. Diese zusétzlichen Merkma-
le generieren eventuell neue verfeinerte Hypothesen, die wiederum Uberprift werden missen.
Hierbei ist auch der Erhebungsaufwand von zusétzlichen Merkmalen zu beriicksichtigen.

Mit der Hypothesentiberpriifung schliefdt sich die Diagnose-lteration. Insgesamt ist die Hypo-
thesengenerierung und -Uberprifung stark miteinander verknupft. Eine eindeutige Trennung
dieser Basis-Inferenzen ist haufig nicht moglich.

3.3.3 Abduktives und deduktives Schlief3en

Im Rahmen der Diagnose wird fur die Beschreibung der Hypothesengenerierung und
-Uberprifung das abduktive und deduktive Schlief3en verwendet. Peirce hat 1932 folgende

Schiussfolgerungen klassifiziert**:

e Deduktion
Bel dem deduktiven Schlief3en werden aus allgemeinen Sachverhalten spezielle Aussagen
abgeleitet. Mit den deduktiven Schlussfolgerungen ist die Vorstellung verbunden, dass es
sich stets um wahre bzw. korrekte Schlussfolgerungen handelt und vom Allgemeinen auf
das Spezielle schliefit.

e Induktion
Aus wiederholter Beobachtung von Einzelgegebenheiten kénnen Regeln bzw. allgemeine
Gesetzmaldigkeiten abgeleitet werden. Dieses induktive Schlief3en erfolgt z.B. beim , au-
tomatischen* Lernen, ist aber nicht Bestandteil der Arbeit.

e Abduktion
Bel der Abduktion erfolgt ein Zurlickschlief3en von Beobachtungen auf Merkmale. Bei der
Induktion und Abduktion ist - im Unterschied zu der Deduktion - das abgeleitete Wissen
nicht notwendigerweise wahr oder korrekt bzw. unterliegt keiner logisch zwingenden
Schlussfolgerung. So konnen die beobachteten Wirkungen auf vielen Ursachen basieren.
Hierdurch besteht bel der Abduktion meist noch eine gewisse Unsicherheit.

Der grundsétzliche Problemldsungsprozess der Diagnose basiert auf dem abduktiven Zurtick-
schlieffen von Beobachtungen, auf Lésungen bzw. Ursachen. Meist werden (unsichere) Ver-
dachtshypothesen erzeugt, die mit zusétzlichen Merkmalen zu Uberpriifen und zu verfeinern
sind. Die Uberprifung und Verfeinerung ist ein deduktiv orientiertes SchlieRRen, da aus allge-
meinen Verdachtshypothesen auf weitere speziellere Merkmale geschlossen wird, welche zur
Uberpriifung der Verdachtshypothesen dienen. Hierbei ist aber die Hypotheseniiberpriifung

420 vgl. Peirce (1932) zit. nach Heijst (1995), S. 12 ff.
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nicht ein deduktives Schlief3en im Sinne von stets wahren oder korrekten Schlussfolgerungen,
sondern es soll die Orientierung vom Allgemeinen zum Speziellen darstellt werden. Dies be-
deutet, dass die Deduktion eine Form des Voraussehens, der Vorausschau oder Voraussage
(prediction) von weiteren méglichen Merkmalen ist, welche die Hypothese bestétigt oder wi-
derlegt.

Am Beispiel der heuristischen Klassifikation soll das diagnostische abduktive und deduktive
Schlief}en verdeutlicht werden.

isti hwachstellen-
fehlende) MaRnahmen | > heuristische Sc
( ) Hypothese

fehlende Firewall und .
ungeschitzter Zugang
zum Internet vermutet
externer Missbrauch

Uberprufen/
verfeinern
Erhebungsdaten von Rechner-

ressourcen Schwachstellen

’ /Y
ungeschutzter Zugang
zum Internet durch
erfassen Trojaner

Abbildung 65: 1S-Sicherheitsstrategie durch heuristische Klassifikation***

nicht aktuelle
Virenscanner

Anfangs- haufig Virenbefall
Merkmalsdaten

zusatzliche
Merkmale

Ausgangspunkt fur das abduktive Schlief3en bilden Merkmale oder Wirkungen, die durch die
Merkmal serkennung erhoben und ermittelt worden sind. Hierfur werden erhobene Merkmals-
daten abstrahiert, so dass fehlende Mal3nahmen erkannt werden (Merkmalserkennung). Die
abduktive Hypothesengenerierung erfolgt fir assoziative Abhangigkeitskonzepte durch das
Schlief3en von erhobenen (fehlenden) Mal3nahmen auf Schwachstellen-Hypothesen. Basie-
rend auf assoziativem Abhangigkeitswissen ist abduktiv davon auszugehen, dass Schwach-
stellen im Zugang zum Internet vorhanden sind (Hypothesengenerierung)*?. Ausgangspunkt
fur das deduktive Schlief3en bilden die Verdachtshypothesen, die durch die Hypothesengene-
rierung ermittelt worden sind. Auf Basis von Verdachtshypothesen werden zusétzliche , de-
tallierte* Merkmale (z.B. weitere fehlende Mal3nahmen oder Konsequenzen) ermittelt bzw.
vorhergesagt, die zur Uberpriifung der Verdachtshypothesen dienen (Hypotheseniiberprii-
fung). Die Schwachstelle im Internetzugang wird z.B. durch zusétzlich ermittelte Merkmals-
konsegquenzen, wie haufiger Virenbefall oder externer Missbrauch von Rechnerressourcen,
bestétigt und die Schwachstellen-Hypothese wird eventuell noch zusétzlich verfeinert.

“2L Erweitert in Anlehnung an Hoppe (1992), S. 78
2 Fiir kausale Abhangigkeitskonzepte erfolgt ein Zuriickschlieen von Wirkungen (erhobenen Fehlzustanden)
auf Ursachen, welche die Wirkungen verursacht bzw. ermdglicht haben.
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3.3.4 Inferenz-Strukturen

Die nicht weiter zerlegbaren Bestandteile des Probleml Gsungswissens werden als Inferenzen
bezeichnet und bilden den zweiten Bereich der Problemldsungsmethoden. Der grundlegende
Prozess einer Inferenz ist durch Eingabe, Ausgabe und das fur die Verarbeitung bendtigte
Losungswissen gekennzeichnet. Zur Darstellung des Eingangs, Ausgangs und des benttigten
Wissens einer Inferenz werden Wissens-Rollen verwendet. Wissens-Rollen bilden die Ver-
bindung bzw. Schnittstelle zwischen Aufgabenwissen, Inferenzwissen und Domanenwissen.

Es wird zwischen dynamischen und statischen Wissens-Rollen unterschieden®?:

e Dynamische Wissens-Rollen bilden den Eingang und Ausgang einer Inferenz ab und
nehmen unterschiedliche Konzepte der Domane an.

e Statische Wissens-Rollen spezifizieren die Bereiche des domanenspezifischen Wissens,
die fur die Problemldsung benttigt werden. Sie verwenden die Probleml dsungskonzepte
(Abhangigkeitskonzepte™*) und sind wahrend des Probleml 8sungsprozesses weitgehend
stabil.

Eine Kombination aus einzelnen Inferenzen und Wissens-Rollen wird zussmmenfassend in
einer Inferenz-Struktur abgebildet. In der folgenden Abbildung ist das Grundprinzip einer
Inferenz abgebildet.

423 vgl. Speel et a. (2001), Kapitel 3.2
424 probleml 6sungskonzepte und Abhéngigkeitskonzepte werden in der Arbeit synonym verwendet.
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Abbildung 66: Grundprinzip der Inferenz und Wissens-Rollen

Die I1S-Sicherheits-Konzepte bilden die Grundlage fur die dynamischen Eingangs- und Aus-
gangswissens-Rollen. Die kausalen und assoziativen Abhéangigkeitskonzepte dienen al's stati-
sche Wissens-Rollen fir die Inferenzen. Dieses Prinzip ist in der folgenden Abbildung am
Beispiel des BSI-Grundschutzhandbuchs dargestellt.
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dynamische Inferenz dynamische
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Abbildung 67: Grundprinzip der Inferenz und Wissens-Rollen am Beispiel des BSI-
Grundschutzhandbuchs

Die IT-Bausteine bilden das Doméanen-Wissen in Form des BSI-Grundschutzes ab und wer-
den auf Wissens-Rollen Uberfuhrt. Auf der dynamischen Wissens-Rolle ,Merkmale® werden
erhobene Malinahmen abgebildet; auf der dynamischen Wissens-Rolle ,, Hypothese" werden
Schwachstellen abgebildet. Die statische Wissens-Rolle ,, Ldsungskonzepte® beinhaltet das
Abhangigkeits- bzw. Lésungswissen zwischen defizitdren Malinahmen und Schwachstellen.
Die Problemldsungsmethode besteht in diesem Beispiel aus einer ,, Soll-Ist Vergleich® Infe-
renz der realisierten Mal3nahmen (Merkmale) und Mal3nahmenempfehlungen.
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3.4 Problemlosungsansatze fiir 1 S-Sicherheitsstrategien

Ein zentrales Problem des Knowledge Engineerings ist das ,,Knowledge Interaction Prob-
lem*, welches die Abbildung des Domanenwissens auf das Probleml6sungswissen und umge-
kehrt beinhaltet.

Wissenskomponenten

anwendungsorientiert
(Knowledge Interaction Hypothesis)

. i Knowledge Interaction Problem N . .
IS-Sicherheits- IS-Sicherheits- Problemlésungs- | _ IS-Sicherheits-

Konzepte Doméne prozesse strategien
wiedertenwspdupgsorientiert
(Unabhéangigkeit dg II gmponenten)

Abbildung 68: Knowledge interaction problem

425,

Die Abbildung &8sst sich durch folgende Extrempositionen beschreiben™:

Durch die Unabhangigkeit der beiden Wissenskomponenten (Doméne und Probleml6-
sung) ist eine Wiederverwendung (reuse) der jeweiligen Wissenskomponenten maoglich.
Somit kdnnen unterschiedliche ProblemlGsungsprozesse des 1S-Sicherheitsmanagements
eine Reprasentation der 1S-Sicherheitsdoméne verwenden. Mehrere Auspragungsformen
einer 1S-Sicherheitsreprésentation kénnen durch einen Probleml 6sungsprozess angewandt
werden. Diese Unabhangigkeit wird z.B. durch den KADS-Ansatz gefordert, wobei die
vollstdndige Wiederverwendung durch die , Relative Interaction Hypothesis® relativiert
wird*®. So bestehen in gewissem Umfang Abhéangigkeiten bzw. Anforderungen zwischen
Reprasentationen und Problemldsungsmethoden der ProblemlGsungsprozesse, so dass
keine ,vollstandige" Wiederverwendung der beiden Bereiche besteht.

Dem Extrem der Unabhangigkeit stehen die ,, Strong Knowledge Interaction Hypothesis®
orientierten Ansétze entgegen. Diese Ansétze sind anwendungsorientiert (usability), daim
Wesentlichen nur die passende Problemlsungsmethode des |S-Sicherheitsmanagements
ausgewahlt wird und die Wissensreprasentation des Domanenmodells bzw. der IS
Sicherheitskonzepte vordefiniert ist**’. Diese Ansitze besagen, dass die Reprasentation
einer Doméane durch die Probleml6sungsmethode determiniert wird bzw. der Akquisiti-
onsprozess des Domanenwissens durch die Problemldsungsmethode bestimmt wird*?.
Die Probleml 6sungsmethoden, welche durch eine Wissensart (z.B. sicheres, heuristisches
oder modellbasiertes Wissen) speziaisiert bzw. bestimmt werden, werden a's starke Prob-

lemldsungsmethoden bezeichnet*.

4% vgl. Motta (1999), S. 40

4% v/gl. Studer/Benjaming/Fensel (1998), S. 170
“27'vgl. Angele/Fensel/Studer (1998), S. 173
28 \/gl. Bylander/Chandrasekaran (1988), S. 67 und Reynaud/Tort (1997), S. 340

42 vgl. Puppe (1996), S. 6
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Es wére aber von Interesse, ein anwendungsorientiertes Domanenmodell zu besitzen, welches
auf unterschiedliche Problemldsungsmethoden multifunktional angewandt werden kann*®.
Mit Hilfe von ,, multifunktionalen Problemldsungsmethoden” wird im Folgenden ein Kom-
promiss zwischen einem anwendungs- und wiederverwendungsorientierten Ansatz entwickelt,
der beide Extrempositionen vereinigt. Grundlage dafiir bilden die IS-Sicherheitsstrategien,
welche durch multifunktionale Problemldsungsmethoden beschrieben werden. Diese Metho-
den beriicksichtigen in einem gewissen Rahmen auch eine Wiederverwendung der Domanen-
Konzepte und Probleml 6sungsmethoden. Die folgende Abbildung stellt einen Zusammenhang
zwischen Basis-Inferenzen, Doménen-Konzepten und Inferenz-Strukturen der folgenden Ka-
pitel dar. Hierfr werden zunéchst die anwendungsorientierten Basis-Inferenzen beschrieben,
dieim Weiteren um multifunktional e Inferenz-Strukturen erweitert werden.

40vgl. Motta (1999)
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3.4.1 1 S-Sicherheits-Domanenkonzepte

Die Basis- und Probleml 6sungskonzepte aus Kapitel 3.2.2 und Kapitel 3.2.3 werden im Fol-
genden erweitert.

34.1.1 Dynamische Basiskonzepte

Die Basiskonzepte enthalten das dynamische Doméanenwissen, das fur die meisten Probleml6-
sungsmethoden bendtigt wird. Deshalb erfolgt die Beschreibung moglichst unabhéngig von
spezifischen Probleml dsungsmethoden (im Gegensatz zu den Probleml dsungskonzepten). Das
Basiswissen enthdlt vor alem formalisierte und normierte Fachausdriicke, wie Mal3nahmen,
Schwachstellen, Gefahren, Konsegquenzen usw. Die Strukturierung der Basis-Konzepte erfol gt
haufig mit Hilfe von Hierarchien. Diese Basiskonzepte werden auf dynamische Eingangs- und
Ausgangs-Wissens-Rollen tberfihrt.

3.4.1.2 Anwendungsorientierte statische Problemldsungskonzepte

Abhangigkeitsmodelle

Die Konzepte der Abhangigkeitsmodelle werden von den spezifischen Abhangigkeitskonzep-
ten zu deren jeweiligen Problemlésung verwendet, indem sie in deren statische Wissens-
Rollen Uberfihrt werden. Da diese spezifischen Abhangigkeitskonzepte die Problemldsung
entscheidend prégen, werden die Abhangigkeitskonzepte a's spezifische Probleml dsungskon-
zepte bezeichnet. Firr die Arbeit sind folgende Abhéngigkeitskonzepte von Bedeutung™*:

e Heuristische Abhéngigkeitskonzepte der Art ,, Merkmal deutet auf Hypothese/Lésung”, die
auf assoziativem und heuristischem Erfahrungswissen basieren.

o Kausae Abhangigkeitskonzepte der Art , Ursache (Hypothese, Losung) verursacht Wir-
kung (Merkmal)“, die auf Systemmodellen beruhen, bei denen Ursachen zuverléssig be-
stimmte Wirkungen hervorrufen.

Uberfuhrung von funktionalen Modellen auf kausale Abhangigkeitskonzepte
Fur die modellorientierte Diagnose kénnen neben kausalen Systemmodellen auch

¢ funktionale Systemmodelle und
e verhatensorientierte Systemmodelle
als Grundlage dienen.

Fur ein Funktionsmodell ist ein gut verstandenes Systemmodell nétig, das den Normal zustand
und Fehlzustand von einzelnen Komponenten darstellen kann. Ein funktionales Modell ist
meist komplexer als ein kausales Modell, da es zusétzlich detaillierte funktionale Zusammen-
hange beschreibt, wobel die Komponenten nur streng lokale Auswirkungen besitzen durfen.
Die Begriffe , Komponenten“ und ,, Materialien” werden abstrakt verwendet, wobei die Kom-
ponenten meist feste Objekte mit vorhersagbarem Verhalten darstellen und Materialien passi-
ve , Verbindungen® zwischen Komponenten aufzeigen, so dass sie als Verbindungstypen be-

zeichnet werden®?.

“1vgl. Puppeet al. (1996), S. 117
432 v/gl. Struss (2000), S. 442
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Bel verhaltensorientierten Modellen wird auch von einem gut verstandenen Modell ausgegan-
gen, welches aber zusétzlich das , No-Function-in-Structure® Prinzip besitzt**. Dies bedeutet,
dass die Modelle keine Voraussetzung fir einen bestimmten Kontext besitzen. Somit , muss"
das vollstandige Verhalten fir einen beliebigen Kontext modelliert werden. Bei den funktio-
nalen und insbesondere bel verhatensorientierten Modellen entsteht sehr schnell eine hohe
Komplexitét, besonders wenn komplexe ,, Informationssysteme” abgebildet werden. Aus die-
sem Grund wird das Problemltsungsverhalten der verhaltensorientierten und funktionalen
Modelle auf kausale Modelle Uberfuhrt. Die funktionalen Anhéngigkeiten werden somit durch
kausale Ursachen- und Wirkungs-A bhangi gkeitskonzepte reprasentiert.

Eingangsmaterial Komponente Ausgangsmaterial
SQL-Befehl DB-Server
Normalzustand: Eigenschaft:

Antwort.Verfiigbarkeit = sofort Verfugbarkeit (sofort, warten)

gefdhrdendes Ereignis
eingetreten (Fehlzustand):
Antwort.Verfugbarkeit = warten

funktionales Modell

kausales Modell

Ursache (zZustand des Wirkung (Verfiigbarkeit der Antwort):
DB-Servers): Konsequenz als Differenz zwischen
geféhrdendes Ereignis erwarteten (,sofort”) und
eingetreten beobachteten (,warten“) Werten.

Abbildung 70: Uberfiihrung eines funktionalen Modells in ein kausales Modell

Die Uberfiihrung des funktionalen Modells in ein kausales Modell geschieht durch folgende

Zuordnungen®*:

e In einem funktionalen Modell entspricht jede Diskrepanz zwischen dem zu erwartenden
(z.B. normale Zugriffszeit fur Informationen) und dem tatséchlich beobachteten Wert
(z.B. langsame Zugriffszeit fur Informationen) einem Merkmal (Wirkung).

e Jeder abnorme Fehlzustand entspricht einer Komponente einer Lésung (Ursache). Die
Zusténde (Normal- oder Fehlzustand) ergeben das Verhalten der Komponente und kdnnen
in Form von Regeln beschrieben werden (WENN ein geféhrdendes Ereignis eingetreten
ist; DANN ist die Antwort nicht verfligbar). Auf Basis der Merkmale lassen sich Ruick-
schliisse auf die Komponente vornehmen, die die Fehler verursacht.

433 vgl. Struss (2000), S. 450
43 puppe et al. (1996), S. 123
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Manifestierendes M odell

Die manifestierenden Modelle werden fir die Hypothesentiberprifung verwendet. Ziel hierbei
Ist, auf Basis einer Hypothese bzw. einer Ursache zusétzliche Merkmale zu ermitteln, die die
Hypothese bzw. Ursache Uberprifen bzw. verfeinern. Im Unterschied zu der Hypothesengene-
rierung wird dieses Wissen nur aktiviert bzw. bendtigt, wenn die betreffende Hypothese auch
verdachtigt wird. Deshalb haben diese zusétzlichen Merkmale den Charakter einer detaillier-
ten Nachfrage fur einen ermittelten Verdacht.

Wie bei der Hypothesengenerierung ist zwischen assoziativen und kausalen manifestierenden
Modellen zu unterscheiden.

e |n den assoziativen manifestierenden Modellen wird festgelegt, welche weitere vermutete
(fehlende) Mal3nahme die Schwachstellen-Hypothese bestétigen oder widerlegen kdnnte.

e In den kausalen manifestierenden Modellen wird festgelegt, welche weitere Konsequenz
das vermutete gefahrdende Ereignis®™® erklaren oder widerlegen konnte.

Hierarchische Modelle

Die hierarchischen Modelle werden fur die heuristische Hypothesengenerierung und Hypo-
thesentberprifung (hierarchische Klassifikation) verwendet. Sie kdnnen als eine Spezialisie-
rung des assoziativen Abhangigkeitskonzepts interpretiert werden. Dies bedeutet, dass auf
Basis des hierarchischen Abhéangigkeitswissens zwischen den Basiskonzepten Verdachts-
hypothesen ermittelt werden. Um z.B. eine Schwachstelle zu beschreiben, kénnen in Form
einer Hierarchie mehrere Mal3nahmen und Konsegquenzen zusammengefasst werden. Fehlen
die Mal3nahmen und werden Konsequenzen beobachtet, so kann auf eine Schwachstelle ge-
deutet werden. Fir die hierarchische Hypothesengenerierung und -Uberprifung wird haufig
die, Establish-Refine" Strategie verwendet, welche im Kapitel 3.4.2.2 erléautert wird.

Vorgabenmodelle
Die Vorgabenmodelle werden vor allem in der Merkmal serkennung eingesetzt, um z.B. eine
Beobachtung auch als Konsequenz zu ,,erkennen” oder als eine fehlende Mal3nahme zu identi-
fizieren. Im Rahmen der Merkmalserkennung werden Vorgaben mit Beobachtungen vergli-
chen, um auf Basis der Vergleichsergebnisse die Merkmale und Wirkungen zu abstrahieren.
Dabel lassen sich folgende V orgabenbereiche unterscheiden:
e Malnahmen-Vorgaben
Es wird auf Basis von erforderlichen Soll-Mal3nahmen durch Vergleiche der erhobenen
Mal3nahmen auf fehlende Mal3nahmen geschl ossen.
e Zustands-Vorgaben
Auf Basis von Fehl- und Normalzustand wird im Vergleich mit den erhobenen Zustanden
auf Konsequenzen geschl ossen.

% Gefahrdendes Ereignis = Gefahr trifft auf sicherheitsrelevantes Element.
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Die Tabelle 16 stellt Basis- und Probleml 6sungskonzepte zusammenhangend dar.

dynamische Basiskonzepte

Darstellung der wesentlichen Fachterminologien und deren definitorischen Beziehungen.
Grundlage fir dynamische Eingangs- und Ausgangs-Wissens-Rollen

statische Problemlésungskonzepte
Abhangigkeitsmodelle

fehlende MalRnahme deutet auf Schwachstelle/

EESHEITE RO Konsequenz erfordert Schwachstelle

gefahrdendes Ereignis verursacht Konsequenz/
Schwachstelle erméglicht Konsequenz
Grundlage fir Hypothesengenerierung

manifestierende Modelle
Schwachstellen lassen weitere fehlende MaRnahmen oder
erfassbare Konsequenzen vermuten
gefahrdende Ereignisse und kausale Schwachstellen sagen
weitere Konsequenzen voraus
Grundlage fur Hypothesenuberprifung

hierarchische Modelle
Spezialisierung der assoziativen Abhangigkeitskonzepte auf hierarchische Beziehungen
Grundlage fir hierarchische Hypothesengenerierung und -Uberprifung
Vorgabenmodelle

Soll-MaRnahmen Erkennung von fehlenden Maflnahmen

Fehl- bzw. Normalzu-
stéande
Grundlage fur Merkmalserkennung

kausale Konzepte

assoziative Konzepte

kausale Konzepte

Erkennung von Konsequenzen

Tabelle 16: Multifunktionale | S-Sicherheits-Doméne

3.4.2 Anwendungsorientierte Basis-Inferenzen der 1S

Sicherheltsstrategien

In dem folgenden Kapitel folgt die Uberfilhrung der 1S-Sicherheitsstrategien auf anwen-
dungsorientierte Basis-Inferenzen der Diagnose.

Bel den Top-Down Strategien wird praventiv auf Basis von Merkmalen in Form von er-
hobenen fehlenden Mal3nahmen und reaktiv in Form von beobachteten Konsequenzen auf
Schwachstellen-Hypothesen assoziativ geschlossen, welche eventuell durch weitere
Merkmale bestétigt oder verfeinert werden.

Durch die Bottom-Up Strategien wird reaktiv ausgehend von beobachteten Wirkungen in
Form von Konsequenzen auf deren Ursachen-Hypothesen (geféhrdende Ereignisse und
kausale Schwachstellen) geschlossen, welche die Wirkungen kausal erkléren. Die Ursa-
chen werden eventuell durch weitere Beobachtungen (Wirkungen) bestétigt oder verfei-
nert. Praventiv wird ausgehend von gefahrdenden Ereignissen deren mogliche Konse-
guenzen vorausschauend ermittelt.
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Zusammenfassend |&sst sich die reaktive und préaventive Sichtweise auf dem Schwachstellen-
Kausalmodell abbilden. Durch die praventive Sichtweise werden basierend auf fehlende
Mal3nahmen die Schwachstellen geschlossen, um Konsequenzen zu verhindern. Reaktiv wer-
den aufgetretene Konsequenzen durch deren Ursachen erklért.

Wirkungsvolle Malinahmen werden Ursachen von Konsequenzen
ermittelt ermitteln
Préaventiv Reaktiv
[T} 9 E
Top-Down o 23 52 @ E o
Strategie £ i ggE oo =
Lo 5} o £ T s (2
(assoziativ = Lo £2s 3 S
orientiert)
Bottom-Up N N
. c
Strategie sicherheits- - sicherheits- g
Gefahr relevantes g Gefahr relevantes g
(kausal Element 2 Element 2
orientiert) < <

Abbildung 71: Reaktive und praventive Sichtweise des Schwachstellen-Kausalmodells

Die folgende Abbildung stellt zusammenhangend die bendtigten Probleml dsungskonzepte in
Verbindung mit den 1S-Sicherheits-Probleml 6sungsmethoden dar. Diese spezifischen Prob-
leml6sungsmethoden (heuristische Klassifikation und modellbasierte Diagnose) werden as
starke Probleml 6sungsmethoden bezeichnet, da sie im Gegensatz zu den schwachen Problem-
|6sungsmethoden (einfache Vorwérts- und Ruckwartsverkettung) auf Angaben des spezifi-
schen Abhéngigkeitswissens (assoziative oder kausale Anhéngigkeitskonzepte) basieren.
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Préaventiv Reaktiv
A A
Top-Down Bottom-Up

Merkmals- Hypothesen- ypothesen-
erkennung g enerlerung uberprufun .

heuristische
Klassifikation Hypothesen- -
praventive generierung —
Methoden assoziative Modelle
Top-Down Basis-Inferenzen der
Strategie heuristischen Klassifikation -
reaktive Hypothesen-
Methoden uberprifung hierarchische Modelle
heuristische
 J Klassifikation
IS-Sicherheits- -
management Merkmalserkennung -
modellbasierte Vorgabenmodelle
Ursachen-Diagnose
I\;Z?Iﬁlc\il:n Hypothesen-
nerierun
Bottom-Up = g-e|? eru gd
Strategie as|s-| n erenzep er
préventive modellbasierten Diagnose kausale Modelle
Methoden Hypothesen-
modellbasierte uberprifung
Wirkungs-Diagnose
Problemlésungs-
I1S-Sicherheitsstrategien Basis-Inferenzen konzepte

Abbildung 72: Anwendungsorientierte | S-Sicherheits-Probleml dsungsmethoden

Die Basis-Inferenz ,, Merkmalserkennung* basiert auf Vorgabenmodellen und wird fur Prob-
lemldsungsmethoden der |S-Sicherheitsstrategien - bis auf ein préventives Bottom-Up - in
gleicher Form verwendet. Die praventive Bottom-Up Strategie, die auf einer Vorhersage von
moglichen geféhrdenden Ereignissen basiert, benétigt zur Hypothesengenerierung keine
»Klassische® Merkmal serkennung, da sie auf ,,angenommenen Ursachen” beruht und nicht auf
erhobenen Merkmalen, wie z.B. Wirkungen. Fur eine Uberprifung der vorhergesagten Hypo-
thesen konnen Merkmale erhoben werden, welche die vorhergesagten Hypothesen bestétigen
oder widerlegen.

Die anwendungsorientierte Hypothesengenerierung und -Uberpriifung basiert auf unterschied-
lichen Probleml 6sungskonzepten. Es erfol gt

e die heuristische Top-Down Hypothesengenerierung und -Uberprifung auf assoziativen
und hierarchischen Probleml 6sungskonzepten,

e die modellbasierte Bottom-Up Hypothesengenerierung und -Uberprifung grindet sich
dagegen auf kausale Probleml 6sungskonzepte.
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Durch Auswahl der IS-Sicherheitsstrategie werden entsprechende Probleml 6sungsmethoden
und deren spezifische Probleml ésungskonzepte durch das anwendungsspezifische WBS an-
geboten, um darauf basierend ein WBS zu konfigurieren. Dies hat den Vorteil, dass IS
Sicherheitsexperten ein WBS ohne Hilfe eines Knowledge Engineerings erstellen kénnen, da
die Probleml dsungsmethode und deren Wissensreprasentation schon vorgegeben sind. Der IS
Sicherheitsexperte wahlt eine oder mehrere Probleml 6sungsmethoden aus und erzeugt ,, nur
Instanzen der Basis- und Problemldsungskonzepte, um die Wissensbasis zu , fullen®.

3.4.21 HeuristischeKlassifikation

Im Folgenden erfolgt eine Zusammenstellung der Uberfiihrung der Basiskonzepte des reakti-
ven und préaventiven Top-Down |S-Sicherheitsmanagements auf die Wissens-Rollen der spe-
zifischen Probleml 6sungsmethoden der

e reaktiven und
e préaventiven
heuristischen Klassifikation.
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Basis-Inferenzen der préventiven Top-Down Strategie
Praventiv sollen basierend auf fehlenden MaRnahmen mégliche Schwachstellen vorausschauend aufge-

A deckt werden, um im Vorfeld Gefahren abzuwehren.
Eingang MaRnahmen (Merkmale)
Ausgang Schwachstellen (Hypothesen)
Merkmalserkennung Hypothesengenerierung Hypothesenuberprifung
Fehlende MaRnahmen abstrahieren und Aufdeckung von méglichen Verdachts-Schwachstellen sind durch
erkennen Schwachstellen weitere MaRnahmen zu Uberprifen

Doméne des préventiven Top-Down IS-Sicherheitsmanagements

) . it tet
erfasste erforderliche fehlende feh!end(;euszgfhme assoziative (hierarchische) Schv@cfzs(el{er)- el Ze;”\;e;(r;;u ete
MaRnahmen MaBr?ahmen MaRnahmen Schwachstelle Schwachstelle Malinahmen Abhéngigkeit MaRnahmen
A ; A ; A A
1 ¥ ¥ v 1
i assoziatives i gseozislyes
° Vorgabenmodell | | manifestierendes
S ¢ i i Modell Modell
c2 I | f
Ne Y y =y o
(T Initial- Merkmals- Merkmal Hypothesen- verd:chtlg_(;und Hypothesen- z'\\;lsall(zllc:\e
Q@ % Beobachtungen erkennung erkmale generierung tberprutte Uberprifung erkmale
=i Hypothese (Vermutungen)
b2 A A
5 S i 1 L
[ ! | — assoziatives
@ Vorgabenmodell EEEAEINED ! manifestierendes
Modell | Modell
H I H 3 H
v | \ | \ | v
verdéchtiger Fehl- und eI Konsequenz erfordert assoziative (hierarchische) Schwachstellen- weitere
Zustand Normalzusténde q Schwachstelle Schwachstelle Konsequenz Abhéngigkeit vermutete
Konsequenzen
Doméne des reaktiven Top-Down IS-Sicherheitsmanagements
Beobachtete Fehlzustande (Wirkun- Aufdeckung von méglichen Schwach- Verdachts-Schwachstellen sind durch
gen) abstrahieren und als Konse- stellen, die fir das Auftreten der Kon- weitere Konsequenzen zu uberprifen
quenzen erkennen sequenzen erforderlich sind und einzugrenzen
Merkmalserkennung Hypothesengenerierung Hypotheseniberprifung
Eingang Konsequenzen (Merkmale)
Ausgang Schwachstellen (Hypothesen)

Reaktiv wird von beobachteten Konsequenzen auf Schwachstellen gedeutet, die fiir die Konsequenzen
erforderlich sind.

Basis-Inferenzen der reaktiven Top-Down Strategie

Ziel

Abbildung 73: Uberfiihrung des reaktiven und praventiven Top-Down IS
Sicherheitsmanagements auf die heuristische Klassifikation

Die Merkmalserkennung erfolgt durch Vergleich eines Vorgabenmodells und den abstrahier-
ten Beobachtungen. Auf Grund der Interpretation des Vergleichsresultats kénnen Merkmale
erkannt werden.

e Praventiv besteht das Vorgabenmodell aus erforderlichen Mal3nahmen, die haufig in Kri-
terienwerken reprasentiert werden.

e Reaktiv sind vorgegebene Fehl- und Normalzusténde in dem Vorgabenmodell représen-
tiert.

Die Strategie der heuristischen Hypothesengenerierung und -Uberprifung setzt sich aus dem
assoziativen Schliefzen von Merkmalen auf Hypothesen und deren Verfeinerung zusammen.
Dabel wird abduktiv von Merkmalen auf Hypothesen geschlossen (Hypothesengenerierung);
diese Hypothesen werden durch deduktiv ermittelte zusétzliche Merkmale Uberprift und
verfeinert (Hypothesenberprifung).

e Praventiv wird bel der Hypothesengenerierung ausgehend von fehlenden Mal3nahmen auf
Schwachstellen gefolgert, wohingegen bel der

e resktiven Hypothesengenerierung von beobachteten Konsequenzen auf Schwachstellen
geschlossen wird.
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Das Ziel der anschlieflenden Hypotheseniiberprifung ist das Uberprifen und Verfeinern von
Schwachstellen-Hypothesen durch weitere vermutete Merkmale, wie z.B. Mal3nahmen
und/oder Konsequenzen. Hierbei kann ein Iterationsprozess entstehen, da eventuell neue
Schwachstellen ermittelt werden und weitere Merkmale zur Uberprifung notwendig sind.

Die Hypothesenuberprifung kann mit Hilfe der Ruckwartsverkettung erfolgen, wobei ausge-
hend von V erdachtshypothesen alle Regeln ausgewertet werden, welche zur Erreichung bzw.
Uberpriifung der Schwachstelle (Ziel) beitragen konnen. Falls Vorbedingungen in den Regeln
unbekannt sind, werden diese rekursiv as Unterziele (verknupfte Schwachstelle) hergeleitet
oder vom Benutzer erfragt. Diese Form der Hypothesentiberprifung hat den Nachteil, dass die
Anforderung zusétzlicher Merkmale implizit in den Regeln zur Hypothesengenerierung ent-
halten ist, was zuverléssiges kausales Wissen voraussetzt. Dies ist bei der Top-Down Prob-
leml6sung meist nicht vorhanden und somit ist eine erforderliche riickwértsverkettete Tiefen-
suche nicht moglich. Deshalb ist es sinnvoll, das assoziative Wissen zur Uberpriifung einer
Hypothese explizit durch ein manifestierendes Modell getrennt vom Hypothesengenerierungs-
Wissen abzubilden™®.

o 2 [Hypothese
[}
c< §
sg g
vy i
2 g S assoziierte
n Uberprifung
/\
Test- ©
o 2 Q o @
¥E Gruppe ¥E TE
S ® S '® S '®
>sS >= >=
vermutete
weitere fehlende
MaRnahmen

Abbildung 74: Manifestierende Test-Gruppen

Hierzu werden zur Uberpriifung notwendige vermutete fehlende Mal3nahmen zu Gruppen
(Tests) zusammengefasst bzw. assoziiert, damit diese auch im jeweiligen Kontext zusammen-
hangend erfragt werden. Hierbei werden bei den Generierungs-und-Test Zyklen immer nur
die Uberprifungs-Merkmale ausgewahit, die zur Uberprifung notwendig sind. Erst wenn die
Schwachstelle verdachtigt wird, werden die , Uberpriifungs-Malznahmen® aktiviert. Diesen
Uberprifungs-Gruppen kann eventuell das Kosten-Nutzen-Wissen hinzugefiigt werden, um
den Aufwand der zusétzlichen Erhebung und dessen Nutzen abzuschéatzen.

4% vgl. Puppe (1991), S. 79
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3.4.2.2 Edsablish-Refine Strategie (hierarchische Klassifikation)

Fir die Uberpriifung und Verfeinerung von Schwachstellen ist es besonders hilfreich, wenn
Abhangigkeiten zwischen Schwachstellen und Malinahmen zusétzlich durch hierarchische
Modelle abgebildet werden kénnen. Die vermuteten fehlenden Mal3nahmen und Schwachstel -
len kdnnen dann Ubersichtlich strukturiert werden und die Establish-Refine Strategie ange-
wandt werden. Ferner kann fur die Hypothesengenerierung und -Uberprifung das gleiche
Doménenmodell verwendet werden, wenn die Abhangigkeitskonzepte in hierarchischen
Strukturen vorliegen.

Die Establish-Refine Strategie ist ein Spezialfal der Generierungs-und-Test Strategie und
basiert auf hierarchischen Schwachstellen-Mal3nahmen-Abhangigkeiten. Eine verdéchtigte
Schwachstelle (A) wird durch zusétzliche Mal3nahmen (1 und 2) bestétigt bzw. etabliert und
eventuell werden weitere Schwachstellen (B und C) verdachtigt, die wiederum durch zusétzli-
che Manahmen bestétigt werden kénnen. Durch diese hierarchische Uberprifung werden die
Schwachstellen immer mehr verfeinert. Diese V orgehenswel se entspricht hierarchischen Test-
Gruppen, denen V erdachts-Schwachstellen zugeordnet sind.

Schwachstelle A
bestatigen

Mal&\iahme 1

\ N\ —————— Test-Gruppen
Ma}%nahme 2

\l verdachtigen

Schwachstelle B
bestatigen

M\aﬁnahme 3

\
Ma\enahme 4

, Verdachtigen

Schwachstelle ...

Schwachstelle C

Abbildung 75: Beispiel einer Schwachstellenhierarchie und ihre Anwendung durch die
Establish-Refine Strategie

Um eine komplexere Hypothesenlberprifung innerhalb der Establish-Refine Strategie zu
erreichen, kann die Uberprifung mit manifestierenden Test-Gruppen kombiniert werden.
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3.4.23 Moddlbasierte Diagnose

Bel der modellbasierten Diagnose wird zwischen der Wirkungs- und Ursachenanalyse unter-
schieden.

pEy)—EEARD %@@ﬁb

2 . Wirkungsanalyse g
N
o o < >
=53 V{Eﬁb s M | S
853 B D EE D o
L Ursachenanalyse | S
ESa: ) BE—TE T
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Abbildung 76: Wirkungs- und Ursachenanal yse

Diese beiden Analysemethoden werden ebenfalls in der FMEA angewendet, wobei sie hier
als Fehlerbaumanalyse (nach DIN 25424) und Ereignisablaufanalyse (nach DIN 25419) be-
zeichnet werden. Die Fehlerbaumanalyse kann inhaltlich mit der Ursachenanalyse und die
Ereignisablaufanalyse mit der Wirkungsanalyse gleichgesetzt werden®’. Beide Analysefor-
men basieren auf Systemmodellen, wobei insbesondere deren kausal e Abhangigkeitskonzepte
von Bedeutung sind.

Im Folgenden erfolgt eine Zusammenstellung der Uberfiihrung der Basiskonzepte des Bot-
tom-Up |1S-Sicherheitsmanagements auf die Wissens-Rollen der spezifischen Probleml6-
sungsmethode ,, model Ibasierte Diagnose”.

3.4.2.3.1 Reaktive Ursachen-Problemldsung

Die Ursachenanalyse versucht - ausgehend von einem potentiellen Fehlzustand (Konsequenz)
- dessen mogliche Ursache zu analysieren. Dadurch ist es mdglich, den Entstehungspfad des
Schadens (Konsequenz) bis zur Quelle hin zu untersuchen. Die Ursachenanalyse hat einen
reaktiven Charakter, da Fehlzustande aufgetreten sind und deren Ursprung erklért werden
sol1*%,

“7vgl. Miiller/Tietjen (2000), S. 53
4B vgl. Stelzer (1993), S. 218

148



Expertisemodell

Basis-Inferenzen der reaktiven modellbasierten Diagnose

Reaktiv werden aufgetretene Konsequenzen durch Ursachen in Form von gefahrdenden Ereignissen und
kausalen Schwachstellen erklart. Die reaktiven Schwachstellen ermdglichen die beobachteten Konse-

ZE quenzen. Somit stellen Schwachstellen indirekte Verdachtsursachen dar*®®, wohingegen gefahrdende
Ereignisse direkte Verdachtsursachen darstellen.
Eingang Konsequenzen (Wirkungen)
Ausgang Gefahrdende Ereignisse und kausale Schwachstellen (Ursachen)
Merkmalserkennung Hypothesengenerierung Hypotheseniberprifung
beobachtete Fehlzustande (Wirkungen) gefahrdendes Ereignis und Schwach- Vorhersage von weiteren Konse-
abstrahieren und als Konsequenzen stelle werden als Erklarung fir die quenzen, um die Verdachtsursa-
erkennen Konsequenzen ermittelt chen zu tberprifen

Der reaktive Bottom-Up Ansatz basiert auf kausalem Abhangigkeitswissen. Hiermit ist eine Tiefenanalyse bzw. -suche fur
bestimmte Ursachen maoglich.

Doméne des reaktiven Bottom-Up IS-Sicherheitsmanagements (Ursachenanalyse)

verdéchtiger Fehl- und T Scef:xif:i;;t:tﬂe kausale Scé:gch;;t:tﬂe vorhergesagte
Zustand Normalzusténde gl g Schwachstelle 9 Konsequenzen
) Konseguenz Konseguenz
4 ! A : A : A
i 1 1 : i Y i
: + | —v— | kausales ;
o | Vorgabenmodell I kausales Modell | manifestierendes |
S ¢ i i i Modell i
c o I i i |
g E Y Y Erkl vd d vI hi
. rklarende un zusétzliche
8 2| Beobachungen ercennng Wirkung generiering toerprte berpifung )| Witngen
= 3,’ 9 9 9 9 Ursachen P 9 (Voraussagen)
Py ) ) [} )
‘? ; | ' ! |
g | | kausales
Vorgabenmodell | kausales Modell | manifestierendes
Y i i Modell
| ‘ | I | -1 |
\j i \j n v n A\
Yelddciioey Ferk un‘(‘1 Konsequenz Er(gie rf;:r\‘/jeer';gse:cht gefelidences Ere?ie:;]?;:?se:ch( VIR
Zustand Normalzusténde gl gl Ereignis 9 Konsequenzen

Konsequenz Konsequenz

Doméne des reaktiven Bottom-Up IS-Sicherheitsmanagements (Ursachenanalyse)

Abbildung 77: Uberfiihrung des reaktiven Bottom-Up |S-Sicherheitsmanagements auf die
modellbasierte Diagnose

Die Merkmalserkennung erfolgt durch das Vergleichen von erhobenen Zusténden mit Fehl-
und Normalzustanden aus dem Vorgabenmodell. Fir die Ursachenanalyse eignet sich die U-
berdeckende Hypothesengenerierung und deren -Uberprifungen. Ziel der Uberdeckenden Di-
agnose ist die abduktive Ermittlung von Ursachen, welche die beobachteten Wirkungen (am
besten) erklaren bzw. Uberdecken. Im Rahmen der Uberdeckenden Hypothesengenerierung
wird ausgehend von beobachteten Konsequenzen ,, Uberdeckend” auf deren Ursachen in Form
von gefahrdenden Ereignissen geschlossen. In der Hypothesenlberprifung werden fur die
ermittelten Ursachen deduktiv weitere Wirkungen vorausgesagt, welche die Ursachen zusétz-
lich erklaren oder Uberprifen kénnen.

Die Ursachen und Wirkungen kdnnen zu komplexen kausalen Modellen verknipft werden,
wobei die Verknipfung durch Zustandsdnderungen einer Konsequenz hin zu einer Gefahr fir
ein anderes gefdhrdendes Ereignis dargestellt wird. Hierdurch kénnen weitere verknipfte
Ursachen bzw. die Ursprungs-Konsequenzen oder die Gefahr ermittelt werden, die letztlich
fur die beobachteten Konsequenzen verantwortlich sind. Durch die Hypothesengenerierung
werden eventuell Ursprungs-Konsequenzen ermittelt, welche Ausgangs-K onsequenzen indi-
rekt bestétigen. Diese Strategie entspricht einer rickwartsverketteten Tiefensuche.

439 Hierbei wird davon ausgegangen, dass ein sicherheitsrelevanter Bereich, der keine Schwachstellen besitzt,
Gefahren erfolgreich abwehren kann und somit keine Konsegquenz erzeugen kann. Sind aber Bereiche mit
Schwachstellen ermittelt worden, ermdglichen diese, dass eine negative Wirkung in Form einer Konsequenz
entsteht. Vgl. Nosworthy (2000), S. 599
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- Hypothesengenerierung beobachtete
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Abbildung 78: Hypothesengenerierung und -Uberprifung mit Hilfe von kausalen Modellen

Zusétzlich kénnen durch Hypothesenlberprifung mogliche Konsequenzen vorhergesagt bzw.
vermutet werden, die noch nicht erhoben worden sind. Falls die vermuteten Konsegquenzen
beobachtet werden, bestétigen sie die Ursachen-Konsequenz oder Gefahr und somit indirekt
die Ausgangs-Konsequenz. Bei der Hypothesengenerierung und -tberprifung konnen neben
den gefahrdenden Ereignissen auch kausale Schwachstellen ermittelt werden, wobei die
Schwachstellen die Ursachen indirekt ermdglichen. Hierbei ist zu beachten, dass den sicher-
heitsrelevanten Elementen die ,kausalen® Schwachstellen zuverlassig als technische Fehler
zugeordnet werden miissen.

Fur die Hypothesengenerierung und -tberprifung kann das gleiche kausale Domanenmodel |
verwendet werden. Der Umgang mit Mehrfachldsungen und Rickkopplungen erschwert die
Hypothesengenerierung und -Uberprifung in hohem Male. Deshalb wird fur den Umgang
dieser komplexen Problemstellungen haufig auf Heuristiken zurtickgegriffen und die Auswahl
bei mehreren Verdachts-Ursachen dem Benutzer iberlassen*®.

3.4.2.3.2 Praventive Wirkungs-Problemldsung

Die praventive Wirkungsanalyse besitzt nicht die charakteristische hypothetisch-deduktive
Vorgehensweise der Problemklasse , Diagnose”, in welcher aus erhobenen Wirkungen auf
Ursachen geschlossen wird (und die Ursachen deduktiv Gberprift und verfeinert werden). Die
Wirkungsanalyse ist eher der Problemklasse , Simulation* zuzuordnen, die als Aufgabe die
Vorhersage von Auswirkungen von bestimmten Annahmen auf ein System hat. Ubertragen
auf die Begrifflichkeit der modellorientierten Diagnose wird ausgehend von Ursachen (Hypo-
thesen) auf deren Wirkungen (Merkmale) geschlossen.

4“0vgl. Puppe et al. (1996), S. 119
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Obwohl die Wirkungsanalyse nicht unmittelbar der Problemklasse Diagnostik zugeordnet
wird, soll die Problemldsung der Wirkungsanalyse im Rahmen der Diagnostik beschrieben
werden. Von Bedeutung ist, dass nicht ein , typisches* und in den meisten Félen komplexes
Simulationsmodell verwendet wird, sondern ein kausales ,, Simulationsmodell“ der Diagnose.
Hierbei ist anzumerken, dass wahrend der Hypotheseniberprifung der model|basierten Diag-
nose schon eine vereinfachte Form der Simulation stattfindet, in welcher auf Basis von Ver-
dachts-Ursachen weitere Wirkungen (Merkmale) vorhergesagt bzw. simuliert werden, um die
Ursachen zu Uberprifen.

Im Folgenden verwendet die , kausale® Simulation die kausalen Abhangigkeitskonzepte der
modellbasierten Hypothesengenerierung und -Uberprifung. Hiermit kénnen zwar nicht die
gleichen Verhaltenszustande wie bel , klassischen® Simulationsmodellen generiert werden,
aber fUr eine Wirkungssimulation mit einem experimentellen Charakter reichen die kausalen
Abhangigkeitskonzepte aus. Somit konnen durch Annahme in Form von gefahrdenden Ereig-
nissen deren Auswirkungen bzw. Konsequenzen betrachtet werden. Deshalb kann die Wir-
kungsanalyse auch als ,Lernmittel der 1S-Sicherheit bzw. as vorausschauende (préaventive)
Problemlésung bezeichnet werden. Auch dient die praventive Problemlésung zur Unterstiit-
zung der Szenario-Technik, die einen vorausschauenden Charakter besitzt*. Hierfir wird ein
Szenario von Schwachstellen, Gefahren und sicherheitsrelevanten Elementen angenommen,
um deren Konsequenzen zu antizipieren.

Eine Hypothesentberprifung kann erfolgen, wenn fir die angenommenen Ursachen und vor-
ausgesagten Wirkungen vergleichbare historische Félle ermittelt werden konnen. Die éhn-
lichsten historischen Ursachen und Wirkungen kénnen erstens die Voraussage bestétigen und
zweitens eventuell Losungsvorschldge enthalten, um die vorhergesagte Konsequenz zu ver-
hindern. Hierfir werden die bekannten Vergleichsfalle in einer Datenbank gespeichert, in der
die wesentlichen Merkmale eines Falls - wie z.B. Konsequenzen, Gefahren, sicherheitsrele-
vante Elemente und Schwachstellen - reprasentiert sind. Die , klassische® Merkmalserken-
nung im Rahmen der Hypothesengenerierung entféllt, da Merkmale bzw. Wirkungen durch
die Wirkungsanal yse angenommen und nicht durch Beobachtungen ermittelt werden.

“1yvgl. Sigesmund (1995), S. 128
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Basis-Inferenzen der préaventiven modellbasierten Diagnose
Ausgehend von gefahrdenden Ereignissen und kausalen Schwachstellen

Ziel werden praventiv deren Konsequenzen (Wirkungen) vorhergesagt bzw.
simuliert.

Eingang angenommene gefahrdende Ereignisse und Schwachstellen (Ursachen)

Ausgang vorhergesagte Konsequenzen (Wirkungen)

Doméne des préventiven Bottom-Up IS-Sicherheitsmanagements (Wirkungsanalyse)

Schwachstelle é&hnliche
ermaglicht Konsequenz historische Félle Ursachen und
Konsequenz ) Wirkungen

| A ;

Fall-Datenbank

kausale
Schwachstelle

4
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S c
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geféhrdendes
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Doméne des préventiven Bottom-Up IS-Sicherheitsmanagements (Wirkungsanalyse)

Abbildung 79: Uberfiihrung des préaventiven Bottom-Up IS-Sicherheitsmanagements auf die
modellbasierte Diagnose

Die , kausale Simulation versucht, ausgehend von geféhrdenden Ereignissen und kausalen
Schwachstellen, deren Wirkungen in Form von Konsequenzen abzuleiten. Diese Konsequen-
zen konnen sich wiederum auf sicherheitsrelevante Elemente auswirken, so dass durch iterati-
ve Verfolgung der Konsegquenzen ein inferentielles Netz in Form eines Baumes entsteht.

3.4.3 Wiederverwendungsorientierte Basis-Inferenzen der | S
Sicherheltsstrategien

Die Inferenzen der anwendungsorientierten Problemldsungsmethoden besitzen weitgehend
eine monofunktionale Ausprégung. Die monofunktionale Auspragung wird durch die Anfor-
derungen der heuristischen Klassifikation und der modellorientierten Diagnose bestimmt. Um
die Wiederverwendung der einzelnen Inferenz-Strukturen zu erreichen, sollten die spezifi-
schen Probleml ésungsmethoden miteinander kombiniert werden kénnen. So besitzen die as-
soziativen Problemlésungsmethoden die Stérken im Erkennen von fehlenden Mal3nahmen
und deren Schwachstellen. Modellorientierte Problemldsungsmethoden haben dagegen ihre
Leistungsfahigkeit in der Erklarung von Konsequenzen oder Ermittlung von Wirkungen.

Fur den Erklérungsaspekt ist ein moglichst zuverlassiges Wissen auf Basis von kausalen Sys-
temmodellen nétig. Deshalb sinkt die Attraktivitdt fur die Uberdeckende Diagnose betracht-
lich, wenn die kausalen Abhéngigkeiten tberwiegend unsicher sind. In diesem Fall kann heu-
ristisches Wissen verwendet werden, um fir den gesamten Umfang der Informationssysteme
V erdachtsdiagnosen aufzustellen (Breitenanalyse). Nur bestimmte sicherheitskritische Teilbe-
reiche werden mit Hilfe kausaler Inferenz-Strukturen abgebildet (Tiefenanalyse). Der Vorteil
liegt in der Kombination von unterschiedlichen Wissensformen und Inferenz-Strukturen. Des
Weliteren ist der Aufwand vergleichsweise geringer, einer heuristischen Wissensbasis Uberde-
ckendes kausales Wissen hinzuzufiigen (oder umgekehrt), als eine komplett neue kausale oder
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assoziative Wissenshasis aufzubauen®?. So kann es sinnvoll sein, eventuell beide Formalis-
men gleichzeitig zu représentieren. Wie im Folgenden gezeigt wird, besitzen heuristische und
modellorientierte Inferenz-Strukturen Uberschneidungen, die fiir ein kombiniertes Probleml 6-
sungs-Szenario verwendet werden konnen.

Inferenz-Templates

Ziel des folgenden Abschnittes ist es, eine Wiederverwendbarkeit und Kombination der Infe-
renz-Strukturen und Wissens-Rollen zu erreichen. Die Grundlage fur die individuelle Anpas-
sung der Inferenz-Strukturen an die 1S-Sicherheitsstrategien bilden Inferenz-Schablonen bzw.
Templates, welche die Inferenz-Strukturen und Wissens-Rollen auf einer Ebene zwischen den
Basis-Inferenzen der Diagnose und Inferenzen der 1S-Sicherheitsstrategien abbilden. Hierbel
werden zuerst die Aspekte der Domanenebene weitgehend vernachlassigt, wobei die Templa-
tes schnell mit den Anforderungen an das Wissen der Doménenebene - insbesondere durch
Abhangigkeitskonzepte - ergéanzt werden konnen.

Basis-Inferenzen der Diagnose

Merkmals- _ Hypothesen- _ Hypothesen-

erkenﬂy 'Wiﬂ,y 'Wrufung
Merkmalserkennungs- Hypothesengenerierungs- Hypothesenuberprifungs-

Templates Templates Templates

Inferenzen der IJ—Sicherheitsstrategien

I Top-Down I I Bottom-Up I I Top-Down I I Bottom-Up I I Top-Down I I Bottom-Up I

—l Praventives l|—| Reaktives I Praventives I t: Préventives I Praventives I —l Préventives I

\ /
Reaktive Reakt}\(es I /R/eaktives I Rea/(tives I Reaktives I
Kombinieren \/ Kombinieren /

Problemlésungs-Szenarien fiir IS-Sicherheitsstrategien

Abbildung 80: Zusammenhang zwischen Inferenz-Templates und Probleml dsungsmethoden
der 1S-Sicherheitsstrategien

Die Templates sind unabhangig von dem spezifischen Anhangigkeits- bzw. Problemldsungs-
konzept oder der Doménenbasis einer 1S-Sicherheitsstrategie; sie haben aber schon die we-
sentlichen gemeinsamen Inferenz-Strukturen der 1S-Sicherheitsstrategien-Probleml 6sungs-
methoden. Durch Kombination der Templates entstehen zusammengesetzte Problemldsungs-
methoden, die als Problemlésungs-Szenarien bezeichnet werden. Bei Verdnderungen der
Templates ist darauf zu achten, dass die Schnittstellen der Wissens-Rollen erhalten bleiben.
Die folgende Abbildung stellt die Templates dar.

42 vgl. Puppe et al. (1996), S. 120
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‘ Schnittstellen
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i

erfassen und
abstrahieren

erfasste
Beobachtungen

Merkmalserkennung

In der Beobachtungsauswahl werden die
erwarteten Beobachtungen und Beobach-
tungseigenschaften festgelegt.

Im Rahmen der Merkmalserkennung wer-
den die erfassten und abstrahierten Beobach-
tungen mit den erwarteten Beobachtungen
verglichen. Auf Basis des Resultates werden
die Merkmale bzw. Wirkungen festgelegt.

Die Vorgabenmodelle fur die Beobach-
tungsauswahl sowie die Merkmalserkennung
konnen zu einem Modell zusammengefasst
oder getrennt erstellt werden.

Hypothesenauswahl

Aus den Merkmalen bzw. Wirkungen werden
durch die Hypothesengenerierung basie-
rend auf einem Generierungsmodell Hypo-
thesen bzw. Ursachen abgeleitet.

Diese konnen im Rahmen der Verdachts-
bzw. Hypothesenbewertung eventuell zu-
satzlich bewertet oder gerankt werden.

Hypotheseniberprifung

In der Uberpriufungsauswahl werden die
erwarteten Beobachtungen und Beobach-
tungseigenschaften von weiteren Merkmalen
oder Wirkungen festgelegt, welche Hypothe-
sen bzw. Ursachen uberprifen sollen. Die
Uberpriifungsauswahl basiert auf manifestie-
renden Modellen.

Die Hypothesenuberprifung erfolgt &hnlich
der Merkmalserkennung durch Vergleich der
erfassten und abstrahierten Beobachtungen
mit den erwarteten Beobachtungen. Auf Basis
des Resultates werden die Hypothesen bzw.
Ursachen bestatigt oder widerlegt. Durch
Uberprifung koénnen eventuell zusétzliche
(verfeinerte) Hypothesen bzw. Ursachen er-
mittelt werden.

Die manifestierenden Modelle firr die Uber-
prufungsauswahl und Hypothesenuberpri-
fung kénnen zu einem Modell zusammenge-
fasst oder getrennt erstellt werden.

Abbildung 81: Templates der Basis-Inferenzen fir die IS-Sicherheitsstrategien
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Die Templates bieten den Vortell der Flexibilitdt und Individualisierung der Inferenz-
Strukturen, da diese unabhangig von der spezifischen 1S-Sicherheitsstrategie erweitert oder
verandert werden und schnell mit dem bendtigten kausalen und heuristischen Doménenwissen
erweitert werden kdnnen. Die mit kausalen und heuristischen Doméanenwissen spezifisierten
Templates besitzen dann wieder einen anwendungsorientierten Charakter. In der folgenden
Abbildung werden die Inferenz-Templates auf die Inferenzen der spezifischen Probleml6-
sungsmethoden von 1S-Sicherheitsstrategien tberfiihrt und die Anforderungen an die Domé&
nenebene beschrieben. Hierbei werden dynamische und statische Wissens-Rollen der Templa-
tes durch konkrete Basis- und Probleml 6sungskonzepte der |1S-Sicherheitsstrategien abgebil-
det.

assoziatives assoziatives

Vorgabenmodell Generierungs- manifestierendes
Top-Down Problemlésung Modell Modell
Merkmals- Hypothesen- Hypothesen-
I I q
erkennung generierung ‘- tiberpriifung
priventive MaRnahmen- fehlende weitere fehlende
Problemlésung bereich MaRnahmen MaRnahmen
assoziative
Schwachstelle
reaktive verdachtiger | Konsequenz weitere vermutete
Problemlésung Zustand Konsequenzen
weitere Merkmale
Problembereiche/ Hypothesen/ deren erwartete
Beobachtungen Merkmale Ursachen Beobachtungen

Bottom-Up Problemidsung

kausales kausales
Vorgabenmodell Generierungs- manifestierendes

Modell Modell

4

Merkmals- Hypothesen- ) Hypothesen-
I I - I
erkennung generierung - iiberpriifung
verdachtiger gefahrdendes weitere vorhergesagte
reaktive Zustand Konsequenz Ereignis Konsequenzen
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Ereignis Konsequenzen BRI Nl
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kausale Falle und deren
Schwachstelle erwartete
Ursachen Wirkungen Beobachtungen

Abbildung 82: Uberfiihrung der Top-Down und Bottom-Up Problemldsung auf die Basis-
Inferenz Templates
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Die Merkmalserkennung fur die Top-Down und Bottom-Up Problemldsung erfolgt in &hnli-
cher Form. So wird bel der Merkmal serkennung keine Unterscheidung zwischen Top-Down
und Bottom-Up durchgefiihrt, sondern nur zwischen préventiver und reaktiver Merkmal ser-
kennung. Fir die praventive Bottom-Up Problemldsung wird keine Merkmal serkennung be-
notigt, da Ursachen als Merkmals-Annahmen in eine Simulations-Probleml6sung eingehen.
Fur die weitere Hypothesengenerierung und -Uberprifung ist eine differenziertere Unterschei-
dung zwischen Top-Down und Bottom-Up Problemldsung erforderlich.

Durch die Top-Down Probleml 6sung werden Uberwiegend assoziative Schwachstellen aufge-
deckt, die auf fehlenden Mal3nahmen basieren. Die Unterscheidung zwischen reaktiver und
praventiver Sicht erfolgt im Wesentlichen durch die unterschiedliche Uberfilhrung der IS-
Sicherheits-Konzepte auf die Wissens-Rollen. Die Basis-Inferenzen der Problemldsungen
Hypothesengenerierung (Merkmal deutet auf Lésung) und ebenso die Hypothesenlberpri-
fung (Uberpriifung der Losung durch weitere Merkmale) bleiben bei reaktiver und praventiver
Sicht gleich. Das Konzept ,, Schwachstelle* bildet die Verbindung zwischen der reaktiven und
praventiven Sicht.

In der Bottom-Up Problemldsung wird die unterschiedliche Problemlésungsrichtung durch
die reaktive und préventive Sicht bestimmt. In der reaktiven Sicht werden ausgehend von
Konsequenzen deren Ursachen tberdeckend ermittelt. Zur Uberpriifung der Verdachts-
Ursachen werden weitere vermutete Konsequenzen auf Basis des kausalen Modells festge-
stellt. Dagegen werden bei der praventiven Sicht ausgehend von Ursachen-Annahmen deren
Wirkungen in Form von Hypothesen-Konsegquenzen simuliert, womit die préventive Sicht
einen vorausschauenden Charakter besitzt. Eine praventive Uberprifung erfolgt nicht auf Ba-
sis des kausalen Modells, sondern durch den Vergleich der Voraussagen z.B. mit historischen
Vorfallen bzw. erhobenen K onsequenzen.

In der Top-Down Problemlésung ist - im Gegensatz zu den kausalen Modellen der Bottom-
Up Problemldsung - kein kausales Ursachen-Wirkungsmodell der konkreten Systeme not-
wendig. So konnen auch Schwachstellen ohne Einsatz eines komplexen Ursachen-
Wirkungsmodells ermittelt werden. Durch die Bottom-Up Probleml ésung kénnen im Gegen-
satz zu der Top-Down Problemldsung insbesondere technisch kausale Schwachstellen ermit-
telt werden, wenn die Kausdlitét in ein Ursachen-Wirkungsmodell Gberfihrt werden kann.
Dieses Ursachen-Wirkungsmodell bildet ein konkretes - meist technisches - Informationssys-
tem ab, um die kausalen sicherheitsrel evanten Aspekte abzubilden.

Im Anhang A ist das ,Mapping* bzw. die Uberfiihrung konkreter Doménen-K onzepte auf die
generischen Templates dargestellt. Hierbel wird gezeigt, wie heuristische und modellbasierte
Diagnosen durch die Erweiterung der Inferenz-Templates mit konkretem Doméanenwissen
beschrieben werden konnen.

Problemlésungs-Szenarien

Durch Kombination der Basis-Inferenzen konnen Probleml 6sungs-Szenarien entwickelt wer-
den, die zusammengesetzte Problemldsungsstrategien auf einer epistemol ogischen Ebene be-
schreiben. So besteht bei den reaktiven Top-Down oder Bottom-Up Problemldsungen die
Problematik, dass Schwachstellen ermittelt werden, aber nicht die benétigten Mal3nahmen,
um diese Schwachstellen zu schlief3en. Hier kann eine zusétzliche Mal3nahmen-Suche die
erforderlichen Mal3nahmen ermitteln.
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Abbildung 83: Praventive Top-Down Hypothesentberprifung als Malinahmen-Suche

Diese zusétzliche Mal3nahmen-Suche kann durch eine hinzugefiigte praventive Top-Down
Hypothesentiberprifung erfolgen, die fir die ermittelten Schwachstellen nach erforderlichen
Mal3nahmen sucht.

In dem folgenden Beispiel ist ein umfangreicheres Problemlésungs-Szenario dargestellt.
Durch die kombinierte Hypothesengenerierung werden assoziative und kausale Verdachts-
Schwachstellen ermittelt. Es werden nur die Schwachstellen weiter Gberprift, die in beiden
Hypothesengenerierungen ermittelt worden sind.
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Abbildung 84: Gleichzeitige Problemlsung der Bottom-Up und Top-Down IS

Sicherheitsstrategien

In dem obigen Problemldsungs-Szenario werden nur gleiche Verdachts-Schwachstellen be-
trachtet. Die Hypothesenlberprifung der Ursachen erfolgt einerseits Bottom-Up orientiert,
um durch weitere vermutete Konsequenzen die Ursachen zu tberprifen. Andererseits werden
durch die préaventive Top-Down Hypotheseniberpriifung fehlende Mal3nahmen ermittelt, um
Schwachstellen zu Uberprifen. Zugleich werden Mal3nahmen gewonnen, damit die ermittelten
Schwachstellen geschlossen werden kénnen.
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In dem Anhang B wurden umfangreiche Szenarien konstruiert, um den multifunktionalen
Charakter der Templates darzustellen. Es wird zudem gezeigt, wie umfangrei che monofunkti-
onale Problemlésungsmethoden ebenfalls durch Inferenz-Templates dargestellt werden kon-

nen.
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4  Entwurfsmoddl

Die Reprasentation von ,, menschlichem® Wissen kann als symbolische Rekonstruktion von
Wissen in einer Wissensreprasentationssprache verstanden werden*?. Dies bedeutet, Wissen
wird in adaguaten formalorientierten Sprachen représentiert bzw. die Wissensreprésentation
ist eine operationdle Umsetzung der Wissensebene in eine Symbolebene®. Pup-
pe/Stoyan/Studer (2000) bezeichnen die Formalisierung als ,,... eine Tatigkeit, bei der eine
naturlich-sprachliche Beschreibung der Welt (oder eines Weltausschnitts) in eine formal-
sprachliche Beschreibung tberfiihrt wird“**®, wobei fiir die Arbeit das Management der IS-
Sicherheit den zu formalisierenden Weltausschnitt darstellt. Das Entwurfsmodell formalisiert
die Reprasentationsformen und Problemlésungsmethoden und bildet die Grundlage fur die
folgende Implementierung des WBS. Hier liegt ein Problem in der Abgrenzung zwischen
formalem Entwurfsmodell und der ,eigentlichen” Implementierung. Das formale Entwurfs-
modell soll aber prinzipiell einen htheren Abstraktionsgrad besitzen als die Reprasentation
auf der Implementierungsebene.

Adaquatheit der Wissensr epr ésentation

Um Kiriterien fur die Auswahl einer Wissensreprasentation und Problemldsung zu ermitteln,
ist deren Adaguatheit beztglich der Umsetzung des abzubildenden Problembereichs von Be-
deutung. Mit der Adaquatheit einer Reprasentation wird die Ubereinstimmung zwischen der
Wissensreprasentation und dem zu représentierenden Anwendungsbereich bezeichnet*®. In
der folgenden Abbildung werden Kriterien fur die Bewertung der adadquaten Wissensreprasen-
tation dargestellt.

Epistemologische
Adaquatheit

Logisch-formale
Adaquatheit

Alle relevanten Objekte, Subjekte mit
ihren Eigenschaften und insbesondere
deren Problemlésungsverhalten sollen

abbildbar und zu verarbeiten sein.

Es sollen alle Sprachmittel korrekt,
vollstandig und entscheidbar sein.

Auswahl von
Wissensreprasentation
und Inferenz

Algorithmische
Adéquatheit

Ergonomische
Adaquatheit

Die Reprasentationssprache
soll leicht handhabbar und
verstandlich sein.

Der Formalismus soll in effizienter

Weise zu verarbeiten sein. Okonomische

Adaquatheit

Der Aufwand soll im Hinblick auf
Repréasentation vertretbar sein.

Abbildung 85: Adaquatheit der Wissensreprasentation™’

43 vgl. Schefe (1986), S. 25

4“4 vgl. Frick (1998), S. 101

445 pyppe/Stoyan/Studer (2000), S. 600

4“6 vgl. Gabriel (1992), S. 98

“7vgl. Lenz (1991), S. 55 und Haun (2000), S. 40-42
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Die Repréasentation der 1S-Sicherheit soll im Idealfall alle Kriterien erfillen. Dies ist in der
Realitét mit den zeitlich und wirtschaftlich begrenzten Ressourcen i.d.R. nicht méglich. Die
verschiedenen Kriterien stehen also z.T. miteinander in Konkurrenz. Ist das eine Kriterium
erfllt, so kénnen andere Kriterien in ihrer Auspragung geschwécht werden. So stehen insbe-
sondere die ergonomischen und 6konomischen Kriterien in Konkurrenz zu den epistemologi-
schen und logisch-formalen Kriterien. Es existiert nicht ,, die eine” Form der Wissensreprasen-
tation, um das Wissen der verschiedenen Problemgebiete darzustellen. Es ist vielmehr erfor-
derlich, ein ausgeglichenes Verhdltnis zwischen der Problemstellung, dem Nutzerkreis und
dem Erstellungs- und Pflegeaufwand der Wissensbasis zu finden. Dies &uf3ert sich in einer
geeigneten Kombination aus Reprasentationsformen und Problemlésungsverfahren. Daraus
ergibt sich ein Kompromiss der oben angefiihrten Kriterien*®.

Es sind noch andere Einflussfaktoren, wie z.B. die Vorkenntnisse des Konstrukteurs der Wis-
sensbasis oder die Moglichkeit der direkten Wissenseingabe eines Fachexperten, von Bedeu-
tung. Auch werden haufig Repréasentationsformen zu hybriden Sprachen zusammengefihrt,
wob;ei eine Kopplung von frame- und regelbasierten orientierten Formalismen anzutreffen
ist™,

Konstruktionsadaquanz

Der Grundsatz der Konstruktionsadaquanz fokussiert die problemangemessene Nachvollzieh-
barkeit der Modellkonstruktion. Die Konstruktionsadaguanz bringt zum Ausdruck, dass Mo-
delle immer aus einer bestimmten Perspektive bzw. einem bestimmten Standpunkt heraus
entwickelt werden. Dabei stellt sich die Frage, wie angemessen diese Perspektive ist. Somit
ist einerseits der Ausgangspunkt der Modellkonstruktion entscheidend, anderseits, wie die
Représentation des Problems mit Hilfe einer Sprache vorzunehmen ist. Hierbei entstehen kon-

fliktare Verhatnisse zwischen Mode Inutzer und dem Modellersteller®®.

Dieses Modellierungsverhéltnis bzw. das Zusammenwirken erfolgt im Rahmen des KE zwi-
schen Fachexperten und dem Knowledge Engineer. Da Fachexperten typischerweise keinen
Uberblick tiber Methoden und Techniken des KE besitzen, bendtigen sie bei der Konstruktion
eines fachspezifischen Expertisemodells und der Auswahl der Entwicklungswerkzeuge die
Unterstitzung eines Knowledge Engineers. Anders verhélt sich die Problematik bei der Ein-
gabe und Wartung des spezifischen |S-Sicherheitswissens sowie bel der Konfiguration des
WBS an die jeweilige Situation. Hier sollte die Wissenseingabe direkt durch den Fachexper-
ten erfolgen, ohne dass ein Knowledge Engineer benttigt wird. Diese Vorgehensweise besitzt
folgende Motivation:

e Bei der indirekten Wissenseingabe durch den Knowledge Engineer besteht eine fachliche
Distanz zwischen Fachexperten (doméanenorientiert) und dem Knowledge Engineer (sys-
temorientiert), was sich in vielfdtigen Missverstandnissen aufern kann. Hierdurch wird
der Aufwand einer Wissenseingabe erheblich erhoht. Die Gefahr einer (ungewollten) Ver-
falschung des Expertenwissens durch den Knowledge Engineer ist gegeben. Dieses Prob-

lem wird auch ,, Knowledge Engineering bottleneck” genannt™*.

4“8 vgl. Kurbel (1992), S. 36

49 vgl. Primio (1993) und Dodenhoft (1995)
40vgl. Schiitte (1998), S. 114

“Lvgl. Kurbel (1992), S. 70

162



Entwurfsmodell

e Zudem ist der 1S-Sicherheitsexperte von einem hochbezahlten Knowledge Engineer ab-
hangig, was wiederum zu 6konomischen Problemen in der spéteren Erweiterung und
Pflege des WBS fuihrt, wenn dies ausschlief3dich durch einen Knowledge Engineer erfolgt.

Programmierer und auch der Knowledge Engineer sind gewohnt, ihre Programme bzw. Re-
présentationssprachen in Form von vorgegebener und formaler Syntax (Programmcode) ein-
zugeben. Bei der direkten Wissenseingabe werden aber Fachexperten und der Knowledge
Engineer in einer Person vereint. Fir eine solche direkte Form der Wissenseingabe durch ei-
nen Fachexperten ist eine Reprasentationssprache erforderlich, welche die Ausdrucksformen
des Fachexperten unterstiitzt. Visuelle Représentationssprachen unterstiitzen die direkte Wis-
senseingabe durch einen (I1S-Sicherheits-)Fachexperten, sind aber nicht auf einen ,,formalen”
Knowledge Engineer ausgerichtet*?. Jedoch ist der Grad an grafischer Unterstiitzung stark
von der Komplexitdt bzw. von dem Umfang der Syntax abhéngig. Grundsétzlich gilt: Je ein-
geschrankter die Syntax, desto mehr grafische Unterstiitzung ist moglich*>.

Diese anwenderfreundlichen und visuellen Reprasentationssprachen und deren WBS haben
insgesamt den Vortell einer problemorientierten Wissensakquisition ohne Berticksichtigung
eines kostenintensiven Knowledge Engineers. Sie sind aber nur auf ein begrenztes A ufgaben-
gebiet ausgelegt und besitzen nicht die Universalitét bzw. Problemunabhangigkeit von forma-
len Sprachen, wie z.B. Prolog oder Lisp. Da im Rahmen der Arbeit der Fachexperte , sein”
und anderes |S-Sicherheitswissen direkt in ein WBS eingeben und warten soll, sind Représen-
tationssprachen erforderlich, welche ohne oder mit geringen Programmierkenntnissen zu be-
herrschen sind. So hat ein 1S-Sicherheitsexperte nicht die zeitlichen Ressourcen, sich in eine
formale Reprasentationssprache einzuarbeiten; er achtet eher auf die ergonomische Praktika-
bilitdt bzw. Anwendbarkeit und die 6konomischen Aspekte.

4.1 Formalisierungsgrundlage fur sicherheitsrelevante Konzepte

Das in einer Wissensbasis befindliche IS-Sicherheitswissen stellt eine Art Referenzmodell
dar™*. Schiitte definiert ein Referenzmodell als , ... das Ergebnis einer Konstruktion eines
Modellierers, der fur Anwendungssystem+ und Organisationsgestalter Informationen tber
allgemeinguiltige zu modellierende Elemente eines Systems zu einer Zeit als Empfehlungen mit
einer Sorache deklariert, so dald ein Bezugspunkt fir ein Informationssystem geschaffen
wird.“* Die Wissensbasis fiir das |S-Sicherheitsmanagement stellt somit einen Bezugspunkt
zum unternehmensspezifischen 1S-Sicherheitswissen dar, da sie eine Menge von Anwen-
dungsféllen manifestieren kann.

Referenzmodelle besitzen wie Ontologien eine semantische Dimension, wobei Referenzmo-
delle zusétzlich eine normative Semantik aufweisen und somit eine empfehlenswerte Konzep-
tualisierung einer Doméne spezifizieren. Die Spezifikation der Referenzmodelle erfolgt durch
eine Kombination aus natrlich- und formal-sprachlichen Mitteln, wohingegen die Spezifizie-
rung von Ontologien tendenziell durch formale Sprachen erfolgt. Auch werden Referenzmo-
delle fUr eine bestimmte Domane entwickelt (hier 1S-Sicherheitsmanagement) und entspre-

2 vgl. Gappa (1995), S. 4
“3vgl. Puppe et al. (1996), S. 70
44 vgl. Schiitte (1998), S. 81

%5 Schiitte (1998), S. 69
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chen bzgl. des jeweiligen Betrachtungsspektrums somit den Doméanen-Ontologien. Ontolo-
gien werden dagegen auch fur weitere Gegenstandsbereiche wie Commonsense-, Aufgaben
oder Methoden-Ontol ogien verwendet*®.

Auf Grundlage der 1S-Sicherheitsstrategien werden an das Referenzmodell und an das darauf
basierende WBS unterschiedliche Anforderungen gestellt. Bei dem Bottom-Up Ansatz steht
die Konkretisierung von |1S-Sicherheits-Referenzmodellen in unternehmensspezifischen Sys-
temmodellen durch objektorientierte Techniken im Vordergrund. Ausgangspunkt sind Klas-
senhierarchien, die dem konkreten Problem angepasst werden. Als Ergebnis entsteht ein ob-
jektorientiertes Systemmodell, das die spezifische ,,1S-Sicherheit” der konkreten Institution
beschreibt und die Grundlage fir ein 1S-Sicherheitskonzept darstellt.

Be dem Top-Down Ansatz erfolgt dagegen die direkte Anwendung von IS
Sicherheitskriterien durch wissensbasierte Fragenkataloge bzw. Expertisesysteme™’ und de-
ren Antworttexten, welche einen Empfehlungs- oder Sollcharakter darstellen. , Kern von Ex-
pertisesystemen ist das Textkonzept, in dem vorformulierte Lickentexte mit Platzhaltern
(Textvaribalen) flr Textpassagen oder Zahlen enthalten sind, die meist abhangig von der Da-
tenlage [hier Antworten der Fragen] regelbasiert eingefiigt werden.“**® Wissensbasierte Fra-
gen bzw. Checklisten™® kénnen im Rahmen von wissensbasierten Fragenkatalogen bzw. Ex-

pertisesystemen eingesetzt werden, welche eine Variante von WBS darstellen*®.

Expertenwissen wird im Beratungs- und Prifbereich eingesetzt, wobel hier das Erkennen von
Schwachstellen im Vordergrund steht*®*. Hierfiir werden Expertisesysteme seit vielen Jah-
ren*®? erfolgreich in betriebswirtschaftlichen Problemstellungen verwendet. Die Expertisesys-
teme konnen somit als ein Werkzeug der wissensbasierten Diagnose fur den betriebswirt-
schaftlichen Bereich interpretiert werden. Als Beispiel ist das Expertisesystem ., Unterneh-
mensreport” der DATEV zu nennen, das bei den meisten deutschen Steuerberatern eingesetzt
wird*®. Insgesamt werden bei Priifungen - wie bel einer Jahresabschlussanalyse oder bel
Rechts- und Sicherheitsfragen - haufig Expertisesysteme angewandt*®*,

Die folgende Abbildung erstellt eine Ubersicht der grundsitzlichen Operationalisierungs-
maoglichkeiten abhéngig von den |S-Sicherheitsstrategien.

%6 \/gl. Zelewski/Schiitte/Siedentopf (2001), S. 194

" Die Begriffe , wissensbasierte Fragenkatal og-Systeme" und ,, Expertisesystem* werden im Rahmen der Arbeit
synonym verwendet.

% Mertens (2001), S. 197

“%9 Checklisten bestehen im Rahmen der Arbeit iiberwiegend aus einfachen Ja/Nein Fragen.

40 v/gl. Puppe/Stoyan/Studer (2000), S. 630

1 vgl. Heinrich (2002), S. 528

62 5chon 1989 beschreibt Mertens (1989) viele Anwendungsbeispiele fiir Expertisesysteme.

43 vgl. Haase et al. (1995), S. 57

44 vgl. Mertens/Borkowski/Geis (1993), S. 287
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Abbildung 86: Objektorientierte und fragenorientierte Formalisierung

Beiden Reprasentationsformalismen ist gemeinsam, dass sie auf einer Objekt-Attribut-Wert
Struktur basieren. Objekte stehen fur Gegenstdnde oder Begriffe (z.B. aus dem IS
Sicherheitsbereich), deren Eigenschaften in Form von Attributen beschrieben werden. Die
Eigenschaften kbnnen Werte annehmen, die den Auspragungen der Attribute entsprechen.

Objekt Attribut Wert
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Benutzerberechtigung
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organisatorische |~ nat | pergonalschulun vorhanden Nein

MaBnahme " 9 -
3
Richtlinien fur vorhanden,,_ Teilweise

Ausnahmefalle

Abbildung 87: Einfache Objekt-Attribut-Wert Struktur
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In der Abbildung 88 ist ein Beispiel fir eine Objekt-Attribut-Wert Struktur. Es werden
organisatorische Malinahmen durch drel Attribute beschrieben, welche Werte wie
»vorhanden“, , nicht vorhanden® oder , teilweise vorhanden* annehmen. Auch Fragen kénnen
Objekte, Attribute und deren Werte reprasentieren, indem Fragen Antwortmoglichkeiten
zugeordnet werden. Diese Antwortméglichkeiten konnen Werte annehmen, wodurch Fragen
zugleich einen Merkmalsindikator darstellten. Der Unterschied zwischen den beiden
Darstellungsformen (Fragenkataloge und objektorientierte Strukturen) erfolgt in der
Ausdrucksstarke und der Praktikabilitat bei der Uberfiinrung des unternehmensunabhangigen
IS-Sicherheitswissens in unternehmensspezifisches Wissen. In der folgenden Abbildung wird
eine Einordnung von wissenshbasierten Fragenkatalogen in Wissensreprasentationsformalis-
men dargestellt.

Ausdrucksstarke
- +
wissensbasierter
) Fragenkatalog mit objektorientierte
Kataloge Thesauri Regelstrukturen Strukturen

l‘l‘l IlF

Objekt-Attribut-Wert Objekt-Attribut-Wert
Tupel ohne Vererbung Tupel mit Vererbung

Glossare Pradikatenlogik

+ -
Praktikabilitat

Abbildung 88: Praktikabilitat und Ausdrucksstarke®®®

485 vgl. Erweitert in Anlehnung an Volz (2001), Folie 4
166



Entwurfsmodell

Bei der Uberfiihrung in ein unternehmensspezifisches |S-Sicherheitsmodell werden folgende
unterschiedliche Vorgehensweisen bzw. folgende Umsetzungen angewandt:

e Anpassungsorientiert: Klassenhierarchien und deren Instanzen bzw. Objekte bilden durch
ihre Objekt-Attribut-Wert Struktur weitgehend unternehmensunabhangige sicherheitsrele-
vante Aspekte ab. Die Anpassungsorientierung ist moglich, da durch Klassen und Objekte
formale Modelle repréasentiert werden kénnen, welche eine hohe Ausdrucksstéarke besit-
zen™®. Die angepassten Klassen (z.B. durch Vererbung) und deren Instanzen reprasentie-
ren das unternehmensspezifische Wissen.

e Anwendungsorientiert: Wissensbasierte Fragenkataloge enthalten eine hohe Praktikabili-
tét, da eine direkte Anwendung und Wissenseingabe maoglich ist. Diese Form der Wis-
sensreprasentation besitzt hingegen nicht die Mdglichkeiten einer Spezialisierung oder
Vererbung, die in der objektorientierten Formalisierung verwendet werden. Fragen wen-
den ihre Objekt-Attribut-Wert Struktur direkt an, um sicherheitsrelevante Aspekte des In-
formationssystems zu erheben. Fragen besitzen Antwortméglichkeiten, die eine bestimmte
Antwort bzw. einen bestimmten Wert annehmen kdnnen. Die beantworteten Fragen ent-
sprechen dem unternehmensspezifischen Wissen, die durch Antworttexte ausgedriickt
werden. Die Antworttexte ermdglichen eine Textgenerierung, wobei die Dokumente zu-
sétzlich weitere dynamische Objekte, wie Grafiken oder XML basierte Dokumente, besit-
zen konnen.

4.1.1 Anpassungsorientierte Uberfiihrung

Das Referenzmodell ist ein abstrahierter |S-Sicherheitsspezifischer ,,Modelltyp” bzw. Be-
zugspunkt, aus dem durch Konkretisierung , konkrete“ angepasste unternehmensspezifische
Systemmodelle erstellt werden*’. Diese Vorgehensweise wird bei dem Bottom-Up Ansatz
angewandt, indem ein Referenzmodell im Kontext der 1S-Sicherheit as Modellierungsgrund-
lage fUr die unternehmensspezifische Risikoanal yse verwendet wird.

Im Rahmen der Risikoanalyse werden haufig objektorientierte Wissensreprasentationen ver-
wendet, wie z.B. beim Konzept zur Risikoanalyse von Stelzer*®, beim Simulationsmodell der
Risikoanalyse von Konrad®® oder bei der workflowbasierten Risikoanalyse von Thoben®”.
Objektorientierte Wissensreprasentationen folgen Paradigmen, die mit der objektorientierten
Programmierung verwandt sind und auf dem Prinzip des abstrakten Datentyps basieren. Die
grundlegenden Elemente der objektorientierten Wissensreprasentation sind Klassen und deren
Instanzen, die as Objekte bezeichnet werden. Eine Klasse ist ein abstrakter Datentyp oder
eine Art ,,Schablone® fur ein Objekt, die die Eigenschaften und Verhaltensweisen der kinfti-
gen Objekte in Form von Attributen und Methoden bereitstellt. Durch den Vorgang der In-
stanziierung werden aus den Klassen Objekte (Instanzen) gebildet. Die Objekte kénnen ihre

Eigenschaften kapseln und kommunizieren mit ihrer ,, AuRenwelt* und untereinander mit Hil-

46 vgl. Volz (2001)

47\ gl. Zelewski/Schiitte/Siedentopf (2001), S. 194
48 \/gl. Stelzer (1993)

49 vgl. Konrad (1998)

470 vgl. Thoben (2000)
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fe von Nachrichten. Uber Schnittstellen konnen interne Methoden des Objekts aktiviert wer-
den, die eine bestimmte Reaktion bewirken. Die Klassen werden in hierarchischen Verer-
bungsstrukturen bzw. semantischen Netzen dargestellt, wobei die Oberklasse der Unterklasse

ihre Eigenschaften und Verhaltensweisen vererbt*'.

Klassen und Objekte kdnnen durch die Unified Modeling Language (UML-Notation) grafisch
beschrieben werden. In der folgenden Tabelle ist die UML-Notation im Vergleich mit dem
datenorientierten Entity-Relationship-Model (ERM-Notation) dargestellt. Beide Methoden
haben sich als Standardnotation durchgesetzt; es existiert eine Vielzahl von computergestiitz-
ten grafischen Werkzeugen fir deren Darstellung.

UML ERM UML ERM
Objekt o
Entitat Assoziation Beziehung , /\fE l:l
ein Objekt - Assoziation Dﬂ‘:l
Klasse Kardinalitat Kardinalitat, Komplexitat, Stetigkeit
Klasse . 0.1 1
Attribut :Eer:tlig‘ttstyg) Entitétstyp E ET
Operation() a Ia—
1 1
Entitatstyp 1.* M
Attribut i "
Attribut Aol Aggregation -
" Aggregat
) Wertebereich, Doméne, -
Attributtyp Wertetypen (domain, Attribut 4) Aggregation @’
value-set) ist-Teil-von-Beziehung
—_— Schluisselattribut -
Vererbung
Verbindung (link) -
zwischen Objekten :
Beziehung
N v Vererbung

Tabelle 17: Vergleich der UML- und ERM-Notation*’

Die Anpassung bzw. Konkretisierung kann durch eine Spezialisierung der Referenzklassen
auf die unternehmensspezifischen 1S-Sicherheitsaspekte erfolgen. Die Klassen dienen als
»3chablone” fir konkrete Objekte (Instanzen). Ein Objekt ist z.B. eine konkrete Gefahr, Kon-
sequenz oder ein sicherheitsrelevantes Element des spezifischen Unternehmens. Das Ergebnis
ist ein Systemmodell der sicherheitsrelevanten Aspekte des unternehmensspezifischen Infor-
mati onssystems.

4.1.2 Anwendungsorientierte Uberfiihrung

Anhand der folgenden Abbildung werden die grundsitzlichen Probleme einer Uberfiihrung
des Referenzmodells in ein unternehmensspezifisches Informationsmodell bzw. Systemmo-
dell dargestellt.

41 Semantische Netze stammen urspriinglich aus dem Bereich der KI und wurden dort zum Verstandnis und zur
Verarbeitung natirlicher Sprache eingesetzt. Vgl. Ralfs (1995), S. 34
472 \/erkiirzt in Anlehnung an Balzert (2001), S. 225-226
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I.:')I'O bleme bei der nicht gravierend sehr gravierend
Uberfiihrung von

Referenzmodellen in S Fee
unternehmensspezifische < metgelost | joucoenst g
Informationsmodelle 1 s 2 3 4 5 "'I
Anforderungen des Unternehmens zu wenig _
beachtet
Festlegung gemeinsamer Begriffe schwierig \(9
Anpassung der Referenzprozel3modelle ist
langwierig Q
Anpassung der Referenzdatenmodelle ist Q’/
langwierig '
Realitat &ndert sich wahrend der Anpassung 'Q .(

Integration bestehender Daten- und /
Prozel3modelle ist schwierig

Fachabteilungen sind vom Nutzen eines / /
O

Datenmodells schwer zu uberzeugen N

Anwendungsentwicklung ist vom Nutzen eines <
Datenmodells schwer zu Giberzeugen v
Fachabteilungen sind vom Nutzen eines é‘)
ProzeRmodells schwer zu tiberzeugen 7
Anwendungsentwicklung ist vom Nutzen eines \
Datenmodells schwer zu Uberzeugen ,
Hoéherer Aufwand mit Nutzung eines Q/
Referenzmodells als ohne Referenzmodell \

Schlechtere Handhabbarkeit aufgrund hoher
Komplexitat

Zu wenig Mitarbeiter verfiigen liber O\: \f

Modellierungskenntnisse '

Qualitat der ProzeRauswahlmatrizen bzw. '
der abgebildeten Szenarien i

Hoher Aufwand fir die Anpassung der (ID
Anwendungssysteme an Anderungen im Modell

Legende:
Wie gravierend ist dieses Problem grundsatzlich?
Wie gut ist dieses Problem geldst?

Abbildung 89: Probleme bei der Uberfiihrung von Referenzmodellen in unternehmensspezifi-
sche Informationsmodelle*”

Insbesondere die langwierige Anpassung des Referenzmodells in unternehmensspezifische

Systemmodelle stellt einen wesentlichen Aufwand bel der Erstellung und Wartung des IS

Sicherheitswissens dar. In Verbindung mit der Uberfiihrung tauchen zusitzliche Problembe-

reiche auf, die z.T. aus der Risikoanalyse bekannt sind.

e FUr die Spezialisierung missen die sicherheitsrelevanten Aspekte, insbesondere die Ele-
mente, identifiziert und ,fassbar“ sein. Dies ist aber nur in beschrénktem Mal3e bel
bestimmten Bereichen - wie Tellbereiche der Infrastruktur - moglich.

473 vgl. Schiitte (1998), S. 79
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e Solange standardisierte Elemente, wie Standard-PC, Betriebssysteme oder Standardsoft-
ware vorhanden sind, ist eine direkte Vererbung und Instanziierung moglich. Sollen , in-
dividualisierte Elemente” beschrieben werden, werden spezialisierte oder gar neue Klas-
sen benttigt, die Uber die Referenzklassen hinausgehen; dies kann eine umfangreiche An-
passung erfordern. Bel geringer Anpassung der Referenzklassen ist dies in einem gewis-
sen Rahmen durch den Fachexperten moglich, bei umfangreicheren Anpassungen ist eine
Unterstiitzung durch einen Knowledge Engineer erforderlich. Hiermit ist eine direkte
Wartung des WBS durch einen I1S-Sicherheitsexperten stark eingeschrankt.

Dies fiihrt zu der Uberlegung, dass Représentationsformen angewandt werden, die
e eainedirekte Wissenseingabe des | S-Sicherheitswissens durch den Fachexperten und

e eine direkte Anwendung bzw. Nutzung des reprasentierten 1S-Sicherheitswissens auf ein
konkretes |1S-Sicherheitsproblem

ermdglichen.

Diese anwendungsorientierte Sicht verlangt eine direkt anwendbare Wissensreprasentations-
sprache, die sich ohne wesentlichen Anpassungsaufwand auf die sicherheitsrelevanten Aspek-
te des Informationssystems Uberfihren l&sst, was insbesondere 6konomische Vorteile in sich
birgt. Der Nachteil der direkten Wissenseingabe und Anwendung besteht im Verlust der syn-
taktischen und semantischen Prézisierung der Repréasentationssprache gegenuber einer forma-
len Sprache.

Des Weiteren ist diese praktikabilitétsorientierte Umsetzung eine wesentliche Voraussetzung
fUr den Top-Down Ansatz des |S-Sicherheitsmanagements. Bei diesem Ansatz werden unter-
nehmens-unabhangige Kriterienwerke direkt auf das unternehmensspezifische Informations-
system angewendet. Eine Anpassung erfolgt durch Auswahl der bendtigten sicherheitsrele-
vanten Bereiche. Diese Anpassung ist aber nicht so umfangreich wie bei einem unterneh-
mensspezifischen Systemmodell. Die direkte Wissenseingabe und direkte Nutzung bzw. An-
wendung der Wissensreprasentation wird im Weiteren durch wissenshasierte Fragenkatal oge
erreicht.

4.2 Wissensbasierte Fragenkataloge

Grundsétzlich gilt zugespitzt fiir einen Fragenkatalog*’®: ... nicht der Interviewer, der Fra-
gebogen muf schlau sein.“*" Insbesondere fiir die Erfassung von Beobachtungen und fiir eine
strukturierte Ergebnisausgabe in Form eines Statusberichtes sind computergestiitzte Fragebo-
gen geeignet. Die wissensbasierten Fragenkataloge der Arbeit stellen eine wissensbasierte
Erweiterung von computergestiitzten Fragenkatalogen dar, denn bel konventionellen Fragen-
katalogen bzw. Checklisten ist das Losungswissen noch implizit in Fragen und Antworten
enthalten. Der Ergebnis-Statusbericht eines computergestiitzten Fragenkatalogs stellt zwar
eine gute Arbeitsgrundlage dar, aber die eigentliche Problemlésung erfolgt immer noch durch
den Fachexperten.

4" Die Begriffe , Fragenkatalog* und , Fragebogen® werden synonym verwendet.
475 Schmidtchen (1962), S. 9 zit. nach Hoepner (1994), S. 6
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Wissensbasierter
Fragenkatalog

wissensbasierte . automatisierte Losungs-
» regelbasi :
Erweiterung® egelbasierte ———» Probleml8sung expertise
Komponente |
—A
- Darstellung der
klassischer = i Beobachtungen
Y ) Erhebungs Statusbericht 9
Fragenkatalog komponente
J\

Abbildung 90: Grundstruktur eines wissensbasierten Fragenkatal ogs

Die wissenshasierte Regelerweiterung der Fragenkataloge ermoglicht zusétzlich die Repré-
sentation von Abhangigkeitskonzepten basierend auf unterschiedlichen Fragenkatalog-
Regeln, wodurch die Problemldsungen explizit beschrieben und angewendet werden kénnen.
Hierdurch kann das WBS ,, selbststandig” auf Basis der Erhebung eine spezifische Probleml6-
sung durchfihren und ein 1S-Sicherheitskonzept erstellen, wobei die Ergebnisse des Statusbe-
richtes in die Losungsexpertise einflief3en. Hierbei ist aber zu beachten, dass diese Ldsungs-
expertise zwar eine deutlich hohere , Losungsqualitét” als ein konventioneller Statusbericht
hat, aber trotzdem durch einen Fachexperten Uberarbeitet werden muss. Eine vollstandige
Ersetzung des Fachexperten durch ein WBS st (noch) nicht mdglich.

In der folgenden Abbildung ist das Grundprinzip eines wissensbasierten Fragenkatalogs mit
Hilfe der UML-Notation dargestellt.

Kapitel Frage K >— Antwortméglichkeit
Kapitelname <>_ Fragename Form von Antwortmaglichkeiten
Aktiviere Fragen Stelle die Antwortméglichkeiten dar /ELTS?;: igeﬁr;tuw;;rggggihkeit
Antwortbaustein
Unterkapitel Folgefrage ?
Antwortbausteine
Antworttext
Regeln Regeln Erstelle den Antworttext
Regelname Regelname
Aktiviere/Deaktiviere Fragen Aktiviere/Deaktiviere Fragen
Beantworte automatisch Fragen Beantworte automatisch Fragen

Abbildung 91: Wissensbasierter Fragenkatalog in UML-Notation

Kapitel sind in Oberkapitel und Unterkapitel strukturiert und enthalten Fragen. Die Kapitelei-
genschaften werden durch Attribute (z.B. durch einen eindeutigen Kapitelnamen) beschrie-
ben. Die Frage besitzt einen eindeutigen Namen, einen Fragetext und zugeordnete Antwort-
maoglichkeiten, wodurch die Antworten erhoben werden. Die Antwortmoglichkeiten enthalten
Antwortbausteine, welche Antworttexte erzeugen konnen. Regeln dienen der automatisierten
Steuerung der Befragung und der Problemldsungsunterstiitzung. Regeln sind entweder Teil
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einer Frage (aggregiert) - sie sind direkt mit einer Frage verbunden - oder Regeln werden un-
abhangig von Fragen reprasentiert. Diese unabhangigen Regeln kénnen komplexere Abhén-
gigkeiten zwischen Fragen beschreiben als die aggregierten Regeln.

Das Vererbungs- Instanziierungsprinzip wird durch Fragenkataloge nicht unterstiitzt. Es kon-
nen zwar Fragen auf Basis einer Schablone erstellt werden, welche aber nur eine , Kopiervor-
lage" fur die Frage- und Antwortstruktur darstellt. Eine Vererbung von Eigenschaften und
Methoden, wie bei der objektorientierten Représentation, ist bel Fragenkatalogen nicht mog-
lich. Hierdurch sind die Beschreibungsméglichkeiten von computergestiitzten Fragenkatal o-
gen nicht so umfangreich wie bel der objektorientierten Reprasentation. Dafir ist eine anwen-
dungsorientierte Umsetzung, Wartung und Pflege zu realisieren, so dass ein Fachexperte di-
rekte und eigensténdige Veradnderungen in der Wissensbasis vornehmen kann. Eine Beschrei-
bung der Abhangigkeitskonzepte erfolgt durch natiirlich-sprachliche Regeln.

In der Arbeit sollen auch Aspekte des Bottom-Up Ansatzes auf Kapitel- und Fragestrukturen
Uberfuhrt werden. Aufgrund der eingeschrankten syntaktischen und semantischen Moglich-
keiten gegeniiber objektorientierten Formalismen erfolgt lediglich eine Uberfilhrung der kau-
salen Abhéngigkeiten zwischen den Konzepten. Andere Abhéangigkeiten, insbesondere Bezie-
hungen zwischen den sicherheitsrelevanten Elementen, werden nicht berlicksichtigt.

Ein wissensbasierter Fragenkatal og lasst sich grob in zwei Bereiche einteilen:

e Kapitel-, Fragen- und Antwortstrukturen,
die sich zur Erhebung von Beobachtungen und zur Strukturierung der Basi skonzepte eig-
nen und

e Fragenkatalogregeln,
die sich zur Steuerung der Befragung und zur Beschreibung der Abhéngigkeitskonzepte
eignen.

4.2.1 Kapite- und Fragestruktur

Die Kapitel dienen der Strukturierung des Problemgebiets und représentieren sicherheitsrele-
vante Bereiche, die durch Unterkapitel verfeinert werden. Durch die Kapitel- und Fragestruk-
tur ist zudem der Befragungspfad vorgegeben, da vom Oberkapitel aus die Fragen der Unter-
kapitel gemal3 der Kapitelstruktur nacheinander abgearbeitet werden. Bel Fragenkatalogen ist
grundsétzlich zwischen den

e unternehmensunabhangigen Fragen (Merkmalsindikatoren) und
e deren unternehmensspezifischen Antworten (erhobene Merkmale) zu unterscheiden.

Das unternehmensunabhéngige |S-Sicherheitswissen ist in den Inhaten, der Struktur und den
Abhangigkeiten zwischen den Fragen représentiert, wohingegen die beantworteten Fragen
bzw. das Ergebnis der Befragung das unternehmensabhangige bzw. -spezifische IS
Sicherheitswissen darstellen. Eine Anpassung des Fragenkatalogs an die Unternehmensstruk-
tur ist ein Zwischenschritt zur Anwendung des Fragenkatalogs. Dieser Zusammenhang ist in
der folgenden Abbildung dargestellt.
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O [ —— O ——==
® e Anpassung des Fragenkatalogs ?8?—
o O Merkmals- und Erhebung der Merkmale o erhobene
O indikatoren W
O Antworttexte
Die Inhalte der Fragen basieren Die beantworteten Fragen und ihre
auf unternehmens- Antworttexte stellen das
u_nabhan_giggm unternehmensspezifische
IS-Sicherheitswissen. IS-Sicherheitswissen dar.

Abbildung 92: Repréasentation von |1S-Sicherheitswissen in Fragenkatal ogen

Typen von Antwortmaglichkeiten
Fragen abstrahieren Merkmale und sind gleichzeitig Merkmalsindikatoren, die konkrete
Merkmalswerte ermitteln. Die Antwortmdglichkeiten sind von den Antworttypen abhangig.

Diese Typen werden in folgende Kategorien eingeteilt

476 \wobei sie auch miteinander kombi-

niert und weiter spezialisiert werden konnen:

Identifikationstyp

Fragen nach ,,wer“, ,wo", ,wann“, ,wie viele" oder ,welche". Diese Frage kann als offe-
ne Frage (beliebiger Text kann eingegeben werden; z.B. bestimmte Angaben: der Name
einer Person) oder geschlossene Frage dargestellt werden (die Frage bietet eine endliche
Zahl an Alternativen an, z.B. Betriebssysteme).

Selektionstyp/Alternativirage

Eine Frage dieses Typs stellt dem Befragten mehrere Antwortmaoglichkeiten zur Verfi-
gung, aus denen dieser eine oder mehrere Alternativen auswahlen bzw. selektieren kann.
Bel der Auswahl von aternativen Antwortmoglichkeiten kénnen mehrere Alternativen
markiert werden, wohingegen bel selektiven Antwortmdglichkeiten nur eine Alternative
ausgewahlt werden kann.

Ja/Nein-Typ

Eine Ja/Nein-Frage ist ein haufig verwendeter Spezialtyp von Selektionsfragen und besitzt
as Antwort einen bindren Wert.

4% vgl. Atteslander (1995), S. 180 ff.
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Frage

Antwortmdglichkeiten

Identifikationstyp:
Offen oder geschlossen

Selektionstyp (Nur eine Antwort kann ausgewahlt werden):
() Alternative 1 (X) Alternative 2 () Alternative 2

Alternativtyp (Mehrere Antworten kédnnen ausgewahlt werden):
[ ] Alternative 1 X Alternative 2~ X Alternative 2

Ja/Nein-Typ (Nur zwei Antwortmdglichkeiten):
() Ja X Nein

Abbildung 93: Antworttypen einer Frage

Zustandsfor men von Fragen

Eine Frage besitzt vor der Befragung einen Zustand, der sich wahrend der Frage dynamisch
veradndern kann. Diese Zustandsveranderung der Fragen erfolgt entweder offen fir den Benut-
zer oder ist verdeckt durch das System. Offene Fragen konnen durch den Benutzer beantwor-
tet werden oder dem Benutzer werden schon wéhrend der Erhebung z.B. automatisch beant-
wortete Fragen prasentiert. Verdeckte Fragen bleiben dem Benutzer wéhrend der Erhebung
verborgen und werden durch das System automatisch bzw. autonom beantwortet.
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o Offene
o) Frage
(o)

O Deaktivierte

O Frage
o

O Aktivierte
O Frage
o

O Beantwortete
Q Frage
o

Aktivierte
beantwortete
(o)

o FrageDD

Zustandsformen von Fragen

Offene Frage
Frage ist offen und kann durch
das System automatisch und
durch den Benutzer beantwor-
tet werden.

Verdeckte Frage
Frage ist fUr den Benutzer ver-
deckt und kann nur durch das
System automatisch beantwor-
tet werden.

Deaktivierte Frage

Offene Frage ist deaktiviert
und wird bei der Probleml6-
sung nicht bertcksichtigt.

Verdeckte Frage ist deaktiviert
und wird bei der Probleml6-
sung nicht berticksichtigt.

Aktivierte Frage
Deaktivierte Frage wird durch eine bestimmte Antwort einer ver-
knupften Frage automatisch aktiviert.

Die deaktivierte Frage wird Die deaktivierte Frage wird
offen aktiviert und kann durch verdeckt aktiviert und kann
den Benutzer beantwortet durch das System beantwortet
werden. werden.
Automatisch beantwortete Frage
Frage wird durch eine bestimmte Antwort einer anderen Frage
automatisch beantwortet.

Die Antwort kann durch den
Benutzer nicht verandert wer-
den.

Die Antwort kann durch den
Benutzer dennoch verandert
werden.

Automatisch aktivierte und beantwortete Frage
Frage wird durch eine bestimmte Antwort einer anderen Frage
automatisch aktiviert und beantwortet.

Die Antwort kann durch den
Benutzer nicht veréandert wer-
den.

Die Antwort kann durch den
Benutzer verandert werden.

Abbildung 94: Zustandsformen von Fragen

O Verdeckte
Frage

[0} Aktivierte
o Frage

O Beantwortete
Q Frage

Aktivierte
o beantwortete

O Frage
o

4.2.2 Qualitative und quantitative Auswertung von Fragenkatalogen

Die direkte Auswertung ist eine wesentliche Funktion eines computergestiitzten Fragenkata-
logs, in der automatisch ein Statusbericht der Erhebung erstellt wird. Hierbei l&sst sich die
qualitative Auswertung von der erganzenden quantitativen Auswertung unterscheiden.

4.2.2.1 Qualitative Auswertung von Fragenkatalogen

Die Antwortbausteine dienen zur Darstellung von Antwortmerkmalen, wie z.B. die Darstel-
lung von fehlenden Mal3nahmen oder Konsequenzen. Hierfir ist jede Antwortmdglichkeit mit
einem Antwortbaustein verbunden. So sind bel einer bindren Antwortmoglichkeit zwel Ant-
wortbausteine verknlpft. Ist die Antwortmoglichkeit A bzw. B (Antwort) angeklickt, wird
~Antwortbausteine_angeklickt” aktiviert. Ist die Antwortmdglichkeit nicht angeklickt, wird
»~Antwortbausteine_nicht_angeklickt" aktiviert. Alle Antwortbausteine einer Frage werden zu
einer Antwortgruppe zusammengefasst.
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Antwort-
merkmale Frage 3

Merkmalsindikatoren
Frage 3

Antwortwerte —
ﬁ Antwortmdglichkeit A

Antwortmdéglichkeit B

(Antwortgruppe

Antwortbausteine B )
Antwortbaustein_angeklickt

Antwortbaustein_nicht_angeklickt

Antwortbausteine A A
Antwortbaustein_angeklickt

Antwortbaustein_nicht_angeklickt
. J

Abbildung 95: Verknlpfung zwischen Merkmalsindikator und Antwortmerkmal

Antwortbausteine sind haufig Textbausteine, die zu einem Statusbericht der Erhebung zu-
sammengefasst werden kdnnen. Antwortbausteine konnen zudem aktive Objekte darstellen,
wie z.B. Grafiken, Videoclips oder kleine Programme. Das Antwortmerkmal einer Frage setzt
sich aus mehreren Antwortbausteinen zusammen, die zu einem aktiven Dokument zusam-
mengefasst werden.

4.2.2.2 Quantitative Auswertung von Fragenkatalogen

Die oben erlauterte Antwortstruktur ermdéglicht eine qualitative Auswertung. Es folgt eine
quantitative Erganzung, wobel die quantitativen Auswertungen die qualitative Auswertung
nicht ersetzen, sondern ,,erganzen” sollen. Die Grundstruktur der Erweiterung ist in der fol-
genden Abbildung dargestellt.
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Ebene 0
Ebene 1
Gesamt- Gesamtwert =
wert Z .
Gewicht - Wert
i ed)) Ka;1)|tel Kapitelwert = Ebene 2
Z(iewzchb Wert
|| Kapitel Kapitelwert = Ebene 3
u Kagitel Kapitelwert = 11 Z(}cwic/1t~ Wert
Z Gewicht - Wert
|| a1p|2tel Kapitelwert =
) Z(iewtc/7l~ Wert
9
Frage
| Frose |
Wert = 0% (schlechter Wert) bis
100% (guter Wert)
- Berechnungsrichtung

Abbildung 96: Rekursive Berechnung von Kapitel- und Fragenwerten

Jede quantifizierbare Antwortmoglichkeit kann einen Wert annehmen. Die Antwortwerte je-
der Frage werden addiert und wie folgt zusédtzlich zu einem Fragenwert von 0% bis 100%
gewichtet.

Gewichtungsalternativen von Fragenwerten
Anzahl der

beantworteten
Antwortmdgdlichkeiten
ler Antwortw
aktL_JeI er Antwortwert — Fragenwert ZWerte beantworteter Kontrollelemente
maximaler Antwortwert T = Fragenwert

Antwortmddichkeiten

> Werteder Kontrollelemente
1

Bei selektiven Antwortmdglichkeiten
kann nur eine Alternative ausgewahlt
werden.

Bei alternativen Antwortmadglichkeiten konnen mehrere
Alternativen ausgewéhlt werden.

Tabelle 18: Gewichtungsberechnung von Fragenwerten

Die Fragenwerte einer Ebene kénnen gewichtet zu einem Kapitelwert zusammengefasst wer-
den. Die Kapitelwerte der unteren Ebenen werden rekursiv zu einem Kapitelwert (Wurzel-
wert) vereint, wobei auch die Kapitelwerte jeweils gewichtet werden. Da die Fragen- und Ka-
pitelwerte zwischen 0% und 100% gewichtet sind, kdnnen Grenzen eingefuhrt werden, um
Aussagen Uber die Werte zu tatigen. Im Folgenden werden zwei Grenzen eingefigt, um in
Anlehnung von Ampelfarben die Werte zu beurteilen.
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Abbildung 97: Fragen- und Kapitelgrenzen

So besitzen Fragen- und Kapitelwerte, die sich im roten Bereich befinden, eine besondere
Aufmerksamkeit, da hier z.B. eine Mal3nahme fehlt. Gelb kdnnte bedeuten, dass zwar Mal3-
nahmen existieren, diese aber eventuell durch weitere Mal3nahmen zu erganzen sind. Fragen
und Kapitel im grunen Bereich beinhalten die erforderlichen Mal3nahmen.

4.2.3 Regelbasierte Erweiterung des Fragenkatalogs

Der Statusbericht stellt zwar eine wesentliche Grundlage fur den 1S-Sicherheitsexperten dar,
wird aber durch regelbasierte Probleml 6sungskomponenten erweitert. Regeln werden in vie-
len Formen als Reprasentationsform verwendet, weil sie eine vertraute Wissensdarstellung
reprasentieren. Die Aufteilung des Wissens in viele kleine eigensténdige ,, Wissensstuicke®
macht die Wissensbasis modular, aber auch unibersichtlich. Die Regeln haben folgende
Grundstruktur:

WENN Vorbedingungen DANN Nachbedingungen
Gleichung 1: Prinzip einer Regel

Die Ausprégung der Vorbedingungen und Nachbedingungen ist abhéngig, ob assoziative und
kausale Regeln in einer Wissensbasis gespeichert sind. Zudem haben die unterschiedlichen
Probleml6sungsmethoden Auswirkung auf die unterschiedliche Aktivierung der Vor- oder
Nachbedingungen einer Regel.

Die Wissensbasis besteht aus Fragenkatalogen und zugehdrigen Regeln, die eine Umsetzung
der Basis- und Problemldsungskonzepte darstellen. Die Basiskonzepte werden mdglichst un-
abhangig von den Problemldsungskonzepten und somit von dem spéteren Probleml 6sungs-
prozess formalisiert. Die , FUllung" der assoziativen Wissensbasis erfolgt durch standardisier-
te Mal3nahmen-Kriterien, wohingegen die kausale Wissensbasis auf moglichst individualisier-
ten Ursachen-Wirkungs-Zusammenhangen beruht.
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Abbildung 98: Komponenten eines Produktionssystems

Die Wissensbasis des Fragenkatal ogs besteht im Kern aus folgenden Bestandteilen:
e Die Faktenbasis besitzt
» statische Fakten in Form von Fragen sowie Antwortstrukturen als Platzhalter fir
» dynamische Fakten in Form von Antworten.
e DieRegelbasis speichert folgende Fragenkatal og-Regeln:
» Verknipfungsregeln dienen der automatischen Steuerung der Befragung und der au-
tomatischen Zustandsveranderung von Fragen.
» Ersetzungsregeln dienen der automatischen Beantwortung von Fragen.
» Generierungsregeln dienen einer komplexen Probleml dsung.
e DasKontrollsystem entscheidet, welche |S-Sicherheitsstrategie angewandt wird.

e Die Interpretationskomponente, welche die unterschiedlichen Regelformen auswertet.
Die Interpretationskomponente hat den Charakter eines Regelinterpreters.
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In der folgenden Abbildung ist eine Zusammenstellung der Auspragungsformen von Fragen-
katalog-Regeln dargestelIt.

Verknupfungsregeln Einfache Ersetzungsregeln

8 Frage 8 Frage
WENN DANN

O  (Vorbedingun Automatsiche O  Nachbedingung
( gung)

Beantwortung
Zustandsveranderung
der Fragen
Komplexe Generierungsregein
Vorbedingungs- Nachbedingungs-
hierarchie hierarchie

Frage )
Frage )
‘Antv/ortbaustein ‘An rtbaustein Antwortbdustein Antweftbaustein
Frage Frage 8 Frage ;
J @ ©
ntwortwerte Antwortwert

Generierungsregel
WENN (Vorbedingung) DANN (Nachbedingung)

Abbildung 99: Uberblick der Auspragungsformen von Produktionsregeln fiir wissensbasierte
Fragenkatal oge

4.2.3.1 Verknupfungsregeln

Die Verknupfungsregeln haben die Aufgabe, den Zustand der verknipften Fragen durch das
System automatisch zu verandern. So kann auf Grund einer bestimmten Beantwortung z.B.
eine Frage aktiviert oder desktiviert werden. Die aktive Verénderung der Abfragerichtung
erfolgt auf Grund eines bestimmten Antwortwertes, welcher veranlasst, dass Fragen Uber-
sprungen werden. Die Verknupfungsregeln konnen insbesondere fiir die gezielte Erhebung
und Hypothesenlberprifung zusétzlich bendtigte Fragen aktivieren und nicht benétigte Fra-
gen deaktivieren.

180



Entwurfsmodell

Frage 2 - 5 mit Frage 1 verknupft
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Abbildung 100: Automatische Ablaufsteuerung

Die Ursprungsfrage (Frage 1) ermittelt, ob z.B. ein sicherheitsrelevantes Element im Unter-
nehmen Uberhaupt existiert oder welches 1S-Sicherheitsniveau bendtigt wird. Aufgrund der
Beantwortung der Ursprungsfragen werden dann gezielt Fragen (Fragen 2-4) als nicht rele-

vant markiert und tibersprungen, da sie z.B. fiir eine Uberpriifung nicht benétigt werden*’”.

4.2.3.2 Ersetzungsregen

Die Ersetzungsregeln dienen der automatischen Beantwortung von Fragen durch das System.
Eine Ersetzungsregel verandert durch ihre automatische Beantwortung zusétzlich den Zustand
einer Frage auf ,Beantwortet“. Die automatisch beantwortete Frage kann fur den Benutzer
verdeckt beantwortet werden oder in Form einer offenen beantworteten Frage (V orschlagsbe-
antwortung), wobei die Vorschlagsantworten durch den Benutzer revidiert werden kénnen. So
besitzen verdeckte Fragen den Charakter einer sicheren Lésung, dagegen stellen offene Fra-
gen einen Vorschlag dar, der durch den Benutzer bestatigt oder widerlegt werden kann.

Automatisch beantwortete Frage

verdeckt beantwortete Frage offen beantwortete Frage
‘ Antwortbaustein ‘ Antwortbaustein
O Verdeckte o Offene
0O Frage o Frage
® Q T

Abbildung 101: Formen automatisch beantworteter Fragen

4" Eine weitere Mdglichkeit der Erhebungssteuerung bietet das direkte Anspringen von Fragen aufgrund einer
bestimmten Antwort der Ursprungsfrage. Auf Basis der Antwort von Frage 1 werden die Frage 5 und eventuelle
weitere Fragen direkt angesprungen. Problem sind die zusétzlich erforderlichen Ricksprungbedingungen, wel-
che durch weitere Regeln anzugeben sind.
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4.2.3.3 Generierungsregeln

Die Generierungsregeln besitzen ghnliche Funktionen wie die Ersetzungsregeln, werden aber
von den Fragen getrennt reprasentiert. Dies bedeutet, dass die Ersetzungsregeln in eine Frage
»eingebettet” und mit deren Antwortmoglichkeiten direkt verknlipft sind, wohingegen die
Generierungsregeln getrennt von den Fragen reprasentiert werden. Fragen konnen wie Erset-
zungsregeln durch Generierungsregeln automatisch offen oder verdeckt beantwortet werden,

Automatische Beantwortung
Prinzip einer Ersetzungsregel Prinzip einer Generierungsregel

g Frage

]
O
)

8 Frage

Antwortbaustein

_. Frage O  Frage
0]

. [ Ersetzungs-\ | __ Automatsiche | ®
regel Beantwortung

0®0

Generierungsregeln

Abbildung 102: Prinzip der automatischen Beantwortung

Bei Generierungsregeln werden mehrere Antworten von Fragen zu einer Vorbedingung zu-
sammengefasst. Mehrere automatische Beantwortungen bilden die Nachbedingungen. Um
Generierungsregeln zu verknuipfen, kénnen Ergebnisse von Generierungsregeln in die Vorbe-
dingungen anderer Generierungsregeln als logische Aussage eingebunden werden. Die Auf-
gabe der Generierungsregeln besteht insbesondere darin, komplexe Zusammenhange zu be-
schreiben.

Zusammenhang zwischen Komplexitat und Anzahl der Regeln

Regeln sind modular aufgebaut und kénnen unabhangig von anderen Regeln und der Fakten-
basis hinzugefiigt oder entfernt werden. Durch diese Modularitét gewinnt der Kontrollfluss
bei einer geringen Anzahl von Regeln sehr schnell eine hohe Komplexitét. Schwéachen liegen
deshalb besonders in der Ineffizienz bel grof3en Wissensbasen, die zu komplexen und um-
fangreichen Regelstrukturen fihren. Aus diesem Grund ist eine stufenweise Erstellung einer
Regel-Wissensbasis mdglich. Die Grundausrichtung besteht darin, viele einfache Verknlp-
fungsregeln und wenige komplexe Generierungsregeln anzugeben.
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Abbildung 103: Zusammenhang zwischen Komplexitét und Anzahl der Regeln

Auf der ersten Stufe werden nur Frage- und Antwortstrukturen reprasentiert, die zwar sehr
schnell zu erstellen sind, jedoch fir eine umfangreiche Problemlésung nicht ausreichen. Mit
Verknupfungsregeln sind eine automatische Erhebungssteuerung und eine einfache Problem-
l6sung moglich. Durch den einfachen Aufbau von Verknupfungsregeln kann eine hohe An-
zahl dieses Regeltyps représentiert werden. Fur eine umfangreiche Probleml6sung sind Erset-
zungs- und Generierungsregeln notwendig, wobei insbesondere bel Generierungsregeln deren
Komplexitét gegentiber Verknipfungsregeln deutlich zunimmt. Ersetzungs- und Generie-
rungsregeln sollten deshalb in einer geringeren Anzahl repréasentiert werden.

Erhebungs- und Auswertungssicht von Fragenkatalogen

In der folgenden Abbildung sind die Komponenten eines wissensbasierten Fragenkatal ogs aus
einer Erhebungs- und Auswertungssicht dargestellt. Ein fragenkatal ogbasiertes WBS sollte
eine getrennte Sichtweise auf die Erhebung und die Auswertung besitzen, denn
Verknipfungs-, Ersetzungs- und Generierungsregeln beeinflussen z.T. gemeinsam die Erhe-
bungssteuerung und die Auswertung. Zwar sind somit die Bereiche Erhebung und Auswer-
tung eng miteinander verbunden, aber fir die Konstruktion eines fragenkatal ogbasierten WBS
und einer flexiblen Auswertung ist eine Trennung der beiden Sichtweisen hilfreich.
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Abbildung 104: Erhebungs- und Auswertungssicht eines wissensbasierten Fragenkatal ogs

Die Fragenkatal ogstruktur beeinflusst primér die Erhebungssteuerung, wobei diese zusétzlich
durch Verknupfungs- und Ersetzungsregeln automatisiert werden kann. Durch die einfache
Struktur von Verknipfungsregeln und deren enger Kopplung mit dem Fragenkatalog sind
diese zur Erhebungssteuerung besonders geeignet. Zusétzlich dienen Ersetzungsregeln der
automatischen Beantwortung von Fragen wahrend der Erhebung. Generierungsregeln kénnen
zwar die Erhebung beeinflussen, sollten aber durch ihre Struktur nur bei komplexen Steue-
rungsproblemen eingesetzt werden. Durch einen alleinigen Einsatz von Generierungsregeln
bei der Erhebung wiirde schnell eine nicht mehr Uberschaubare ,, Steuerungskomplexitat* ent-
stehen.

Grundsétzlich basiert die Auswertungssicht auf den Antworten und der Auswertung der Ant-
wortbausteine. Die Auswertungssicht ist somit primér abhéngig von der Struktur des Fragen-
katalogs und deren Antwortbausteine. Fir eine von der Fragenkatalogstruktur unabhangige
Auswertung sind die Generierungsregeln geeignet, da sie von dem Fragenkatalog getrennt
représentiert werden. Die Auswertungssicht sollte aber auch die Beeinflussung der Ergebnisse
durch Verknipfungs- und Ersetzungsregeln explizit darstellen, denn diese Regeln beeinflus-
sen durch deren Erhebungssteuerung indirekt die Auswertungsergebnisse. So ist es fur die
Erkl&rung der Ergebnisse hilfreich, wenn die Ubersprungenen oder automatisch beantworteten
Fragen im Auswertungsbericht besonders berticksichtigt werden.

4.2.4 Reprasentationser weiterung fir unsicheresund vages Wissen

Die Starken von Regelsystemen liegen in der natirlichen Wissensbeschreibung von Exper-
tenwissen und in einer offenen Struktur, die sich durch Kopplung anderer Représentations-
formen - wie unsicheres oder vages Wissen - erweitern lasst. So besitzt das Expertenwissen
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einen gewissen Grad an nicht sicherem Wissen. Das nicht sichere Wissen wird in zwei Aus-

pragungsformen differenziert*’s:

e unsicheres, stochastisches oder probabilistisches Wissen und
e unscharfes oder vages Wissen.

4.2.4.1 Unsicheres, stochastisches oder probabilistisches Wissen

Wissen, das sich nicht mit vollstandiger Korrektheit darstellen |asst, also nicht deterministisch
ist, wird mit Wahrscheinlichkeiten bewertet. Die Darstellung von unsicherem Wissen kann
wie folgt beschrieben werden:

e Theorem von Bayes

e Konfidenzfaktoren

Theorem von Bayes
Ein Ansatz, um unsicheres Wissen durch bedingte Wahrscheinlichkeiten darzustellen, ist das
Theorem von Bayes. Der Bayes'sche Ansatz basiert auf der folgenden Gleichung:

P(S|D)-P(D) _ kausale Wahrscheinlichkeit - Grundrate
P(S) Wahrscheinlichkeit des Symptoms

P(D|S) = = diagnostische Wahrscheinlichkeit

Darstellung mit mehreren Symptomen
P(D, IS A 7S, )= PP PSID)-.. P(S, D)
ZP(DJ)- P(S|D,)-...-P(S,1D,)

S-S, unabhangige Symptome bzw. Merkmale
D D, wechselseitige ausschlieffende Diagnosen bzw. Lésungen

IR L

Grundrate Wahrscheinlichkeit der Diagnose ohne Berticksi chtigung des Symptoms

Gleichung 2: Theorem von Bayes*”®

P(D|S) stellt die bedingte Wahrscheinlichkeit dar, wenn das Symptom vorliegt. P(§D) ist die
Wahrscheinlichkeit des Symptoms bei der jeweiligen Diagnose. P(S) ist die Wahrscheinlich-
keit, mit der das Symptom vorliegt. P(D) ist die Grundrate. Neben dem grundsétzlichen Prob-
lem der Ermittlung von Wahrscheinlichkeiten*°, das schon bzgl. der Risikobewertung disku-
tiert worden ist, bergen die folgenden Voraussetzungen des Bayes schen Ansatzes vielfétige
Probleme fiir den Einsatz in der Praxis™":

¢ Diagnosen schliefien sich gegenseitig aus und sind vollstandig anzugeben,
e Unabhéngigkeit der Merkmale,

478 \gl. Engelmann (1990), S. 187 und Gabriel (1992), S. 44 ff.
49vgl. Spies (1993), S. 39 und Bamberger (1999), S. 33
“0vgl. Frank (1988), S. 62

“Lvgl. Altenkriiger (1992), S.82 und Bamberger (1999), S. 32
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e ausreichende Anzahl an Fallen pro LAsung,

e eine vollstdndige Darstellung aller Wahrscheinlichkeiten fihrt zu einer kombinatorischen
Explosion.

Konfidenzfaktoren

Das regelbasierte System Mycin, das in dem Bereich der Medizin eingesetzt wird, verwendet
Sicherheits- oder Konfidenz- bzw. Gewissheitsfaktoren*® (cf), um die Gewissheit des Arztes
zu beriicksichtigen®®®. Hierbei werden einerseits Wahrscheinlichkeiten angegeben, mit wel-
cher Wahrscheinlichkeit die vorliegenden Symptome auf eine Krankheit hindeuten (WENN
Symptom S, DANN Krankheit K), anderseits wird angegeben, wie hoch die subjektive Wahr-
scheinlichkeit ist, dass die unterstellte Krankheit auch beim Fehlen des betrachteten Sym-
ptoms vorliegt (WENN Symptom S fehlt, DANN Krankheit K)**.

Innerhalb der Regeln dirfen die Symptome miteinander korrelieren, die Regeln als Ganzes
mUissen aber unabhéngig sein. Die Forderung der Unabhangigkeit der Regeln ist ein Hauptkri-
tikpunkt des Mycin-Systems™. Allgemein ist in der Herkunft, Ermittlung und Aufbereitung
von Wahrscheinlichkeiten und Konfidenzfaktoren, die auf stochastischem Wissen basieren,
eine zentrale Schwachstelle der Methoden. Wenn diese Werte im grof3en Umfang auf subjek-
tiven Erwartungswerten oder Durchschnittswerten basieren, ist dies problematisch. Auch eine
statistisch einwandfreie Erhebung von Wahrscheinlichkeiten wird mit steigender Zahl der zu
untersuchenden Aussagen immer aufwendiger.

4.2.4.2 Unscharfesoder vages Wissen

Fuzzy-L ogik (Rechnen mit unscharfen Mengen)

Haufig ist Expertenwissen nicht exakt und an der natlrlichen Sprache des Menschen ausge-
legt. Aus diesem Grund wird diese Form als sprachliche oder linguistische Unsicherheit be-
zeichnet*™®®. So sind Aussagen wie , wir besitzen hohe Ausfallsicherheit* oder ,wir haben ein
umfangreiches Netzwerk® nicht mit den konventionellen Représentationssprachen realisier-
bar, denn die scharfe und zwei elementige Menge (wahr, falsch) der klassischen Logik stof3t
schnell anihre Grenzen. Hier bietet die mehrwertige oder Fuzzy Logik Moglichkeiten, welche
aus einer Erweiterung der klassischen Mengentheorie besteht, dieses Wissen darzustellen. Mit
Fuzzy Control Systemen, die seit Ende der 80er Jahre erfolgreich z.B. in Haushaltsanwen-
dungen (Waschmaschinen, Mikrowellen-Ofen oder Video-Kameras) eingesetzt werden®’ | ist
es moglich, eine wissensbasierte Unsicherheitsverarbeitung zu unterstiitzen. Damit wird lin-

guistisch formuliertes Wissen reprasentiert*®,

Im Gegensatz zur traditionellen Logik wird bel der Fuzzy-Logik die Zugehdrigkeit eines Ob-
jektes zu mehreren Mengen durch eine bestimmte Wahrscheinlichkeit festgelegt. So kann bei
der traditionellen Logik das Element A nur zur Menge X oder Menge Y gehoren. Mit Hilfe

“82 Eng).: certainty factors

“8\/gl. Kurbel (1992), S. 33. Konfidenzfaktoren werden auch als, Gewissheitsfaktoren* bezeichnet. Vgl. auch
Spies (1993), S. 49

8 vgl. Frank (1988), S. 57

48 vgl. Puppe (1991), S. 52

486 vgl. Zimmermann (1997), S. 4

“7vgl. Schulte (1993), S. 11

B yvgl. Lelke (1999), S. 3
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von graduellen Zugehorigkeitsfunktionen kann bel der Fuzzy-Logik das Objekt A mit einer
gewissen Wahrscheinlichkeit zur Menge X und Menge Y gehdren. Die unscharfen Mengen,
z.B. linguistische Variablen, kénnen mit Operatoren wie Vereinigung, Durchschnitt oder Ne-
gation verarbeitet werden. Linguistische Variablen besitzen als Auspragungen Worte oder
Ausdrucke der nattrlichen Sprache. So kann der Grad an ,, Vertraulichkeit” durch eine linguis-
tische Variable mit den Werten hoch, mittel oder niedrig beschrieben werden*®. Unsicheres
Wissen kann in Kombination von Regeln und Fuzzy-Technik abgebildet werden, wobei Pr&
missen und Konklusion als linguistische Variable représentiert werden. Dies hat den Vorteil,
dass eine bewéhrte und verbreitete Représentationsform eine Erweiterung mit neuen Repré-
sentationstechniken findet. Anhand des unten dargestellten Beispiels soll die grundsétzliche
Funktionsweise eines Fuzzy-Controllers dargestel It werden.

Die Wissensbasis besteht aus drei Regeln, wobei die Pramissen (Datenmenge, Beanspruchung
der Festplatte) und die Konklusion (Risiko des Verlustes an Verfligbarkeit) aus linguistischen
Variable bestehen:

e Rege 1: WENN Datenmenge = gering UND Beanspruchung der Festplatte = niedrig
DANN Risiko = niedrig

e Regel 22 WENN Datenmenge = mittel UND Beanspruchung der Festplatte = mittel
DANN Risiko = mittel

¢ Regel 3: WENN Datenmenge = hoch UND Beanspruchung der Festplatte = mittel
DANN Risiko = hoch

489 vgl. Schénberg/Thoben (1999), S. 51
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Abbildung 105: Prinzip des Fuzzy-Controllers am Beispiel der IS-Sicherheit*®

Wie in der Abbildung dargestellt, ergeben sich die Werte , niedrig®, ,, mittel“ und ,,hoch* als
Kontinuum und tUberschneiden sich. Die Variable , Datenmenge* wird mit dem gespeicherten
Datenvolumen in MB bestimmt und die Variable ,,Beanspruchung der Festplatte” wird mit
Hilfe der Zugriffe pro Minute angegeben.

9 Erweitert in Anlehnung an Spies (1993), S. 247 ff. Vgl. auch Lelke (1999), S. 106
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Die Vorgehensweise des Fuzzy-Controllers, welcher das unsichere Wissen verarbeitet, 18sst

sich in den folgenden Schritten beschreiben**:

1. Fuzzyfizierung
Im ersten Schritt erfolgt die Umwandlung der Eingangswerte (hier 580 MB und 18 Zugrif-
fe pro Tag) in einen unscharfen Zustand. Hierzu wird die Zugehérigkeit des exakten Wer-
tes zu der entsprechenden linguistischen Variablen bestimmt.

2. Inferenz
Im ersten Teilschritt der Inferenz erfolgt die Aggregation der unscharfen Prémissen zu ei-
nem gesamten Erflllungsgrad der Regel. In dem Beispiel existieren nur UND-
Verknipfungen zwischen den Prdmissen, so dass als Aggregationsoperatoren das Mini-
mum der enzelnen Erflllungsgrade der Pramissen angenommen  wird.
So ist z.B. bel der zweiten Regel der Erflllungsgrad der ersten Pramissen (Datenmenge)
niedriger as der der zweiten Prémissen (Beanspruchung der Festplatte). Aus diesem
Grund wird der Erflllungsgrad der ersten Variablen verwendet. Wenn eine ODER-
Verknupfung vorliegt, wird das Maximum des Erfullungsgrades als Aggregationsoperator
angewandt.
Im zweiten Teilschritt (Implikation) wird aufgrund des ermittelten Erflillungsgrades die
zugehorige Konklusion (hier das Risiko) fur die jewellige Regel ermittelt. Der ermittelte
Erflllungsgrad (hier Minimum) bildet den Grad der jeweiligen Konklusion ab.
Im dritten Tellschritt werden die einzelnen Konklusionsmengen aggregiert. Als Ergebnis
entsteht eine Vereinigung der Konklusionsmengen zu einer unscharfen Ergebnismenge.

3. Defuzzyfizierung
Aus dem ermittelten unscharfen Inferenz-Ergebnis in Form der vereinigten Menge ist
wieder ein scharfes Ergebnis zu ermitteln. Dabei wird haufig der Flachenschwerpunkt der
Menge (wie im unteren Beispiel) oder der Mittelwert der Maximawerte verwendet. Der
ermittelte Wert (im Beispiel 63) kann wiederum in einen linguistischen Wert umgewan-
delt werden. So kdnnen auf einer Skala die Risikowerte 1 bis 100 in , niedrig”, ,, mittel”
und ,,hoch* aufgeteilt werden. Im Beispiel wére der Wert zwischen , mittel“ und ,, hoch*
einzustufen.

Obwohl mit wenigen quantitativen Regeln und sinnvoller Festlegung von Zugehérigkeits-
funktionen der Problembereich abgebildet wird, ist i.d.R. eine umfangreichere Anzahl an re-
dundanzfreien Regeln erforderlich, um verwertbare Ergebnisse zu erlangen®?. Die Komplexi-
tét eines solchen Modells wird analog zu der Représentation traditioneller Produktionsregeln
sehr schnell unibersichtlich. Des Weiteren ist die Entwicklung von den Zugehorigkeitsfunk-
tionen, insbesondere in den Maximum- und Minimumbereichen, nicht unproblematisch. 1.d.R
werden lineare Funktionen verwendet, da die Berechnung der Flacheninhalte meist durch ein
Integral erfolgt; dies stellt bei nicht linearen Funktionen ein z.T. sehr komplexes Problem dar.

Vereinfachte Fuzzy-L ogik

De Ru/Eloff (1996) bestimmen ohne Verwendung von linguistischen Variablen aus drel un-
scharfen Mengen (Festplattenalter, Zugriffsgrad, Mitarbeiterzufriedenheit) einen Risikofaktor.
Bel der Berechnung des Risikos verzichten sie auf einen Tell der Fuzzyfizierung, da keine
linguistischen Variablen verwendet werden. Die unscharfen Werte werden hier direkt von

49 vgl. Zimmermann (1993), S. 93 ff.
492 vgl. Spies (1993), S. 247
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Eingangsgrofien (Festplattenalter = 10; Risikofaktor = 832) abgeleitet. Eine Zuordnung zu
entsprechenden linguistischen Variablen entfdllt. Eine Verknipfung mehrerer unscharfer
Mengen erfolgt durch Addition der jeweiligen Risikofaktoren, wie z.B. der Zugriffsgrad und
die Mitarbeiterzufriedenheit.

Festplattenalter Risikofaktor

©
© 1 1
[@2]
(2]
> | e - =
c !
3 |
s
L

0 0 ;

0 ' 15 0 1000

10 832
Abbildung 106: Vereinfachtes Fuzzy-Model|**®

Dieses vereinfachte Vorgehen hat den Nachteil, dass bei der Regel erstellung auf linguistische
Variablen verzichtet wird. So kann zwar die Aussage beschrieben werden, dass bei einer stei-
genden Lebensdauer einer Festplatte das Risiko steigt, jedoch die linguistischen Ausdriicke
wie ,gering* bis, hoch* werden nicht verwendet. Zur Abbildung von wenigen Variablen und
Regeln ist dieses vereinfachte Fuzzy-Modell geeignet. Das vereinfachte Fuzzy-Modell kann
aber nicht komplexe aggregierte Regeln darstellen.

4.3 Uberfuhrung der Basis-Inferenzen der 1S
Sicher heitsstrategien auf das fragenkatalogorientierte
Entwurfsmodell

Es folgt eine Anwendung des fragenkatalogorientierten Entwurfsmodells bzgl. der Basis-
Inferenzen der 1S-Sicherheitsstrategien. HierfUr werden die Basis-Inferenzen aus dem Exper-
tisemodell durch das fragenkatal ogorientierte Entwurfsmodel| umgesetzt.

4% vgl. RWEIoff (1996), S. 246
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4.3.1 Merkmalserkennung

Die eigentliche Differenzierung der Merkmalerkennung erfolgt durch unterschiedliche Vor-
gabenmodelle.

e Das Vorgabenmodell besteht aus erforderlichen Mal3nahmen, die zum Erkennen von feh-
lenden Mal3nahmen dienen.

e Das Vorgabenmodell wird zum Erkennen von vermuteten Zustdnden als Wirkung ver-
wendet.

Die Merkmalserkennung wird des Weiteren in der Beobachtungsauswahl sowie Erfassung
und Abstraktion getrennt.

Beobachtungsauswahl

Die Grundstruktur der Beobachtungsauswahl wird primér durch die Kapitel- und ihrer Fra-
genstruktur vorgeben. Zusétzlich werden Verknipfungsregeln hinzugefugt, um ausgewahlte
Bereiche zu aktivieren oder zu deaktivieren. Diese Grobauswahl des Problembereichs erfolgt
durch Beantwortung von Auswahlfragen, welche ganze Problembereiche aktivieren oder de-
aktivieren. Die , Frage" hat zudem die Aufgabe eines Merkmalsindikators. Die Antwortmog-
lichkeiten einer Frage (z.B. offene Fragen oder Alternativ-Frage) kénnen bestimmte Beobach-
tungsel genschaften festlegen.

Erfassung und Abstraktion

Die Erfassung von Beobachtungen erfolgt durch Beantwortung der Antwortmoglichkeiten.
Auf Basis des Antwortwertes resultiert die Abstraktion durch Aktivierung des Antwortbau-
steins, welcher mit dem Antwortwert verknupft ist. Durch Antwortbausteine werden die Beo-
bachtungen dargestellt. Es werden die erwarteten und erfassten Merkmale (Antwortbausteine)
in einem Statusbericht zusammenfassend aufgezeigt. Wenn das erwartete Resultat (angeklick-
te Merkmal) gleich/ungleich ist, wird angezeigt, dass

e die geforderte Matnahme (Merkmal) vorhanden/nicht vorhanden ist

e oder eine Konsequenz (Wirkung) besteht/nicht besteht.
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4.3.2 Hypothesengenerierung und -tber prifung

Bei der Hypothesengenerierung und -tiberprifung ist eine differenzierte Uberfilhrung der 1S-
Sicherheitsstrategien auf die Fragenkataloge und deren Regeln erforderlich. Im Rahmen der
Arbeit werden Probleml 6sungskonzepte durch folgende Auspragungsformen beschrieben:

e Heuristische Regeln besitzen die Form , Merkmale deutet auf Losung”, wohingegen

e kausale Regeln durch ,,Ursache (Ldsung) verursacht Wirkung (Merkmal)* gekennzeichnet
sind.

Die folgende Tabelle stellt die Uberfiihrung der assoziativen und kausalen Abhangigkeitsfor-
men in Regeln dar.
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Problemlésungskonzepte

assoziative Abhangigkeiten kausale Abhangigkeiten
Merkmal deutet auf  Losung Ursache \ézr;:t Wirkung
MaRnahme fehlt deutet auf gefahrdendes Ereig- verur-
Schwach- nis sacht Konse-
stelle 50- uenz
Konsequenz erfordert Schwachstelle er"rgr?tg g
Uberfiihrt U in assoziative Regeln Uberfiihrt U in kausale Regeln
Vorbe- lk;ladc_h- Vorbedin- L\Ia(;:_h—
dingung edin- gung edin-
gung gung
WENN ~ MaB- DANN WENN  Gefahr DANN
nahme UND Ele-
Schwach- 494 Konse-
fenit stelle ment quenz
Konse- Schwach-
quenz stelle
Uberfiihrt in assoziative Ersetzungs- und Ge- Uberfiihrt in kausale Ersetzungs- und
nerierungsregeln Generierungsregeln
alzrvli;r;llzauslein t\gxsgbaustein Grr];\;v;:!:austein G?;\;vsr:?austein
o) o . O Ursach Ersetzungsregeln [ ©
®..!Y'.‘°:T'§.m.."?!..§ Ersetzungsregeln o losung g S R g Hirkeng
o ®
WENN DANN WENN DANN
Antwortwert Antwortwert Antwortwert Antwortwert

‘ nt i ‘ Antwortbaustein Antwortbaustein Antwortbaustein ‘ i ‘ Antwortbaustein Antwortbaustein Antwortbaustein
o Merkmal | | O merkmal 6 o Lo o Ursache | ||© Ursache O Wirkung 8 Wirkung

]
S S 0 : 2

P P —"

WENN (Merkmal) DANN (Lésung) ) ( WENN (Ursache) DANN (Wirkung) )

Tabelle 19: Uberfuihrung der Probleml dsungskonzepte in Regeln

Kausale Regeln lassen sich einfacher angeben, weil das Kausalitétsprinzip direkt (vorwérts-
orientiert) beschrieben werden kann. Dafir ist die Auswertung bei kausalen Regeln schwieri-
ger, da die Regeln im Gegensatz zu den assoziativen nicht direkt anwendbar sind*®. Dies
rohrt daher, dass bei einer reaktiven Bottom-Up Strategie von beobachteten Konsequenzen
Uberdeckend (rickwartsorientiert) auf deren Ursachen geschlossen wird. Die Anwendung der
Probleml 6sungskonzepte auf die 1S-Sicherheitsstrategien wird durch das Kontrollsystem fest-
gelegt. Hierbel wird insbesondere die Interpretationskomponente gesteuert, die wiederum
festlegt, wie die Regeln abgearbeitet werden.

4% Das gefahrdende Ereignis wird durch eine UND-V erkniipfung zwischen Gefahr und sicherheitsrelevantem
Element abgebildet.
4% vgl. Puppeet al. (1996), S. 117
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4.3.21 Top-Down Problemlésung

Die Top-Down Probleml 6sungskonzepte werden mit Hilfe von Produktionsregeln dargestellt.
»unter einer Produktionsregel versteht man eine mit einer Vorbedingung versehene Aktion.
Die Aktion gilt als ausfiihrbar, wenn die Vorbedingung erfiillt ist““®. Die Vorbedingungen
beziehen sich auf eine Faktenbasis, z.B. auf erhobene Antwortwerte. Diese Systeme werden
auch héaufig als Produktionssysteme bezeichnet, da die Regeln ausgehend von Ursprungsfak-
ten neues Wissen in Form von neuen Fakten produzieren. Auch wenn Paralelen zwischen
Produktionsregeln und Implikationen aus der Prédikatenlogik bestehen - da Regeln as ,, pro-
zedurale interpretierbare pradikatenlogische Implikationen““®” bezeichnet werden kénnen -
sollte beachtet werden, dass Aktionen Handlungsanweisungen darstellen, die sich ganz anders

verhalten kénnen als ein logisches Kalkill, das, nur“ einen Wahrheitswert annehmen kann*.

Pramissen und Konklusionen von Produktionsregeln konnen logische Ausdriicke dhnlich der
Prédikatenlogik sein, wobei Konklusionen auch Aktionen bzw. Handlungen - wie z.B. weitere
Merkmale erheben - beinhalten kdnnen. Eine Regel ,, Prémisse DANN Konklusion* wird wie
folgt interpretiert: Wenn die Pramisse erfillt ist, dann wird die Konklusion oder eine Aktion
ausgefuihrt®®. In dieser Vorgehensweise werden auf Grund von erhobenen Beobachtungen
(Malnahmen und Konsequenzen) Konklusionen (Schwachstellen) abgeleitet, wenn die Vor-
bedingungen erfullt sind. Pramissen konnen als Vorbedingungen aufgefasst werden und mit
Konjunktionen (Und-Verbindungen) oder Digjunktionen (Oder-V erbindungen) erweitert wer-
den. Regeln konnen zudem tber Konklusion miteinander verknipft werden und bilden somit
eine Ableitungskette bzw. ein inferentielles Netz.

Top-Down Ansatz
Reaktiv Praventiv

WENN automatisch WENN automatisch
Antwortwert DANN beantwortet Antwortwert DANN beantwortet
O Schwach-

_— Antwortbaustein
O M
0 aBnahme e} Schwach-
stelle e} stelle
e : Ersetzungs- 7

- -
Ersetzungs- [ 5 7 * Ereatyunacranal ) Lo Ersetzungs- | = o
=« Ersetzungsregel jpececcecccefeced R 7 =« Ersetzungsregel ppeeececccsfoeeed 2) i
regeln T . 9sreg regeln T .

Generierungsregeln

Antwortbaustein

Konsequenz

(o))

Generierungsregeln

Merkmale Sl — Merkmale Sl —
Antwortbausteine von Antwortbausteine von
Fragen nach Konse- Fragen nach fehlenden
Schwachstellen- Schwachstellen-
quenzen MalRnahmen

Fragen Fragen
Abbildung 109: Reaktive und préaventive Top-Down Regeln

Die Differenzierung zwischen reaktiver und praventiver Top-Down |S-Sicherheitsstrategie
erfolgt in der Aktivierung bzw. Deaktivierung der zu erhebenden Merkmale. Bei der reaktiven
Sichtwei se werden beobachtete Konsequenzen (Konsequenz-Frage) erhoben, wohingegen bei

% Reimer (1991), S. 55

497 Altenkriiger (1992), S. 7

4% vgl. Reimer (1991), S. 55 und Altenkriiger (1992), S. 22
“9vgl. Kurbel (1992), S. 47
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der praventiven Sichtweise fehlende Mal3nahmen (Mal3nahmen-Frage) erhoben werden. Hier-
bei erfolgt die Auswertung der Regeln in dhnlicher Art, wobel die Vorbedingungen in Abhan-
gigkeit der praventiven und reaktiven Problemldsung variieren. Eine parallele reaktive und
praventive Strategie ist von Vorteil, da die Ermittlung beider Merkmal sformen die Probleml6-
sung erhéhen kann.

4.3.2.1.1 Direkte Hypothesengenerierung und Verdachtsbewertung

Die direkte Assoziation erfolgt in entsprechender Weise wie bei der Merkmalserkennung,
wobei hier nicht nur die erhobenen Beobachtungen dokumentiert werden, sondern bei einer
fehlenden Mal3nahme die zusétzliche Schwachstelle direkt zugeordnet wird. Hierflr werden
die Mal3nahmen-Antwortbausteine mit Schwachstellen erweitert. Diese Zuordnung ist einfach
anzugeben, da keine zusétzlichen Ersetzungsregeln notwendig sind; sie ist aber schnell be-
grenzt durch die einfache Représentation. So kann nicht dargestellt werden, ob vorhandene
Malinahmen durch fehlende Mal3nahmen ersetzt werden oder zusétzlich ermittelte Konse-
guenzen Verdachts-Schwachstellen verstérken konnen.

Bel der Verdachtsbewertung und -ranking werden durch eine ,,rekursive Hochrechnung” der
Kapitel-, Fragen- und Antwortwerte z.B. Schwachstellen gewichtet. So kbnnen die Schwach-
stellen durch gewichtete Frageergebnisse (rot, gelb, grtin) sortiert werden. Die Kapitel bilden
die bewerteten Problembereiche ab. Diese Form der rekursiven Verdachtsbewertung kann zur
Bewertung der folgenden Hypothesen und Ursachen angewandt werden.
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4.3.2.1.2 Hierarchische Hypothesengenerierung und -tber prtifung

Hierarchisch verknipfte Assoziationen werden durch hierarchische Kapitel- und Fragestruk-
turen sowie durch zusétzliche assoziative Ersetzungsregeln dargestellt. Hiermit wird die
Establish-Refine Strategie auf Fragenkataloge angewendet. Aufgrund von Antwortwerten
werden verknlpfte Fragen durch Ersetzungsregeln automatisch beantwortet. Dabel werden
Verdachts-Schwachstellen durch automatisch beantwortete Fragen und deren Antwortbau-
stein dargestel|t.

Eine einfache hierarchische Hypothesenuberprifung kann durch offene, automatisch beant-
wortete Schwachstellen-Fragen erfolgen. Die Verdachts-Schwachstellen werden durch be-
antwortete Mal3nahmen- und Konsequenz-Fragen aktiviert. Diese aktivierten Verdachts-
Schwachstellen werden bei offenen Fragen dem Benutzer prasentiert, der dann den Verdacht
bestdtigen oder durch Aktivierung einer anderen Antwortméglichkeit revidieren kann. Es ist
aber auch moglich, die Verdachts-Schwachstellen durch Antwortbausteine von verdeckten
Fragen ohne Bestatigungsmoglichkeit herzuleiten"®. Aufgrund der engen Verkniipfung zwi-
schen der Hypothesengenerierung und der folgenden Uberprifung ist eine eindeutige Tren-
nung der beiden Basis-Inferenzen nicht moglich.

Bel einer komplexeren hierarchischen Hypotheseniiberpriifung werden ausgehend von Ver-
dachts-Schwachstellen durch Verkniipfungsregeln zuséitzliche Uberpriifungsmerkmale in
Form von Mal3nahmen- und Konsequenzfragen aktiviert, welche sich in einer tieferen Hierar-
chiestufe befinden. Die , Verdachts-Uberprifungsfragen” werden in Uberprifungsbereichen
(Tests) zusammengefasst. Die Erfassung, Abstraktion und Merkmalserkennung erfolgt ver-
gleichbar zu der Merkmalserhebung. Zur Hypothesentberprifung wird basierend auf den
Antwortwerten die Verdachts-Schwachstelle durch Ersetzungsregeln automatisch bestétigt
oder widerlegt. Bei der Uberpriifung werden eventuell zusitzlich , verfeinerte* Schwachstel-
len ermittelt, welche wiederum durch zusétzliche Merkmal e Uberpriift werden konnen usw.

%% | n der Abbildung sind beide Varianten (verdeckte und offene Beantwortung) dargestellt.
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Abbildung 111: Hierarchische Top Down Hypothesengenerierung und -tberprifung

4.3.2.1.3 Komplexe Hypothesengenerierung und -Uber prifung

Die komplex verknipften Assoziationen basieren auf Generierungsregeln. Hierfir werden

zwel getrennte Merkmals- und Verdachtshierarchien erstellt, deren Verknipfung tber kom-

plexe Generierungsregeln erfolgt. Im folgenden Beispiel werden verschiedene Antwortwerte
und eventuell vorhergehende logische Aussagen (Konklusionen) als Vorbedingungen (Pré&
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missen) abgebildet. Diese Prémissen konnen zu komplexen Pramissenverkniipfungen zusam-
mengefasst werden. Falls die Ersatzregel , feuert”, werden verdeckte Fragen automatisch be-
antwortet und deren Antwortbausteine werden aktiviert. Das Ergebnis der Generierungsregeln
(Konklusion) kann wiederum in anderen Regel-V orbedingungen als Pramisse verwendet wer-
den und die verkniipften Regeln aktivieren.

Bel der komplexen Hypotheseniberprifung werden ausgehend von der Verdachts-
Schwachstelle zunéchst durch Verkniipfungsregeln zusitzliche Merkmalsfragen zur Uberpri-
fung aktiviert. Die Erfassung, Abstraktion und Merkmalserkennung erfolgt vergleichbar zu
der Merkmalserhebung. Wenn die Vorbedingung der Uberprifungsregel , feuert*, wird die
Verdachts-Schwachstelle durch eine Generierungsregel bestétigt oder widerlegt. Bel der
Uberprifung kénnen zudem neue Schwachstellen ermittelt werden, die eine Verfeinerung der
zu Uberprifenden Schwachstelle darstellen.
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4.3.2.2 Bottom-Up Problemldsung

Mit Hilfe der Ersetzungs- und Generierungsregeln wird das Kausalitétsprinzip des Bottom-Up
Ansatzes in wissensbasierte Fragenkataloge Uberfuhrt. Die Ursachen (Element und Gefahr)
konnen zu einer ,, gefdhrdenden Ereignis-Frage” zusammengefasst und zusétzlich durch , kau-
sale Schwachstellen* erweitert werden. Die Zustandsénderungen von Konsequenzen in Ge-
fahren firr andere sicherheitsrelevante Elemente®® werden mit Ersetzungs- und Generierungs-
regeln abgebildet. Prinzipiell lassen sich mit Ersetzungsregeln einfache kausale Abhangigkei-
ten und Zustandsénderungen erstellen. Fir komplexe kausale Zusammenhénge und Zustands-
anderungen sollten Generierungsregeln verwendet werden.

D@ ZUStandsanderung D@ {>

—

Fun
-Jeqn
U
-Jeqn

Ereignis 1

Ereignis 2

Ersetzungsregeln Ersetzungsregeln

. =
O | Gefahr S Element | @ }i?:ie, Gefahr o Element | @ Konse-
61\ b <A quenz ‘ ? quenz

Ursachen erkungen Ursathel =I-f i Wirkungen
( Schvx;éch Schwacl :

stélle / stellel /
Generierungsregeln Generierungsregeln \/ Generierungsregeln

Abbildung 113: Abbildung des Kausalitatsprinzips

Folgend wird auf die explizite Darstellung von kausalen Schwachstellen verzichtet, da die
daraus entstehende Kausalitét - ahnlich wie bel , geféhrdendes Ereignis® - durch Ersetzungs-
und Generierungsregeln tberfihrt wird.

In den Bottom-Up Strategien erfolgt die Differenzierung der reaktiven und préventiven Sicht
durch die Interpretationsrichtung der Regeln. Es wird bei der reaktiven Sichtweise ausgehend
von erhobenen Konsequenzen rickwaértsorientiert auf Ursachen in Form von Uberdeckenden
gefahrdenden Ereignissen (Gefahren und Elementen) und kausalen Schwachstellen geschlos-
sen. Ausgangspunkt ist die Konklusion der Regeln, welche die beobachteten Konsegquenzen
darstellen. Es wird versucht, die Regeln und somit die Ursachen (V orbedingungen) zu finden,
die am besten die Konsequenzen (Wirkungen) Uberdecken bzw. erkléren. Bel der praventiven
Sichtweise werden dagegen Konsequenzen ausgehend von angenommenen Ursachen vor-
waértsorientiert vorausgesagt bzw. kausal simuliert.

! |m Beispiel ist aus Sicht von Ereignis 2 die K onsequenz von Ereignis 1 eine Gefahr firr Ereignis 2.
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Bottom-Up Ansatz

Reaktiv Praventiv
automatisch riickwértsorientierte Antwortwert Antwortwert vorwirtsorientierte automatisch
beantwortet Interpretation Interpretation beantwortet
Antwortbaustein J Antwortbaustein J Antwortbaustein
Ursachen Konsequenz Ursachen Konsequenz
& Jrsachen 8 Konsequenz o...!(??.‘?[‘.e.!‘.‘ 8 Konsequenz
= Ersetzungsregeln H Ersetzungsregeln = ——
? (@) D
Generierungsregeln Generierungsregein
Ursachen Wirkungen Ursachen Wirkungen
Antwortbausteine von Fragen nach Kon- Fragen nach (mégli-  Antwortbausteine von
Ursachen-Fragen sequenzen chen) Ursachen Konsequenz -Fragen

Abbildung 114: Reaktive und préventive Bottom-Up Regeln

Hierbel wird - basierend auf den gleichen Doménen-Basiskonzepten - die praventive und re-
aktive Problemlésung und ihre jeweiligen Problemldsungskonzepte durch unterschiedliche
Aktivierung und Auswertung der Regeln repréasentiert. Eine parallele reaktive und praventive
Strategie ist von Vorteil, da die Ermittlung beider Merkmal sformen die Problemldsung erho-
hen kann.

4.3.2.2.1 Reaktive Bottom-Up Hypothesengenerierung und -Uber prtfung

Hypothesengenerierung und -tber prifung basierend auf Ersetzungsregeln
Die nachfolgende Abbildung von geféhrdenden Ereignissen und deren Zustandsanderungen
dient als Grundlage fur die folgende Hypothesengenerierung und -Uberprifung.

vorausschauende Dg) D
Hypothesenuberprufun
yp P g Eroos 3 weitere Folge-
reignis
Zustandsinderungen 9 Konsequenz
- rickwartsorientierte
- Hypothesenuiberprifung ermittelte
Ereignis 1 Ursprungs- Ereignis 2 Ausgangs-
Konsequenz Konsequenz

Abbildung 115: Zustandsanderungen

Bel der reaktiven Hypothesengenerierung erfolgt ausgehend von der ermittelten Konsequenz
ruckwartsorientiert die Herleitung der Uberdeckenden Ursachen. Eine einfache Hypothesen-
Uberprufung kann durch ,, offene automatisch beantwortete” Ursachen-Fragen erfolgen. Dieser
generierte Verdacht wird dem Benutzer prasentiert, der den Verdacht bestétigt oder durch
Aktivierung einer anderen Antwortmdglichkeit diesen widerlegt. Aufgrund der engen Ver-
knuipfung zwischen Hypothesengenerierung und der folgenden Uberpriifung ist eine eindeuti-
ge Trennung der beiden Inferenzen nicht moglich.
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In der rlckwaértsorientierten Hypothesenuberprifung werden weitere Ursprungs-K onsequenz-
Fragen aktiviert, welche nicht in der Merkmal serkennung berticksichtigt worden sind. Diese
Uberprifung erfolgt mit Hilfe von Ersetzungsregeln, die die Zustandsinderung von Konse-
quenzen>® repréasentiert. Hierbei werden die zusétzlichen Konsequenzen riickwartsorientiert
ausgewdhlt und beantwortet (Konsequenz von Ereignis 1). Diese Ursprungs-Konsequenz bes-

tétigt oder widerlegt somit indirekt deren Folge- und beobachteten K onsequenzen.

Um mogliche Folge-Konsequenzen zur Hypothesentberprifung zu erhalten, werden weitere
vermutete oder mogliche Folge-Konsequenzen vorausgesagt (Konsequenz von Ereignis 3),
die noch nicht erhoben worden sind. Dies entspricht einer vorwértsorientierten Uberprifungs-
auswahl bzw. Voraussage von méglichen Konsequenzen, welche auch indirekt die Ursprungs-
Konsequenz bestitigen oder widerlegen konnen. Die eigentliche Uberpriifung erfolgt durch
die Beantwortung der zusétzlichen Konsequenz-Fragen und durch die automatische Beant-
wortung der Ursprungs-K onseguenzen.

%02 K onsequenzen koénnen wiederum Gefahren fiir weitere sicherheitsrel evante Elemente darstellen.
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Hypothesengenerierung und -tber prifung basierend auf Generierungsregeln

Ausgehend von den ermittelten Konsequenzen kdnnen die Generierungsregeln ableiten, wel-
che Ursachen eine Konsequenz liberdeckt bzw. erklart. Uberdeckend bedeutet, dass die Gene-
rierungsregeln und ihre Ursachen (V orbedingungen) ausgewahlt werden, welche die beobach-
teten Konseguenzen erkléren konnen. Hierbei kann es zu Mehrfachl 6sungen kommen, welche
dann durch den Benutzer nachzuprifen sind. Zur Strukturierungshilfe werden die jeweiligen
Ursachen eines Ereignisses zusammengefasst. Ist die Vorbedingung erfillt, ist von einem ge-
fahrdenden Ereignis auszugehen.

In der Hypothesengenerierung werden Ursprungs-K onsequenzen, welche in der Merkmal ser-
kennung noch nicht berticksichtigt worden sind, riickwartsorientiert aktiviert und erhoben.
Zur Darstellung von Zustandsanderungen der Konsequenzen werden die logischen Ergebnisse
(Konklusionen) in den Vorbedingungen anderer Generierungsregeln als Ursachen verwendet.
Die Ursprungs-Konsequenzen bestdtigen oder widerlegen somit indirekt deren Folge- bzw.
beobachtete Konsequenzen. Um auch weitere mdgliche Folge-Konsequenzen zur Hypothe-
senuberprifung zu erhaten, werden denkbare Fol ge-K onsequenzen durch eine vorwartsorien-
tierte Uberprifungsauswahl der Generierungsregeln vorausgesagt.

Esist offensichtlich, dass schon bel einer geringen Verknuipfungstiefe der Generierungsregeln
die Komplexitét sehr schnell ansteigt, besonders wenn Ursprungs- und Folge-Konsequenzen
gleichzeitig auftreten. Die damit verbundene indirekte Uberprifung der beobachteten Konse-
guenz ist dann nicht mehr nachvollziehbar durchzufthren. Aus diesem Grund ist die aufwen-
dige Hypothesenlberprifung basierend auf komplexen Zustandsénderungen nur auf sensible
Sicherheitsberei che anzuwenden.
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4.3.2.2.2 Praventive Bottom-Up Hypothesengenerierung

Die praventive Hypothesengenerierung basiert auf den gleichen Ersetzungs- und Generie-
rungsregeln der reaktiven Hypothesengenerierung. Die konsequente vorwaértsorientierte An-
wendung der Ersetzungs- und Generierungsregeln erlaubt eine kausale Simulation. Ausge-
hend von angenommenen Ursachen werden deren Konsequenzen vorhergesagt, wobei auch
Zustandsénderungen von Konsegquenzen bertcksichtigt werden konnen.
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5 Implementierung

Die Implementierung des WBS ist als eine Umsetzung des formalen Entwurfsmodells anzu-
sehen, wobei diese Transformation einen flieflenden Ubergang des Expertisemodells auf der
Wissensebene hin zur Implementierung auf der Symbolebene darstellt. Im Rahmen des KE
wird neben dem Begriff , wissensbasiertes System* auch haufig ,, Expertensystem*°® verwen-
det, wobei eine eindeutige Abgrenzung der Begriffe aufgrund eines ,, babylonischen Sprach-
wirrwarrs® in der Literatur nicht existiert™. Diese , Systeme* |assen sich als informationsver-

arbeitende Automaten auffassen, die sich wie folgt dadurch auszeichnen, dass:

e ... der Benutzer den Automaten beauftragen kann, ein Problem zu bewaltigen, ohne
hierbel zu beschreiben, wie der Automat bei seiner Problembewaltigung vorgehen soll
(externer Aspekt der non-prozeduralen oder deklarativen Benutzer oberflache);

e der Automat bel seiner Problembewaltigung Wissen aus dem betroffenen Problembereich
anwendet, das in einer separaten Wissensbasis explizit dargestellt wird (interner Aspekt
der Wissensbasierung).“ °®

In dieser Arbeit werden die Begriffe ,, wissenshasiertes System* und ,, Expertensystem® basie-
rend auf Kurbels Definitionen wie folgt verwendet:

e ein wissensbasiertes System ist ,,... ein Softwaresystem, bel dem das Fachwissen Uber ein
Anwendungsgebiet (,Domain knowledge') explizit und unabhangig vom allgemeinen
Probleml 6sungswissen dargestellt wird“ ** und

e ein Expertensystemist ,,... ein Programm, das in einem eng abgegrenzten Anwendungsbe-
reich die spezfische Probleml 6sungsfahigkeit eines menschlichen Experten zumindest an-
nahernd erreicht oder tibertrifft.“>"’

Das , wissensbasierte System” wird in der Arbeit als wissensbasiertes Werkzeug fir ein Ex-
pertensystem verstanden. Hierdurch wird die softwaretechnol ogische Ebene mit der expliziten
Beschreibung des Wissens in den Vordergrund gestellt®®. Es ist zu beachten, dass nicht das
~ene” WBS existiert, das mit seinen Reprasentationsformalismen alle Formen von Doméanen
und deren Wissen verarbeiten kann. Dies wéare ein Versuch, ein GPS nach dem Transferansatz
zu entwickeln, bei dem das Probleml 6sungsverhalten durch vorgegebene Représentationsfor-
men bestimmt wird. Vielmehr wird in der Arbeit ausgehend vom Expertisemodell ein geeig-
netes WBS konstruiert, wobel das Entwurfsmodell eine Zwischenstufe darstellt.

%03 X PS = Expertensystem

%% \/gl. Curth/Bélscher/Raschke (1991), S. 21; Hoppe (1992), S. 6; Bachem (1994), S. 15-18 und Wolfertz
(2001), S. 457

%0 7elewski (1989), S. 16

%% Kurbel (1991) S. 18

%7 Kurbel (1991) S. 22

%8 \/gl. Kurbel (1992), S. 26
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In der folgenden Tabelle werden die wesentlichen Hauptunterscheidungsmerkmale zwischen
konventionellen und wissenshasierten Systemen dargestellt. Es ist zu beachten, dass es sich
um eine sehr grobe Einteilung handelt; es existiert ein breites Kontinuum zwischen den zwei
Extremen.

Konventionelle Systeme Wissensbasierte Systeme
S;?:;E;gles rlYXAS' Wissensbasis und Probleml6- Wissensbasis und Probleml6-
Problemlsungs- sungskomponente sind miteinan- sungskomponente sind weitge-
komponente der verzahnt. hend getrennt.
Symbolische Reprasentations-
Formale, mechanische Algorith- formen und ,intelligente” Infe-
Form der Problem- men und Daten sind q_le Grundla- renz sind die G[undlage der
l6sung ge der Probler_nlosung. _ Problemldsung.
Nur der Programmierer kann die Das WBS kann den Problemlo-
Probleml6sung erklaren. sungsprozess erklaren (Erkla-
rungskomponente)
Wohl strukturierte Problemberei- Semi- bis schlecht strukturierte
Struktur der zu be- che meist quant_ltatlver (,Number- Problemberel_che. _
crunching") Art. Heterogen strukturierte Wis-
handelnden Prob- . . L
" Homogen strukturierte Wissens- senseinheiten.
leme und Wissens- S e
formen _ __elnhelten. Kc_)mplex_ltat gntsteht_durch
Komplexitét entsteht durch Um- Reichhaltigkeit der Wissens-
fang der Massendaten. strukturen.

Tabelle 20: Zusammenfassung der Unterschiede zwischen konventioneller Datenverarbeitung
und WBS®

» Wenngleich Expertensysteme meist wissensbasiert konstruiert werden, so liegen die Begriffe

doch auf unterschiedlichen Ebenen.“™ Fiir den Benutzer ist es unerheblich, ob das XPS in-
tern auf wissensbasierten Techniken beruht oder eine ,konventionell“ programmierte Soft-
ware darstellt. Entscheidend fir die Einordnung eines computergestitzten Informationssys-
tems als Expertensystem ist sein nach auf3en dokumentiertes Problemldsungsverhalten - 8hn-
lich einem menschlichen Experten - fiir eine bestimmte Doméane®2. Des Weiteren wird nicht
verlangt, ein adaquates kognitives Modell eines Experten zu erschaffen, sondern es wird ein
kinstliches System , konstruiert*, welches angewandt auf einen beschrankten Aufgabenbe-
reich , 8hnliche* Resultate erzeugt wie der menschliche Experte.

Da XPS haufig auf Basis von WBS konstruiert werden und somit die Architektur und Prob-
lemlGsung des WBS tbernommen wird, verwischt haufig in der Praxis die Differenzierung
zwischen den beiden Systemen, so dass in der Praxis nur noch ,ein“ System gesehen wird. So
haben manche Autoren die Auffassung, dass der Begriff , Expertensystem® in WBS aufgehen
sollte®®. Somit wére keine differenzierte Bezeichnung zwischen dem Werkzeug bzw. WBS
und deren Ergebnisse bzw. XPS moglich. In der Arbeit wird zwischen den beiden Begriffen
unterschieden, wobei die Differenzierung z.T. flieRend ist. Im Weiteren wird davon ausge-
gangen, dass ein XPS auf wissensbasierten Techniken beruht.

%09 y/gl. Schénebeck (1994), S. 22 und Hansen/Neumann (2001), S. 471
1 Kurbel (1992), S. 26

*12y/gl. Kurbel (1991) S. 26 und Giildenberg (1997), S. 165

*3v/gl. Busch et al. (1994), S. 4 und Schreiber et al. (2000) S. 6
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Einordnung von XPSin Management Support Systeme

MSS™* werden als Oberbegriff fir ale Einsatzformen von Datenverarbeitungs-, Informati-
ons- und Kommunikationstechnologien zur Unterstiitzung des gesamten Unterstiitzungsspekt-
rums von Managern verstanden®™. Zusammenfassend lassen sich die Management Support
Systemein drel Gruppen unterteilen:

Auspragung und Management Support Systeme
Hierunter wird die reine Bereitstellung von Informationen verstanden. Technolo-
gisch gesehen wird der Data Support durch Datenbank- und Kommunikations-
technologie realisiert. Schon 1968 hat Ackoff auf die Problematik hingewiesen,
dass es nicht zu wenig, sondern eine ,Informationsflut” im Unternehmen exis-
tiert>™. Die damaligen MSS waren nicht in der Lage, dem Management ein wir-
kungsvolles computergestiitztes Werkzeug zu bieten®’. Aus diesen Problembe-
reichen sind die modernen MIS und weitere Formen von MSS entstanden.
Moderne MIS zeichnet sich durch einfach ergonomisch gestaltete Benutzerober-
flachen aus. Diese Unterstitzungsklasse basiert auf Standardfunktionen, die
meist in Form von Verknipfungs- und Verdichtungsoperatoren angeboten wer-
den. In diese Klasse von MSS fallen die Management Information Systems
(MIS) und fur die Fihrungsebene vor allem die Executive Information Systems
(EIS).
Bei dieser Unterstitzungsklasse werden konkrete Entscheidungsprozesse, wie
Einzel- oder Gruppenentscheidungen, unterstiitzt. Decision Support basiert auf
computergestiitzten Methoden und Modellen, die vom Entscheidungsvorbereiter
auf das konkrete Entscheidungsmodell angewandt werden. In diese Klassen
lassen sich die Decision Support Systems (EUSSls) einordnen.
Es werden nicht bestimmte Entscheidungen betrachtet, sondern sie sind auf die
Entscheidungstrager oder -gruppen und auf den bendtigten Informationsbedarf
ausgerichtet. Diese Unterstitzungsklasse verlangt eine arbeitsplatzindividuelle
Kombination aus Data und Decision Support. Diese Systeme oder Konzepte
werden als Executive Support Systems (ESS) bezeichnet.

Data Sup-
port

Decision
Support

Executive
Support

Tabelle 21: Unterstiitzungsarten firr den Manager™®

Die Funktionen von MSS lassen sich auf Grund der vorhergehenden Betrachtungen in zwel

Hauptbereiche einteilen®®;

e Der informationsorientierte Bereich (durch MIS und EIS) besitzt den Schwerpunkt in der
Bereitstellung und Prasentation von internen und externen Informationen.

e Der entscheidungsorientierte Bereich (durch EUS) unterstiitzt die Phasen des Entschel-
dungsprozesses.

*14 M SS = Management Support Systeme

*1%v/gl. Gluchowski/Gabriel/Chamoni (1997), S. 65

%16 v/gl. Ackoff (1968)

*17\/gl. Werner (1992), S. 36

%18 Da das Akronym DSS schon fiir , Digital Signature Standard* verwendet wird, wird in der Arbeit die deut-
sche Abkirzung EUS = Entscheidungsunterstiitzendes System statt fir Decision Support Systems =DSS ver-
wendet.

9 v/gl. Frick (1997), S. 41 und Krallmann (2001), S. 287. Die einzelnen Systeme folgen auch einer historischen

Dimension, wobei die friihen Systeme (Dispositions- und Administrationssysteme und MIS, 50er bis 70er Jahre)

auf der unteren Ebene und die modernen Systeme (EUS und EIS, 80er bis heute) auf der oberen Ebene zu finden
sind. Vgl. Dressler (1997), S. 36 und Alex (1998), S. 29

20 \/gl. Piechota (1993), S. 85 und Alex (1998), S. 45
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Informationsverdichtung Datenanalyse
Informationsfilterung Entscheidungsmodelle

Informationsprasentation Simulation

Abbildung 119: Informations- und entscheidungsorientierte Systeme®*

XPS dienen auch der Entscheidungsvorbereitung und Informationsdarstellung fir das 1S
Sicherheitsmanagement und koénnen im betriebswirtschaftlichen Bereich®?? somit as ein Ma
nagement Support System (MSS) bezeichnet werden. Diese zentrale Aufgabe der Entschei-
dungsunterstitzung eines XPS wird durch die empirische Studie von Mar-
tin/Subramanian/Y averbaum (1996) belegt. Auf die Frage, welcher Nutzen von XPS fir das

Unternehmen zu erwarten ist, ergaben sich die folgenden zusammengefassten Ergebnisse®:

¢ schnellere Entscheidungsunterstiitzung
e Verbesserung der Produktivitét
e Verbesserung der Entscheidungsgualitét.

Ein XPS kann ebenfalls eine zusétzliche informationsorientierte Unterstiitzung anbieten, die

vor allem eine verbesserte und gezielte Informationssuche und —analyse als Ziel hat®*.

Eine Differenzierung zwischen XPS und klassischen MSS erfolgt in der Problemldsung und
Wissensreprasentation auf Basis von wissensbasierten Techniken aus der Kl, wobei hier die
Anwendung von Heuristiken eine entscheidende Rolle innehat. Klassische EUS verwenden
zur Problemldsung vorwiegend quantitative Methoden aus dem Bereich der klassischen Da-
tenanalyse (z.B. Operations Research, Statistik und Tabellenkalkulation). Im Unterschied zu
EUS besitzen die XPS zusétzlich eine flexible und lei stungsfahigere Probleml dsungsstrategie,
die eine unterschiedliche Bewertung von Alternativen ermoglicht®”. Eine eindeutige Unter-
scheidung ist nicht moglich, da wissenshasierte Techniken in modernen MSS immer mehr
aufgehen bzw. miteinander gekoppelt werden®. Eine besondere L eistungssteigerung wird im
Bereich der Entscheidungsunterstiitzung durch die Erganzung von EUS durch wissensbasierte

Techniken erreicht®’.

%21 1n Anlehnung an Alex (1998), S. 47 und Piechota (1993), S. 85

%22 \/gl. Borkowski (2001), S. 193

%23 \/gl. Martin/Subramanian/Y averbaum (1996), S. 56

%24 \/gl. Gluchowski/Gabriel/Chamoni (1997), S. 256

525 \/gl. WeiRenfluh (1990), S. 176 und Kurbel (1992), S. 171

526 \/gl. Busch et al. (1994), S.4; Gluchowski/Gabriel/Chamoni (1997) und S. 258 ff.; McNurlin/Sprague (1998),
S. 440 und V ol¥Gutenschwager (2001), S. 357

2T\/gl. Werner (1992), S. 142 und McNurlin/Sprague (1998), S. 436

214



Implementierung

5.1 Architektur und Komponenten von wissensbasierten
Systemen

Das Architekturmodell beschreibt in einer abstrakten Form den Aufbau eines wissensbasier-

ten Systems. Fur WBS bilden

e dieWissenshasis,

e das Wissenserwerbssystem und

e das Wissensnutzungssystem

den Kern des Systems. Ist die Wissensbasis mit spezifischen Doménenwissen ,, gefillt* und

besitzt somit spezifische Probleml 6sungsféhigkeit, kann von einem XPS gesprochen werden.

In der folgenden Abbildung sind die Komponenten eines WBS zusammenfassend dargestellt.

Wissenserwerbssysteme

Erhebungs- Uberfiihrungs- Wissenserwerbs-
o — - - -
komponente komponente komponente
fall- domanen-
spezifisches spezifisches
Wissen Wissen

_ Problemlésungs-
~  komponente

Wissensnutzungs-
systeme

Erklarungs-
komponente

I v

Zwischen- und Endergebnisse

Wissensbasis

Abbildung 120: Architektur eines wissenshasierten Systems>*

Erst durch die reibungslose Zusammenarbeit der einzelnen Komponenten kann ein effizientes
System entstehen. Esist von Relevanz, nicht jede Komponente isoliert zu betrachten, sondern
auch die Beziehungen zwischen den einzelnen Komponenten zu beriicksichtigen. In einem
realen System konnen die logisch getrennten Komponenten zu einem Programm zusammen-
gefasst werden.

528 Erweitert in Anlehnung an Puppe (1991), S. 13 und Beierle/Kern-Isberner (2000), S. 18
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Wissensbasis
Die Wissensbasis besitzt fall- und domanenorientiertes Wissen, das auf Basis der Herkunft

differenziert werden kann®?°:

e Doménenspezifisches Wissen (z.B. 1S-Sicherheitswissen) wird mit Hilfe der Wissenser-
werbskomponente akquiriert. ES reprasentiert das Wissen tber ein jeweiliges Aufgaben-
gebiet (z.B. IS-Sicherheit), das auf ein konkretes Problem angewandt wird.

e Dasfallspezifische Wissen ist domanenspezifisches Wissen, das an institutionsindividuel -
le Aspekte angepasst bzw. Uberfuhrt worden ist. Das angepasste Wissen wird mit fallspe-
zifischen Angaben Uber ein konkretes Problem erganzt, die mit Hilfe der Interviewkom-
ponente erhoben werden.

e Zwischen- und Endergebnisse ergeben die abgeleitete Problemlésung basierend auf dem
doménen- und fallspezifischen Wissen.

In diesem Zusammenhang wird auch vom dynamischen und statischen Wissen gesprochen.
So wird das domanenspezifische Wissen wéahrend des Inferenz-Prozesses weitgehend nicht
verandert und besitzt deshalb eine statische Form>®, wohingegen das fallspezifische Wissen
dynamisch ermittelt wird. Die Zwischenergebnisse haben eine dynamische Natur, dasie situa-
tionsbedingt abgeleitet werden®.

Wissenser wer bssysteme

Die Qualitét eines WBS und der Erfolg im praktischen Einsatz werden entscheidend durch
den Aufbau der Wissensbasis und ihrer Unterstiitzung durch die Wissenserwerbskomponente
gepragt™?. Insbesondere die direkte Wissenseingabe und Wartung durch einen Fachexperten
ohne Unterstiitzung eines Knowledge Engineersist ein Ansatz, um Experten aktiv in die Ent-
wicklung und Nutzung von WBS langfristig einzubinden®*. Es lassen sich folgende Wissens-
erwerbssysteme differenzieren:

e Die Wissenserwerbskomponente ermdglicht primér den Aufbau und die Erweiterung des
Domaénenwissens unter Verwendung von adaquaten Formalismen der Wissensreprasenta-
tion. Es handelt sich i.d.R. um intelligente und eventuell grafische Editoren, die eine syn-
taktische und semantische Prifung der Eingaben vornehmen und die Erstellung von
Abhangigkeiten der Wissensel emente ermdglichen.

e Die Uberfiihrungskomponente ermdglicht, das Doménenwissen an eine spezifische Insti-
tution anzupassen. Der Uberfuihrungsgrad kann in Abhangigkeit der jeweiligen Représen-
tationsform variieren. So werden bei einem wissensbasierten Fragenkatal og die bendtigten
Bereiche mit geringem Anpassungsaufwand direkt angewendet, wohingegen die Anpas-
sung bei objektorientierten Systemmodellen an ein konkretes Informationssystem umfang-
reicher ist.

¢ Die Erhebungskomponente bildet die Schnittstelle fur den Dialog zwischen Endbenutzern
mit dem System. Durch die Interviewkomponente werden Informationen tber einen be-

29 v/gl. Puppe (1991), S. 12

% Esjst zu beachten, dass doménenspezifisches Wissen nur wahrend des | nferenz-Prozesses in statischer Form
vorliegt. Doméanenspezifisches Wissen kann wahrend der Wissenserwerbs- und Wartungsphase veréandert wer-
den und besitzt somit auch eine dynamische Komponente.

3L y/gl. Gabriel (1992), S. 41

%32 \/gl. Kirchhoff (1994), S. 2 ff.

%3 \/gl. Puppe/Stoyan/Studer (2000), S. 616
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stimmten Problemfall erhoben bzw. erfragt. Insbesondere wenn es sich um keinen versier-
ten Computerexperten handelt, ist es erforderlich, dass sich die Interviewkomponente in-
tuitiv bedienen l&sst und eine umfangreiche Hilfeleistung anbietet. Bei der Erhebungs-
komponente steht die Dialoggestaltung - wie Fenstertechnik, maus-sensitive Dia ogsteue-
rung in Verbindung mit pop-up/pull-down -Ments usw. - im Vordergrund.

Wissensnutzungssysteme

Die Wissensnutzungssysteme werten das doméanen- und fallspezifische Wissen aus und steu-
ern dessen Auswertung. Das Nutzungssystem ist eng mit der Erhebungs- und Uberfiihrungs-
komponente verbunden. Im klassischen Sinn besitzt die Problemlésungskomponente eine
Interpretationsaufgabe des Domanen- und Fallwissens, wie z.B. durch Vorwaérts- und Riick-
waértsstrategien in der Auswertung von Regeln. Die Problemldsungskomponente in modernen
Systemen reprasentiert zudem einen bestimmten Probleml 6sungstypen und dessen Probleml 6-
sungsstrategien. Die Komponente bestimmt somit auch Aufgabenziele der Problemlésung,
z.B. einer Diagnoseaufgabe.

Die Erklarungskomponente leistet die Rekonstruktion und Darstellung der Schlussfolge-
rungsprozesse der Probleml 6sungskomponente fir Benutzer und Experten. Diese Komponen-
te hat einen optionalen Charakter, ist aber fur die Akzeptanz des Expertensystems von ent-
scheidender Bedeutung. Der Benutzer soll immer in der Lage sein, die Ergebnisse und Zwi-
schenergebnisse nachzuvollziehen und auch tiberpriifen zu kénnen>,

5.2 Vorstellung von ausgewahlten Realisierungsmaglichkeiten

In Stelzer (1993), Minch (1995), Ozier (1999) und Thoben (2000) werden mehrere bera-
tungsunterstiitzende Werkzeuge fur die IS-Sicherheit genannt und z.T. diskutiert. Die quanti-
tativ orientierten Werkzeuge unterstiitzen meist Risikoanalysemodelle, die sich auf monetére
und andere kardinale Werte beschréanken. Diese Werkzeuge unterstiitzen meist quantitative
Methoden der klassischen Datenanalyse und lassen sich dem , klassischen* MSS oder dem
»Number-cruncher* System zuordnen. Die qualitativen Werkzeuge basieren auf computerge-
stitzten bzw. konventionellen Fragebdgen, die sich haufig auf einfach strukturierte Ja/Nein-
Fragen beschréanken. Hierbei stellen die Ergebnisse zwar eine Arbeitsgrundlage dar, die ei-
gentliche Problemlésung erfolgt aber weiterhin durch den Fachexperten®®. Die meisten
Werkzeuge, die Stelzer (1993) und Thoben (2000) untersucht haben, stammen aus der zwei-
ten Halfte der 80er Jahre und kénnen z.T. nicht als WBS bzw. XPS bezeichnet werden, da sie
nicht auf wissensbasierten Techniken des KE basieren®®. Im Folgenden werden weitere
Werkzeuge exemplarisch vorgestellt, welche die Ansédtze des |S-Sicherheitsmanagements
unterstitzen.

¥4 vgl. Gabriel (1992), S. 74f.; Kurbel (1992), S. 29 und Mertens/Borkowski/Geis (1993), S. 4
% \/gl. Kapitel 1.2
% \/gl. Stelzer (1993), S. 150
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RAMex>*
RAMeX>® ist ein Prototyp filr ein Expertensystem zur Unterstiitzung der Risikoanalyse. Die
Wissensbasis besteht im Wesentlichen aus den Risikofaktoren: sicherheitsrelevantes Ele-
ent®®, Gefahrentyp™°, Gefahrenquelle®*, Schwachstelle®* und Gegenmal3nahme™* sowie
Assoziationen zwischen den Risikofaktoren. Zuerst erfolgt eine Erhebung der sicherheitsrele-
vanten Elemente und Gefahren (Gefahrentypen und Gefahrenguellen) beziglich der zu analy-
sierenden Institution. Auf Basis der erhobenen Informationen wird im Folgenden die Instituti-
on auf mdgliche Schwachstellen hin untersucht. Die folgende Abbildung ist ein Beispiel fur
eine Zuordnung eines sicherheitsrelevanten Elementes der Gefahren und Schwachstellen.

Vulnerability 1 (Building contains of flammable liquid)
Th;(leraet 1 < Vulnerability 2 (Building constructed of flammable walls)
Vulnerability m
Asset
(eg. Building)

Vulnerability 1 (Building fas no drainage facilities)

Threat 2
(Flood)

Vulnerability p

Abbildung 121: Zuordnung zwischen einem sicherheitsrelevanten Element, der Gefahren und
Schwachstellen™*

Werden die Schwachstellen fur die zu untersuchende Institution a's zu ,, vernachldssigen® ein-
gestuft bzw. bewertet, werden die Risikofaktoren nicht weiter betrachtet. Sind die Schwach-
stellen fur die Institution von Interesse, so werden diese qualitativ bewertet (very low, low,
medium, high und very high). Der Bewertung liegen z.B. der Verlust von Verkaufen, Verlust
von Kundenzufriedenheit oder Reputationsverlust zugrunde. In welcher Form die Bewertung
durchgefiihrt werden soll, wird nicht weiter beschrieben. Werden durch den Benutzer die vor-
handenen Mal3nahmen als ausreichend fur die ermittelten Schwachstellen eingeschétzt, so
werden die entsprechenden Risikofaktoren nicht weiter betrachtet. Sind keine oder ungenti-
gende Gegenmal3nahmen vorhanden, erfolgt fur die Risikofaktoren eine qualitative Abschét-
zung der zu erwartenden Konsequenzen. Im letzten Schritt werden die benétigten Gegenmal3-
nahmen zur Verhinderung der Konsequenzen abgeschétzt. In einem Ergebnisreport wird der
IS-Sicherheitsstatus der Organisation bzgl. der Risikofaktoren ausgegeben und es werden
Vorschlage fur Gegenmal3nahmen und deren Implementierung angeboten.

37 \/gl. Kailay/Jarratt (1995)

%% RAMeX = Risk Analysis and Management eXpert system
%% Engl.: Asset

%0 Engl.: Threat Type

! Engl.: Threat Source

%2 Engl.: Vulnerability

>3 Engl.: Countermeasure

> \vgl. Kailay/Jarratt (1995), S. 457
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Der RAMeX-Prototyp wurde mit dem regelbasierten Expertensystem-Shell Crystal®® erstellt.
Die Inferenz-Einheit verflgt Uber eine vorwarts- und rickwartsorientierte Verarbeitung der
Regeln, wodurch eine datengetriebene Analyse und eine zielgetriebene Analyse der Regeln
moglich ist. Es exigtiert eine Schnittstelle fir den Knowledge Engineer (Crystal Environ-
ment), der die Wissensbasis mit den Risikofaktoren und deren Regeln auffiillt sowie eine Be-
nutzerschnittstelle, die auf einer strukturierten Befragung der relevanten Daten basiert.

Ansatz von Stelzer

Ein Konzept einer kombinierten objektorientierten und regelbasierten Wissensreprasentation
von |S-Sicherheitswissen wird in der Dissertation von Stelzer (1993) vorgestellt. Im Objekt-
modell werden Gefahren, sicherheitsrelevante Elemente und gefahrdende Ereignisse mit Hilfe
von Objekten und deren Attributen und Methoden dargestellt. Die Objekte werden in Form
von Instanzen aus Klassen gebildet. So kann das Objekt ,,PC* aus der Klasse ,,Hardware"
oder das Objekt ,, Anwendungssoftware” aus der Klasse , Software” instanziiert werden. Die
folgende Tabelle basiert auf dem Konzept von Stelzer und stellt einen Ausschnitt fur benétig-
te Objekte einer objektorientierten Wissensreprasentation dar.

Aspekte der Darstellung Attribute Quellen der
Realwelt im System Attributwerte
Gefahren Objekte Name im System
voraeaeben
Gefahrenquellen im System
enthalt 3) voraeaeben
Immo- o | Infra- betroffene im System
bilie emRal ) - struktur Elementklassen voraeaeben
sicherheits- Objekte identifizierende Benutzereingabe
. ! i relevante Elemente Attribute
C\'Haw " Beziehungsattribute Benutzereingabe
ware wird bengugt far relevante Gefahren im System
voraeaeben
Y + o speichert + 2) realisierte Benutzereingabe
Pro- kann lesen o | Informa- Sicherungs—
gramme kann verandern = tionen maRnahmen
| Wird gem verarberetm bekannte Benutzereingabe
Wird benaTigeTir Wird benatgt far Schwachstellen
”C - gefihrdende Obijekte aktuelle Gefahr ~ Ermittlung durch
Prozef Ereignisse das Svstem
identifizierende Ermittlung durch
SR e Attribute und das System

3), b
betriebliche

Funktion

Strukturmodell

Klassen des
hetroffenen Sustems
realisierte
Sicherungs-
mafRnahmen
bekannte
Schwachstellen
priméare
Konseauenzen

Abbildung 122: Objektmodell nach Stelzer>*

Im Objektmodell werden

Ermittlung durch
das System

Ermittlung durch
das Svstem
Ermittlung durch
das Svstem

e Gefahren, sicherheitsrel evante Elemente und geféahrdende Ereignisse als Objekte reprasen-

tiert und

e Schwachstellen, Mal3nahmen und K onsegquenzen als deren Attribute und Methoden darge-

stellt.

> \/ertrieben durch Intelligent Environments Ltd. (UK)
%% \/erkiirzte Darstellung aus Stelzer (1993), S. 207 und S. 214
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Eine eindeutige Zuordnungsvorschrift der Konzepte als Objekt oder Attribut kann nicht ab-
schlief3end definiert werden. So kénnen z.B. Mal3nahmen oder Konseguenzen in Form von
Attributen einem sicherheitsrelevanten Element zugeordnet oder as eigensténdige Objekte
reprasentiert werden. Stelzer hat in seiner Arbeit die Vor- und Nachteile der Zuordnung von
den jeweiligen |S-Sicherheitskonzepten als Objekte oder Attribute beschrieben.

Das Konzept von Stelzer besitzt die wesentlichen Merkmale einer , klassischen® Systemab-
grenzung und Risikoerkennung im Rahmen einer Risikoanalyse. Durch ein Strukturmodell
erfolgt eine , Systemabgrenzung* des zu analysierenden Informationssystems. Das Struktur-
modell reprasentiert die sicherheitsrel evanten Elemente und deren Beziehungen (z.B. , ist Teil
von* oder ,ist gespeichert auf*) und bildet somit die Basis fur das Gefdhrdungsmodell. Mit
Hilfe der Gefahrdungsanalyse wird die Risikoerkennung durch Wirkungs- und Ursachenana-
lyse unterstiitzt. Die Risikobewertung im klassischen Sinne wird durch den Ansatz nicht un-
terstiitzt>’

Das Konzept wurde teilweise in dem Beratungsunterstiitzungssystem NASY S (friher ASIS)
von Siemens-Nixdorf AG umgesetzt, wobei wichtige Aspekte des Konzepts, wie z.B. die Vi-
sualisierung von Objekten, nicht beriicksichtigt wurden>*®,

GPOOS

Eine Weiterentwicklung des Ansatzes von Stelzer bildet die simulationsbasierte Risikoanaly-
se GPOOS™ von Konrad (1998). GPOOS hat as Inhalt die semi-formale Modellierung und
inkrementelle Simulation sicherheitsrelevanter Zusammenhange sowie die explizite Einbezie-
hung von Geschéaftsprozessen in Verbindung mit einer visualisierten Darstellung des Untersu-
chungsmodells und Simulationsergebnisses. GPOOS wurde in ein prototypisches Simulati-
onswerkzeug (SIMSI°*®) umgesetzt, welches auf Microsoft Visual Basic basiert. Dieses Simu-
lationsmodell bzw. das Werkzeug unterstiitzt die Risikoanalyse in Verbindung mit Geschéfts-
prozessen, indem das Verhalten eines Systems auf Risiken bzw. Bedrohungen und den Ein-
satz von Mal3nahmen simuliert wird. Auch hier wurde die Risikobewertung nur unzureichend

unterstiitzt, was ein grundsétzliches Problem von wissensbasierten Risikoanalysetools ist™".

TRAW

Eine weitere wissensbasierte Risikoanalyse fur workflowbasierte Anwendungssysteme hat
Thoben (2000) realisiert. Das zentrale Ziel von TRAW* igt, das Risiko-Management mit der
Entwicklung workflowbasierter Anwendungssysteme zu koppeln, um somit einen Aufbau von
sicheren workflowbasierten Anwendungssystemen zu unterstiitzen™. Ein System-
Metamodell definiert ein konkretes Systemmodell durch Systemelementtypen und beschrei-
benden Attributtypen, das selbst die Basis fur die Modellierung eines spezifischen Anwen-
dungssystems darstellt. Das Systemmodell wird in ein konkretes Anwendungssystem Uber-
fuhrt, indem konkrete Systemelemente, Sicherheitsmechanismen sowie deren Beziehungen
festgel egt werden.

547 /gl Stelzer (1993), S. 321

>8\/gl. Konrad (1998), S. 131

> GPOOS = Geschaftsprozef-orientiertes Simulations-System

%0 gIM Sl = SIMulation von InformationsSI cherheit

*y/gl. Damm et al. (1999), S. 76

%2 TRAW = Knowledge Based Threat and Risk Analysis of Workflow-Bases Applications
%3 y/gl. Thoben (2000), S. 271
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Attributtyp Attribute Anwendungs- Anwendungsmodell
system
T Systemmodell
+1 [+1 |
Systemelementtyp Systemelemente SlCherheﬂs— Slche'r heits-

mechanismen mechanismentyp

+1

] . Schiitz- Schiitz-

Beziehungstyp Beziehungen Beziehungen Beziehungstyp

Abbildung 123: System-M etamodel1>>*

Fur die Risikoanalyse wird ein Risikomodell verwendet, das z.T. auf dem Systemmodell be-
ruht. Im Risikomodell werden zusétzlich sicherheitsspezifische Aspekte berticksichtigt, wel-
che nétig sind, um eine konkrete Risikoanalyse durchzufihren. In der folgenden Abbildung
sind das Risskomodell und eine zusétzliche Beispiel extension angegeben.

|
Sicherheits- | Beispielsextension Sprinkleraniage
Risikomodell mechanismustyp | pri 9
|
|
|
Sicherheits- : AT Sprinkleranlage-
Bedrohung Konsequenz menchanismustyp : Zerstérung Raum-Zerstérung-
| Zerstorung
Schutz | Feuer
\ I [ | \
|
[ | [ _
| Zerstorung-Raum-
Systemelementtyp Propagierung Beziehungstyp | Raum/Rechner Enthalt-Rechner- Enthélt
| Zerstorung

Abbildung 124: Risikomodell und Beispielsextension™

Anhand des Konzepts wurde das Werkzeug TRAW' entwickelt, das dem Anwender ermdg-
licht, Systemmodelle von Anwendungssystemen grafisch zu modellieren sowie Sicherheitsan-
forderungen zu spezifizieren. Das Systemmodell wird durch die grafischen Meta-Editoren
ILOG Views und ASSUME erstellt. Basierend auf dem Systemmodell und den Sicherheitsan-
forderungen kénnen Analysen durchgefiihrt werden. Die struktur- und ablauflogikorientierten
Sicherheitsanforderungen wurden mit Hilfe von BinProlog umgesetzt, wobei der Hauptteil
des Werkzeugs durch die Programmiersprache C++ implementiert worden ist. Zusétzlich er-
moglicht das Werkzeug unscharfe Risikobewertungen mit Hilfe der Fuzzy-Technologie, wel-
che durch die Fuzzy-Bibliothek StarFLIP++ implementiert worden ist. Zur Datenhaltung wird
das Oracle DBM S verwendet.

%% \/gl. Thoben (2000), S. 117
%% \/gl. Thoben (2000), S. 155 und S. 156
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RSD-Expertensystem

An der Universitat Zirich wurde im Rahmen des Projektes SINUS™ ein X PS zur Unterstiit-
zung der sicheren Nutzung von Online-Diensten entwickelt. Das XPS soll die Entwicklung
einer Internet-Sicherheitskonzeption unterstiitzen, die auf einem Rapid Secure Devel opment
Konzept (RSD) basiert. Das RSD-K onzept umfasst folgende fiinf Prozessschritte™”:

e Nutzungskonzeption: Ermittlung der funktionalen Anforderungen durch Szenarien.

e Dienstauswahl: Ermittlung der Dienste und Protokolle, die fir die Anforderungen benétigt
werden.

e Risikoanalyse: Basierend auf den Nutzungsszenarien und den ermittelten Online-Diensten
werden Bedrohungen und Schwachstellen hergeleitet.

e Mal3nahmen: Ermittlung von geeigneten Mal3nahmen, um vor Risiken zu schiitzen.
e Realisierung: Gestaltung und Einsatz der erforderlichen Mal3nahmen.

Fur jede Phase des RSD wurde ein Frame entwickelt, das wiederum die oben beschriebenen
Objekte (wie Gefahr oder Dienste) beinhaltet. Die Gemeinsamkeiten von Szenarien, Diensten,
Gefahren, Gegenmal3nahmen und Realisierungsmal3nahmen werden als Frame zusammenge-
fasst. Jede Phase kann erst begonnen werden, wenn die vorhergehende beendet ist, wobel der
konkrete Endzustand einer Phase mit Hilfe von LISP-Funktionen ermittelt wird. Das Exper-
tensystem verfgt dartiber hinaus Uber eine Erklarungskomponente fir jede Phase.

FRAME -
Prolog-
Sicherheitskonzeption Fakten

ERAME FRAME ERAME FRAME FRAME

Regel Internet- Regel Regel Gegenmal- Suchen Realisierungs-

Szenarien Dienste Gefahren nahmen U mafl3nahmen

Abbildung 125: Phasen des RSD>*®

Alle Objekte werden zu Beginn einer Uberprifung instanziiert. Die bendtigten Objekte wer-
den anschlief3end durch den Benutzer oder das System nach Bedarf der Situation referenziert
bzw. aktiviert. Die Aktivierung der Instanzen - sowie das Wissen, das beschreibt, durch wel-
che Ursprungsinstanz die Aktivierung erfolgte - wird in einer Prolog-Faktenbasis dokumen-
tiert.

Die Risikoanalyse und -bewertung basiert auf einer kardinalen Risikobewertung, indem der
Vermogenswert mit der Haufigkeit des Schadeneintritts multipliziert wird. Die Bestimmung
der Vermogenswerte wird nicht durch das Expertensystem unterstiitzt, sondern es werden

%% 5|NUS = Sichere Nutzung von Online-Diensten. Projektinformationen versffentlicht im Internet, URL:
http://www.ifi.unizh.ch/ikm/SINUS/publications.html (Stand: 10.12.2002)

T RSD (1999), S. 48-49

8 \/gl. RSD (1999), S. 48 und S. 148
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schon ermittelte Werte vorausgesetzt. Als Ergebnis werden die Risiken der einzelnen Dienste
berechnet, die in Relation zueinander in einer Matrix gesetzt werden. Auf den Achsen sind
jewells der Vermogenswert und die Haufigkeit des Schadeneintritts skaliert. Die Wahrschein-
lichkeiten basieren auf Studien von Cohen, des DoD (Departement of Defense) und AIFCW
(Air Force Information Warface Center)>*. Diese Angaben werden aber von den Entwicklern
kritisch bewertet>®.

Fur die Implementierung des RSD-Expertensystems wurde das EMA-XPS der Universitét
Wuppertal verwendet. Das hybride EMA-XPS ist ein frei verflgbares grafisches Expertensys-
temwerkzeug. Es erganzt die hybride wissensverarbeitende Sprache Babylon™ der Gesell-
schaft fur Mathematik und Datenverarbeitung (GMD), um eine grafische Oberflache auf der
Basis von X-Windows zu erstellen. Babylon wurde auf Basis der KI-Sprache CommonLISP
entwickelt.

Case-Based Reasoning

Jung/Han/Suh (1999) haben ein Case-Based Reasoning (CBR) auf Basis der Risikoanalyse
entwickelt. Hierfir wurde der CBR-Prozess fur die Risikoanalyse angepasst, indem das
menschliche , Nachdenken" durch die Funktionen , Erinnern®, ,, Anwenden® und , Lernen®
beschrieben wird. Durch die Erinnerungsfunktion werden auf Basis eines aktuellen Falles
ahnliche Félle in der Wissensbasis gesucht. Falls entsprechende Falle gefunden werden, kon-
nen deren Ldsungen moglicherweise fir den aktuellen Fall angewandt werden. Durch die
Lernfunktion wird die Wissensbasis um weitere (neue) Falle und deren Ldsungen erweitert.

*9\/gl. Damm et al. (1999), S. 67-68
%0 \/gl. Damm et al. (1999), S. 74
1 BABYLON wurde von Primio (1993) beschrieben.
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Abbildung 126: CBR-Prozess angepasst an die Risikoanalyse™®

Die Riskoanayse wurde weiterhin fur den Bereich Electronic Commerce erweitert, so dass
auch das CBR-System auf diesen Problembereich anzuwenden ist. Durch das System werden
aktuelle Vorfalle mit historischen Vorfallen verglichen und falls Uberschneidungen existie-
ren, kdnnen die schon vorhandenen Losungen des ,, aten” Falls verwendet werden. Hierfir ist
es notig, historische und aktuelle Félle in einer Wissensbasis zu reprasentieren. Fir den Ver-
gleich zwischen historischen und aktuellen Féllen wird das Klassifikationsverfahren ,single

linkage“ bzw. , nearest neighbour* aus der numerischen Taxonomie verwendet™®.

Durch den Problemldsungsvorgang mit Eingabe von neuen Vorféllen und deren Vergleich mit
aten Vorfdlen werden die wesentlichen Merkmal e eines neuen Vorfalles in der Wissensbasis
gespeichert und kénnen wiederum fir spatere Auswertungen verwendet werden. Die sicher-
heitsrelevanten Aspekte bzw. Merkmale der Vorfélle, die schon aus der Risikoanalyse be-
kannt sind und mit Aspekten des Electronic Commerce erweitert worden sind, werden durch
Regeln und Frames reprasentiert.

Common Criteria®®-Toolbox (CC-Toolbox)

Die Toolbox unterstitzt einen automatisierten Prozess, um IT-Sicherheitserfordernisse in
Verbindung mit der Common Criteria zu identifizieren. Dies ist insbesondere bei der Ermitt-
lung von Schutzprofilen (Protection Profile = PP) fir die zu erstellende Software-
Produktentwicklung nitzlich. Schutzprofile auf Basis von CC-Kriterien bieten eine anerkann-
te Losung zuziglich Erklérungen fur Standard-Sicherheitsprobleme einer Produktgruppe. Sie

%62 \/gl. Jung/Han/Suh (1999), S. 65
%3 \/gl. dazu auch Opitz (1980), S. 87 ff.
%% \/gl. CC-Teil 1 (2000); CC-Teil 2 (2000) und CC-Teil 3 (2000)
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sind zunéchst implementierungsunabhangig, konnen aber durch die daraus ableitbaren Si-
cherheitsvorgaben (Security Target = ST) auf einen konkreten Evaluationsgegenstand (EV G)
zugeschnitten werden. Damit konnen beispielsweise Wirtschafts- und andere Interessensver-
bande ihre Vorstellungen und Bedirfnisse bezlglich der Sicherheit bestimmter |1T-
Produktgruppen (z.B. Firewalls, Chipkartenanwendungen) in Form von Schutzprofilen aus-

driicken und weltweite Standards setzen>®.

Durch die CC-Toolbox werden Berichte von Sicherheitserfordernissen basierend auf den Vor-
gaben der CC erstellt. Es werden allgemeine PP-Berichte (Schutzprofilberichte) erstellt, wel-
che eine implementierungsunabhdngige Menge von Sicherheitsanforderungen darstellen.
Sicherheitsvorgaben eines ST-Berichtes enthalten angepasste und implementierungsabhangi-
ge Sicherheitsanforderungen fur einen konkreten EVG. Hierbel lasst sich ein PP-Bericht
leicht in einen ST-Bericht Uberfihren, da beide Berichtsformen auf dem gleichen Berichts-
modell basieren. In der folgenden Abbildung ist die Grundstruktur der Berichte dargestellt.

Report

Erwironmental Considerations

Security Objectives

Security Requirements

Mappings

SO-EC Map

S0-5R Map

1.7

Abbildung 127: Grundstruktur der Berichte®

Sicherheitsumgebung (Environmental Considerations): In diesem Teil des Schutzprofils sol-
len die Sicherheitsaspekte der beabsichtigten Einsatzumgebung und die erwartete Art der
Nutzung des EVG beschrieben werden. In einem Schutzprofil werden die Annahmen, die
Bedrohungen und die organisatorische Sicherheitspolitik (also die Sicherheitsumgebung) den
angestrebten Sicherheitszielen (Security Objectives) gegenlbergestellt. Dieser Zusammen-
hang (Security Objectives und Environmental Considerations) wird durch ein SO-EC Map
abgebildet.

Sicherheitsziele (Security Objective): Die Sicherheitsziele des EVG sollen in ihrer Einsatz-
umgebung definiert werden. Die Sicherheitsziele missen detaillierte Angaben dariber ma-
chen, wie den Bedrohungen entgegengewirkt werden soll bzw. wie die Sicherheitspolitik er-

%% \/gl. CC-Kurz (2001)
%6 \/gl. CC-Tool-User Manual, Kapitel Introduction
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fullt werden soll. Fir eine relevante Bedrohung bzw. fur jede Sicherheitspolitik wird mindes-
tens ein Sicherheitsziel empfohlen. Um die Definition der Sicherheitsumgebung zu unterstit-
zen, werden vordefinierte Politiken, Bedrohungen, Annahmen und Sicherheitsziele (Pre-
defined Data) in der CC-Toolbox mitgeliefert. Die Erhebung der erforderlichen Informationen
erfolgt durch Interview-Fragen.

Sicherheitsanforderungen (Security Requirements): Hier werden die Anforderungen an die
Funktionalitét und an die Vertrauenswirdigkeit definiert, denen der EVG gentigen muss, da-
mit die Sicherheitsziele erfullt werden. Es wird zunéchst auf die Anforderungen der CC zu-
ruckgegriffen. Bel Bedarf konnen auch Anforderungen frel formuliert werden. Der Zusam-
menhang zwischen Security Objective und Security Requirements wird durch die SO-SR Map
abgebildet.

Die CC-Toolbox wurde durch das Unternehmen Sparta fir die National Security Agency
(NIST) mit der Programmsprache Java entwickelt und ist kostenlos erhaltlich’.

BSI Tool IT-Grundschutz

Auf Basis des BSI-Grundschutzhandbuchs wurde durch die CSC Ploenzke AG ein BSI Tool
IT-Grundschutz (kurz: BSI Tool) entwickelt, das die Erstellung eines Grundschutzkonzepts
unterstiitzen sol1>®®. Dieses Tool wurde in Javaimplementiert und besitzt Interbase Server 5.0
als Datenbank. Das Tool unterstiitzt alle Phasen des I1T-Grundschutzhandbuchs von der
Schutzbedarfsfeststellung bis zur Konzepterstellung. Das Tool bietet die Moglichkeit, gleich-
zeitig mehrere Sicherheitskonzepte zu verwalten. In der folgenden Tabelle ist zusammenfas-
send dargestellt, wie die einzelnen Funktionen des I T-Grundschutzhandbuchs durch das Tool
unterstitzt werden.

%7 Dje CC-Toolbox kann unter der URL: http:/niap.nist.gov/tools/cctool.html (Stand: 10.10.2002) bezogen
werden.

%8 | nformationen zum BSI Tool wird unter der URL: http://www.bsi.gstool/index.htm (Stand: 10.10.2002) ver-
offentlicht.
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BSI-Grundschutzhandbuch BSI Tool IT-Grundschutz
Erfassen der IT-Systeme  Eintragen der IT-Systeme in einen Hierarchiebaum.
Erfassen der Anwendungen Zuordnung der Anwendungen zu IT-Systemen.
Schutzbedarf der Anwendung Detaillierten Schutzbedarf der Anwendungen eintragen.

Schutzbedarf des Automatische Erzeugung des Schutzbedarfs fur das IT-System nach
IT-Systems dem Maximumprinzip; Moglichkeit der manuellen Anderung.
Durch die farbige Kennzeichnung der IT-Systeme mit hohem oder sehr
Grundschutz der hohem Schutzbedarf bzw. dem Einsatz eines entsprechenden Filters
Risikoanalyse werden IT-Systeme, die eine Risikoanalyse bendtigen, hervorgehoben
oder ausgeblendet.
MalRRnahmen Die vorgesehenen Mafnahmen werden den IT- Systemen automatisch
ermitteln zugeordnet.

Durch Uibergeordnete Komponenten kénnen tbergeordnete Strukturen
abgebildet werden. Durch Verweise auf Bausteine anderer IT-Systeme
oder Uibergeordnete Komponenten werden Redundanzen aufgelést.

Zu jeder bearbeitenden MaBnahme werden die Bearbeitungsdaten
aufgenommen, Berichte unterstitzen die Erfassung des Ist-Zustandes.
Uber Berichte wird die Zusammenstellung der noch zu realisierenden
Maflnahmen unterstitzt.

Zu den Bearbeitungsdaten der MalRnahmen gehéren auch die Verant-
wortlichkeiten, denen durch entsprechende Berichte Aufgaben zugeteilt
werden.

Redundanzen und Verknup-
fungen feststellen

Soll-/Ist-Vergleich
MafRnahmenkatalog

Aufsetzen des
Sicherheitsmanagements

Tabelle 22: Ubersicht der unterstiitzten Funktionen betreffend des BSI-
Grundschutzhandbuchs durch das BSI-Tool*%°

Durch das BSI-Tool werden das Sicherheitswissen und die Problemldsung des BSI-
Grundschutzhandbuchs auf ein computergestitztes System Ubertragen. Die erfassten IT-
Systeme werden von vordefinierten 1T-System Typen abgeleitet und durch einen Hierarchie-
baum strukturiert. Den IT-System Typen sind bereits die erforderlichen Mal3nahmen zuge-
ordnet, die analog zu dem I T-Grundschutzhandbuch zu Bausteinen zusammengefasst werden,
wobei ein IT-System mehrere Bausteine beinhalten kann. Da im Sicherheitskonzept redun-
dante Mal3nahmen auftauchen (ein Baustein ist in mehreren 1T-Systemen vertreten), werden
diese Bausteine mit Hilfe von , Ubergeordneten Komponenten” verwaltet. Es besteht auch die
Maoglichkeit, nachtraglich benutzerdefinierte 1T-System Typen und Bausteine zu erstellen.
Jedem IT-System kdnnen zusétzlich Informationen Uber seinen Standort, dessen Vernetzung
und den Benutzer angegeben werden. Den IT-Systemen werden Anwendungen zugeordnet,
wobei as Anwendung die Fachaufgabe und nicht das Programm angesehen wird. Fur die
Anwendungen wird der Schutzbedarf (von niedrig bis sehr hoch) ermittelt, wobel dieser auch
manuell eingegeben werden kann.

%9 y/gl. BSI-Tool Benutzerhandbuch (1999), S. 10
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Abbildung 128: Grundstruktur des BSI Grundschutz Tools

Die eigentliche Probleml6sung erfolgt mittels der Top-Down Strategie, d.h. durch einen Soll-
Ist Vergleich von erforderlichen Maf3nahmen der Bausteine mit vorhandenen Mal3nahmen.
Die Mal3nahmen werden durch computergestiitzte Fragebdgen erhoben, wobei eine benutzer-
definierte Anderung des Fragelayouts nicht moglich ist. Das Vergleichsergebnis wird in Form
eines HTML-Malinahmenberichts dargestellt, wobei in dem Mal3nahmenbericht auch der Sta-
tus der Malnahmenumsetzung und die verantwortlichen Personen notiert sind. So ist eine
permanente Kontrolle Gber den Fortschritt der Mal3nahmen gegeben.

| T-Security Tool basierend auf TOSCANA®"

Das folgende 1 T-Security Tool basiert auf TOSCANA, welches ein computergestiitztes Sys-
tem fur die konzeptuelle Analyse und Erkundung von Daten darstellt. So wurden tber 30 kon-
zeptuelle Informationssysteme im Bereich des Rechts, der Dokumentenrecherche oder der
Analyse von Flugereignissen implementiert>”*. TOSCANA wurde durch die Technische Uni-
versitét Darmstadt entwickelt. Durch NAVICON, Gesellschaft fur begriffliche Wissensverar-
beitung mbH und r® Security Engineering AG wurde TOSCANA der [S-Sicher-
heitsmanagementproblematik angepasst. Im Rahmen von TOSCANA wird ein Konzept durch
dessen

e Extension, welche die Menge der Objekte, die zum Konzept gehtren, darstellt und

e Intension, die die Eigenschaften des Konzeptes angibt,

beschrieben®’?.

Fur die Beschreibung der Konzepte wird das Tripel (G, M, 1) verwendet. G steht fir eine
Menge von Objekten, M fir eine Menge von Attributen und | stellt die Relationen dar. Diese
Beschreibungsform wurde auf das BSI-Grundschutzhandbuch tbertragen, indem durch G eine
Menge von Gefahren eines sicherheitsrelevanten Objektes und durch M eine Menge von zu-

0 \/gl. Becker et al. (2000)
> yv/gl. Stumme (1999), S. 275
%2 \/gl. dazu auch Reimer (1991), S. 17
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gehorigen Malinahmen abgebildet wird. Fir eine Visualisierung der Relationen dient eine
skalierbare Gitterdarstellung des Konzeptes, die eine Navigation der Datenbasis erlaubt. Dies
wird erreicht, indem jeder Knoten des Gitters wiederum eine weitere Gitterstellung beinhalten
kann, womit eine skalierbare Kombination von Konzepten mdglich ist. So kann fir eine
Mal3nahme, die einen Knoten darstellt, eine verfeinerte Darstellung angeboten werden.

~ N [

() [0 (O]

€ | € €

L L <

o (] (]

C C C

% (&u % MaRnahme 1 MaRnahme 2

= = = Gefahr 1 Gefahr 2
Gefahr 1 X Gefahr m
Gefahr 2 X X

Verfeinerung

Gefahrm X X
Prinzip des BSI-Grundschutzhandbuchs Visualisierung durch TOSCANA

Abbildung 129: Visualisierung des BSI-Grundschutzhandbuchs durch TOSCANA

In dem Tool wird zwischen einem unternehmensunabhangigen Gefahren- und Mal3nahmenka-
talog einerseits und einer unternehmensabhéngigen Strukturanalyse anderseits unterschieden.
Auf Basis der Strukturanalyse werden notwendige Mal3nahmen im Rahmen einer Checkliste
erhoben. Die Mal3nahmen werden durch das Tool in ,, Schllisselmal3nahmen®, die unbedingt
notwendig sind und ,, Nicht-Schliissel mal3nahmen*”, differenziert. Hierdurch soll erreicht wer-
den, dass besonders relevante Mal3nahmen zuerst analysiert werden. Die fehlenden Mal3nah-
men konnen durch verfeinerte Konzepte stufenweise tiefer gehend analysiert werden, was
eine weiterfuhrende Mal3nahmensuche und Gefahrenanal yse unterstiitzt.

Datenschutz-Werkzeuge

Der DSB-Supporter” ist ein Software-Tool, das die gesetzlichen Aspekte des Datenschutzes
in Form einer HTML-Struktur wiedergibt. Das Tool ist fir Datenschutzberater ausgelegt und
soll die innerbehordliche bzw. innerbetriebliche Mitarbeiterschulung unterstiitzen. Das Tool
besitzt einen ,, Werkzeugkasten“, der insbesondere Mal3nahmen- und Checklisten enthalt, um
schitzenswerte Bereiche einer Behtrde oder eines Unternehmens aus Sicht des Datenschutzes
zu Uberprifen. Des Weiteren gibt es den ,, Schulungsbereich®, der die Erstellung von Schu-
lungsfolien unterstiitzt. Das Tool stellt eine ,, Bibliothek® zur Verfligung, in der die relevanten
Gesetze (z.B. BDSG oder Telekommunikationsgesetze) gespeichert sind.

Ein weiteres Tool, das den Datenschutzbeauftragen unterstiitzen soll, ist das HMI-DSBtoo
Zentraler Bereich des Tools ist eine Gerdte- und Dateiregisterfunktion. Durch diese Funktion
konnen die wesentlichen Gerédte- und Dateispezifikationen gespeichert werden. Zusétzlich ist

I 574

*"3 Djeses Programm wurde durch die MEDIENHAFEN Dortmund mit Unterstiitzung der CAREMACHINE
entwickelt. Weitere Informationen unter der Adresse http://www.caremachine.de (Stand: 10.12.2002)
™ Hersteller: Herweg & Miithlein I T-Management GmbH, 50226 Frechen
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eine Sammlung der relevanten Rechtsvorschriften und Gerichtsentscheidungen durch eine
Retrieval-Funktion verfligbar; Mahndaten kénnen durch eine Adressdatenbank verwaltet wer-
den575.

Zusammenfassung

In der folgenden Abbildung werden die vorgestellten computergestiitzten |S-Sicherheits-
management-Werkzeuge auf Basis

e der IS-Sicherheitsstrategien und
e der Uberfiihrungsstrategien®®

differenziert.
IS-Sicherheitsstrategie
Top-Down Bottom-Up
RAMeX
© anpassungs- TRAW
=) orientierte GPOOS
2 Umsetzun
© g
g BSI-Tool
2 TOSCANA
>
<
s anwepdupgs-
o orientierte RSDXPS
5 Umsetzung Ceen s CBR-System

Abbildung 130: Vergleich der Realisierungen

Die Bottom-Up Strategie-Werkzeuge RAMeX, TRAW und GPOOS werden hauptséchlich in
der Phase ,, Systemabgrenzung® und ,, Risikoerkennung* eingesetzt, wobel TRAW auch fir die
Risikobewertung verwendet werden kann. Die Werkzeuge konnen flexibel mit Wissen aus
unterschiedlichen |1S-Sicherheitsaspekten erweitert werden. Durch die Représentation des
wieder verwendbaren |S-Sicherheitswissens soll eine Strukturierung bzw. Komplexitatsreduk-
tion der Systemabgrenzung und Anpassung des Sicherheitsexpertenwissens im Rahmen der
Risikoerkennung erreicht werden.

Das RSD-XPS und das CBR-System sind zwar risikoanalyseorientiert, jedoch auf ein spezifi-
sches Problemgebiet (Online-Dienste) bzw. spezifische Fale ausgerichtet und somit direkt
anwendbar. Die Flexibilitét der oben genannten Werkzeuge ist durch die Spezialisierung ver-
loren gegangen. Das RSD-XPS - basierend auf dem SINUS-Konzept - stellt ein fertiges XPS
fur die Auswahl von Online-Diensten dar. Somit ist das XPS auf ein beschrénktes Anwen-
dungsgebiet ausgelegt und kann nicht als Werkzeug fur andere 1S-Sicherheitsaspekte verwen-
det werden. Da alle Objekte zu Beginn einer Uberpriifung instanziiert sind, kann es sofort
angewendet werden. Eine Erweiterung und Pflege des XPS fur einen 1S-Sicherheitsexperten

3 \/gl. Jaspers (1997), S. 160-167
576 Uberfiihrung des unternehmensunabhangi gen Domanenwissens auf das fall spezifische Wissen.
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ist ohne Kenntnisse in der KI-Sprache Babylon nicht mdglich. Auch das CBR-System ermég-
licht eine direkte Anwendung, indem fir einen konkreten Fall auf historisch ahnliche Vorfélle
und deren Losungen zugegriffen wird, ohne dass eine Anpassung im Rahmen einer System-
abgrenzung erforderlich ist.

Das BSI Tool wie auch TOSCANA als hybrider Ansatz verlangen im ersten Schritt die Aus-
wahl und Anpassung der vordefinierten I T-Systeme, denen zusétzlich IT-Bausteine zugeord-
net sind. Im zweiten Schritt werden computergestiitzte Fragebdgen angewandt, um realisierte
Mal3nahmen mit den erforderlichen Mal3nahmen der jeweiligen IT-Bausteine zu vergleichen.
TOSCANA bietet zudem eine skalierbare Visualisierung der Grundschutz-Konzepte und de-
ren Abhangigkeiten. Die Differenz zwischen realisierten und erforderlichen Mal3nahmen bil-
det die Basis fur den Ergebnisbericht.

Bel der CC-Toolbox werden auf Basis von ermittelten 1S-Sicherheitszielen Anforderungen
festgestellt. Hierbel werden die 1S-Sicherheitsziele durch Erhebung der Einsatzumgebung
definiert. Das BSI-Tool und die CC-Toolbox haben gemeinsam, dass sie nur ,,ihr* Kriterien-
werk reprasentieren bzw. Aspekte anderer Kriterienwerke oder des Datenschutzes kénnen nur
sehr bedingt hinzugefiigt werden. So ist die Moglichkeit zur Erweiterung und Anpassung der
Wissensbasis mit anderen Kriterienwerken sehr el ngeschrank.

Die Datenschutz-Werkzeuge sind nicht in die Abbildung 130 eindeutig einzuordnen, da sie
hauptsachlich Retrieval-Funktionen fur Gesetze sowie Geréte- und Dateispezifikationen un-
terstiitzen. Des Weiteren sind sie fir den Problembereich ,, Datenschutz* ausgelegt, was eine
umfassendere Anwendung nur bedingt ermdglicht.

Uberfiihrungsaufwand aufgrund der | S-Sicher heitsstrategie

Bei dem Entwicklungsaufwand einer Wissensbasis sind nicht nur die Erstellungskosten des
doménenspezifischen 1S-Sicherheitswissens zu berticksichtigen, sondern auch deren Anpas-
sungsaufwand fir eine bestimmte Ingtitution. Der Uberfiihrungsaufwand kann den Erstel-
lungsaufwand des domanenspezifischen |S-Sicherheitswissens im Laufe der Anwendungs-
dauer Ubertreffen.
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Abbildung 131: Anpassungs- und anwendungsorientierte Uberfiihrung

Die Strategiewahl zur Erzeugung von 1S-Sicherheit beeinflusst den Uberfiihrungsaufwand des
domanenspezifischen IS-Sicherheitswissens auf das fallspezifische 1S-Sicherheitswissen. Der
Aufwand bel dem Bottom-Up Ansatz ist hther als bei den Top-Down Ansétzen, da eine pra-
zise Nachbildung von individuellen 1S-Sicherheitsaspekten - meist durch objektorientierte
Techniken - nétig ist. Dafur ist durch die detaillierte Konstruktion eine individualisierte Tie-
fenanalyse fur die Uberfuhrten Bereiche moglich.

Das Doménenmodell des Top-Down Ansatzes wird dagegen direkt auf die Institution ange-
wendet und beinhaltet somit einen geringen Uberfulhrungsaufwand, denn das fallspezifische
Wissen wird mit Hilfe von Fragenkatalogen erhoben, deren Antworten als Grundlage fur die
Probleml ésung dienen. Esist somit nur eine grobe Anpassung an die spezielle Unternehmens-
situation zu erwarten, da hier keine Modellierung der unternehmensspezifischen Infrastruktur
notig ist, wodurch auch eine Breitanal yse flir alle Bereiche ermoglicht wird.

232



Implementierung

5.3 Prototypische Realisierung einer Diagnose-Shell zur
Erstellung von wissensbasierten Fragenkatal ogen

Bel Wissenssysteml6sungen soll die Balance zwischen dem Formalisierungsgrad des repré-
sentierten Wissens und dem damit verbundenen Erhebungsaufwand einerseits und dem er-
reichten Nutzen anderseits beachtet werden>”’. Bottom-Up gepragte Systeme besitzen einen
hohen Formalisierungsgrad des |1S-Sicherheitswissens sowie eine individuelle Anpassung an
die unternehmensorientierte 1S-Struktur. Der damit verbundene hohe Aufwand ist nur in
besonders sensiblen 1S-Bereichen gerechtfertigt, wenn zudem das |1S-Sicherheitswissen
prazise formuliert werden kann. Die Top-Down Systeme dagegen orientieren sich an der
Anwendbarkeit des verflgbaren 1S-Sicherheitswissens, wobel der Anpassungsgrad an die
individuelle 1S-Struktur nicht so hoch ist wie bei den Bottom-Up Systemen. Im Rahmen
dieser Arbeit ist das WBS auf den Top-Down Ansatz ausgerichtet, wobei auch kausale
Aspekte der Bottom-Up Problemlésung bertcksichtigt werden. Hierfir wird ein
Diagnosesystem auf Basis des Entwurfsmodells entwickelt. Es besteht eine Formalisierung
des IS-Sicherheitswissens durch  wissensbasierte  Fragenkataloge, wobei  der
Formalisierungsgrad niedriger ist als bei Bottom-Up geprégten Systemen.

Historisch gesehen haben Diagnosesysteme den Ursprung in technischen Anwendungen, sind
aber auch in der Medizin stark vertreten®”. Diagnosesysteme werden teilweise unterschied-
lich definiert und z.T. als Expertisesysteme bezeichnet®®. So besitzen fiir Kurbel Diagnose-
systeme nur die Moglichkeiten, Fehler zu erkennen; sie bieten aber keine Losung. Systeme,
die gleichzeitig eine Losung anbieten, bezeichnet Kurbel as ,, Systeme zur Fehleranalyse und
-behebung*“®®. Im Rahmen dieser Arbeit soll den wissenshasierten Diagnosesystemen neben
der Fehlererkennung auch die Lésungskomponente zugeordnet werden. Mindestvorausset-
zung hierfir ist die Festlegung auf den Probleml 6sungstyp Diagnose.

Auspréagungsformen von WBS
Fur die Konstruktion von Diagnose-Expertensystemen haben sich historisch gesehen folgende
Auspragungsformen von WBS entwickelt:

e Zuerst wurden K1-Sprachen fir eine implementierungsnahe Ebene entwickelt, die auf den
Knowledge Engineer ausgerichtet waren.

e Spater wurden WBS im Zusammenhang mit dem Modellierungsansatz als konfigurierbare
Shells konstruiert, welche die abstraktere Wissensebene des Fachexperten als Grundlage
besitzen und die direkte Wissenseingabe unterstitzen.

KI-Sprachen sind in den Anfangsahren der Kunstlichen Intelligenz entstanden, wobei zwi-
schen funktionalen Sprachen (z.B. LISP) und logischen Sprachen (z.B. PROLOG) zu unter-
scheiden ist. Wissensverarbeitungssprachen (z.B. KEE, OPS5, KAPPA oder SMART Ele-
ments) verbinden KI-Sprachansétze z.T. mit hoheren Programmiersprachen. Sie stellen vorde-
finierte Ausdrucksmittel der Wissensreprasentation (z.B. Produktionsregeln oder Frames) und

\/gl. Staab et al. (2001), S. 27

° 7 B. z&hlt das bekannte XPS ,Mycin“ zu den medizinischen Diagnosesystemen. Vgl. Kurbel (1992), S. 139
%80 \/gl. Stickel/Groffmann/Rau (1998), S. 261

%l yv/gl. Kurbel (1992), S. 141
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Inferenz-Strategien zur Verfigung und liegen auf einer sehr implementierungsnahen Ebene,
wodurch eine Kluft zwischen dem Knowledge Engineer und Experten entsteht. So sind bei
KI-Sprachen die Realisierungsmdglichkeiten flexibel, jedoch ist der Realisierungsaufwand
durch die indirekte Wissenseingabe hoch.

Diese KI-Sprachen bergen des Weiteren eine Abhéngigkeit des Fachexperten von dem Know-
ledge Engineer in sich. Durch die wachsende Aktualitétsproblematik innerhalb der Informati-
onstechnologie besitzt diese Abhangigkeit negative Auswirkungen auf die Pflege und War-
tung der Wissensbasis. Das wissensbasierte Diagnosesystem des 1S-Sicherheitswissens bent-
tigt eine standige Aktualisierung und Wartung des IS-Sicherheitswissens. Dies ist nur durch
die Verbindung des Fachexperten und Knowledge Engineers in einer Person wirtschaftlich zu
rechtfertigen, denn fur ein Unternehmen ist es vorteilhaft, wenn ein Fachexperte nach gerin-
ger Einarbeitungszeit die Wissenshasis selbststéndig pflegen kann, ohne sich die Fahigkeiten
eines Knowledge Engineers anzueignen.

Erfolg versprechend ist deshalb die Entwicklung von wissenshasierten Shells, welche auf der
direkten Wissenseingabe basieren. Somit wird primér die Wissensreprésentation und Prob-
lemldsung durch die Operationalisierung des Expertisemodells bestimmt und nicht durch die
formale Repréasentationsform einer KI-Sprache. Infolgedessen ist es mdglich, problemspezifi-
sche Werkzeuge bzw. Shells zu erstellen, welche auf spezifischen (z.B. heuristischen oder
model|basierten) Probleml8sungsmethoden basieren®®. Die interne Struktur der Wissensbasis
wird in eine , Fachexperten-Sprache" abstrahiert, was einem Experten nach kurzer Einarbei-

tungszeit erlaubt, spezifische Expertensysteme selbststandig zu konstruieren®®,

Nachteil dieser Shells ist die Problemspezifizierung, wodurch der Einsatzbereich einge-
schrankt ist. Hieraufhin wurden Shells mit konfigurierbaren Probleml 6sungsmethoden entwi-
ckelt, welche eine hohere Flexibilitét haben, um sich an spezifische Probleme anzupassen.
Auf Basis einer konfigurierbaren Shell kdnnen Fachexperten anwendungsorientiert Experten-
systeme intuitiv erstellen und warten.

%82 \/gl. Schonebeck (1994), S. 23
%8 v/gl. Puppe (1996), S. 169
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Abbildung 132: Zusammenhang zwischen Aufwand und Einsatzgebiet von WBS

Inwieweit ein WBS selbst auf Basis einer KI-Sprache oder eines anderen WBS entwickelt
worden ist, hangt von der jeweiligen Sichtweise ab. WBS konnen aber auch ohne Einsatz von
K1-Sprachen in konventionelle Programmiersprachen (z.B. C++, Pascal oder Java) implemen-
tiert werden.

Diagnose-Shell fur das|S-Sicher heitsmanagement

Die Implementierung der prototypischen Diagnose-Shell des IS-Sicherheitsmanagements ba-
siert auf dem Expertisemodell des |S-Sicherheitsmanagements und dem Entwurfsmodell des
wissensbasierten Fragenkatalogs dieser Arbeit. Das WBS sollte moglichst viele Aspekte des
Expertisemodells représentieren kénnen, wobei primdr eine anwendungsorientierte Top-
Down Strategie unterstiitzt wird. Unabhangig von einem speziellen Kriterienwerk kdnnen
durch das WBS Inhalte unterschiedlicher Kriterienwerke und Aspekte des Datenschutzes ver-
arbeitet werden. Es kdnnen aber auch unternehmensindividuelle 1S-Sicherheitsaspekte einge-
geben und verarbeitet werden, sowie kausale Zusammenhange reprasentiert werden, um einen
Bottom-Up Ansatz zu unterstiitzen, wobei nicht die gleiche Abbildungsqualitét der vorwie-
gend Bottom-Up gepréagten Systeme, wie z.B. TRAW oder GOOPS, erreicht wird.

Die Diagnose-Shell besitzt den Charakter eines wieder verwendbaren Werkzeugkastens basie-
rend auf wissensbasierten Fragenkatalogen, der die unterschiedlichen 1S-Sicherheitsstrategien
zur Erstellung eines | S-Sicherheitskonzepts unterstiitzt und sich somit an die jeweilige Institu-
tion und deren |S-Sicherheitspolitik anpasst. Auf Basis der ausgewdhlten IS
Sicherheitsstrategie werden aus der Diagnose-Shell die Problemlésungsmethoden und die
benttigten | S-Sicherheitswissensbestandteil e ausgewahlt.

235



Implementierung

w!eder verwendbares Problem- [S-Sicherheits- |nst|tu.t|onsor|ent|ertes
Diagnose-Werkzeug I6sungsmethoden politik Diagnose-System
1S-Sicher-
Auswad':r“;r‘i;:'r:ilgzra;;)s" W heits- IS-Sicherheits-
Ul - N
methoden v experte v strategien
Wissens- . Erstellung eines spezifischen Diagnose- erstell!ﬁ IS-Sicherheit-
eingabe > Dlagnose—SheII XPS des IS-Sicherheits- " Expertensystem unterstui konzept

managements

A

Auswahl und
Konfiguration der
Konzepte

Wissens-
eingabe

allgemeines Konzepte des IS- fallspezifsiches
IS-Sicherheitswissen Sicherheitswissens I1S-Sicherheitswissen

Abbildung 133: Anwendung einer wieder verwendbaren Diagnose-Shell

Durch die Diagnose-Shell kann der 1S-Sicherheitsexperte selbststandig mit geringem Uber-
fuhrungsaufwand angepasste Diagnose-XPS erstellen und Inhalte von vielfaltigen Kriterien-
werken und Aspekten des Datenschutzes durch wissensbasierte Fragenkataloge reprasentie-
ren, ohne die Hilfe eines Knowledge Engineers zu beanspruchen. Denn die IS
Sicherheitspolitik und der |S-Sicherheitsexperte sollen primér das 1S-Sicherheitsniveau fir
die Institution bestimmen und nicht die , Fahigkeiten* des Knowledge Engineers. Dies erfolgt
durch

e direkte Wissenseingabe und -pflege von |S-Sicherheitswissen durch einen IS
Sicherheitsexperten,

e direkte Anwendung und Anpassung der Probleml 6sungsmethoden und des IS
Sicherheitswissens auf die konkrete Problemstellung durch ein spezifisches Diagnose-
XPS,

e Unterstiitzung der praventiven und reaktiven Top-Down und Bottom-Up Strategie,

e Unabhéangigkeit von speziellen Kriterienwerken (z.B. CC oder BSI-Grundschutz) und
konkreten Institutionsformen (z.B. Unternehmen oder Behorden).

Die Arbeit des Fachexperten beinhaltet im Idealfall nur noch die Aktivierung und Konfigura-
tion der bendtigten Probleml 6sungsmethoden sowie ,, Flllung” der Wissensbasis mit bendtig-
tem 1S-Sicherheitswissen. Das daraus entstandene Diagnose-XPS ist auf die jewellige Institu-
tion ausgerichtet und kann die Erstellung von unternehmensindividuellen |1S-Sicherheits-
konzepten unterstutzen.

Architektur der prototypischen Diagnose-Shell
Die Architektur der prototypischen Diagnose-Shell zur Erstellung eines wissensbasierten Fra-
genkatalogs ist in der folgenden Abbildung dargestelit.
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Abbildung 134: Architektur der Diagnose-Shell zur Erstellung von wissensbasierten Fragen-

katalogen

Das WBS zur Erstellung wissensbasierter Fragenkataloge wird durch verschiedene Module

realisiert, die miteinander verknipft sind. Diese Module kénnen eigenstandige Programme

oder Telle eines gesamten Programmpakets darstellen, wobel diese Module vielféltige Inter-
dependenzen besitzen. Bel der folgenden Betrachtung der Module des WBS ist eine Unter-
scheidung zwischen domanenspezifischer und fall spezifischer Sicht nétig.

e Baea der Konstruktion des domanenspezifischen 1S-Sicherheitswissensin Form von Fra-
genkatalogen wird versucht, einen moglichst grof3en Bereich des |S-Sicherheits-
managements abzudecken.

e Ausfallspezifischer Sicht wird dieses umfangreiche Wissen auf den konkreten Fall tber-
fahrt und die erforderlichen Informationen erhoben.
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e FUr die Wissensnutzung werden beide Bereiche - domanen- und fall spezifisches Wissen -
benttigt, um Zwischen- und Endergebnisse zu erlangen.

Es folgt eine Beschreibung der Realisierung, bel der z.T. mehrere Module zu einem Pro-
grammpaket zusammengefasst wurden.

5.3.1 Wissenserwer bskomponenten

In Anlehnung an computergestitzte Fragenkatal oge lassen sich Anforderungen an einen wis-
sensbasierten Fragenkatalog herleiten®®*. Insgesamt soll durch die Wissenserwerbskomponen-
te die Umsetzung der folgenden Anforderungen ohne Programmierkenntnis moglich sein.

e Die optionalen Einstiegs- und Ausstiegsfragen haben die Aufgabe, den Befragten in die
Befragung einzufiihren bzw. einen abschlieenden Uberblick tiber die Befragung zu ge-
ben.>®.

e |Im Rahmen der Gestaltung des Fragenkatal ogs sind der Inhalt, die Anzahl und die Reihen-
folge der Fragen festzulegen. Fragen des gleichen Themengebietes werden zu einem
Komplex zusammengefasst; sensitive und , heikle“ Fragen sollten erst am Schluss einer
Befragung auftreten. Die Fragen sollten einen einheitlichen graphischen Aufbau besitzen.

e Es sollten Ausstrahlungs- und Plazierungseffekte vermieden werden, d.h. der Befragte
stitzt seine Antwort nicht nur auf die aktuellen, sondern ggf. auch auf bereits zuvor ge-
stellte Fragen.

e Die Einstreuung von Auswahlfragen soll verhindern, dass Uberfllssige Fragen in einem
bestimmten Zusammenhang gestellt werden. Somit soll einer moglichen Ermidung des
Befragten vorgebeugt werden.

Schablonengener ator

Mit dem Schablonengenerator ist der Experte in der Lage, Schablonen zu erstellen, die as
Vorlage fur die Fragen dienen. Er bietet damit die Moglichkeit, unterschiedliche Fragetypen
zu entwerfen. Hierdurch wird die Erstellung von standardisierten Fragenkatal ogen unterstiitzt,
da alle Fragen auf den gleichen Schablonen bzw. Fragetypen basieren, wie z.B. Ja/Nein- oder
Rating-Fragen. Der Vortell ist, dass die Fragen bei der Befragung auf dem gleichen Layout
beruhen und die Flexibilitét eines variablen Fragenlayouts bei der Fragenerstellung gleichzei-
tig erhalten bleibt.

%84 v/gl. Koolwijk (1974), S. 41; Roth (1995), S. 153; Stier (1996), S. 184
% \/gl. Mohrle/Hoffmann (1994), S. 244
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Abbildung 135: Beispiel einer Schablone

Die Schablone kann unterschiedliche Dialog- und Bezeichnungsobjekte besitzen, wobel die
Bezeichnung bei dem konkreten Fragenkatal og mit konkreten Werten belegt wird.

Kapitel- und Fragengenerator

Die Grundlage des wissensbasierten Fragenkatal ogs bilden Kapitel und deren Fragen, welche
Objekt-Attribut-Wert Strukturen représentieren. Durch den Kapitel- und Fragengenerator wer-
den die einzelnen Fragen entwickelt und zu einem Gesamtkatalog zusammengefasst. Die
Struktur der Kataloge wird mit Hilfe eines Kapitelbaums erzeugt, indem zusammengehorige
Fragen zu Kapiteln zusammengefasst werden. Die Entwicklung der Kapitelstruktur wird
durch Oberkapitel und deren Unterkapitel unterstiitzt. Zusétzlich sind Antwortbausteine, die
zur Auswertung bendtigt werden, einzugeben. Die Gesamtheit der erstellten Kapitel und Fra-
gen bilden den Fragenkatalog. Zur groben Anpassung des Fragenkatalogs an die jewellige
Problemstellung werden i.d.R. vollstdndige Kapitel hinzugefligt oder geldscht, wobel dieses
Basis- oder Spezialgebieten entspricht. Eine verfeinerte spezifische Anpassung erfolgt z.B.
durch Verknupfungsregeln.
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Abbildung 136: Beispiel einer Kapitel struktur

Die Kapitel dienen erstens zur Strukturierung bzw. Abstrahierung des Problemgebiets. Es
existieren Oberkapitel, die zu Unterkapiteln verfeinert bzw. spezialisiert werden. Zweitens
beschreibt die Kapitelstruktur die grundlegende Abfragerichtung der Merkmal serhebung. Die-
se starre Abfragerichtung kann entweder durch verknlpfte Fragen automatisch (durch das
System) geandert werden oder der Benutzer andert manuell die Abfragereihenfolge.
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Abbildung 137: Beispiel einer Frage mit Antwortbausteinen

Fragen abstrahieren Merkmale, fur die bei einer Befragung konkrete Merkmal swerte ermittelt
werden. Die Fragen dienen gleichzeitig der Erhebung von Beobachtungen und als Merkmals-
indikatoren fir z.B. vorhandene oder nicht vorhandene Mal3nahmen. Daflr stehen verschie-
dene Fragetypen wie Alternative- oder Ja/Nein-Fragen zur Verfiigung. Die Fragetypen kon-
nen auch miteinander kombiniert werden.

Jede einzelne Antwortmoglichkeit wird entweder mit Ja (angeklickt) oder Nein (nicht ange-
klickt) markiert. Entsprechend der bindren Auspragung der einzelnen Antwortmoglichkeit
sind zwel Antworttexte (fir Ja oder Nein) mit der jeweiligen Antwort verbunden. Bel der spa
teren Auswertung wird der jeweilige Antworttext ausgegeben. Da der Antworttext unter-
schiedliche Inhalte besitzen kann, werden diese durch Textfarben unterschieden. Zu jeder
Antwortmaoglichkeit kann noch ein Gewichtungsfaktor angegeben werden, der bei einer quan-
titativen Auswertung verwendet wird.

Basierend auf dem Entwurfsmodell werden folgende Fragenkatalog-Regeln verwendet, um
Abhangigkeiten zwischen den Fragen herzustellen.
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VerknUpfungsr egelgenerator

Verkniipfungsregeln werden zur Ablaufsteuerung und verfeinerten Anpassung des Fragenka-
talogs bei einer konkreten Situation angewandt. So werden fur die jeweiligen 1S
Sicherheitsstrategien eventuell nur gewisse Bereiche der Fragen benétigt. Ist z.B. eine praven-
tive Top-Down Strategie gewinscht, so werden vor alem Mal3nahmen erhoben oder nicht
benttigte Sicherheitsbereiche einer Institution werden nicht berticksichtigt.

Die Anpassung an eine konkrete Situation ist eng mit dem Erhebungs-Tool und den Verknip-
fungsregeln verbunden, da durch Auswahlfragen und -regeln die bendtigten IS
Sicherheitsbereiche des Katalogs ermittelt werden. Aufgrund der Antworten werden durch
Verknipfungsregeln ganze Kapitel aktiviert oder deaktiviert bzw. Ubersprungen. Aufgrund
des einfachen Aufbaus der Verknupfungsregeln kdnnen umfangreiche Teilbereiche innerhalb
der Kapitel Ubersprungen werden, um so eine differenziertere Anpassung zu erlangen. Diese
Verknipfungsregeln haben Einfluss auf die Problemldsung, da eventuell auf Grund einer be-
stimmten Antwort Fragen ausgel assen und diese bei der Auswertung ignoriert werden. Durch
den Aufbau von Verknupfungsregeln konnen viele einfache Abhangigkeiten représentiert
werden; fir komplexe Abhéangigkeiten ist diese Form von Regeln nicht geeignet.
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©91.1.2 eledtronische Eimwilligung 5. Hirwels Uber Versendungszweck der Date f
=12 Datengeheimniz B. Hirwels auf migliche UbertragungExplar rage
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Verknupfungsregel zu Uberspringende Fragen

Abbildung 138: Beispiel einer Anpassungsfrage in Verbindung mit Verkntipfungsregeln
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In obiger Abbildung ist ein Beispiel fur eine Verknipfungsregel aufgezeigt, die direkt der
Auswahlfrage zugeordnet ist. Ausgehend von einem Antwortobjekt einer Auswahlfrage - z.B.
Optionskastchen 1 (Optionl) - kénnen die ,, zu Uberspringenden Fragen® definiert werden. Zur
Strukturierung kénnen die Regeln zu Gruppen zusammengefasst werden.
Ersetzungsregelgenerator

Ersetzungsregeln sind @hnlich den Verknipfungsregeln einer Auswahlfrage direkt zugeord-
net, kdnnen aber zusétzlich andere Fragen automatisch (und verdeckt) beantworten. Sie die-
nen somit primér einer einfachen Hypothesengenerierung und -Uberprifung.
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Abbildung 139: Beispiel fur Ersetzungsregeln

Dieses Beispiel zeigt, wie durch Ersetzungsregeln, durch erhobene (fehlende) Mal3nahmen
und durch automatische Beantwortung von Fragen, Schwachstellen ermittelt werden. Im Ge-
gensatz zu dem Beispiel aus Abbildung 137 kdnnen hier mehrere Fragen verknipft werden.

Hierdurch ist eine spéatere Aufhebung der Schwachstellen durch eine andere erhobene und
vorhandene M al3nahme méglich.
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Abbildung 140: Kausale Ersetzungsregeln

Mit Ersetzungsregeln ist es moglich, einfache kausale Zusammenhénge durch zusammenge-
setzte Ersetzungsregeln darzustellen. In der Abbildung ist die Grundstruktur dargelegt, wobeli
auf eine Ereignisfrage verzichtet werden kann, wenn die Konsequenz-Frage direkt durch Ge-
fahr- und Element-Ersetzungsregel n beantwortet wird.

Esist zu beachten, dass diese Darstellungsform bei komplexeren Kausaldarstellungen schnell
an die Grenzen stol3t. So konnen kausale Abhéngigkeiten in Form von Konsequenz, die wie-
derum a's Eingangsgefahr fir ein anderes geféhrdendes Ereignis dient, mit dieser Reprasenta-
tionsform nur begrenzt dargestellt werden. Aus diesem Grund sollten kausale Regeln durch
Generierungsregel n représentiert werden.

Generierungsr egelgener ator

Die Generierungsregeln besitzen eine hthere Flexibilitét gegentber den Verknipfungs- und
Ersetzungsregeln und kénnen somit komplexe Abhangigkeiten représentieren; dafir werden
sie schnell untbersichtlich. Generierungsregeln sind nicht an eine bestimmte Auswahlfrage
gebunden, sondern werden unabhangig von Fragen reprasentiert.
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Abbildung 141: Grundstruktur einer Generierungsregel

Die Generierungsregel besteht aus einer VVorbedingung und einer Nachbedingung. Die Quelle
der Vorbedingung bilden die Antwortwerte der Dialogobjekte. So ist bel einem Selektions-
oder Alternativobjekt eine ,, Wahr/Falsch* Vorbedingungsei genschaft ausreichend, wohinge-
gen bei Texteingaben weitere Vorbedingungseigenschaften, wie z.B. ,gleich”, ,ungleich®,
»Kleiner" oder , grofer”, moglich sind. Die Vorbedingungen werden durch Verknipfungsope-
ratoren, wie z.B. Konjunktionen oder Digunktionen, zu Regel-Rahmen zusammengefasst.
Logische Aussagen von Regel-Rahmen konnen auch a's Vorbedingung fir andere Generie-
rungsregeln verwendet werden.

Aufgrund der Vorbedingung, die entweder erflllt oder nicht erflllt ist, kann eine Nachbedin-
gung in Form eines Dann-Blocks aktiviert werden. Der Dann-Block besteht aus einem True-
Block (Vorbedingung erfiillt) und einem False-Block (Vorbedingung nicht erfiillt). Ahnlich
wie bel den Ersetzungsregeln kénnen andere Fragen automatisch (verdeckt) beantwortet wer-
den, aber auch andere , direkte” Aktionen, wie z.B. Antworttexte oder , Grafiken ausgeben”,
ausgefuhrt werden. Es konnen zudem schon bestehende Antworttexte von Schwachstellen-
Fragen mit dem entsprechenden Dann-Block verknipft werden. Generierungsregeln bieten
durch den flexiblen Dann-Block eine Schnittstelle zu unformalen und semiformalen Doku-
menten an, wie z.B. Kriteriendokumente oder rel evante Gesetzesabschnitte.

Rahmen kénnen wiederum Rahmen besitzen, wodurch eine Strukturierung bzw. Klammerung
entstent. Hierfr wird folgende hierarchische Darstellung verwendet. Mit Hilfe des Regel-
Rahmens kénnen somit komplexe Regeln entwickelt werden.
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Vorbedingung:
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Abbildung 142: Hierarchische Darstellung der Modul-Rahmen

Durch die Auswertung der Generierungsregeln konnen direkte sowie komplexe Schwachstel -
len ermittelt werden. Die Antworten der , Mal3nahmen-Fragen” oder ,, Konsequenzen-Fragen®
werden hierfir a's Merkmale interpretiert. Die jeweiligen Merkmale sind mit ,, Dann-Blcken®
verknupft, die , direkte® Diagnosen bzw. Schwachstellen darstellen. Mehrere Merkmale kon-
nen mit Hilfe von Verknipfungsoperatoren zu einem Regel-Rahmen zusammengefasst wer-
den. Die Ergebnisse der ,, Dann-Blocke" stellen die direkten Schwachstellen dar.

Deutet

Schwachstellen-Frage Schwachstellen-Frage
MaRnahme-Frage Konsequenz-Frage
(0] (0]
O O deuten
o o
(@)
Q (@) (Fragen ’ ’ e
AV automatisch Fragen verdeckt oder offen
\ \ beantworten) automatisch beantworten
% \] Dann-Blocke ‘ ‘ Dann-Bldcke
Merkmal Merkmal Diagnose Diagnose
Regel-Rahmen | Regel-Rahmen
(direkte Schwachstelle) |—> (komplexe Schwachstelle) |—>
Ergebnisse Ergebnisse
darstellen - darstellen

Abbildung 143: Generierungsregeln fir assoziative Schwachstellen

Fur komplexe Schwachstellen werden verknipfte Generierungsregeln ausgewertet. Die
»Dann-Blocke" sind zu diesem Zweck mit einem anderen Regel-Rahmen verkniipft. Bel der
Aktivierung des zugehorigen Regel-Rahmens (Diagnose) wird der Regel-Rahmen erfillt bzw.
as ,,wahr“ angenommen. Die verbundenen Schwachstellen-Fragen kdnnen somit entweder
»verdeckt” oder , offen” automatisch beantwortet werden.

Fur Diagnosen, die weitere Test-Merkmale ben6tigen, werden Test-Fragen aktiviert. Die Ak-
tivierung der Test-Fragen erfolgt Uber ,, Dann-Blocke". Die zusétzlichen Test-Fragen sind ent-
weder weitere Mal3nahmen-Fragen oder Konsequenzen-Fragen, die in eéinem Regel-Rahmen
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Die Reprasentation der kausalen Abhangigkeiten zwischen geféhrdenden Ereignissen und
deren Konseguenzen mit Hilfe von Generierungsregeln konnen fur eine Wirkungs- und Ursa-
chenanalyse verwendet werden. Hierfur werden mogliche Gefahren und sicherheitsrelevante
Elemente mit Hilfe eines Regel-Rahmens zusammengefasst. Dieser Regel-Rahmen entspricht
einem gefdhrdenden Ereignis. Bei einer Wirkungsanalyse werden die entsprechenden Regel-
Rahmen als erfullt bzw. als ,,wahr* angenommen und die verknipften Konsequenz-Fragen
automatisch beantwortet. Diese V orgehenswei se entspricht einer vorwartsorientierten Vorher-
sage.

Im Rahmen der Ursachenanalyse kénnen die Generierungsregeln nicht direkt angewandt wer-
den. Somit werden die geféhrdenden Ereignisse (Ursachen) gemald der Generierungsregeln
»ausgewahlt*, die die erhobenen Konsequenzen (Wirkungen) erkléren bzw. Uberdecken. Des
Weiteren werden die zugehdrigen Gefahren- und gefahrdenden Element-Fragen automatisch
beantwortet. Diese V orgehensweise entspricht einer riickwartsorientierten Uberdeckung.

verursacht

| sicherheitsrelevante
AR Element-Frage Uberdecken vorhersagen K AE ey AL
(@) (Ursachen-Fragen (Wirkungs-Fragen O O
(@) & automatisch automatisch (@) (@)
beantworten beantworten
g\ \\ ) ) w0 | P —
% \‘ Dann-Blécke / '/ Dann-Blécke

Ursache Ursache

|_> Wirkung Wirkung J_>
L | — l—»
Regel-Rahmen | |_> Regel-Rahmen |

(gefahrdendes Ereignis) (Konsequenzen-Bereich) |—>

Ergebnisse Ergebnisse
darstellen darstellen

y

Abbildung 145: Generierungsregeln fur kausale Ursachen-Wirkungen

Eine Uberpriifung von Wirkungen und Ursachen erfolgt durch weitere verkniipfte Wirkungen
und Ursachen. Somit kénnen Fol ge-K onsequenzen und Ursprungs-Ursachen ermittelt werden.
Hierbei ist zu beachten, dass eine Gefahr (Ursache) in einem anderem Kontext eine Konse-
quenz (Wirkung) darstellen kann. Eine Konsequenz-Frage (Wirkung) kann somit in einem
anderen Regel-Rahmen als eine Ursache interpretiert werden. Das Ergebnis eines Regel-
Rahmens (zusammengesetzter Konsequenzen-Bereich oder ein zusammengesetzter Ursachen-
Bereich) kann in einem anderen Regel-Rahmen verwendet werden. Mit einer iterativen Uber-
deckung sind die Ursprungs-Ursachen darstellbar und mit einer iterativen Vorhersage die Fol-
ge-Konsequenzen.
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Erfassungstool

Bel einer wissensbasierten Frage ist zwischen externem Verhalten (Interviewer) und interner
Sicht (Aufbau der Wissensbasis) zu unterscheiden. Die interne Struktur wird durch den
Schablonen- und Fragengenerator sowie durch ,, Generatoren® zur Regel-Erstellung bestimmt;
das Erfassungstool stellt fir den Interviewer die externe Sicht dar. Fur den Interviewer besitzt
die Software-Ergonomie wahrend der Befragung und Auswertung eine hohe Relevanz, so
dass sich der Interviewer nur noch auf die Erfassung beschrankt. Dies betrifft die einheitliche
Darstellung der Fragen, die individuelle Steuerbarkeit der Fragenabfol ge oder die komfortable
Beantwortung der Fragen durch eine grafische Oberflache. Weiterhin erhélt der Interviewer
wahrend der Befragung zu den einzelnen Fragen Hilfestellung in Form eines Glossars. Die
Abbildung zeigt eine Frage im Erfassungstool und die wesentlichen Funktionen. Systemfunk-
tionen wie Anmeldung, Beendigung oder Drucken werden nicht weiter erléutert.

Bemerkungen zu der  Glossar (Hilfe) Frage als
jeweiligen Frage zur der Ignoriert
manuelle hinzufligen jeweiligen Frage bezeichnen

[ - Wé //
2ol 2~ |nlel|s (2|2 |of s -

3.2. MaBnahmen zur Vertraulichkeit

29 Bestehen Richtinien ober einen sicheren (intem und auer Haus) Transport vaon
[T-Datentragem (auch digitalen Datentragem)?

ein Mur tedwetoe olstBndig

Intern

Auller Haes

Abbildung 147: Beispiel einer Frage im Erfassungstool

Der Grundverlauf des Interviews wird durch die Kapitel- und Fragenstruktur und durch die
Interpretation der Regel bestimmt. Das Erfassungstool ist somit eng mit der Ablaufsteuerung,
die die automatische Auswahl von Fragen steuert, verbunden. Es sind auch manuelle bzw.
benutzerbedingte Spriinge innerhalb des Fragenkatalogs moglich, wenn zusétzliche Informa-
tionen bei der Befragung auftauchen, die eine Richtungsanderung erzwingen. Der Benutzer
hat auch die Mdglichkeit, manuell Fragen zu ignorieren. Diese Fragen flief3en nicht in die
Auswertung ein, wodurch der Interviewer die Probleml6sung direkt beeinflussen kann.
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5.3.2 Wissensnutzungskomponente

Die Wissensnutzungskomponente hat folgende Aufgaben, welche durch vielfdtige Interde-
pendenzen gepragt sind:

e Festlegung der IS-Sicherheitsstrategie

e Ablaufsteuerung der Anpassung und Erhebung
e Hypothesengenerierung und -Uberprifung

e qualitative und quantitative Auswertung

e Erklarung der Ergebnisse.

Problemlésungsgener ator

Dieser Bereich nimmt eine zentrale Stellung innerhalb der Wissensnutzungskomponenten ein,
da es das doméanen- und fallspezifische Wissen auswertet. Das Problemldsungsmodul legt das
Problemlésungsverhalten durch Konfiguration der jeweiligen Problemlsungsmethode fest,
die die IS-Sicherheitsstrategie représentiert. Auf Basis der IS- Probleml6sungsmethode wird
festgelegt,

e welche Fragen ausgewahlt und erhoben werden,

e welche Regeln fir die Hypothesengenerierung und -tberprifung aktiviert und

e inwelcher Form diese interpretiert werden.

Die Auswahl der Fragen sowie die Aktivierung und Interpretation der Regeln wurde im Ent-
wurfsmodell explizit beschrieben.

Aus klassischer Sicht erfolgt durch den Probleml6sungsgenerator die Interpretation der Re-
geln auf Basis der gewonnenen Fakten bzw. Antworten der Fragen. Die Verknipfungsregeln
sowie die assoziativen Ersetzungs- und Generierungsregeln konnen direkt angewandt werden,
wohingegen bei der Uberdeckenden Diagnose die riickwartsorientierte Interpretation der kau-
salen Ersetzungs- und Generierungsregeln schwieriger ist. Die Interpretation bestimmt wie-
derum die Ablaufsteuerung des Erfassungstools, wodurch das Erfassungstool den expliziten
Ausdruck der Hypothesengenerierung und -tberprifung darstellt.

Quantitative und qualitative Auswertung

Bel der Erhebung wird der angepasste Fragenkatalog beantwortet. Nach Beendigung erfolgt
eine gquantitative und qualitative Auswertung. Die qualitative Auswertung bietet durch Ant-
wortbausteine Moglichkeiten, um Ldsungen darzustellen. Hierdurch kdnnen auf einer ersten
Auswertungsstufe Statusberichte erzeugt werden. Die Statusberichte basieren auf einem RTF-
Dokument, das in Flief3textform oder tabellarischer Form die ermittelten Beobachtungen so-
wie hergeleitete Merkmale und Lésungen darstellt. Um Beobachtungen, Merkmale und L6&-
sungen auch optisch differenziert darzustellen, konnen die Ergebnisse frei formatiert werden
(z.B. Schriftfarbe, -grof3e oder -art). Insgesamt besitzt der Statusbericht den Charakter einer
vorstrukturierten Arbeitsgrundlage fur ein Sicherheitskonzept, das z.B. Schwachstellen und
erforderliche Mal3nahmen in Textform wiedergibt. Bemerkungen, die wahrend der Erhebung
vermerkt worden sind, werden zusétzlich ausgegeben.
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Um eine differenziertere qualitative Auswertung zu erlangen, werden die assoziativen und
kausalen Abhéngigkeiten explizit in einem Dokument abgebildet, um auch den L&sungspro-
zess nachzuvollziehen. Hierfir werden HTML-Dokumente verwendet, welche auf Verknip-
fungen der Antwortbausteine basieren und somit eine Strukturierung bieten. Somit besitzt das
Dokument gleichzeitig ein Erkl&rungsmodul, da z.B. Schwachstellen mit deren fehlenden
Mal3nahmen einerseits oder Wirkungen mit deren Ursachen anderseits verknipft sind. In der
Abbildung wird die Grundstruktur fur die HTML-Darstellung einer préventiven Top-Down
und reaktiven Bottom-Up Probleml 6sung dargel egt.

Beobachtungen MaRnahmen Schwachstelle
Beobachtung— Fehlende MaBnahme Schwachstelle
Beobachtung Fehlende MaRnahme Schwachstelle
Beobachtung Fehlende MaRnahme T~ Schwachstelle
Beobachtung | MaBnahme vorhanden Schwachstelle
Beobachtung—

Beobachtungen Wirkung Ursache
Beobachtung Wirkung Ursache
Beobachtung- Wirkung Ursache

Beobachtun |1 Ursache
Beobachtun \\ Ursache
Beobachtung

Abbildung 148: Auswertung durch HTML-Dokumente

Eine quantitative Auswertungserweiterung erfolgt durch Ermittlung von quantitativen Werten
far die jewelligen Fragen. Werden die Fragen in Kapitel und Unterkapitel strukturiert, kann
fur das jeweilige Kapitel auch ein Kapitelwert ermittelt werden, wobei zusétzlich eine Ge-
wichtung der Fragen innerhalb des Kapitels erfolgt, wodurch brisantere Fragen hoher gewich-
tet werden. Besteht eine Kapitelstruktur, so kdnnen wiederum die (Unter-)Kapitelwerte ge-
wichtet und zu einem relativen Kapitelwert rekursive summiert werden. Diese ermittelten
Werte konnen auf einer Skala (z.B. 1...100) normiert und als Indikatoren fiir potentiell sicher-
heitsrelevante Aspekte verwendet werden®®. Die ermittelten Werte sind als Warnsignal fiir
eine Abweichung von dem Soll-Wert gedacht - dhnlich der Ampeldarstellung. Eine feinere
Eintellung, die mehr als drei Werte aufweist, ist nicht sinnvoll, da nur eine Tendenz aufge-
zeigt werden sol 1%

%8 5o kann z.B. der Wert zwischen den Grenzen [1...33] , Schwachstelle existiert, zwischen [34...66] , akzep-
table Schwachstelle" und zwischen [67..100] ,,keine Schwachstelle* bedeuten.
%87 Ein ahnliches quantitatives Bewertungsmodell fiir den Datenschutz wird in K &nigshofen (1997) beschrieben.
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Abbildung 149: Beispiel einer quantitativen Auswertung

In der Abbildung ist ein Beispiel fur die quantitative Auswertung dargestellt. Es wird ersicht-
lich, dass sich die Quantifizierung rekursiv an der Kapitelstruktur orientiert, was eine Erkl&
rungskomponente in sich birgt, da die Wertberechnung nachvollziehbar ist.

Die Methoden der quantitativen Art besitzen das grundlegende Problem, dass versucht wird,
auf ein schlecht strukturiertes Problem ein wohl strukturiertes bzw. allgemeingultiges Modell
anzuwenden. Die qualitative Auswertung bietet dagegen komplexere Méglichkeiten, um L6-
sungen darzustellen. Deshalb dient die quantitative Auswertung als Erganzung und nicht als
Ersatz fUr die qualitative Probleml6sung.

5.3.3 Bewertung der Realisierung

Die vorgestellte Realisierung stellt eine prototypische Operationalisierung des Expertisemo-
dells dar. Wie bei dem Entwurfsmodell steht die Umsetzung des Top-Down Ansatzes mit
Hilfe eines wissensbasierten Fragenkatalogs im Vordergrund. Dies beinhaltet insbesondere
die Reprasentation vom heuristischen Erfahrungswissen und deren assoziativen Abhangig-
keitskonzepten. Der Prototyp ermdglicht durch seine offene Struktur die Reprasentation von
mehreren Kriterienwerken und Datenschutzaspekten. Somit ist der Prototyp unabhangig von
einem Kriterienwerk. Zudem lassen sich institutionsindividuelle IS-Sicherheitsaspekte hinzu-
flugen. Dieses umfangreiche |IS-Sicherheitswissen kann direkt auf eine IS
Sicherheitsproblemstellung angewendet werden.

Mit den unterschiedlichen Auspragungsformen von wissensbasierten Fragenkatalog-Regeln
ist es moglich, die Basis-Inferenzen Merkmal serkennung, Hypothesengenerierung und Hypo-
thesenUberprifung der heuristische Klassifikation bzw. Diagnose zu unterstiitzen. Fir eine
einfache direkte Merkmalserkennung und Hypothesengenerierung sind Verkniipfungsregeln
ausreichend, die sich durch ihren einfachen Aufbau auszeichnen. Zudem sind Verkntipfungs-
regeln eng mit der Erhebungssteuerung verknipft. Um umfangreichere Hypothesengenerie-
rungen und -Uberprifungen zu konstruieren, kénnen erganzend Ersetzungsregeln verwendet

253



Implementierung

werden. Eine komplexe Hypothesengenerierung und -tberprifung ist mit den Generierungs-
regeln erreichbar, die sich durch eine getrennte Représentation von Regeln und Fragen aus-
zeichnen.

Um die qualitativen Ergebnisse einer |S-Sicherheitsanalyse mit quantitativen Aussagen zu
erganzen, unterstutzt der Prototyp eine rekursive Auswertung von gewichteten Kapitel- und
Fragenwerten. Dies ermdglicht die Reprasentation von quantitativem Bewertungswissen.

Durch die Generierungsregeln ist eine Représentation von kausalen Abhéngigkeiten mdglich,
die eine modellbasierte Diagnose unterstiitzen. Aber auf Grund einer schnell zunehmenden
Komplexitét bei umfangreichen Generierungsregeln sind nur einfache kausale Abhangigkei-
ten zu beschreiben. Fir umfangreiche Bottom-Up orientierte Ursachen- und Wirkungsanaly-
sen ist eine kausale Erweiterung des wissensbasierten Fragenkatalogs denkbar, die auf den
Konzepten von Stelzer (1993), Konrad (1998) und Thoben (2000) basiert. Hierbel kann der
wissensbasierte Fragenkatalog die Aufgabe einer intelligent gesteuerten Erhebung und Aus-
gabe fur eine model | basi erte Diagnose Ubernehmen.

Eine weitere sinnvolle Ergénzung wirde eine fallbasierte Probleml 6sung darstellen, die basie-
rend auf historischen Vorfélen und aktuell erhobenen Merkmalen eventuell schon erarbeitete
Ldsungen anbieten kann. Auf statistische Erganzungen in Form einer klassischen Risikobe-
wertung wurde verzichtet, da deren notwendigen Voraussetzungen meist nicht gegeben sind
und dadurch Aussagen einer statistischen Auswertung problematisch sind.
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6  Schlussbetrachtung

6.1 Zusammenfassung

Die Wissensnutzung des |S-Sicherheitswissens im Rahmen des |1S-Sicherheitsmanagements
stand im Mittelpunkt der Arbeit. Hierfir wurden Methoden des Knowledge Engineerings
verwendet, um die |S-Sicherheitsstrategien durch Problemlsungsmethoden zu beschreiben.
Das bendtigte 1S-Sicherheitswissen wird durch 1S-Sicherheitskonzepte représentiert. Als Er-
gebnisse der Arbeit sind Modelle auf unterschiedlichen Abstraktionsstufen entwickelt wor-
den. Deren Ergebnisse sind in einen wissenshasi erten Diagnose-Prototyp eingeflossen, der zur
Unterstiitzung des | S-Sicherheitsmanagements dient.

Grundlage fur den Entwicklungsprozess bildeten wissensbasierte Modellierungsansétze, die
vor der Operationalisierung die Konstruktion eines epistemologischen Expertisemodells auf
der Wissensebene erfordern. Hierfur wurde im ersten Kapitel ein Entwicklungsrahmen fir das
Knowledge Engineering des |S-Sicherheitsmanagements entwickelt. Dieser stellt auch gleich-
zeitig den Grundaufbau der Arbeit dar. Das |S-Sicherheitsmanagement bildet den Rahmen fir
die Wissensakquisition. Als Ergebnis der Wissensakquisition werden Problemldsungen und
Konzepte durch ein epistemol ogisches Expertisemodell auf einer Wissensebene beschrieben.
Dies geschieht unabhéngig von einer konkreten Représentationsform. Das Expertisemodell
stellt die Schnittstelle zu der Wissensoperationalisierung dar. Die Wissensoperationalisierung
beinhaltet als Ergebnis ein Entwurfsmodell und darauf basierend ein Diagnose-WBS fiir das
| S-Sicherheitsmanagement. Nach der Konstruktion des WBS soll der Fachexperte weitgehend
unabhangig von einem Knowledge Engineer das |1S-Sicherheitswissen direkt eingeben, pfle-
gen und nutzen kdnnen.

Im zweiten Kapitel wurden zuerst die begrifflichen und inhaltlichen Grundlagen fur das IS
Sicherheitsmanagement geschaffen, wobei insbesondere die Beschreibung der 1S-Sicherheits-
strategien fokussiert ist. Hierfir wurde ein Phasenmodell des |S-Sicherheitsmanagements
entwickelt, das die wesentlichen Schritte zur Schaffung von 1S-Sicherheit beschreibt, aber
auch den Rahmen fur die 1S-Sicherheitsziele und die 1S-Sicherheitsstrategien vorgibt. Die
wesentlichen Aspekte der 1S-Sicherheitsstrategien werden durch ein deskriptives Modell des
integrierten  1S-Sicherheitsmanagements aufgezeigt. Die Beschreibung der IS
Sicherheitsstrategie bildet die Grundlage fir die Problemldsungsmethoden des Expertisemo-
dells und dessen Operationalisierung.

Die IS-Sicherheitsstrategien wurden in dieser Arbeit in Top-Down und Bottom-Up Ansétze
eingeteilt, die unterschiedliche Eigenschaften und Anforderungen besitzen. Der Top-Down
Ansatz beruht auf der direkten Anwendung von unternehmensunabhangigen IS
Sicherheitskriterien auf einem Informationssystem, wohingegen der Bottom-Up Ansatz das
unternehmensindividuelle Informationssystem durch ein Systemmodell abbildet, um dann
darauf kausale Ursachen-Wirkungsmodelle anzuwenden. Die beiden IS-Sicherheitsstrategien
wurden durch eine verhinderungsorientiert praventive und erklérungsorientiert reaktive
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Sichtweise fur die 1S-Sicherheit erweitert. Die praventive Sichtweise ermdglicht, fehlende
Mal3nahmen im Vorfeld zu ermitteln. Die reaktive Sichtweise erlaubt, adaguat auf schon ein-
getretene geféhrdende Ereignisse zu reagieren.

Im dritten Kapitel sind die |S-Sicherheitsstrategien durch diagnostische Problemldsungen und
die dafUr bendtigten 1S-Sicherheitskonzepte in einem Expertisemodell weitgehend unabhan-
gig von einer spateren Operationalisierung beschrieben. Hierflr wurden zuerst die wesentli-
chen Erhebungsmethoden dargestellt und Wissensquellen identifiziert, wobei insbesondere
das implizite Expertenwissen, die expliziten IS-Sicherheitskriterien und das Vorschriftenwis-
sen fur die Arbeit von Bedeutung sind. Das Expertisemodell besteht aus der Aufgaben-, Infe-
renz und Domanenebene, in der die Doménenebene die 1S-Sicherheitskonzepte des 1S
Sicherheitsmanagements darstellt. Es wird zwischen Basiskonzepten, wie z.B. Schwachstel-
len, Gefahren oder Konsequenzen sowie kausalen und assoziativen Abhangigkeits- bzw.
Probleml 6sungskonzepten, unterschieden. Die Basiskonzepte werden weitgehend unabhéngig
von einer Probleml 6sungsmethode beschrieben, wohingegen die Probleml dsungskonzepte der
Domaénenebene eng mit der Aufgaben- und Inferenzebene verknipft sind, denn

e der Top-Down Ansatz verwendet heuristische Problemldsungsmethoden auf Basis von
assoziativen und hierarchischen Probleml 6sungskonzepten;

e der Bottom-Up Ansatz verwendet model|basierte Probleml sungsmethoden auf Basis von
kausalen Probleml 6sungskonzepten.

Die Problemldsungsmethode wird durch die Aufgabenebene und Inferenzebene des Experti-
semodells beschrieben. Die Aufgabenebene des Expertisemodells stellt das Ziel sowie die
generischen Losungsschritte der diagnostischen Problemldsung dar. Auf einer Inferenzebene
werden die konkreten Problemldsungsmethoden durch Wissens-Rollen und Inferenzen spezi-
fiziert. Das Expertisemodell bietet monofunktionale Problemlsungsmethoden an, die stark
von den Problemldsungskonzepten abhangig sind. Dies hat den Vorteil, dass der Wissensak-
quisitionsprozess weitgehend durch die jeweilige Probleml sungsmethode gesteuert wird. Um
auch eine flexible Kombination der |S-Sicherheitsstrategien zu erreichen, wurde das Experti-
semodell durch multifunktionale Templates erweitert. Die Templates beschreiben die wesent-
lichen Aspekte der Inferenz-Strukturen der 1S-Sicherheitsstrategien weitgehend unabhangig
von den spezifischen Problemlsungs- bzw. Abhangigkeitskonzepten. Die Templates konnen
jedoch wiederum nachtréglich mit den bendtigten Abhéngigkeitskonzepten ergénzt werden.
Hierdurch lassen sich durch die Kombination von unterschiedlichen |S-Sicherheitsstrategien
umfangrei che Probleml 6sungs-Szenarien auf einer Wissensebene aufzeigen.

Im vierten Kapitel wurden verschiedene Reprasentationsformen als Basis flr eine Operationa-
liserung vorgestellt, die entweder auf einer anpassungsorientierten oder anwendungsorien-
tierten Uberfilhrung des unternehmensunabhangigen 1S-Sicherheitswissens basieren. Durch
die anpassungsorientierte Uberfilhrung kénnen unternehmensindividuell objektorientierte
Systemmodelle der Systemlandschaft konstruiert werden, die eine kausale Ursachen- und
Wirkungsanalyse unterstiitzen. Diese modellbasierte Diagnose wird insbesondere bel dem
Bottom-Up Ansatz verwendet. Die anwendungsorientierte Uberfilhrung beruht dagegen auf
Fragenkatalogen, die ene direkte Wissenseingabe und Wissensnutzung des IS
Sicherheitswissens durch einen |1S-Sicherheitsexperten ermdglichen.
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Im vierten Kapitel wurde ein Entwurfsmodell auf Basis von wissensbasierten Fragenkatal o-
gen und Regeln entwickelt, das insbesondere den Top-Down Ansatz unterstitzt. In einem
gewissen Rahmen kdnnen aber auch kausale Abhangigkeiten beschrieben werden.

Im flnften Kapitel wurden zuerst die wesentlichen Komponenten eines WBS erértert und
vorhandene computergestitzte Werkzeuge fur das |S-Sicherheitsmanagement vorgestellt. Die
vorgestellten Werkzeuge stammen entweder aus dem wissenschaftlichen Umfeld und stellen
meist prototypische Realisierungen dar oder sie sind im praktischen Umfeld entstanden. Die
Werkzeuge wurden in eine Top-Down oder Bottom-Up Strategieunterstiitzung sowie in eine
anpassungs- oder anwendungsorientierte Uberfilhrungsstrategie des unternehmensunabhangi-
gen |S-Sicherheitswissens eingeordnet. Zum Abschluss des Kapitels wurden die Architektur
und Komponenten einer konkreten prototypischen Implementierung eines Diagnose-WBS
beschrieben. Das Diagnose-WBS besitzt die Eigenschaft eines wieder verwendbaren wissens-
basierten Werkzeuges (Shell), das unterschiedliche , Fullungen® durch wissensbasierte Fra-
genkatal oge reprasentieren kann.

6.2 Bewertung

Im Rahmen der Arbeit wurden unterschiedliche Modelle entwickelt, die die Ergebnisse der
jeweiligen Hauptkapitel widerspiegeln. Hierbei bauen die Ergebnismodelle einerseits aufein-
ander auf, wobel sie anderseits in sich abgeschlossen sind, so dass sie z.T. unabhéngig von-
einander verwendet werden konnen.

| S-Sicher heitsstrategien des | S-Sicher heitsmanagements

Das Phasenmodell des |S-Sicherheitsmanagements beschreibt zuerst unabhangig von einer
konkreten wissensbasierten Unterstiitzung den Rahmen zur Schaffung der 1S-Sicherheit. Den
zentralen Aspekt der Arbeit bilden die 1S-Sicherheitsstrategien, die zur Umsetzung des Si-
cherheitsniveaus und der 1S-Sicherheitsziele dienen und die Basis der Problemldsungsmetho-
den bilden. Zur Beschreibung der wesentlichen Eigenschaften und Anforderungen von kon-
kreten |S-Sicherheitsstrategien wird ein deskriptives Modell der |S-Sicherheitsstrategien ent-
wickelt, das auf Top-Down und Bottom-Up Ansétzen basiert. Das Modell wird durch eine
reaktive und préventive Sichtweise erweitert, um ein weites Spektrum des IS
Sicherheitsmanagements zu  beschreiben. Durch die Klassifikation der IS
Sicherheitsstrategien werden die V oraussetzungen zur Auswahl der geeigneten diagnostischen
Probleml6sung geschaffen, die sowohl die Basis fur die Konzepte als auch die Probleml6-
sungsmethoden des Expertisemodells darstellen.

Expertisemodell des | S-Sicher heitsmanagements

Baserend auf dem Model der |IS-Sicherheitsstrategien des integrierten IS
Sicherheitsmanagements werden die Problemldsungsmethoden und das benttigte 1S
Sicherheitswissen in einem Expertisemodell des | S-Sicherheitsmanagements beschrieben. Das
Expertisemodell bildet somit den zentralen Aspekt des modellorientierten Knowledge Engi-
neerings, da auf einer epistemologischen Ebene Probleml dsungsprozesse und das Domanen-
wissen beschrieben werden. Hiermit wird im Gegensatz zu dem Transferansatz die Entwick-
lung des WBS durch das Expertisemodell bestimmt und nicht durch schon bestehende Repré-
sentationsformen. Durch die Unabhéngigkeit des Modells von einer Symbolebene kénnen
Probleml ésungen der |S-Sicherheitsstrategien einerseits unabhangig von einer konkreten Ope-
rationalisierung dargestellt werden, anderseits kénnen schon Anforderungen einer Operatio-
nalisierung der Doménenbasis und Probleml 6sung aufgezeigt werden.

257



Schlussbetrachtung

Um eine von der Doméanenbasis unabhangige Darstellung der ProblemlGsung der IS
Sicherheitsstrategien zu erlangen, werden Templates eingefiihrt. Diese beschreiben in einem
ersten Schritt gemeinsame diagnostische Problemldsungsschritte der 1S-Sicherheltsstrategien
unabhéngig von einer Doménenebene. Die Template-Strukturen kénnen zudem aber wieder-
um schnell mit dem jeweiligen benttigten Doméanenwissen und deren Abhangigkeitskonzep-
ten erweitert werden. Des Weiteren kénnen die Templates durch ihre Schnittstellen flexibel
umfangreiche Problemldsungsszenarien von kombinierten 1S-Sicherheitsstrategien beschrei-
ben. Das Expertisemodell stellt insgesamt eine Schnittstelle zu der Operationalisierung dar,
um die konzeptuelle Licke zwischen der Akquisition des I1S-Sicherheitsmanagements auf der
Wissensebene und deren Operationalisierung auf der Symbolebene zu verringern.

Entwurfsmodell fir das Diagnose-WBS

Die Konstruktion des Entwurfsmodells erfolgt unter der Pramisse einer direkten Wissensein-
gabe und Wissensnutzung durch einen |S-Sicherheitsfachexperten ohne zusétzliche Hilfe e-
nes Knowledge Engineers. Durch Fragenkataloge und Regelstrukturen kénnen Kriterienwer-
ke, die die Basis fir den Top-Down Ansatz bilden, addguat und anwendungsorientiert
abgebildet sowie direkt genutzt werden. Durch die regelbasierte Erweiterung kénnen zudem
Abhangigkeiten dargestellt werden, die jedoch nicht die gleiche Abbildungsqualitdt von kau-
salen Systemmodellen erreichen.

Am Ende des Kapitels wird erléutert, wie die diagnostischen Basis-Inferenzen (Merkmal ser-
kennung, Hypothesengenerierung und -Uberprifung) der jeweiligen 1S-Sicherheitsstrategien
des Expertisemodells auf das fragenkatal ogorientierte Entwurfsmodell Uberfihrt werden. Das
Entwurfsmodell bietet zusammenfassend eine konzeptuelle Grundlage fir die spatere Imple-
mentierung von Fragenkatalogen durch ein WBS. Das Entwurfsmodell kann des Weiteren zur
zusétzlichen Dokumentation im Rahmen einer Wartung und Pflege der fragenkatal ogorien-
tierten Wissensbasis eingesetzt werden.

Prototypische | mplementierung des Diagnose-WBS

Eine Vorlauferversion des fragenkatal ogorientierten Diagnose-WBS wird erfolgreich in der
Berater-Praxis eingesetzt und besitzt mittlerweile unterschiedliche ,, Flllungen* mit mehreren
tausend Fragen und umfangreichen Regelstrukturen, die eine Analyse der IS-Sicherheit - ba-
sierend z.B. auf der BS 7799 und dem Datenschutz - unterstiitzt. Das Diagnose-WBS liefert
qualitative sowie erganzende quantitative Berichte, die eine umfassende Arbeitsgrundlage fur
ein |S-Sicherheitskonzept darstellen. Die direkte Wissenseingabe wird durch das WBS prakti-
ziert, und zwar durch einen 1S-Sicherheitsexperten ohne Unterstiitzung eines Knowledge En-
gineers. Dies ermdglicht eine anwendungsorientierte Umsetzung von |S-Sicherheitskriterien
und unterstitzt somit die wesentlichen Aspekte des Top-Down Ansatzes. Eine Umsetzung des
Bottom-Up Ansatzes ist in der vorliegenden Version nur in Ansdtzen moglich, da die Kon-
struktion eines umfangreichen individualisierten Systemmodells nicht méglich ist. Hierbei sei
aber auf die Diskussion der meist fehlenden V oraussetzungen eines Bottom-Up Ansatzes und
auf den folgenden Ausblick hingewiesen.
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6.3 Ausblick

Das fragenkatal ogorientierte Diagnose-WBS soll im Folgenden in einem erweiterten Rahmen
von | T-basierten Wissensmanagementl6sungen betrachtet werden. Es lassen sich hierfir fol-

gende Aspekte unterscheiden®®:

e Dokumentenorientierte Ansétze, die auf Basis impliziter und expliziter Klassifikation ei-
ner Dokumentensammlung deren Inhalte zuganglich machen.

e Wissenshasiert systemorientierte Ansétze>®, die das Wissen in einer formalisierten Form
bereitstellen, um eine computergestiitzte automatische Verarbeitung zu unterstiitzen.

Bel den Ansétzen sollte die Ausgewogenheit zwischen Aufwand der Formalisierung des Wis-
sens und dem zu erreichenden Nutzen einer Formalisierung beachtet werden. Sonst entsteht
ein zu hoher Konstruktions- und Wartungsaufwand®®. Ein Kompromiss zwischen Anwend-
barkeit und formaler Abbildung erfolgte in der Arbeit durch die semiformale Reprasentation
mit Hilfe von wissensbasierten Fragenkatal ogen.

Ist ein hoher Abbildungsaufwand fir bestimmte Bereiche, die z.B. ein sehr hohes Sicherheits-
niveau bendtigen, gerechtfertigt, bietet sich eine Erweiterung des fragenkatal ogbasierten WBS
in Form von objektorientierten Systemmodellen an. Diese Modelle ermdglichen eine umfang-
reiche modellbasierte und unternehmensindividuelle Ursachen-Wirkungs-Diagnose.

Es ist auch eine wenig bis nicht formale Reprasentationserweiterung fir Dokumente in un-
strukturierter bis strukturierter Textform (z.B. HTML-Dokumente) denkbar, so dass ein um-
fangreicher und direkter Zugriff auf unstrukturierte Wissensquellen moglich ist. Hierbei steht
insbesondere der Wissenszugriff basierend auf Information Retrieval Funktionen im Vorder-
grund. Diese Funktionen unterstiitzen eine verknipfte Recherche z.B. von mehreren Krite-
rienwerken und Gesetzestexten.

8 \/gl. Staab et al. (2001), S. 27

%% Staab et al. (2001) nennen diesen Ansatz , Expertensystemorientierte Ansétze" .

%0 7 B. umfangreiche Abbildung einer konkreten Informationssystemstruktur und deren sicherheitsrelevanten
Abhangigkeiten.
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Wissensnutzung Wissensnutzung und - Wissenszugriff
zugriff
modellbasierte fragenkatalog- dokumenten-
Anséatze basierte Ansatze basierte Ansatze

formale . nicht formale
i . semiformale N .
Reprasentation Repréasentation

Abbildung 150: Erweiterung des fragenkatal ogbasi erten Ansatzes um einen model|basierten
und dokumentenbasi erten Ansatz

Wissensbasierte Fragenkataloge kénnen somit dahingehend erweitert werden, dass sie eine
Verknipfung zu Systemmodellen und Textdokumenten aufweisen. Hierbei sind folgende
Vorteile zu erwarten:

e S0 konnten die durch Fragenkataloge erhobenen Informationen in ein Systemmodell ein-
flief3en. Ergebnisse einer modellbasiert kausalen Diagnose kénnen zudem als automati-
sert erzeugte Ursachen- oder Wirkungsantworten in einem Fragenkatalog verarbeitet
werden.

e Um die Ergebnisse einer fragenkatalogorientierten Diagnose zu untermauern, kénnten
Textpassagen direkt aus Kriterienwerken und Gesetzestexten in den Ergebnisbericht ein-
geflgt werden. Zudem konnten Referenzen auf weitere Quellen , hinweisen®, um fir eine
tiefergehende Analyse einen direkten Zugang zu den adagquaten Wissensquellen zu ver-
schaffen.
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Basis-Inferenzen der 1S-Sicher heitsstrategien
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Anhang B

Anhang B

Problemlésungs-Szenarien

M onofunktionale Problemlsungs-Szenarien
An den folgenden Szenarien soll dargestellt werden, in welcher Form monofunktionale Prob-
leml6sungen durch ,, monofunktionale* Probleml 6sungs-Szenarien dargestellt werden.

o Alserstes erfolgt ein praventives | S-Sicherheitsmanagement, das auf dem Top-Down An-
satz basiert.

Basis-Inferenzen Inferenz-Strukturen
Merkmalserkennung praventiver Top-Down
Hypothesengenerierung praventiver Top-Down
Hypotheseniiberprifung praventiver Top-Down

¢ Eine weitere monofunktionale Problemldsung stellt das reaktive
|S-Sicherheitsmanagement basierend auf dem Bottom-Up Ansatz dar.

Basis-Inferenzen Inferenz-Strukturen
Merkmalserkennung reaktiver Bottom-Up
Hypothesengenerierung reaktiver Bottom-Up
Hypothesentiberprifung reaktiver Bottom-Up
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Multifunktionale Problemlésungs-Szenarien

Neben den monofunktionalen Probleml dsungs-Szenarien konnen die Basis-Inferenzen und IS
Sicherheitsstrategien in vielfdtiger Form ,, multifunktional® kombiniert werden. In dem fol-
genden Beispiel werden durch eine Wirkungsanalyse Konsequenzen simuliert. Fur die Kon-
sequenzen werden durch reaktive Top-Down Hypothesengenerierungen deren Verdachts-
Schwachstellen assoziiert. Anschlief3end erfolgt eine Top-Down Hypotheseniberprifung der
ermittelten Schwachstellen.

Basis-Inferenzen Inferenz-Strukturen
Hypothesengenerierung Praventiver Bottom-Up und reaktiver
Top-Down
Hypothesenuberprifung praventiver Top-Down
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